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Innledning

Personvern dreier seg om den enkeltes grunnleggen-
e behov for a kunne trekke en beskyttende grense
undt sin egen person, slik at ikke andre krenker ens
ersonlige integritet.» Sitatet er hentet fra Datatilsy-
ets arsmelding for 2002, punkt 4.1.

Situasjoner der personvern sto sentralt i 2002,
ar blant annet ved forslag til nye mater 4 etterforske
traffbare forhold, bruk av helseopplysninger til
rskning, ved okt overvaking i arbeidslivet og ge-
erelt ved forslag til en mer effektiv offentlig forvalt-
ing. Fra enkelte hold er det hevdet at personvern
ingerer som en bremsekloss i forhold til nye, gode
g rasjonelle idéer. Det er imidlertid viktig at person-
ernspersmal tidlig kommer med i vurderingen av
ye tiltak slik at det blir en reell vurdering av dette
ensynet. Personvernaspektet mé vaere en naturlig
g integrert del i utviklingen av forvaltningen — det
il da bli enklere & gjennomfere forslag pa en mate
om harmonerer med god personverntankegang.
lalet er at det skal vaere like naturlig 4 tenke per-
onvern som kostnader nar saker utredes.

To neerliggende eksempler fra Arbeids- og ad-
linistrasjonsdepartementet er Stortingsmeldin-
en om samordning av Aetat, trygdeetaten og so-
laltjenesten (SATS). Regjeringen foreslar her &
tablere en ny «jobbetat» og en ny «pensjonsetat»
| erstatning for dagens trygdeetat og Aetat. Sam-
1en med sosialtjenesten i kommunene skal det
tableres én felles forstelinjetjeneste, seerlig rettet
10t brukere med behov for hjelp i forbindelse med

arbeid eller manglende arbeidsinntekt. Et annet
eksempel er dokumentet Strategi for IKT i offentlig
sektor 2003-2005. Strategien prioriterer blant an-
net tiltak som skal bedre datautveksling pa tvers av
offentlige etater, og mellom det offentlige og priva-
te, for 4 oppna en mer effektiv forvaltning og bedre
tjenester for brukerne. Arbeids- og administra-
sjonsdepartementet vil — som bade effektivise-
rings- og personverndepartement — serge for at
ogsa personvernhensyn star sentralt i den videre
implementeringen. I hver sak mé personvern vur-
deres sammen med ovrige hensyn. Ofte vil det
ikke vaere noe motsetningsforhold mellom person-
vern og evrige hensyn, men der hvor det er et slikt
motsetningsforhold, mé det foretas en totalvurde-
ring blant annet pa bakgrunn av anerkjente per-
sonvernmessige prinsipper.

Uansett hvor godt utredet personvernspersmal
er i forbindelse med nye tiltak, vil det vaere behov
for en sentral instans som overvéker og informerer
om personvern — pa bakgrunn av bl.a. samfunnsut-
viklingen generelt, den teknologiske utviklingen
spesielt, internasjonale trender og vedtatte lover.
Datatilsynet er dermed ikke bare en forvalter av
eksisterende regelverk, men en premissgiver i for-
hold til utviklingen av det.

For 2001 ble det for forste gang lagt fram en
samlet melding om bade Datatilsynets og Person-
vernnemndas arsmeldinger. Departementet har
fatt positive tilbakemeldinger pa dette og viderefo-
rer derfor ordningen med en samlet personvern-
melding for 2002.
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2 Arbeids- og
administrasjonsdepartementets
merknader til Datatilsynets
arsmelding for 2002

Datatilsynets arbeidsomrade

Datatilsynets hovedoppgave er i beskytte den en-
kelte mot at personvernet blir krenket gjennom be-
handling av personopplysninger. Ogsa i 2002 har
arbeidsfeltet til Datatilsynet blitt utvidet. Fra 1. ja-
nuar 2002 har Datatilsynet i tillegg til & vaere til-
synsmyndighet i forhold til personopplysningslo-
ven ogsa veert tilsynsmyndighet i forhold til helse-
registerloven — sammen med Statens helsetilsyn
og Fylkeslegen.

For helseregisterloven ble vedtatt, var bruk av
helseopplysninger i hovedsak regulert ved de al-
minnelige reglene i personvernlovgivningen. Med
helseregisterloven er det satt ekstra fokus pa per-
sonvern innenfor et omrade som behandler sveert
sensitive opplysninger.

Elektronisk kommunikasjon er et annet viktig
omrade som er under nyregulering. Forslaget til
ny lov om elektronisk kommunikasjon, jf. Ot.prp.
nr. 58 (2002-2003), bygger pa kommunikasjons-
verndirektivet 2002/58/EF, og vil avlese gjeldende
telelov og annen regulering som gjelder elektro-
nisk kommunikasjon. For 4 sikre en best mulig re-
gulering pa omrader som overlapper telemyndig-
hetenes og personvernmyndighetenes ansvarsom-
rader, er det viktig at reguleringen skjer i samar-
beid mellom de respektive myndigheter.

Ved bruk av seerregulering er det imidlertid
viktig 4 veere oppmerksom pa at dette kan fore til
uheldig fragmentering av personvernlovgivnin-
gen. I tillegg vil nedvendigvis dette medfore okt ar-
beidsbelastning for Datatilsynet som ma fordele si-
ne ressurser pa flere omrader.

Datatilsynets arbeidsmater

Som felge av overgangsbestemmelsene i person-
opplysningsloven og innferingen av helseregister-
loven, ekte antall henvendelser til Datatilsynet
sveert mye for arsskiftet. Datatilsynet far stadig fle-
re henvendelser — pr. brev, e-post og telefon — fra
enkeltpersoner og virksomheter med spersmal om
personvern. Undersekelser gjort av Statskonsult,
viser at publikum ensker offentlig informasjon
gjennom forskjellige kanaler: via massemedier, In-
ternett og ikke minst gjennom personlig kontakt.
Datatilsynet har nedlagt betydelige ressurser med
a etablere en informativ og oppdatert hjemmeside.
Videre legger Datatilsynet mye arbeid i 4 sette sa-
ker péa dagsordenen gjennom mediene. I 2002 har

Datatilsynet prevd ut en «telefonvaktordning»
hvor hensikten er at publikum enkelt og raskt skal
komme i kontakt med jurist eller teknolog. Datatil-
synets satsing pa informasjon og media-/bruker-
kontakt er etter Arbeids- og administrasjonsdepar-
tementets oppfatning viktig.

Datatilsynet bruker mange virkemidler for &
ivareta et bedre personvern. Etter Arbeids- og ad-
ministrasjonsdepartementets syn har Datatilsynet
funnet fram til en rasjonell og effektiv arbeidsmeto-
de. Den operative virksomheten tar utgangspunkt
i Datatilsynets overordnede strategier og priorite-
ringer. Ved 4 kombinere ordinger saksbehandling,
herunder konsesjonsbehandlinger med bransje-
messige tilsyn og informasjon, oppnar Datatilsynet
et konsentrert fokus mot enkelte bransjer. I 2002
var det seerlig fokusert pa helsesektoren, ideelle/fri-
villige organisasjoner, bank/finans/forsikving og ka-
meraovervdking.

Oppfalging av regelverket

Datatilsynet gjennomferte over 100 operative til-
syn i 2002. Resultatene tyder pa at mange virksom-
heter ikke er bevisst sitt lovpélagte ansvar i forhold
til blant annet utarbeiding av sikkerhetsmal og
-strategi for sikring av personopplysninger. I til-
legg til at arbeids- og kostnadskrevende oppgaver
ikke blir oppfylt i tilstrekkelig grad, er det en be-
tenkelig lav oppfyllelse av meldeplikten. Arbeids-
og administrasjonsdepartementet understreker
betydningen av at alle virksomheter — bade i offent-
lig og privat sektor — setter seg inn i egne plikter et-
ter personopplysningsloven og helseregisterloven.

Bedrifter og etater som innferer personvern-
ombud i samsvar med lovverket, vil fa fritak fra
meldeplikten. I tillegg oppnar bedriften et ekstra
fokus pa personvern. Arbeids- og administrasjons-
departementet haper — i likhet med Datatilsynet —
at flere virksomheter griper denne muligheten til &
ivareta et godt personvern.

Nytt regelverk mv.

Innledningsvis har departementet papekt nedven-
digheten av at personvernhensyn blir vektlagt alle-
rede tidlig i prosesser vedrerende nytt regelverk.
Dette er den sikreste méten 4 oppna reell dreftelse
av hensynet. Det er forslagsstiller for nye bestem-
melser som har ansvar for at personvernspersmal
blir utredet, jf. Utredningsinstruksens bestemmel-
ser. Ved viktige endringer ber Datatilsynet kontak-
tes tidlig i prosessen. Det er for evrig viktig at Da-
tatilsynet blir forelagt saken i forbindelse med den
alminnelige heringen. Arbeids- og administra-
sjonsdepartementet understreker betydningen av
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t alle som arbeider med utredninger som har en
ersonvernside gjor Datatilsynet til direkte he-
ngsinstans.

iternasjonalt arbeid

ersonvernspersmal stopper ikke ved landegrense-
e — slik heller ikke personopplysninger stopper
ed grensene. Utfordringene ulike land star over-
or, er dessuten relativt like. Mélet er at Datatilsynet
kal veere premissleverander og bidra til & styrke
et internasjonale personvernet. Et aktuelt eksem-
el fra 2002 er Datatilsynets engasjement i forhold
1 amerikanske myndigheters krav om elektronisk
lgang til passasjerlister fra norske flyselskaper.
)atatilsynets internasjonale arbeid ma derfor sti
entralt 1 virksomheten — slik det har gjort i 2002.

rygdemisbruk og personvern

rygdemisbruk vil ofte rammes av straffebud, men
ette kan veere vanskelig & konstatere uten en naer-
1ere underseokelse av sakens trygdemessige si-
er. Bekjempelse av trygdemisbruk, spesielt orga-
isert misbruk, er vesentlig for & bevare disse vel-
rdsordningens legitimitet. Opplysninger fra Jko-
rim eller andre deler av politiet vil kunne veere
inledningen til en avslering av misbruk av et be-
rdelig omfang, samtidig som personvernhensyn
\ler for at slike opplysninger ikke gis videre til
-ygdeetaten. Det er nodvendig & veie disse viktige
amfunnshensynene mot hverandre.

lager behandlet av AAD

)rdinaere klager etter personopplysningsloven og
elseregisterloven skal behandles av Personvern-
emnda. AAD ferdigbehandlet imidlertid to konse-
jonsklager i 2002 i henhold til personopplysnings-
wens overgangsregler. I tillegg behandlet AAD
aker utenfor Personvernnemndas omrade. For
1er informasjon om klagesakene vises det til Data-
Isynets arsmelding.

. Arbeids- og
administrasjonsdepartementets
merknader til Personvernnemndas
arsmelding for 2002

ersonvernnemnda skal avgjere klager over Data-
Isynets avgjerelser, og enkeltsaker blir pd den
1aten unntatt fra departementets instruksjons-
wyndighet. Nemnda ble konstituert i juni 2001.

I 2002 behandlet nemnda atte klager, hvorav
seks ble ferdighehandlet. Som det fremkommer av
nemndas drsmelding, er inntrykket at klagesakene
forst og fremst angéar praktiske forhold, og til dels
ogsa forhold som ikke har prinsipiell karakter,
men som oppleves som viktige for klageren.

Personvernnemndas arsmelding inneholder en
oversikt over alle klagesakene som er behandlet i
2002. For naermere detaljer henvises det til Person-
vernnemndas hjemmeside: www.personvern-
nemnda.no.

4 Administrasjon og ressurser

Selv om personopplysningsloven tradte i kraft 1. ja-
nuar 2001 og helseregisterloven tradte i kraft 1. ja-
nuar 2002, har ikke arbeidsmengden stabilisert
seg — verken for Datatilsynet eller for Personvern-
nemnda. Dette skyldes i hovedsak overgangsord-
ningene i lovene. Bade Datatilsynet og Person-
vernnemnda melder om stor aktivitet: Datatilsynet
fikk en kraftig vekst i antall konsesjonsseknader
og meldinger péa slutten av 2002. For Personvern-
nemnda har antall klager okt kraftig fra aret for —
og det forventes en fortsatt vekst.

Nye arbeidsrutiner mv. som felge av nye opp-
gaver og andre prioriteringer har kommet pa plass
bade i Datatilsynet og i Personvernnemnda. Og
selv om arbeidsmengden ikke har stabilisert seg,
har erfaringene med béade personopplysningslo-
ven og helseregiseterloven blitt mye storre. Ar-
beids- og administrasjonsdepartementet har mot-
tatt forslag til endringer i personopplysningsfor-
skriften for 4 gjere denne til et bedre verktey. End-
ringsforslagene gar blant annet ut pd Kklargjering
av teksten i forskriften, uten at dette innebarer
sterre realitetsendringer. Videre har Justisdeparte-
mentet satt ned en arbeidsgruppe med represen-
tanter fra Arbeids- og administrasjonsdepartemen-
tet og Datatilsynet som blant annet skal vurdere
kontrolltiltak i arbeidslivet.

Arbeids- og administrasjonsdepartementet
tilrar:

Tilrading fra Arbeids- og administrasjonsdepar-
tementet av 15. mai 2003 om Datatilsynets og Per-
sonvernnemndas arsmeldinger for 2002 blir sendt
Stortinget.
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Vedlegg 1

Datatilsynets arsmelding for 2002

Innhold

Datatilsynet
Overvaking i IT-alderen
Rapport fra aret 2002
Utvalgte temaer

-

1 Datatilsynet

Datatilsynet har siden opprettelsen i 1980 hatt til
oppgave a beskytte den enkelte mot at personvern-
interessene krenkes gjennom behandling av per-
sonopplysninger. Personopplysninger skal be-
handles i samsvar med grunnleggende person-
vernhensyn som behovet for vern av personlig in-
tegritet og privatlivets fred. Det juridiske grunnla-
get for Datatilsynets virksomhet er regulert i Lov
om behandling av personopplysninger av 14. april
2000 (personopplysningsloven) og Lov om helse-
registre og behandling av helseopplysninger (hel-
seregisterloven) av 18. mai 2001.

Datatilsynet er et uavhengig forvaltningsorgan,
administrativt underordnet Kongen og Arbeids- og
administrasjonsdepartementet. Datatilsynets uav-
hengighet innebaerer at departementet ikke kan gi
instruks om, eller omgjore Datatilsynets uteving
av myndighet etter personopplysnings- eller helse-
registerloven. Som klageinstans i forhold til Data-
tilsynets vedtak er det opprettet en Personvern-
nemnd. Personvernnemnda utgir sin egen arsmel-
ding.

Personopplysningsloven legger opp til at det i
forste rekke er opp til hver enkelt 4 ivareta sitt eget
personvern. I tillegg har de som behandler person-
opplysninger fatt et storre ansvar enn de hadde et-
ter den gamle personregisterloven. Som en folge
av dette er Datatilsynets oppgaver i stor grad gatt
fra forhandsgodkjenning til etterkontroll.

1.1 Datatilsynets oppgaver

Datatilsynet skal holde seg orientert og informere
om den nasjonale og internasjonale utviklingen i
behandlingen av personopplysninger, og om de
problemene som knytter seg til slik behandling.

Datatilsynet skal identifisere farer for personver-
net og gi rdd om hvordan de kan unngas eller be-
grenses. Deltakelse i rad og utvalg er derfor en vik-
tig del av Datatilsynets arbeid. Ogsa som herings-
instans i saker som kan ha en personvernmessig
konsekvens har Datatilsynet innflytelse pd sam-
funnsutviklingen.

Datatilsynet forer en offentlig fortegnelse over
alle behandlinger av personopplysninger som er
meldt inn. Videre behandler Datatilsynet seknader
om konsesjon, der dette kreves etter loven.

Gjennom aktivt tilsyn og saksbehandling kon-
trollerer Datatilsynet at lover og forskrifter for be-
handling av personopplysninger blir fulgt, og at feil
og mangler blir rettet. Datatilsynet bistar bransje-
organisasjoner med & utarbeide bransjevise ad-
ferdsnormer og gir bransjer og enkeltvirksomhe-
ter rdd om sikring av personopplysninger.

Sist, men ikke minst, har Datatilsynet ogsa en
viktig ombudsmannsrolle. I den forbindelse drives
radgivning og informasjon overfor enkeltpersoner
som tar kontakt med tilsynet. Publikum generelt
nas i ferste rekke gjennom aktiv mediekontakt og
publisering pa eget nettsted.

2 Overvaking i IT-alderen

V/Datatilsynets direktor Georg Apenes

Et av de praktiske resultatene av Lund-kommi-
sjonens arbeide ble at de som mente seg & ha veert
ulovlig overvaket, kunne forlange & fa se sin mappe
hos Overvékingspolitiet.

Av kommentarer de senere har gitt etter 4 ha
gjort seg kjent med innholdet, er det pafallende
mange som uttrykker forundring over den for-
holdsvis overveldende mengden av usedvanlig lite
oppsiktsvekkende iakktakelser som er nedtegnet
om deres liv, levnet og bevegelser.

I George Orwells diktede «1984» og i Josef Sta-
lins heyst virkelige Sovjet var det statstjeneste-
menn og kvinner som hadde som yrke & omskrive
historien. «Gamle» fakta mistet sin ideologiske au-
torisasjon og nye godkjente tok deres sted. Kame-
rater i unade ble retursjert bort fra fotografiene av
Kreml-balkongen 1. mai, og nye fiffig innmontert.
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amtiden sensurerte fortiden og luket bort det
om ikke passet.

Historien — det som har skjedd — er en inn-
oldsrik journal. I den kan vi lese og forstd mangt
g meget som kan hjelpe oss til 4 virkeliggjore en
nsket fremtid — et prosjekt som far ekte mulighe-
r for & lykkes dersom vi begynner med samtiden.

Med utgangspunkt i en kombinasjon av raffi-
erte teknologiske muligheter, ioynefallende so-
lale behov og en grenseles politisk ergjerrighet,
r kartlegging av individer og grupper blitt en sta-
ig mer akseptert og omfattende beskjeftigelse: —
kal jeg kunne gjore noe for deg eller dere, ma jeg
gsé fa vite mest mulig om deg. Eller dere. Du vil
a trygghet, helse, velvaere og forutsigbarhet i de
este varianter. Da trenger du hjelp og bistand.
)en skal veere effektiv og billig. Da er det ikke for
1eget forlangt at vi holder et oye med deg?

Ogsa i vare dager ma vi revidere ordbeker og
ksika ut fra de redeligste motiver. Overvaking er
ke lenger noe som middelaldrende herrer i ga-
ardinfrakk bedriver bak trestammer i Frogner-
arken, men utnyttelse av de store mengdene in-
yrmasjon som si vel lovlydige borgere som Kjelt-
nger legger igjen etter seg. De mange sm4 per-
ondatabitene, blir vi fortalt, vil kunne:

gi oss et bedre forsvar mot kriminalitet og ter-

rorisme,

hindre forsikringssvindel, konkursrytteri, svart

arbeid og hvitvasking,

utvikle bedre service fra stat og kommune,

gi heyere produktivitet pa jobben,

innebzre bedre utnyttelse av kostbare ressur-

ser,

gi enklere og bedre losninger i samfunnsplan-

leggingen,

gi bedre muligheter for & avdekke sykdom pa

et tidlig stadium,

gi okte muligheter for & reparere skade og lind-

re sykdom,

gi mer moro og underholdning for rimeligere

priser.

)g hvem kan vel motsette seg alle disse gode ting
are fordi noen ensker & skjerme sitt privatliv og
ynes at et svekket personvern skal med i regne-
tykket?

I det folgende kan du lese om hva Datatilsynet
1ed utgangspunkt i loven om behandling av per-
onopplysninger har gjort og ment om de stadig
ere og stadig mer naergaende utfordringer bor-
ernes eiendoms- og styringsrett nar det gjelder
ersonlige opplysninger, har.

3 Rapport fra aret 2002

3.1 Overordnede prioriteringer

Datatilsynets arbeid har i meldingséret veert pre-
get av at helseregisterloven tradte i kraft 1. januar
2002. I tillegg gikk overgangsordningene etter den
gamle personsregisterloven ut pr. 31. desember
2002. Alle behandlingsansvarlige som hadde kon-
sesjon etter gammel lov forutsettes derfor na 4 ha
sekt om ny konsesjon, eller 4 ha sendt inn melding
om behandling av personopplysninger.
Datatilsynet har lagt vekt pa 4 fa til en mest mu-
lig samordnet bruk av ressurser og virkemidler
mot utvalgte sektorer eller bransjer innenfor defi-
nerte perioder. Operativt tilsyn benyttes i kombi-
nasjon med andre virkemidler, som juridisk utred-
ning og saksbehandling, bransjekontakt, rad og
veiledning, seminarvirksomhet, mediekontakt og
annet informasjonsarbeid.
Det ble i 2002 sarlig fokusert pa fire omrader:
— Helsesektoren
— Ideelle og frivillige organisasjoner, herunder
markedsforing
— Bank, finans og forsikring
— Kameraovervaking

Disse fokusomradene er valgt ut etter en vurde-
ring av personverntruslene, blant annet mengde
og type personopplysninger som behandles i sek-
toren. Ogsa henvendelser fra publikum og akterer
innen bransjen, og saker som har veert tatt opp via
mediene, har pavirket prioriteringene.

Aret har i stor grad ogsé vaert preget av saker
som kom inn for ordinaer saksbehandling, behand-
ling av konsesjonsseknader, og henvendelser fra
publikum og mediene.

3.2 Organisasjon og budsjett

Datatilsynet ledes av direkter Georg Apenes og er
organisert i fire avdelinger; juridisk, tilsyn og sik-
kerhet, informasjon og administrasjon. Juridisk av-
deling utgjer med sine 12 medarbeidere den stors-
te organisatoriske enheten.

Datatilsynet hadde i virksomhetsaret 27 fast til-
satte, fordelt pa 14 kvinner og 13 menn. I tillegg er
et to-ars engasjement knyttet til informasjonsavde-
lingen. Fire medarbeidere har i lopet av 2002 slut-
tet for 4 ga over i annen stilling. I tillegg var fire
medarbeidere ute i svangerskapspermisjon.

Det er opprettet en ny stilling som driftsansvar-
lig for IT og internsikkerhet. En engasjementsstil-
ling med oppgaver knyttet til arkiv er omgjort til
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fast stilling. Ekstrahjelp er benyttet i forbindelse
med arkivarbeide og kurs- seminarvirksomheten.

3.2.1 Budsjett

Datatilsynet hadde i 2002 en disponibel budsjett-
ramme pa kr 17,8 millioner. I overkant av 65 pro-
sent av budsjettet har gatt til dekning av lennsut-
gifter. 25 prosent har dekket ordineere og i stor
grad faste driftsutgifter (leie av lokaler, porto, tele-
fon, strem, renhold med mer). Resterende 10 pro-
sent har gétt til dekning av reiseutgifter i forbindel-
se med tilsyn og internasjonalt arbeid, informa-
sjonstiltak, kunngjeringer, investeringer i edb-ut-
styr og inventar mv.

Datatilsynet hadde i 2002 ogsé et inntjenings-
krav pa vel en million kroner, knyttet til egen kurs-
og seminarvirksomhet. Det var gitt en merinn-
tektsfullmakt, slik at merinntekt pa posten kunne
dekke tilsvarende utgifter. Ut over dette hadde Da-
tatilsynet ikke fullmakt til 4 disponere disse inntek-
tene. Datatilsynet fikk en inntekt pa kr 1,5 million-
er pa denne posten, og oppnidde dermed inntje-
ningskravet.

3.3 Saksbehandling

Ogsa 2002 har veert preget av en stor saksmengde.
Det ble i lopet av aret registrert 4 081 innkomne
dokumenter. 2 974 brev gikk ut fra Datatilsynet. I
tillegg til mange telefoner, kom det ogsé inn 2 300
henvendelser pr. e-post, som alle ble besvart fortle-
pende.

3.3.1

De som er ansvarlige for behandling av personopp-
lysninger med konsesjon etter den gamle person-
registerloven, hadde frist 1. januar 2003 for 4 soke
om ny konsesjon etter personopplysningsloven el-
ler helseregisterloven. Mange behandlinger som
tidligere krevde konsesjon er imidlertid ikke len-
ger konsesjonspliktige. Behandlingsansvarlige méa
i stedet sende melding til Datatilsynet for behand-
lingen tar til. Ogsa denne meldefristen var satt til 1.
januar 2003.

I slutten av november gikk Datatilsynet ut i to
omganger med annonser i alle landets aviser og en
del fagblader. Annonsene kunngjorde fristen for a
soke ny konsesjon eller sende melding. Dette forte
til en betydelig pdgang av konsesjonsseknader og
meldinger pa slutten av aret.

I lopet av aret er det gitt 309 konsesjoner etter
personopplysningsloven og 128 etter helseregis-
terloven. Til sammenlikning ble det i 2001 gitt 163

Konsesjonssgknader og meldinger

konsesjoner etter personopplysningsloven. Ni
konsesjonsseknader ble helt eller delvis avslatt.

Pr. 31.12.2002 er det registrert 9 748 meldinger
i den offentlige fortegnelsen over behandling av
personopplysninger. Det kom dermed inn hele
7 218 meldinger i lopet av aret, hvorav mer enn
3000 i desember.

3.3.2 Personvernombud og fritak fra
meldeplikten

Siden 2001 har Datatilsynet arbeidet med & legge
til rette for en frivillig ordning med opprettelse av
personvernombud. 2002 var imidlertid aret da ord-
ningen fikk sin ferste konkrete oppstart. Seks virk-
somheter sgkte i lopet av aret om fritak fra melde-
plikten, under henvisning til at de har opprettet
personvernombud. Den ene sekeren, Norsk Sam-
funnsvitenskaplig Datatjeneste, har inngatt avtale
med samtlige norske universiteter og heyskoler
om opprettelse av personvernombud i forhold til
behandling av deres forskningsprosjekter. Med
grunnlag i opprettelsen av dette ene personvern-
ombudet er det gitt unntak fra meldeplikten for 36
universiteter og heyskoler néar det gjelder forsk-
ningssaker. De gvrige personvernombudene er
opprettet for Statistisk Sentralbyra, Vefsn og Vest-
vagey kommuner, meglerhuset Aon Grieg AS og
Universitetet i Oslo.

For virksomhetene kan fritas fra meldeplikten,
méa ombudene delta pa Datatilsynets obligatoriske
seminar for personvernombud. P4 seminaret far
ombudene en grunnleggende innfering i oppgave-
ne de patar seg som personvernombud, en veile-
der de kan bruke i sitt daglige virke, og en skred-
dersydd gjennomgang av personopplysnings- og
helseregisterloven.

Datatilsynet haper na at ogsa flere virksomhe-
ter, herunder i kommunesektoren, griper denne
muligheten til ivaretakelse av et godt personvern. I
Sverige har, etter bare fire ar med ordningen, neer
fem tusen virksomheter oppnevnt eget personver-
nombud.

3.3.3 Heringssaker

Datatilsynet legger stor vekt heringsarbeidet. Som
heringsinstans kan tilsynet bidra til at man i sam-
funnsplanlegging og beslutningsprosesser tar ri-
melige hensyn til personvernet. Datatilsynet har i
2002 avgitt 67 heringsuttalelser, mot 89 aret for. I
urovekkende mange av heringssakene opplever
Datatilsynet at personvernet i liten eller ingen grad
er droeftet og vurdert opp mot de andre gode formal
som forslaget er ment & fremme. Dette forer til at
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urderinger mht. personvern kommer for sent inn
prosessen. Dette innebeerer igjen en uforholds-
1essig stor ressursbruk, bade for utredningsan-
varlig og Datatilsynet.

I flere offentlige utredninger og lovforslag er
)atatilsynet ikke fort opp som selvstendig herings-
1stans. Dette kan veere i direkte strid med artikkel
8 personverndirektivet.

Horingssakene har veert saerlig omfattende og
omplekse innen helsesektoren. Noen av de mest
entrale heringssakene kommenteres naermere i
>madelen.

.4 Deltakelse i offentlige rad og utvalg

)Jatatilsynet har i 2002 deltatt i felgende offentlige
ad og utvalg:

4.1 Politiregisterutvalget

Jette utvalget har som mandat 4 fornye eksiste-
ende lov om strafferegistre. Den nye politiregis-
rloven, som blir det nye navnet pa loven, vil gjel-
e for all behandling av opplysninger i politiets re-
istre. Arbeidet er ventet sluttfert sommeren 2003.

4.2 Utvalg for politimetoder i forebyggende
gyemed

tvalget skal vurdere metoder politiet kan benytte
or & forebygge og avverge kriminalitet og foresla
ermere regler for dette.

4.3 Datakrimutvalget

tvalget er satt ned for 4 se pa implementeringen
v cyber-crime-konvensjonen slik at Norge kan ra-
fisere denne.

4.4 Arbeidsgruppe for elektronisk postjournal

rbeidsgruppen skal se pé i hvilken form preve-
rosjektet om bruk av elektronisk postjournal i de-
artementer og direktorater eventuelt skal videre-
yres og gjores tilgjengelig for allmennheten pa In-
rnett.

4.5 Arbeidsgruppe for revisjon av
personopplysningslov- og forskrift

ersonopplysningsloven skal etterkontrolleres fire
r etter at den ble satt i kraft. En slik bred revisjon
kal dermed finne sted i 2005. Justisdepartementet
ar imidlertid, i samrad med Arbeids- og admini-
trasjonsdepartementet og Datatilsynet, kommet

til at det er hensiktsmessig at en arbeidsgruppe
vurderer om det allerede né er behov for 4 endre
loven og forskriftene pa enkelte punkter. Arbeidet
er dels en oppfelging av Justiskomiteens merkna-
der under lovbehandlingen, og dels en oppfelging
av praktiske erfaringer som Datatilsynet har gjort
seg etter at loven tradte i kraft. Dette gjelder i fors-
te rekke problemstillinger som knytter seg til elek-
troniske spor, personvern i arbeidslivet og forenk-
let/redusert konsesjonsplikt.

3.4.6 Rddet for persondataarkivering

Réadet har som mandat & foresla hvilke forsknings-
prosjekter som skal arkiveres. Ridets vurderinger
legges ved som innstillinger i seknader til Datatil-
synet. Datatilsynet har deltatt som observater i ra-
det.

3.4.7 Styringsgrupper for etablering av
sertifiseringsordninger

Datatilsynet er representert i styringsgruppene for
etablering av sertifiseringsordninger for IT-sikker-
het i organisasjoner og i datasystemer. For a frem-
me en tilfredsstillende informasjonssikkerhet hos
virksomheter kan slike ordninger vaere hensikts-
messige. Pa sikt kan dette ogsa rasjonalisere til-
synsarbeidet.

3.4.8 Forum for IT-sikkerhet

Datatilsynet er fast medlem i Forum for IT-sikker-
het. Forumet er opprettet av Neerings- og handels-
departementet og skal tjene som dialogforum mel-
lom departementene, offentlige myndigheter og
neeringsliv.

3.5 Internasjonalt samarbeide

Personvern er et internasjonalt tema. For Datatil-
synet er det derfor meget viktig 4 samarbeide med
tilsvarende organer i andre land. Internasjonale
samarbeidsfora er dessuten viktige arenaer for er-
faringsutveksling.

3.5.1

Artikkel 29-gruppen er det viktigste internasjonale
fagforumet for personvernarbeid. Det konsulteres
ofte av Kommisjonen og preger som hovedregel
de holdninger EU inntar i personvernspersmal.
Bakgrunnen for Artikkel 29-gruppen er EUs per-
sonverndirektiv. Dette forutsetter at lederne av de

Artikkel 29-gruppen
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15 nasjonale tilsynsmyndighetene samarbeider om
losninger og holdninger til hvordan direktivets for-
skjellige bestemmelser ber forstis. Gruppen hol-
der fire til seks meter pr. ar. For tiden har Italia le-
dervervet, mens Finland er nestleder.

Norge er med i gruppen som observater. I
praksis betyr dette at vi, med unntak av stemme-
rett, stiller likt med medlemslandene.

Sekretariatet, som sorterer under Kommisjo-
nen, har ved flere anledninger gitt Datatilsynet ver-
difull bistand i arbeidet med konkrete spersmal.
En av vare juridiske saksbehandlere har ogsa, med
stort utbytte, hospitert en periode i sekretariatet.

Noen aktuelle temaer for gruppens arbeide i
meldingsaret

Hvilke utfordringer representerer de stadig mer
tilgjengelige genetiske personopplysningene for
personvernet? Eksempelvis har et stort og Kjope-
kraftig marked for sikker identitetskontroll gjort
biometri til et viktig satsnings- og forskningsomra-
de.

Artikkel 29-gruppen ensker at informasjons-
samlerens plikter skal bli tydelige og enkle & hand-
heve. Dette vil innebaere en skjerping av kravene
til hvilken informasjon som skal gis til personer
nar de blir avkrevd opplysninger om seg selv. Det-
te er opplysninger som kanskje skal brukes til flere
formaél og utleveres til flere interessenter.

Mange land har verken personvernlovgivning
eller en myndighet tilsvarende Datatilsynet, eller
de har et regelverk som ikke tilfredsstiller EUs
krav. Artikkel 29-gruppen er blitt et forum og koor-
dineringspunkt for arbeidet med adferdsnormer
innen bransjer som er organisert innenfor hele, el-
ler det meste av EU-omradet.

Nylig har gruppen ogsé tatt opp arbeidet med &
fa til et godt personvernregime nar det gjelder
identifisering av telefonbrukere.

Internasjonalt tilsynssjefsmate

Datatilsynet deltok med to representanter pa det
24. internasjonale tilsynssjefsmeatet, som ble av-
holdt i Cardiff. 28 land og 22 delstater med egne
personverninstitusjoner er representert pa det arli-
ge motet.

3.5.2 Berlin-gruppen

Berlin-gruppen er en arbeidsgruppe utledet av den
internasjonale tilsynssjefkonferansen. Gruppen ar-
beider med tekniske problemstillinger knyttet til

personvernaspektet innen telekommunikasjon.
Det avholdes to meter pr. ar.

Gruppens dreftinger er fortsatt preget av en
okt skepsis mot overvikningsaspektet som ligger i
bruk av Internett og elektronisk post. En rekke
problemstillinger knyttet til dette temaet ble dref-
tet. Gruppen har som malsetting 4 komme frem til
anbefalinger til medlemmene. Diskusjonene i ar
2002 ble ogsa preget av diskusjoner knyttet til opp-
bevaringstid for telefontrafikk. Bakgrunnen for
dette er onsket om & komme frem til en ensartet
praksis innen EJS-omradet.

3.5.3 Nordisk Datatilsynsmate

Det arlige motet mellom de nordiske datatilsyns-
sjefene fant i juni 2002 sted i Stenungsbaden i Sve-
rige. Genetiske databaser og overferinger av per-
sonopplysninger til utlandet var blant de felles pro-
blemstillingene som ble diskutert.

3.5.4 Internasjonalt saksbehandlermgate

To saksbehandlere fra Datatilsynet deltok i fjor-
arets to meoter i regi av det europeiske samarbeids-
forumet for saksbehandlere — «complaint work-
shop». P& det forste meotet, arrangert av irske til-
synsmyndigheter, dreide det seg hovedsaklig om
overfering av personopplysninger fra samarbeids-
forumets medlemsland til land utenfor EQJS-omra-
det.

Pa det andre meotet, arrangert av tyske tilsyns-
myndigheter, ble det presentert resultater fra en
sperreundersekelse om landenes praksis ved over-
fering av personopplysninger.

Undersokelsen viste at det er store forskjeller
de ulike landene i mellom. Temaet vil derfor bli tatt
opp 0gsa i senere meoter.

Nyttig intranettside

Det europeiske samarbeidsforumet for saksbe-
handlere har tilgang til en lukket side pa Internett,
der europeiske tilsynsmyndigheter kan utveksle
informasjon og synspunkter pa aktuelle problem-
stillinger fra de forskjellige landene. Nettsiden er
et nyttig verktoy for & oppfylle intensjonen om en-
hetlig behandling av personopplysninger i EQS-
omrédet. Fra Norges side ble nettsiden benyttet
for a kartlegge status nar det gjelder publisering av
skatteopplysninger via Internett. Kartleggingen
bekreftet at Norge er alene om dagens praksis
med at skattelistene gjores dpent tilgjengelig i sok-
bar form, via Internett.
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5.5 Nordisk juridisk saksbehandlermate

2002 var det Datatilsynets tur til & arrangere det
ordiske juridiske saksbehandlermetet. Maotet
amlet 11 deltagere fra Danmark, Finland, Island,
verige og Norge. Pd motet droftet man blant an-
et hvilket lands regelverk som skal anvendes nar
irksomheter behandler personopplysninger i fle-
e av de nordiske landene.

5.6 Nordisk mate innen tilsyns- og
sikkerhetsfaglige spgrsmal

jorarets mote mellom de nordiske tilsynsmyndig-
etene ble avholdt i Kebenhavn. Metets hovedte-
1a var tilsyns- og sikkerhetsfaglige spersmaél. Da
lle de skandinaviske tilsynsmyndighetene na flyt-
°r fokus fra preaksept til tilsyn, ble det lagt saerlig
ekt pa tilsynsstrategi og metode. Utvikling og
-ender innen teknologiomradet ble ogsa disku-
rt, herunder hvordan dette ville kunne pavirke
ersonvernmyndighetenes arbeide. Et annet viktig
>ma var hvordan man i sterre grad kan utveksle
rfaringer fra tilsynsarbeidet.

5.7 OECD

)atatilsynet har deltatt i den norske delegasjonen
1 OECD-arbeidsgruppen som arbeider med infor-
1asjonssikkerhet og personvern. Organisasjonen
r opptatt av hvordan det skal kunne skapes et sik-
erhetsregime rundt e-handel, der nettopp tillit
1ellom handler og handlende er avgjerende. E-
andel har ikke fatt det omfanget mange hadde
egnet med for fi ar siden. En viktig drsak mener
1an kan veere en utbredt skepsis til denne omset-
ingsformens muligheter for, og vilje til & respek-
re viktige personvernprinsipper.

.5.8 Europol

lorges samarbeidsavtale med Europol har ikke
itt Datatilsynet den enskede rollen som deltaker i
uropols felles tilsynsorgan Joint Supervisory Bo-
y (JSB). Dette innebarer at vi ikke har noen for-
1ell innflytelse nar det gjelder de personvern-
porsmal dette politisamarbeidet reiser. Datatilsy-
et ble i juni invitert av JSB til & delta i et halvdags-
wte sammen med de andre tredjelandene. JSB
ar til hensikt 4 arrangere arlige meter med tred-
land.

3.5.9 Joint Supervisory Authority (JSA)

JSA er det felles tilsynsorganet for Schengen Infor-
masjonssystem — SIS. Arlig avholdes normalt fem
meter i Brussel. JSA har seerlig arbeidet med utta-
lelser i forbindelse med ensker om utvidelse av
SIS. Dette gjelder hvilke opplysninger som skal
kunne registreres, hvem som skal kunne gis til-
gang og til hvilke formal SIS skal kunne brukes.
JSA ser tydelig en utvikling fra et system som ble
opprettet med funksjonen «treff/ikke-treff> og til
et mer sofistikert arbeidsregister for politiet i Eu-
ropa. Dette kan innebzeere store personvernutford-
ringer. For gvrig deltar Datatilsynet med en repre-
sentant i forbindelse med JSAs inspeksjon av det
sentrale organet i informasjonssystemet CSIS i
Strasbourg. Det har i meldingséret veert arbeidet
med forberedelse av en inspeksjon som vil finne
sted varen 2003. Datatilsynet tar sikte pa a delta i
denne inspeksjonen.

3.5.10

Datatilsynet har sammen med Utenriksdeparte-
mentet, Politidirektoratet og Justisdepartementet
bistatt Tsjekkia i forbindelse med deres implemen-
tering av Schengen-avtalen. Samarbeidet ble initi-
ert av Politidirektoratet. Datatilsynets innsats be-
stod i personvernfaglig bistand i implementerings-
prosessen, gjennom et to-dagers samarbeid med
det tsjekkiske Innenriksministeriet og personvern-
myndigheter i Praha.

Implementering av SIS i Tsjekkia

3.6 Informasjon og dialog som virkemiddel

Datatilsynets informasjonsvirksomhet fokuserer
seerlig mot to malgrupper: Behandlere av person-
opplysninger og publikum. For & né fram til disse
to méalgruppene pa en mest mulig kostnadseffektiv
mate, er Datatilsynets egen hjemmeside og medie-
ne to helt sentrale informasjonskanaler.

3.6.1

Datatilsynets hjemmeside pa Internett inneholder
nyhetsnotiser og informasjon til plikt- og rettig-
hetshavere. Det meste av informasjonen publise-
res kun elektronisk, men sendes ved foresporsel
ogsa ut pa papir. Det legges stor vekt pa at tjenes-
ten skal fremstd som aktuell og nyttig for bruker-
ne. For & holde dette malet ble systemet for utleg-
ging av nyhetsnotiser forenklet.

I meldingséaret ble det utgitt seks nummer av
det elektroniske fagtidsskriftet SPOR. I tillegg ble
det lagt ut 103 nyhetssaker pa hjemmesiden. Dette

Internettjenesten
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er i trdd med malet om at hjemmesiden skal opp-
dateres én til to ganger i uken. I underkant av 1 700
personer star pa en «abonnentliste» for nyhetsopp-
dateringer fra Datatilsynet. Estimert antall daglig
besokende pa Internettjenesten er ca. 600. Dette
utgjer en ekning pa ca. hundre fra aret for.

3.6.2 Meroffentlighet

Datatilsynet er opptatt av 4 veere synlige i sam-
funnsdebatten og praktiserer derfor utstrakt grad
av meroffentlighet. I overkant av et halvt arsverk
benyttes til daglig mediekontakt. I tillegg benyttes
ogsé en del ressurser til & finne fram, kopiere og
sende ut dokumenter etter foresporsel fra medie-
ne. I 2002 bestilte pressen og andre akterer 470 do-
kumenter fra journalen.

3.6.3 Debatt- og pressemgater

I anledning debatten om biobanker arrangerte Da-
tatilsynet et pressemete i mai. Tilsynet orienterte
om regler og aktuelle saker forbundet med hvem
som har raderett over genetisk informasjon. I til-
legg holdt Camilla Stoltenberg ved Folkehelsein-
stituttet og Knut Ruyter fra Den Nasjonale forsk-
ningsetiske komité for medisin (NEM), innlegg pa
maotet.

I oktober inviterte Datatilsynet forsikrings-
bransjen og Finansnaeringens Hovedorganisasjon
til debattmete om sentrale spersmaél vedrerende
den nye forsikringskonsesjonen som er utarbei-
det.

3.6.4 Seminarer og foredrag

Ved innledningen til 2002 ble en landsomfattende
seminarturné for kommuneansatte avsluttet.
Andre mélgrupper som ble prioritert med Data-
tilsynets seminarer var frivillige organisasjoner,
handels- og servicenzringen og bank- og finans. I
anledning den nye helseregisterloven var helse-
sektoren et annet viktig satsningsomrade. Den nye
loven gjorde at seminarene for medisinske forske-
re og IT-sikkerhetsansvarlige ble mett med stor in-
teresse fra méalgruppene. Det ble arrangert ni se-
minarer i egen regi, med i alt 563 deltakere.

Oversikt over giennomfgrte seminarer:

— Personopplysningsloven og kommunene (to
seminarer med til sammen 103 deltakere,
Oslo)

— Behandling av personopplysninger i frivillige
organisasjoner (55 deltakere, Oslo)

— Nye regler for medisinske forskere (80 deltake-
re, Oslo)

— Overviking pa arbeidsplassen (72 deltakere,
Bergen)

— Behandling av personopplysninger i bank- og
finansneeringen (70 deltakere, Oslo)

— Overviking pa arbeidsplassen (81 deltakere,
Oslo)

— Nye regler for medisinske forskere (35 deltake-
re, Oslo)

— IT-sikkerhet for helsesektoren (67 deltakere,
Oslo)

Det ble i tillegg holdt 39 foredrag pa seminarer ar-
rangert i regi av andre.

3.6.5 Direkte dialog likevel viktigst

Direkte dialog med brukergruppene er, nar det
kommer til stykket, likevel den viktigste kommuni-
kasjonsformen. Datatilsynet bruker en betydelig
andel av ressursene til & besvare spersmal som
kommer inn via brev, e-post og telefoner. De aller
fleste telefonhenvendelsene blir kanalisert gjen-
nom en egen «telefonvaktordning», som sikrer at
publikum enkelt og raskt kommer i kontakt med
jurister eller teknologer som kan bista dem.

Representanter for de behandlingsansvarlige
far gjennom tilbud om egne veilednings- og dialog-
meter ogsa hjelp til 8 komme i gang med 4 etablere
sikkerhetsmél og sikkerhetsstrategi for virksom-
heten.

3.6.6 \Veiledninger

Det ble i meldingséaret utarbeidet en veiledning om
utarbeidelse av risikovurdering. I tillegg har Data-
tilsynet ogsd hatt en del utkast til veiledere fra
bransjeforeninger og konsulentselskaper til vurde-
ring. Formalet med slike gjennomganger har veert
4 bidra til at de anvisningene som gis i disse veile-
derne, er i samsvar med personopplysnings- og
helseregisterloven.

3.7 Klagesaker

Personvernnemnda er klageinstans for klager over
Datatilsynets avgjerelser i forhold til bade person-
opplysningsloven og helseregisterloven. Arbeids-
og administrasjonsdepartementet er pa sin side
klageinstans for klager som var kommet inn for
ikrafttredelse av personopplysningsloven, og kla-
ger over Datatilsynets mer administrative saksbe-
handling.
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.7.1 Saker i Personvernnemnda

)atatilsynet har i meldingséret oversendt atte sa-
er til behandling i Personvernnemnda, hvorav
emnda har fattet vedtak i seks av disse.

osten Norge BA og utvidet lagringstid av
illedopptak av minibanker

osten Norge BA sgkte pa vegne av DnB/Postban-
en om dispensasjon til utvidet lagringstid av bil-
>dopptak ved minibanker pa utsiden av postloka-
. Begrunnelsen for utvidelsen var lang revisjons-
d av forhold som kan oppklares ved hjelp av bil-
>dopptak. Datatilsynet avslo seknaden og Posten
laget pa avslaget.

Klagen ble tatt til folge av Personvernnemnda.
lemnda mente at Datatilsynet tolket dispensa-
jonsvilkaret, «seerlige behov» for strengt. Det av-
jorende, etter Nemndas vurdering, er om det et-
r en totalvurdering av de ulike hensynene fore-
gger et «sarlig behov», som begrunner utvidet
igringstid. Nemnda viser til at personopplys-
ingsforskriftens bestemmelse om slettefrist pa
yv dager, kun ma sees som en veiledningsnorm
or det konkrete behovet. Personvernnemnda sat-
> | sitt vedtak slettefristen for minibanker samlo-
alisert med post- /banklokale til tre méaneder.
Jette tilsvarer normal slettefrist for opptak gjort
e 1 post- og banklokaler.

-mabler og utvidet lagringstid av billedopptak

-mebler klaget pa Datatilsynets avslag pa seknad
m dispensasjon om utvidet lagringstid for billed-
pptak. A-mebler begrunnet seknaden med lang
evisjonstid.

Personvernnemnda kom til samme standpunkt
om Datatilsynet. I motsetning til i klagesaken fra
osten Norge BA, legger Nemnda avgjerende vekt
a at det i sterre grad finnes alternative kontroll-
wligheter, som for eksempel manuelle kontroller
tfort av medarbeidere. Videre vurderer Nemnda
et slik at det ikke gjor seg gjeldende vesentlige in-
ividinteresser som kan begrunne utvidet lag-
ingstid for billedopptak.

addison SAS Plaza Hotell og pdlegg om opphar
v kameraovervaking

[otellet fjernsynsovervdket baren som et sikker-
etstiltak overfor gjestene. Etter et tilsynsbesok
le det gitt palegg om at denne kameraovervakin-
en matte opphere. Begrunnelsen for dette paleg-
et er gjestenes forventning og enske om diskre-

sjon. Hensynet til personvernet overstiger den be-
rettigede interessen virksomheten kan ha til &
overvake. Gjestenes behov for sikkerhet vurderes
tilstrekkelig ivaretatt ved at baren er betjent. Vide-
re ble det gitt pdlegg om & stanse billedopptak i for-
bindelse med overvaking av basseng/treningslo-
kalet. Det ble imidlertid gitt tillatelse til & opprett-
holde en ren monitorering for & ivareta gjestenes
sikkerhet ved bassenget. Hotellet padklagde Data-
tilsynets vedtak.

Personvernnemnda sluttet seg til Datatilsynets
vurderinger og stadfestet vedtaket.

Krav om retting eller sletting av opplysninger i
styreprotokoll

En advokat krevde overfor Senter mot etnisk dis-
kriminering (SMED) at benevnelsen «klage» i en
styreprotokoll matte slettes, eventuelt rettes.
SMED nektet dette og advokaten bad derfor om bi-
stand fra Datatilsynet.

Datatilsynet gav ikke advokaten medhold i sitt
krav overfor SMED. Begrunnelsen var at det fra
SMEDs side ikke var uriktig 4 bruke benevnelsen
«klage». Det forela ikke ufullstendige opplysnin-
ger i protokollen og den aktuelle registreringen
ble ogsa ansett som tilstrekkelig for formalet. Ad-
vokaten klaget Datatilsynets vedtak inn for Person-
vernnemnda.

Personvernnemnda tok ikke klagen til folge,
idet nemnda viser til at uenigheten om benevnel-
sen «klage» vil komme frem gjennom den skriftli-
ge dokumentasjonen i saken. Den péastétte feilen
vil ogsd fremgd av styreprotokollen fra senere
mote.

Norskespill.no AS og bruk av fodselsnummer

Norskespill.no AS tilbyr spilletjenester pa nettste-
det www.tivoli.no. Spilltjenesten forutsetter at bru-
kerne registrerer seg. Som del av registreringen
ble brukerne bedt om & registrere fadselsnumme-
ret. Begrunnelsen var at spilltjenesten pa denne
maten skulle oppfylle Lotteritilsynets vilkar om at
det skal verifiseres at brukeren er over 18 ar. Data-
tilsynet gav Norskespill.no AS pilegg om & ikke
lenger bruke fodselsnummer ved registrering. Be-
grunnelsen for vedtaket er at registrering av fod-
selsnummer ikke gir noen form for garanti for at
vilkarene fra Lotteritilsynet oppfylles. Personopp-
lysningslovens krav i forhold til bruk av fedsels-
nummer er dermed ikke oppfylt.

Norskespill.no AS klaget vedtaket inn for Per-
sonvernnemnda. Personvernnemnda stadfestet
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Datatilsynets vedtak. Registrering av navn, adres-
se, fodselsdato og bankkontonummer vil etter
nemndas vurdering gi like god identifikasjon som
bruk av fedselsnummer.

Krav om tilgang til maskinelle datautskrifter fra
DnB

En bankkunde ensket 4 fi avklart om han hadde
rettslig krav pa at DnB skulle fremlegge maskinel-
le datautskrifter av konti. Datatilsynet mente ban-
ken hadde oppfylt sin plikt ved & vise til kopier av
bevegelser til ulike konti, og avsluttet saken. Som
folge av dette kom det klage pa at Datatilsynet ikke
hadde gjennomfert tilstrekklig kontroll med om
innsynsretten hos DnB var imetekommet, og hvor-
vidt alle registrerte opplysninger var fremlagt fra
bankens side. Datatilsynet avslo klagen, med den
begrunnelse at avgjorelsen ikke var en type vedtak
som kan gjeres til gjenstand for klagebehandling.
Klagen ble vurdert etter personregisterloven, fordi
saken som ligger til grunn for klagen var pabegynt
i1997.

Nemnda legger, i motsetning til Datatilsynet,
til grunn at en beslutning om ikke & benytte adgan-
gen til & gi péalegg, eller bruke kontrolladgangen,
etter omstendighetene kan anses som et enkelt-
vedtak. Vedtaket kan dermed gjores til gjenstand
for klagebehandling. Personvernnemnda vurderte
imidlertid, i likhet med Datatilsynet, at det foreld
full rett til innsyn i de datamaskinbaserte registre-
ne. Nemnda konkluderte dermed at Datatilsynet
saksbehandling ikke var mangelfull.

Statens institutt for rusmiddelforskning — delvis
avslag pa konsesjonssgknad

Statens institutt for rusmiddelforskning sekte om
konsesjon for et forskningsprosjekt om narkotika-
dedsfall blant spreytemisbrukere. Prosjektet er en
oppfelging av et tidligere prosjekt fra nittitallet.
Prosjektet skal blant annet koble opplysninger fra
det tidligere prosjektet, og flere andre registre. Da-
tatilsynet har gitt konsesjon, under forutsetning av
at det innhentes samtykke fra de registrerte til &
bruke opplysningene pa nytt. Samtykke er seerlig
viktig nar det dreier seg om sveert sensitive opplys-
ninger. Det delvise avslaget er gitt selv om Den na-
sjonale etiske komité for medisin i sin uttalelse an-
befalte at konsesjon skulle gis. Statens institutt for
rusmiddelforskning har klaget pa vedtaket. Saken
er til behandling i Personvernnemnda.

Ulleval sykehus — krav om overfaring av biologisk
materiale

Datatilsynet fant det nedvendig & palegge Ulleval
sykehus & overfere biologisk materiale og tilheren-
de dokumentasjon til Rikshospitalet. Materialet
oppbevares ved Ulleval sykehus og var innsamlet i
tilknytning til et forskningsprosjekt om hyperko-
lesterolemir. En forsker, som tidligere var ansatt
ved Ulleval sykehus, ensket & viderefore arbeidet
med Rikshospitalet som ny arbeidsgiver, men fikk
ikke materialet utlevert fra Ulleval.

Forskeren ble gjennom rettskraftig dom i As-
ker og Baerum herredsrett tilkjent disposisjons- og
oppbevaringsrett til hovedtyngden av materialet.
Datatilsynets palegg er imidlertid begrenset til 392
blodprever som var gjenglemt ved Ulleval syke-
hus, og ikke berert i dommen. Det er uenighet
mellom forskeren og Ulleval sykehus om hvorvidt
blodprevene skal overfores som del av det ovrige
forskningsmaterialet, eller fortsatt oppbevares pa
Ulleval.

Det er forskeren som har konsesjon fra Datatil-
synet. Denne konsesjonen omfatter etter Datatilsy-
nets vurdering ogsé de 392 blodprevene. Av disse
skal 224 av respondentene ha krevd blodprevene
overfort til forskeren. Etter Datatilsynets vurde-
ring er forskeren ansvarlig for at konsesjonen
overholdes, ogsa for det materialet som ble igjen
pa Ulleval sykehus.

Ulleval sykehus péklaget Datatilsynets vedtak.
Saken var i meldingséret ikke ferdig behandlet av
Personvernnemnda.

3.7.2 Klagesaker i Arbeids- og
administrasjonsdepartementet

Arbeids- og administrasjonsdepartementet er kla-
geinstans for klager som var kommet inn for ikraft-
tredelse av personopplysningsloven, og klager pa
Datatilsynets mer administrative saksbehandling.

Telenor — konsesjon for register over abonnenters
bruk av teletjenester

Telenor klaget pa Datatilsynets saksbehandling i
forbindelse med konsesjon for opprettelse av re-
gister med opplysninger om abonnenters bruk av
teletjenester. Departementet sier i sitt vedtak at
Datatilsynet burde ha oppklart eller kommentert
merknadene fra Telenor. Overgangsreglene i kon-
sesjonen burde ogsa ha blitt presisert. Departe-
mentet kan imidlertid ikke se at dette har innvirket
pa selve vedtaket fra Datatilsynet.

Materielt sett gjelder klagen forst og fremst
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onsesjonens punkt om slettefrister. Konsesjonen
ineholdt krav om at opplysninger om samtaletra-
kken skulle slettes senest etter tre maneder. Det-
> gar darlig sammen med det faktum at mange av
bonnentene mottar kvartalsvis regning, som de
or ha mulighet til & kontrollere. Opplysningene
14 derfor kunne oppbevares frem til at faktura er
jort opp, og klagefristen er gatt ut. For a opprett-
olde en mulighet for kvartalsvis faktura endret
epartementet konsesjonen, slik at denne slette-
isten ble satt til fem méneder. For manedsvis fak-
irering er slettefristen tre maneder. Dersom fak-
1ra ikke blir betalt, eller det oppstar tvist om beta-
ngsplikten, kan opplysningene oppbevares inntil
ravet er oppgjort.

ele2

)gsa Tele 2 sin klage gjaldt slettefristen som var
att i konsesjonen. Tele 2 gnsket a forlenge slette-
isten til seks méaneder for & kunne tilby kvartals-
ise regninger. Departementets vurderinger og
onklusjon ble som for Telenors vedkommende.

lage pa forvaltningsvedtak — kameraovervadking

Jagen gjaldt Datatilsynets avgjerelse om ikke a
ehandle en klage om ulovlig kameraovervaking
-a naboeiendommen. Begrunnelsen for Datatilsy-
ets avslag var at distriktets lensmannsfullmektig
adde fatt bekreftet at det omdiskuterte kameraet
ke gjorde noen form for opptak. Forholdet falt et-
r dette utenfor personopplysningsloven.
Departementet avslo klagen, idet departemen-
ot ikke kan se at det er grunn til & betvile en er-
leering fra en offentlig tjenestemann, som ma an-
es som en neytral part i saken. Departementet de-
r derfor Datatilsynets vurdering av at forholdet
iller utenfor Datatilsynets myndighetsomrade.

.8 Tilsyns- og sikkerhetsarbeidet

)en operative tilsynsvirksomheten har tatt ut-
angspunkt i Datatilsynets overordnede strategier
g prioriteringer for meldingsaret. Det ble derfor
jennomfert tilsyn innen avgrensede fokusomra-
er, fremfor & ga i bredden.
Det ble i tilsynsvirksomheten satt sarlig fokus

a:

Helsesektoren

Ideelle/frivillige organisasjoners markedsfo-

ring

Kameraovervaking

et ble ogsa gjennomfoert et mindre antall tilsyn in-

nen bank og finans, forsikring, telefonsentre, in-
kasso/kredittopplysning og Schengen Informa-
sjonsystem (SIS).

Rent geografisk har tilsynene blitt holdt i Oslo,
Kristiansand, Bergen og Trondheim, med omegn.

3.8.1 Samlet vurdering av funnene

Det ble i 2002 gjennomfert 104 operative tilsyn. Til
sammenlikning ble det gjort 53 tilsyn aret for. Det-
te innebzaerer en gkning pa over 90 prosent. Det ble
funnet avvik som gav grunnlag for 4 gi varsel om
palegg om tiltak i 60 prosent av tilfellene.

Erfaringene fra érets tilsyn indikerer at virk-
somhetene i stor grad bryter de samme bestem-
melsene i regelverket. Sannsynligheten for brudd
henger naturlig nok sammen med hvor arbeids- og
kostnadskrevende det er a oppfylle en konkret
plikt. Ett unntak er imidlertid meldeplikten, som i
skuffende liten grad etterleves, selv om det i seg
selv er lite ressurskrevende a sende inn slike mel-
dinger.

Brudd pd bestemmelsene om
informasjonssikkerhet

Det mangler ofte nedvendige sikkerhetsmél og
sikkerhetsstrategier. Risikovurdering henger sam-
men med dette, og er dermed ogsé i liten grad fo-
retatt. Videre er det avdekket manglende konfigu-
rasjonskontroll og uklare ansvars- og myndighets-
forhold i forhold til informasjonssystemet. I den
grad tekniske og organisatoriske sikkerhetstiltak
er definert og utarbeidet, er disse likevel ikke til-
strekkelig implementert i virksomheten.

Brudd pd bestemmelser om internkontroll

Etablering av internkontroll viser seg 4 veare et
problem for sveert mange virksomheter. Tilsynene
har avdekket at det er liten sammenheng mellom
virksomhetens storrelse og i hvilken grad man har
etablert et system for internkontroll. Selv innen re-
lativt store virksomheter er det ikke startet opp et
systematisk arbeide i forhold til dette.

Mange virksomheter har ogsa problemer med
a etablere en nedvendig struktur og systematikk i
sitt system for internkontroll. Det rader stor usik-
kerhet med hensyn til hva som skal inngd i et slikt
system. Mange fokuserer pé teknologi og informa-
sjonssystemet alene, og legger ansvaret til [T-avde-
lingen. P4 den méaten oppnas ikke et tilstrekkelig
helhetsperspektiv og forankring i ledelsen.

Som folge av dette vil Datatilsynet fremover
legge en betydelig storre vekt pa 4 formidle hva in-
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ternkontroll er, og hvordan den kan gjennomferes
i praksis.

Uryddighet knyttet til ansvar og myndighet

Det avdekkes i mange tilfeller at den behandlings-
ansvarlige ikke har definert klare rammer og an-
svarsforhold for behandling av personopplysnin-
ger. Manglende sikkerhetsmaél- og strategi gjor at
utvikling, drift og sikring av informasjonssystemet
ikke i tilstrekkelig grad kan sies a veere under le-
delsens reelle kontroll. Det er ofte opp til teknolo-
gene i virksomheten, eller eksterne leveranderer,
a realisere losninger etter meget vage foringer fra
ledelsens side.

Ansvar og myndighet skal veere klart definert i
virksomhetens system for internkontroll.

Brudd pd meldeplikten

Plikten til 4 melde behandling av personopplysnin-
ger folger av Datatilsynets behov for & skaffe seg
oversikt over behandlinger, samt samfunnets ens-
ke om en offentlig fortegnelse over behandlinger
som skjer i ulike virksomheter. Ikke minst skal
meldingene ogsa bidra til 4 skape bevissthet hos
de behandlingsansvarlige om hvilke plikter de har
etter personopplysningsloven og helseregisterlo-
ven.

Plikten til & melde er sannsynligvis den minst
belastende plikten i regelverket. Dersom virksom-
hetene hadde veert kjent med bestemmelsens inn-
hold, hadde de neppe unnlatt & oppfylle meldeplik-
ten. Brudd pa meldeplikten er derfor en klar indi-
kasjon pa at virksomheten ikke har satt seg til-
fredsstillende inn i regelverket.

3.8.2 Neermere om ulike funn
Helsesektoren

Det er grunn til & uttrykke bekymring nar det gjel-
der helsesektoren. Det var her det ble funnet flest
og mest alvorlige brudd pa regelverket. Dette er
seerlig betenkelig tatt i betraktning at det i helse-
sektoren behandles opplysninger som de fleste av
0SS regner som sveert sensitive.

Det ble gjennomfert tilsyn ved tre storre helse-
foretak, hvor det saerlig ble sett pa bruk av elektro-
niske pasientjournaler. I tillegg ble det gjort tilsyn
ved sykehusapoteker, blodbanker og legekonto-
rer. Tilsynene i helseforetakene ble gjennomfert
med representanter for Fylkeslegen som observa-
tor.

Det ble konstatert flere alvorlige mangler, bade
med hensyn til etablering av system for internkon-

troll, informasjonssikkerhet og intern organise-
ring/ansvarsforhold. Graden av avvik varierte na-
turlig nok fra helseforetak til helseforetak, men fle-
re av avvikene gikk igjen.

Datatilsynet sitter igjen med det inntrykk at pa-
sientrettigheter, herunder retten til vern om sin
sykdomshistorie og tilherende behandling, er
gjenstand for stor respekt blant utevende helseper-
sonell. Problemene oppstar imidlertid néar informa-
sjonssystemene innrettes pa en slik méte at den
som er ansvarlig for behandling av personopplys-
ninger ikke har reell kontroll. Det ble avdekket en
for liberal praksis nér det gjelder tilgangen til pa-
sientjournaler. Gjennom sakalte «aktiviseringsse-
kvenser» eller «egenautorisasjon» kan helsearbei-
dere skaffe seg uautorisert tilgang innen et helse-
foretak, i noen tilfeller ogsa pa tvers av foretakene.

Som en folge av de funnene som er gjort vil Da-
tatilsynet ogsé i 2003 ha et fortsatt sterkt fokus pa
helsesektoren.

Ideelle og frivillige organisasjoners markedsfering

Ideelle og frivillige organisasjoner ble valgt ut pa
bakgrunn av en rekke klager fra publikum om
urettmessig bruk av personopplysninger ved di-
rekte markedsfering. Organisasjonene benytter
seg som regel av eksterne markedsferere, dvs.
virksomheter som har spesialisert seg pa for eks-
empel telefonsalg. Disse virksomhetene vil nor-
malt veere 4 anse som «databehandlere» i person-
opplysningslovens forstand. Dette innebarer at
den ideelle organisasjonen sitter med hovedansva-
ret ogsa for hvordan personopplysninger behand-
les i markedsferingen. Datatilsynet ensket gjen-
nom tilsynene & se naermere pd samhandlingen
mellom behandlingsansvarlig og databehandler.

Tilsynene avdekket at slettefristen for sikalte
«lepende kundeforhold» er et av hovedprobleme-
ne. Slike kundeforhold er ikke omfattet av even-
tuell reservasjon mot direkte markedsforing. I
mangel pa en klar fortolkning har en slettefrist pa
tre ar veert benyttet. Marketingsselskapene hevder
at feil stavelse av navn ved reservasjon kan veere
arsak til feil ved «vasking» av registre. Erfaring fra
tilsynene, samt omfanget av klagene fra publikum,
tyder imidlertid pa at det ogséa kan veere svikt i sel-
skapenes egner rutiner knyttet til vaskingen.

Det ble ogsa konstatert at den behandlingsan-
svarlige ikke er tilstrekkelig bevisst pa a avgrense
databehandlers bruk av personopplysninger nar
det avtales oppdrag, samt hvilke plikter databe-
handler skal pata seg pa vegne av den behand-
lingsansvarlige.
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ameraovervaking

or 4 fa et inntrykk av hvorvidt graden av kamera-
vervaking varierer fra landsdel til landsdel, har
)atatilsynet gjennomfert tilsyn ogsa utenfor det
entrale gstlandsomradet. Det ble foretatt tilsyn i
redrikstad, Kristiansand, Bergen og Trondheim.

Graden av kameraoverviking er desidert
oyest i omradet rundt hovedstaden. Nar det gjel-
er de konkrete avvikene er disse, i likhet med tid-
gere, knyttet til manglende melding til Datatilsy-
et og manglende skilting av overvakingen. Det
le ogsa avdekket forhold der oppbevaringstiden
or opptak var i strid med regelverket. I enkelte til-
ller ble det avdekket overviking av ansatte. Se
apittel 0 om arbeidsliv.

1kassovirksomhet

)et er Datatilsynets inntrykk at inkassobransjen
r opptatt av ryddighet i forhold til personopplys-
ingsloven. Tilsynet har lenge hatt et godt samar-
eid med bransjen, bade bransjeforening og en-
eltselskaper.

Flere inkassoselskaper har lagt ut sin portefolje
a Internett, med passordadministrert tilgang
ade for kreditorer og debitorer. Det er varierende
raksis med hensyn til hvilke opplysninger som
jores tilgjengelig og hvor lenge disse oppbevares.
)Jatatilsynet vil felge utviklingen neye i tiden fram-
ver, for & sikre at debitors personvern blir ivare-
itt pa en forsvarlig mate.

Selv om inkassoselskapene ser ut til 4 ha god
jennskap til personvernregelverket, ble det ogsa i
enne bransjen konstatert mangler knyttet til in-
rnkontroll og informasjonssikkerhet.

chengen informasjonssystem (SIS)

om medlem i Schengen-samarbeidet er Norge
elaktig ogsa i forhold til det informasjonssyste-
1et som benyttes i samarbeidet. Dette gjelder opp-
7sninger om personer som er straffedemt, etter-
okt, savnet, eller nektet innreise til Schengen-om-
idet. Datatilsynet ensket gjennom fire tilsyn a
artlegge hvordan man i politidistriktene behand-
r personopplysninger ved bruk av dette syste-
1et.

Datatilsynet konstaterer at politiets bruk av SIS
ynes 4 veere i samsvar med regelverket. Rutinene
or innleggelse av personer i SIS er godt kvalitets-
ikret. Denne kvalitetssikringen skjer ved at de en-
elte politikamre sender en henstilling til «Sirene-
ontoret» om & legge opplysninger om en person
n i registeret. Sirenekontoret foretar deretter en

vurdering etter naermere angitte Kriterier, for re-
gistrering eventuelt blir gjort. Ved tilsynene dan-
net det seg et bestemt inntrykk av at disse strenge
rutinene blir etterlevd. Datatilsynet er sa langt
ogsa tilfreds med administrasjon og overordnede
rutiner for handtering av systemet. Datatilsynet vil
imidlertid foreta en noe mer grundig gjennomgang
av informasjonssikkerheten i systemet. Det er Poli-
tiets Datasentral som drifter SIS.

4 Utvalgte temaer

4.1 Terror- og kriminalitetsbekjempelse

Personvern dreier seg om den enkeltes grunnleg-
gende behov for 4 kunne trekke en beskyttende
grense rundt sin egen person, slik at ikke andre
krenker ens personlige integritet. Individets krav
pa personvern er imidlertid ikke absolutt. Det vil
kunne sti i et motsetningsforhold til for eksempel
etterforskning av straffbare forhold. I en rettsstat
ma man imidlertid alltid tilstrebe at uskyldige ikke
blir krenket.

Personverninteressene utfordres nar samfun-
net introduserer nye virkemidler for & bekjempe
terror og annen kriminalitet. En av arsakene til det-
te er at folk flest har en underliggende tilboyelig-
het til 4 akseptere inngrep i den enkeltes integritet
nar mélet er & forhindre eller etterforske kriminel-
le handlinger. Vi seker tilflukt og trygghet der vi
tror at den er & finne. Et naerliggende eksempel pa
dette er aksepten for den sterkt ekende bruken av
fiernsynsovervikning. Dette har fort til at Oslo er
en av de mest kameraovervikede byene i Europa.

I meldingséret er det initiert en rekke lovfor-
slag hvor hovedhensikten er kriminalitetsbekjem-
pelse. Sentrale endringer i utlendingsloven, straf-
feloven, straffeprosessloven og forslag til ny lov
om hvitvasking, er eksempler pa dette. Forslagene
reiser grunnleggende personvernspersmal. I ho-
ringsuttalelsene til samtlige av disse forslagene
har Datatilsynet etterlyst en beskrivelse av trussel-
bildet som i sterre grad legitimerer de virkemidle-
ne som foreslas tatt i bruk. En forutsetning ma he-
le tiden veere at det er et balansert forhold mellom
tiltakene som iverksettes og det trusselbildet sam-
funnet til enhver tid er utsatt for.

Foruten norske myndigheters egne initiativ,
berores vi i skende grad av tiltak som andre land
setter i verk. Amerikanske myndigheter har for
eksempel fremmet krav om elektronisk tilgang til
passasjerlister fra norske flyselskaper, med varsel
om sanksjoner dersom kravet ikke innfris. Ameri-
kanerne har ogsé fatt igjennom en avtale om til-
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gang til opplysninger fra Europol. I disse sakene er
det grunn til & veere bekymret over at USA ikke har
en personvernlovgivning som, i samme grad som
hos oss, beskytter mot eventuelt misbruk av opp-
lysninger.

4.1.1

I forbindelse med Justisdepartementets forslag til
endringer i straffeloven og straffeprosessloven
(lovtiltak mot terrorisme), etterlyste Datatilsynet
en mer konkret beskrivelse av de trusler som skul-
le begrunne og legitimere de foreslatte lovendrin-
gene.

Forslagene reiste indirekte ogsa spersmal om
politiets adgang til bruk av ekstraordineere etter-
forskningsmetoder. Datatilsynets fokus i denne
sammenheng er at krenkelsen av personvernet
inntrer idet det iverksettes ekstraordinzere etter-
forskningsmetoder mot en person. Oppnevning av
forsvarer representerer derfor en viktig rettsikker-
hetsgaranti for den mistenkte i slike saker.

Hoeringsnotatet omhandlet blant annet forsva-
rers rett til innsyn i dokumenter som holdes hem-
melig av hensyn til rikets sikkerhet eller forhold til
fremmede stater. I Lund-kommisjonens rapport
ble det i sin tid pekt pa forhold i forhersretten som
viste at mangel pa forsvarer i saker om rikets sik-
kerhet kan bidra til en skjev fremstilling av saken.
Dette bor vektlegges nar det gjelder forsvarers
mulighet til innsyn i dokumenter som ligger til
grunn i slike saker. Forsvarer ber bare nektes inn-
syn i dokumenter om rikets sikkerhet nar helt ser-
skilte grunner foreligger.

Regler om innsynsretten ber utformes slik at
forsvarer ikke meoter urimelige hindringer i sitt ar-
beid. Dersom kopier av dokumenter er nedvendig
for forsvarers arbeid, ber dette imetekommes.
Den nedvendige tilliten til rettsvesenet vil svekkes
dersom fokus flyttes fra hva saken egentlig angér,
til spersmal om forsvarers rett til innsyn i sakens
dokumenter. Datatilsynet forutsetter at man i sa-
ker som angér rikets sikkerhet gjor bruk av sikker-
hetsklarerte forsvarere. Disse kan palegges en
plikt til sikker dokumentoppbevaring som er iden-
tisk med avgivers sikkerhetskrav.

Lovtiltak mot terrorisme

4.1.2 Tre forslag til endringer i utlendingsloven

Kommunaldepartementet har i meldingsaret tatt
opp tre forslag til endringer i utlendingsloven som
har pékalt Datatilsynets oppmerksomhet. Det fors-
te forslaget kom i kjelvannet av Justisdepartemen-
tets initiativ til lovtiltak mot terrorisme. Der ble det

foreslatt utvidelser néar det gjelder muligheten til
bortvisning av utlendinger. Det neste initiativet
kom, uten annen foranledning enn den generelle
kriminalitetsutviklingen, med forslag om & gjore
bruk av utlendingers registrerte fingeravtrykk til
etterforskning. Kommunaldepartementets tredje
initiativ dreide seg ogsa om forslag til en utvidet
adgang til utsendelse av utlendinger, denne gang
tuftet pa et Radsdirektiv fra EU.

Det kan virke selvfolgelig at kriminelle utlen-
dinger ma utvises, og at ulike typer kriminalitet méa
etterforskes pa ulike méater. Men péa hvilket grunn-
lag og under hvilke forutsetninger skal dette kun-
ne skje? Disse sentrale spersmélene ber oppta lov-
giver i et land som ganske nylig har implementert
Den europeiske menneskerettighetskonvensjo-
nen.

Utvisning og utlevering

I folge de to forslagene som dreier seg om utvis-
ning og utlevering, skal utvisning ved overtredelse
av straffebud ikke konstateres i rettssystemet ved
en rettskraftig dom, men kun som en administrativ
beslutning. Datatilsynet etterlyser klarere kriterier
for nér slike tiltak kan iverksettes.

Fingeravtrykksregisteret

Da det i 1992 ble vedtatt at utlendingsmyndighete-
ne skulle kunne kreve at utlendinger avgir finger-
avtrykk, var det klare formalet at man pa denne
maéten skulle ha et hjelpemiddel til 4 kunne identifi-
sere vedkommende i forbindelse med seknad om
asyl og oppholdstillatelse. Allerede da var imidler-
tid bekymringen stor for at det ville bli et press for
4 bruke opplysninger fra fingeravtrykksregisteret
ogsé til andre formaél. Det ble derfor satt som vilkar
i konsesjonen at rettens kjennelse ma innhentes
for man kan bruke opplysningene som ledd i etter-
forskning av kriminelle handlinger.

Departementet foreslar nd at denne viktige
rettsikkerhetsgarantien fiernes ved at politiet far
en lovfestet rett til & gjore sek i registeret ved etter-
forskning.

Datatilsynet har forstaelse for at man leter etter
nye mater a4 bekjempe og etterforske alvorlig kri-
minalitet pa. Tilsynet stiller seg imidlertid kritisk
til at et register som er opprettet for et spesifikt for-
mal (identifisering) skal brukes til et helt annet for-
mal (etterforskning). En slik praksis vil bety at ut-
lendinger ikke har samme krav pa rettssikkerhet
som nordmenn.
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lelhetlig giennomgang nodvendig

amlet sett reiser forslagene helt grunnleggende
persmal om hvorvidt man i Norge skal akseptere
t det innfores et todelt rettssystem — et for nord-
1enn og et for utlendinger. Disse problemstillin-
ene ber vurderes naermere av utvalget som er i
ang med & utrede en ny lovgivning pa utlendings-
mradet.

1.3 Hvitvasking av penger — forslag om utvidet
rapporteringsplikt

inansdepartementet har foreslatt en ny lov om fo-
ebyggende tiltak mot hvitvasking av utbytte og fi-
ansiering av terrorisme. Forslaget er resultat av
n arbeidsgruppe som blant annet skulle folge opp
inanskomiteens anmodning om 4 foreta en bred
jennomgang av hvitvaskingsbestemmelsene,
1ed seerlig vekt pa forholdet mellom kontrollbe-
ov og personvernhensyn.

Etter Datatilsynets vurdering er arbeidsgrup-
ens rapport mangelfull, idet verken kontrollbeho-
et eller sentrale personvernhensyn er dreftet og
eid mot hverandre. Det savnes ogsd en nermere
edegjorelse for hvilke trusler som gjer nye tiltak
pdvendig. Datatilsynet mener derfor at det ikke
religger et tilstrekkelig grunnlag for iverksettel-
e av de foreslatte tiltakene.

ltvidet rapporteringsplikt

entralt i personvernet star enkeltpersoners behov
o1, og krav pa, 4 ha kunnskap om til hvilke formal
pplysninger om dem selv brukes. Dette prinsip-
et fravikes i urovekkende stor grad med forslaget
m 4 utvide omrédet for rapporteringsplikt og kret-
en av informanter til Gkokrim.

Nar det gjelder forslaget om en institusjonalise-
ing av advokaters rapporteringsplikt, rokker dette
ed tillitsforholdet mellom advokat og klient og de
ensyn som ligger bak advokaters taushetsplikt.
dvokatforskriften har en bestemmelse om at en
dvokat skal frasi seg et oppdrag dersom han far
1istanke om at det omfatter en transaksjon som vil
1edfere hvitvasking av penger, og klienten ikke er
illig til 4 avstd fra & gjennomfore transaksjonen.
)atatilsynet mener at denne bestemmelsen ber
xre tilstrekklig, slik at vi unngar 4 uthule de retts-
odene som tillitt og taushetsplikt representerer.

langler ngdvendig kompetanse

)atatilsynet har ogsa i tidligere heringer om hvit-
asking papekt det problematiske i at den som skal
1 stilling til om et forhold skal rapporteres, ikke

har nedvendig kompetanse til 4 vurdere hvorvidt
det faktisk dreier seg om et straffbart forhold. Det-
te problemet forsterkes ytterligere ved en utvidel-
se av kretsen av informanter og ulike typer forhold
som skal rapporteres.

4.1.4 Tiltak mot trygdemisbruk

Forslaget innebaerer at @kokrim skal kunne gi
opplysninger fra bankenes hvitvaskingsmeldinger
videre til Trygdeetaten. Dette vil ofte veere opplys-
ninger som, fra Gkokrims side, er & regne som
overskuddsinformasjon. Datatilsynet er sterkt kri-
tisk til slik annenhands bruk av opplysningene. Da
bestemmelsene som pélegger bank- og finansinsti-
tusjoner & sende meldinger om mulig hvitvasking
til @kokrim ble tatt inn i Lov om finansieringsvirk-
somhet, ble det presisert at Okokrim bare kunne
bruke disse opplysningene til sin egen etterforsk-
ning. Dette er en viktig rettssikkerhetsgaranti,
som ikke bor svekkes.

4.2 Helse og sosial

Opplysninger om egen helsetilstand og sosiale for-
hold er regnet blant de aller mest private og sensi-
tive opplysningene i vart samfunn, og star p4 man-
ge mater i en seerstilling i forhold til andre person-
opplysninger. Datatilsynet vil derfor alltid ha et
seerlig fokus pa hvordan ulike virksomheter og in-
stitusjoner innen helse- og sosialsektoren behand-
ler de personopplysningene de forvalter. Dette har
ogsa veert tilfellet i 2002.

4.2.1

Lov om helseregistre og behandling av helseopp-
lysninger (helseregisterloven) tradte i kraft 1. ja-
nuar 2002. Egne forskrifter for Kreftregisteret,
Deodsérsaksregisteret og Medisinsk fedselsregis-
ter tradte i kraft samtidig.

Helseregisterloven gjelder for elektronisk be-
handling av helseopplysninger i helsesektoren,
uavhengig av om det skjer i privat eller offentlig re-
gi. Den gjelder ogsa for manuelle helseregistre.

Helseregisterloven skal ivareta pasientens in-
teresse i effektiv helsehjelp, den enkeltes person-
verninteresser og samfunnets interesse i at det dri-
ves forskning og utarbeides statistikk. Loven gir
den enkelte en rekke rettigheter, samtidig som
den behandlingsansvarlige palegges en rekke plik-
ter. Hovedregelen er at behandling av helseopplys-
ninger krever samtykke.

Helseregisterloven
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Tolkningsproblemer

Deler av loven skapte innledningsvis tolkningspro-
blemer, blant annet med hensyn til hvilke helsere-
gistre som kan opprettes etter konsesjon fra Data-
tilsynet, og hvilke som méa ha hjemmel i lov eller
forskrift.

Saken har fatt sin avklaring. Datatilsynet skal
behandle seknader om & opprette registre med
sensitiv helseinformasjon sé lenge registeret ikke
er regulert i forskrift. Det er ogsa lagt til grunn at
Datatilsynet har mandat til 4 gi konsesjoner og ad-
ministrativt avgjere opprettelsen av store, sensitive
helseregistre. Det betyr at alle private og de fleste
offentlige prosjekter skal vurderes av Datatilsynet.

Implementering

Det har veert mye samarbeide mellom Datatilsynet
og de store institusjonene, blant annet Nasjonalt
folkehelseinstitutt, om hvordan overgangen til det
nye regelverket kunne loses pa en mest mulig smi-
dig mate.

Helseregisterlovens overgangsregler folger av
personopplysningsloven. For mange som behand-
ler helseopplysninger kom helseregisterloven
forst til anvendelse fra 1. januar 2003.

Datatilsynet mottok likevel relativt mange sok-
nader om konsesjon etter helseregisterloven i lo-
pet av aret, hvorav 128 ble innvilget. Antallet mel-
dinger om ikke-konsesjonspliktige behandlinger
av helseopplysninger er betydelig hoyere.

Helseregisterloven stadfester helseforetake-
nes plikt til & serge for forholdsmessig sikring av
helseopplysninger. Dette innebarer at et helsefo-
retak ma iverksette organisatoriske og tekniske til-
tak som sikrer at helseopplysningene blir forsvar-
lig handtert i foretaket. Datatilsynet avdekket imid-
lertid gjennom sine tilsyn at ikke alle virksomheter
hadde tatt regelverkets krav like alvorlig. Se kapit-
tel 0

4.2.2 Store mangler hos blodbankene

Alle landets blodbanker fikk varen 2002 tilsendt et
sporreskjema fra Datatilsynet. Hensikten var &
kartlegge blodbankenes rutiner for behandling av
person- og helseopplysninger knyttet til biologisk
materiale.

Kartleggingen var i hovedsak begrenset til de
sakalte blodgiverregistrene, herunder muligheten
for & finne tilbake til blodgiveren pa grunnlag av
opplysninger knyttet til blodproduktene. Blodban-
kene ble ogsa spurt om forholdet til konsesjoner

og 1 hvilken grad blodet ogsa brukes til annet enn
blodoverfering.

Det innkomne materialet gir inntrykk av at de
ansvarlige for de aller fleste blodbankene ikke had-
de satt seg tilstrekkelig inn i reglene for behand-
ling av helseopplysninger. Blodgiverregistrene in-
neholder opplysninger om sykdom og seksuelle
forhold. De er dermed konsesjonspliktige etter
helseregisterloven. Kun et fatall av blodbankene
hadde slik konsesjon.

Informasjon og samtykke

Blodgiverne far relativt mye informasjon om hvilke
tester blodet underlegges og om praktiske rutiner
i tilknytning til tappingen. Det blir imidlertid i liten
eller ingen grad gitt informasjon om hvordan per-
sonopplysninger hindteres, og om andre rettighe-
ter blodgiverne har etter helseregisterloven.
Blodet brukes normalt til pasientbehandling. I
enkelte tilfeller er det imidlertid enske om ogsé a
bruke blodet til forskning. I slike tilfeller skal blod-
giveren avgi en seerskilt samtykkeerkleering, ba-
sert pd grundig informasjon av hvordan blodet skal
brukes videre. Undersekelsen viser at det i liten
grad har veert tatt i bruk slike samtykkeerkleerin-
ger. De fa som finnes er dessuten lite informative.

lkke tilfreds

Opplysningene som kom fram i kartleggingen er
senere blitt verifisert i forbindelse med gjennomfe-
ring av tilsyn hos enkelte blodbanker. Datatilsynet
er betenkt over at det er konstatert sa omfattende
svakheter og mangler hos landets blodbanker. Til-
synet har derfor oversendt rapporten fra kartleg-
gingen til Helsedepartementet, Sosial- og helsedi-
rektoratet, og til alle landets blodbanker. Rappor-
ten forutsettes & veere et grunnlag for utarbeidelse
av nye og tilfredsstillende rutiner ved alle landets
blodbanker.

4.2.3 Helsenett

Det er et uttalt mal fra myndighetenes side at hel-
sepersonell i hele Norge skal kunne kommunisere
elektronisk seg i mellom og med pasientene.

Det nasjonale nettet representerer en overbyg-
ning for regionale helsenett, og har som mal a bin-
de hele helsesektoren sammen. Dette skal skje pa
tvers av kommuner, fylker, regioner og forvalt-
ningsnivaer. Helsenettet er ogsa ment & bidra til at
det skal veere mulig med en sikker kommunika-
sjon ogsa med trygdeetaten og sosialsektoren.
Helsenettet skal etter planen realiseres innen ut-
gangen av 2003.
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Datatilsynet stiller seg positiv til at det tas i
ruk tekniske lgsninger egnet til 4 lose viktige pro-
lemer i helsesektoren. Losningene kan bidra til &
edde liv eller forhindre alvorlige helseproblemer.
)et har imidlertid i liten grad veert fremme i debat-
n at bruk av nye losninger berorer en rekke
porsmal ut over det rent tekniske, herunder
persmal om personvern og taushetsplikt.

Et nasjonalt helsenett har potensiale til & gjore
tore mengder sensitiv informasjon om neer sagt
lle norske borgere, tilgjengelig for helsepersonell
ver hele landet. Taushetsplikten gjelder ogsa hel-
earbeidere imellom. Det kan derfor ikke aksepte-
es at helsepersonell gis tilgang til helseopplysnin-
er de ikke har behov for til sin behandling av pa-
ienten. Fra Datatilsynets side er det viktig at en-
ver utlevering av helseopplysninger er basert pa
n konkret vurdering, foretatt av det helseforeta-
et som har ansvar for helseopplysningene. Dette
ri trdd med de krav helseregisterloven fastsetter.

2.4 GeNova og Norsk Arv

)atatilsynet avslo i oktober en sgknad om konse-
jon fra det bioteknologiske innovasjonsselskapet
eNova. Selskapet ensket 4 etablere forsknings-
iobanken «Norsk arv», for & utfere genetiske ana-
rser av flere hundre tusen nordmenn

GeNova sgkte om 4 behandle helseopplysnin-
er av sveert sensitiv karakter, knyttet til sykdoms-
rupper. Nar det skal tas blodprever og gjennom-
yres genetiske analyser, reiser det seerlige krav til
raretakelse av de bergrtes personvern.

Regional komité for medisinsk forskningsetikk
algte & frardde prosjektet. Den etiske komiteen
egrunnet sin vurdering med at prosjektet ikke
older mal pa en rekke punkter som har med plan-
gging og informasjon & gjere. Denne vurderin-
en slutter Datatilsynet seg til. Datatilsynet mener
t de nevnte manglene skaper personvernmessige
lemper for deltakerne i prosjektet, som ikke kan
ppveies av prosjektets mulige gunstige utfall.

Datatilsynets vedtak er ikke paklaget.

2.5 BiolLante AS

august sekte selskapet BioLante AS om konse-
jon for 4 behandle helseopplysninger i forbindel-
e med at selskapet ensker 4 tilby fedende en mu-
ghet til & fryse ned stamceller fra navlestreng-
lod.

Tjenesten forutsetter et samarbeid med helse-
1stitusjoner. Navlestrengblod skal tappes og sen-
es til et laboratorium for behandling og separa-
jon av stamceller. Stamcellene fryses ned og lag-

res for eventuell senere bruk ved alvorlige syk-
dommer hos barnet.

Konsesjon pa vilkdr

Datatilsynet gav konsesjon under forutsetning av
at informasjonen til de som inngér avtale om 4 avgi
navlestrengblod blir bedre. Det er viktig at det
Kklart fremgar at det biologiske materialet ikke skal
benyttes til andre forméal enn medisinsk behand-
ling av donoren, og at alt overskuddsmateriale
umiddelbart vil bli destruert. Dersom selskapet li-
kevel skulle onske a benytte deler av materialet i
forskningseyemed, ma det i hvert enkelt tilfelle
innhentes et nytt informert samtykke.

Det er knyttet store forventninger til bruk av
stamceller i fremtidig terapi. Mye er imidlertid
fortsatt pa et eksperimentelt stadie. Det er derfor
knyttet usikkerhet til i hvilken grad stamcellene vil
fa klinisk anvendelse i overskuelig framtid. Fra
medisinsk hold er det uttalt at man med dagens
teknologi trolig ikke kan separere en tilstrekkelig
mengde stamceller fra navlestrengsblodet, til & be-
handle voksne personer. Datatilsynet satte derfor
som konsesjonsvilkir at det ma informeres om i
hvilken grad de avgitte stamcellene er tilstrekkelig
til 4 behandle ogsa voksne personer.

Personvern, etikk og forbrukerrettigheter

I likhet med GeNova illustrerer denne saken hvor
komplekse vurderinger av personvern blir i helse-
sektoren. Utviklingen legger til rette for at private
akterer, med kommersielle interesser, tilbyr en-
keltmennesker helt nye typer medisinske tjenester
og muligheter. Personvernaspektene ma sees i
ner sammenheng med medisinfaglige vurderin-
ger, etikk, og forbrukerrettigheter. Kravet til til-
fredsstillende informasjon star helt sentralt i alle
disse sammenhengene.

4.2.6 Ny biobanklov forvirrer

Biologisk materiale knyttet til identitet utgjer
sveert sensitive personopplysninger. Det mennes-
kelige genom er kartlagt og det foregér en stadig
okende bruk av biologisk materiale. Biobankene
utgjer derfor en betydelig ekonomisk ressurs.
Misbrukspotensialet er Klart tilstede, og antas a
vaere proporsjonalt ekende med utviklingen innen
forskningen. Innsamling, oppbevaring og bruk av
denne typen personopplysninger mé derfor
strengt lovreguleres. Rettsomradet ber imidlertid
vurderes som et hele, slik at lovverket blir mest
mulig oversiktlig.



24 St.meld. nr. 34

2002-2003

Datatilsynets og Personvernnemndas arsmeldinger for 2002

Komplisert sett av regler

Helsepersonell og sarlig de som driver medisinsk
forskning, méa forholde seg til et komplisert sett av
lover og regler. Samspillet mellom lovene er ofte
uklart. I mange sammenhenger er det derfor vans-
kelig 4 vurdere hvilken lov som gjelder, og hvilken
myndighet man skal forholde seg til. Lovsituasjo-
nen gjor derfor hverdagen, sarlig for medisinske
forskere, unedvendig vanskelig. Datatilsynet fore-
slo derfor overfor Stortingets sosialkomité at regu-
leringen av biobankene burde gjennomferes ved a
foreta mindre endringer i helseregisterloven,
fremfor & vedta en egen biobanklov. Dette fordi det
er sa stor grad av likhet mellom den foreslatte bio-
bankloven og den eksisterende helseregisterloven

4.2.7 Oppsekende genetisk virksomhet

I forbindelse med evaluering av bioteknologiloven
og forslag til en ny forskrift, uttalte Datatilsynet
seg om adgangen til oppsekende genetisk virk-
somhet.

Nér det er dokumentert at en pasient er dispo-
nert for eller har en arvelig sykdom, kan pasienten
selv bestemme om han eller hun vil informere be-
rorte slektninger om dette. Imidlertid kan legen,
mot pasientens vilje og under bestemte vilkar, pa
egen hand informere slektningene om mulige syk-
domsdisposisjoner.1111 sin heringsuttalelse ut-
trykte Datatilsynet at leger ikke under noen om-
stendighet ber kunne informere pasientens slekt-
ninger om arvelige disposisjoner mot dennes vilje.
Etter Datatilsynets vurdering strider slik oppse-
kende genetisk virksomhet mot viktige prinsipper
om frivillighet og selvbestemmelse. Retten til ikke
4 vite star sentralt, blant annet med henvisning til
FNs menneskerettighetskonvensjons bestemmel-
se om privatlivets fred.

Erstatningsansvar?

I takt med en utvikling der den var kunnskap eker
stadig hurtigere, vil vi med stadig sterre grad av
sikkerhet kunne forutsi sykdommer som er gene-
tisk betinget. En eventuell adgang til oppsekende
genetisk virksomhet vil samtidig fore til at borger-
ne far en gkende forventning om at de blir kontak-
tet av helsepersonell dersom de er disponert for,
eller har en arvelig sykdom. Dersom de ikke blir
kontaktet og blir syke, vil spersmalet om erstat-
ning fort bli reist. Dersom bioteknologiloven skul-
le gi adgang til oppsekende genetisk virksomhet
bor det i sa fall utredes, og komme Klart til uttrykk,

i hvilken grad unnlatelse av & foreta oppsekende
genetisk virksomhet kan fore til erstatningsplikt.

4.2.8 DNA-register i Forsvaret

Forsvaret sokte om a ta blodprever av militeert per-
sonell til bruk for 4 identifisere omkomne gjennom
deres DNA. Det ble i sesknaden lagt til grunn at inn-
samling av blodet ikke skulle veere basert pa sam-
tykke.

Militeert personell er i dag tildelt et gjenkjen-
ningsmerke med fodselsnummer og blodtype, til
bruk for identifikasjon ved ded. I tillegg benyttes
en journal som viser tannstatus.

Datatilsynet fant ikke & kunne gi tillatelse til
innsamling av blodprever og opprettelse av et
DNA-register. Det ble i vurderingen lagt vesentlig
vekt pa at opprettelse av et DNA-register ville inne-
bere en betydelig integritetskrenkelse og inngrep
i enkeltindividets private sfaere. Det ville, slik Data-
tilsynet ser det, ikke veere rimelig proporsjonalitet
mellom den antatte nytte og personvernulempen.

4.3 Arbeidsliv

I dag finnes knapt en bedrift som ikke har tatt mer
eller mindre avansert datateknologi i bruk. Kom-
munikasjon pr. e-post er en selvfolgelig del av
hverdagen for mange arbeidstakere, bade til jobb
og privat. Bruk av elektroniske adgangskontroll-
systemer, logging av trafikken pa telefon og Inter-
nett, samt kameraovervaking er utbredt. Teknolo-
gien har gjort mange arbeidsprosesser lettere og
mer effektive. En konsekvens av dette er imidler-
tid at arbeidsgivers potensiale for overvaking eker.
Ved 4 underseoke datalogger, videoopptak og spesi-
fiserte telefonregninger, kan arbeidsgiver raskt
skaffe seg et bilde av hvordan den enkelte ansatte
disponerer tiden sin, vedkommendes preferanser
og adferdsmenstre. Datatilsynet merker denne
tendensen i form av et gkt antall henvendelser fra
ansatte som feler at deres personvern blir krenket.
Henvendelsene har grunnlag i alt fra mistanke om
at arbeidsgiver beveger seg pa kanten av person-
opplysningsloven, til konkrete eksempler pa grove
brudd. En god del av henvendelsene kommer fra
ansatte i selskaper med hovedsete i andre land enn
Norge.

Det er bade i arbeidsgivers og arbeidstakers in-
teresse at overvakingen holdes pi et lovlig og ak-
septabelt niva. I alle tilfeller har de ansatte krav pa
informasjon om hvilke kontrolltiltak de utsettes
for.
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3.1 Callsentre

lange virksomheter har kundesentre der de an-
atte besvarer innkomne henvendelser og/eller fo-
estar salg pr. telefon — ofte betegnet som «callsen-
r». Callsentre benytter et telefonsystem som ar-
eidsverktey. Slike systemer apner for registre-
ng av antall telefoner den enkelte besvarer, re-
ponstid og varighet pa samtalene. Pauser og even-
1elle resultater av samtalene kan ogséa registreres.
)pptak av samtalene forekommer ogsad. Opplys-
ingene kan benyttes til ressursplanlegging og
ppfelging av den enkelte ansatte. Registreringene
r, etter Datatilsynets erfaring, mange steder
veert detaljerte og misbrukspotensialet tilsvaren-
e stort. Mange ansatte opplever det som en be-
istning 4 bli overvaket pd denne maten.

P4a bakgrunn av mange henvendelser om call-
entre ble det gjennom tilsynsvirksomheten kart-
gt hvilke personopplysninger som behandles i
allsentrene, samt hva som er formalet med regi-
treringene. Funnene fra tilsynene tyder pa at det
r behov for 4 trekke opp Kklare grenser for hva ar-
eidsgiver kan tillate seg av kontrolltiltak. Datatil-
ynet vil derfor, i samrad med bransjeorganisasjo-
er, fastsette naermere retningslinjer for behand-
ng av personopplysninger i callsentrene.

.3.2 Kameraovervaking pa arbeidsplassen

lange av tilsynene med kameraovervaking er blitt
yretatt pa arbeidsplasser. Tilsynene avdekket fle-
e brudd pa personopplysningsloven. I de fleste til-
llene vurderte Datatilsynet det slik at bedriften
an rette feilen ved & endre kameravinkel pa en
1ate som gjor at overvakingen ikke krenker ansat-
s personvern. Det har imidlertid ogsa veert tilfel-
r med grove krenkelser av personvernet. Det er
lant annet oppdaget kontinuerlig overvéiking av
om som for det meste er brukt som kontor eller
pise-/pauserom. I tillegg til & avdekke mulig kri-
1inalitet, har overvakingsutstyr ogsa blitt benyttet
1 4 kontrollere om de ansatte utferte arbeidet pa
n tilfredsstillende méate. Ved ett tilfelle ble det fo-
etatt skjult kameraovervaking, som var sa grov at
)atatilsynet var neer ved & anmelde forholdet.

Irmakerdommen

rsmeldingen fra 2001 refererer til en prinsipielt
iktig kjennelse i en sak om arbeidsgivers overva-
ing av ansatte. En urmaker hadde videofilmet en
nsatt uten at denne visste om det. Videoen avslor-
> at den ansatte forsynte seg med penger fra kas-
en. Den ansatte anmeldte arbeidsgiveren for ulov-

lig videoovervaking og fikk medhold av Gulating
lagmannsrett. Urmakeren anket saken til Hoyeste-
rett i 2002, men Hoyesterett opprettholdt underret-
tenes avgjerelse om at overvakingen var ulovlig.
Urmakeren ble ilagt bot.

4.3.3 Overvdking av ansattes e-post

Europakommisjonens arbeidsgruppe bestar av sje-
fene for de europeiske datatilsyn. 29. mai 2002 ved-
tok arbeidsgruppen retningslinjer for overviakning
av ansattes bruk av e-post og Internett. Datatilsy-
nets tolkninger av personopplysningsloven nar det
gjelder overvidkning av ansattes e-post og Inter-
nettbruk er i samsvar med arbeidsgruppens doku-
ment.

Ulike tolkninger

12002 ble arbeidsgivers rettigheter i forhold til inn-
syn i ansattes e-post illustrert gjennom en rettssak:
En arbeidsgiver ensket & benytte utskrifter fra en
ansattes e-postkasse som bevis i forbindelse med
en avskjedigelse. Arbeidstakerens advokat krevde
beviset avskaret for saken kom opp i retten. Hoyes-
teretts kjeeremalsutvalg kom imidlertid i sin kjen-
nelse til at e-postutskriftene kunne legges frem
som bevis. Norsk rett har i utgangspunktet fri be-
visfering. Det er en eventuell avskjering av bevis
som ma begrunnes. Hoyesterett la i sin kjennelse
vekt pa at e-postenes innhold matte anses som
virksomhetsrelatert og at interesseavveiningen et-
ter personopplysningsloven falt ut til arbeidsgivers
fordel. Det ble i kjennelsen vist til informasjon péa
Datatilsynets hjemmesider om dette. Kjeremals-
utvalget konkluderte med at e-posten ikke var
fremskaffet pa ulovlig mate, og at det dermed ikke
var grunnlag for 4 avskjaere den som bevis.

Rettens avgjorelse bygger pa en vurdering av e-
postens innhold etter dpning. Slik Datatilsynet ser
det, skal vurderingen av hvorvidt man stér overfor
virksomhetsrelatert e-post finne sted fo7 eventuell
e-post dpnes. Bare dersom denne vurderingen til-
sier at man stér overfor virksomhetsrelatert e-post,
vil arbeidsgiver kunne dpne e-posten. Dersom vur-
deringen tilsier at man stér overfor privat e-post, vil
arbeidsgiver matte basere seg pé arbeidstakerens
samtykke. Retten tok ikke standpunkt til dette
sporsmalet.

4.3.4 Bruk av egenerklaeringer

Datatilsynet har mottatt en del henvendelser fra ar-
beidstakere som blir bedt om & fylle ut relativt de-
taljerte «egenerkleeringer», enten ved ansettelse
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eller som en arlig rutine. Egenerkleringene rap-
porteres a inneholde spersmal knyttet til helse og
rusproblematikk og straffbare forhold. Enkelte
egenerkleringer innholder ogsa spersmal knyttet
til eierskap i konkurrerende selskaper. Det er gjen-
nomgaende at man ogsa, i tillegg til opplysninger
om seg selv, blir bedt om & gi opplysninger om fa-
milie og kolleger. De henvendelser som Datatilsy-
net har mottatt tyder péa at slike egenerklaeringer i
forste rekke blir tatt i bruk av internasjonale sel-
skaper.

Denne bruken av «egenerklaeringer» vil i de al-
ler fleste tilfellene vil veere i strid med personopp-
lysningsloven, fordi arbeidsgiver ikke kan vise til
noe saklig behov for 4 samle inn opplysningene.

4.3.5 Kredittsjekk av arbeidssokere

Datatilsynet ser en gkende tendens til at arbeidsgi-
vere gnsker 4 kredittsjekke sokere til ledige stillin-
ger i bedriften. I felge Personopplysningsloven
skal kredittopplysninger bare gis til den som har et
saklig behov for det. Etter Datatilsynets forelopige
vurdering ma dette i forbindelse med ansettelser
innebare at det dreier seg om rekruttering til en
hoyere stilling, med et stort gkonomisk ansvar.
Det forutsettes ogsa at kredittsjekken innhentes
pa slutten av ansettelsesprosessen, og kun for ar-
beidssekere som man reelt vurderer & tilby anset-
telse. Datatilsynets vurdering av dette temaet er
ikke sluttfort.

4.3.6 Lennsopplysninger og likestilling

I 2001 uttalte Datatilsynet at arbeidsgiver ikke pa
generelt grunnlag og uten samtykke fra lennsmot-
taker, kan utlevere lennsopplysninger til de tillits-
valgte i forkant av lennsforhandlinger. Innen of-
fentlig forvaltning apner likevel offentlighetsloven
i en del tilfeller for innsyn i lennsopplysningene.

Disse uttalelsene utleste en mengde spersmal i
2002. Spersmalene var knyttet til muligheten for &
ivareta likelennsprinsippet i likestillingsloven og
muligheten for 4 kontrollere at arbeidsgiver ikke
bryter ufravikelighetsprinsippet. Ufravikelighets-
prinsippet skal sikre at ingen forskjellsbehandles
pa grunnlag av om man har medlemskap i fagfor-
ening, eller ikke.

Datatilsynet konkluderte denne diskusjonen
med at man ved konkret mistanke om brudd pa li-
kelenns- eller ufravikelighetsprinsippet, uten sam-
tykke kan kreve 4 fa innsyn i de berortes lennsopp-
lysninger. Hjemmel for dette ligger i bade Likestil-
lingsloven og Arbeidstvistloven. Dette innebaerer

imidlertid ingen &pning for generelt innsyn for
bruk i lennsforhandlinger.

4.4 Direkte markedsfering

Den 1. januar 2001 ble det opprettet et sentralt re-
servasjonsregister mot direkte markedsfering. I
dette registeret kan privatpersoner reservere seg
mot direkte markedsfering pr. brev og telefon.

I meldingséret reserverte ytterligere 118 623
personer seg mot direkte markedsfering. Samlet
antall som ved arsskiftet hadde registrert seg var
dermed 352 486. Av disse har sd mange som
350 580 personer reservert seg ogsa mot telefon-
salg fra ideelle organisasjoner.

Ogsa i 2002 har Datatilsynet meott stor pagang
fra personer som mener deres reservasjon mot di-
rekte markedsfering ikke blir respektert. De ideel-
le organisasjonene géar igjen i klagene, med tele-
operaterene hakk i hel.

Pa bakgrunn av dette har Datatilsynet brukt
mye tid pa 4 utarbeide notater som beskriver Data-
tilsynets tolkning av de relevante lovbestemmelse-
ne pa omradet. Spesielt viktig er notatet som for-
Klarer personopplysningslovens begrep Ilopende
kundeforhold. Begrepsavklaringen er avgjorende,
fordi markedsferer ikke plikter & sjekke en per-
sons navn opp mot det sentrale reservasjonsregis-
teret, dersom virksomheten kan sies 4 ha et lepen-
de kundeforhold til vedkommende. Manglende be-
grepsavklaring har fort til at reservasjoner ikke er
blitt respektert. Datatilsynet haper dette vil endre
seg nar nevnte avklaring blir kjent i bransjen.

4.4.1

Datatilsynet har i lopet av aret utviklet retningslin-
jer for adressemekling og utleie av egne adresse-
lister. Gjennom arbeidet er bererte i DM-bransjen
blitt konsultert.

Innenfor klare rammer kan adresselister leies
ut uten samtykke fra de berorte enkeltpersonene.
Bakgrunnen for dette er at behandlingen i seg selv
innebarer en liten personverntrussel. Dessuten
begrenser retningslinjene hvilke typer personopp-
lysninger som kan benyttes. Utleide lister kan kun
inneholde sdkalte grunndata (navn, adresse, an-
ropnummer og fedselsdato). Adresselistene vil
ogsé inneholde informasjon om hvilket adressere-
gister opplysningene er hentet fra. Det er videre
begrenset hvor mange ganger en slik adresseliste
kan brukes innenfor en periode pa 30 dager, for
den ma4 slettes.

Videre plikter bade den som leier ut og den
som leier listene, & ha et lokalt reservasjonsregister

Adressemekling
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10t direkte markedsfering. Dette reservasjonsre-
isteret kommer i tillegg til det sentrale, og veier
elvis opp for manglende samtykkeerklaering. Det
jor ogsd den lovpalagte informasjonsplikten som
jelder bade utleier og leier. Enkeltpersoner skal
formeres dersom deres adresse skal leies ut, slik
t man dermed far mulighet til 4 benytte seg av sin
kale reservasjonsrett. Informasjonen skal kom-
1e i forkant av eventuell utleie. Dersom utleie av
dresselister er vanlig praksis innenfor virksomhe-
n, skal det informeres om dette pa et tidlig sta-
ium. For eksempel skal foreninger informere nye
1edlemmer om at opplysningene de gir fra seg vil
unne bli leid ut til andre, dersom man ikke reser-
erer seg mot dette.

.5 Bank, kreditt og forsikring

)atatilsynet har utarbeidet nye konsesjoner for
ransjer som er palagt konsesjonsplikt, selv om de
utgangspunktet ikke behandler sensitive person-
pplysninger.

5.1 Bank og finans

anker og finansinstitusjoner er palagt konse-
jonsplikt for sin behandling av personopplysnin-
er for kundeadministrasjon, fakturering og gjen-
omfering av bank- og finansieringstjenester. Sto-
e deler av 2002 har gatt med til & utvikle konse-
jonsvilkar for bank- og finansinstitusjonene. Data-
Isynet har veert i dialog med bransjen bade gjen-
om seminar- og metevirksomhet. Innspill fra
ransjen er tatt hensyn til, i den grad de er vurdert
1 & veere i trad med personopplysningsloven.

Gjennom konsesjonsarbeidet ble det blant an-
et fokusert pa behovet for & skille mellom oppfel-
ing av kundene i forhold til produkter de allerede
ar, og markedsfering av nye produktkategorier.
ruk av personopplysninger ved markedsfering av
ye produktkategorier faller utenfor konsesjonens
ormal, og ma derfor ha et selvstendig hjemmels-
runnlag.

Datatilsynet har videre fastslatt en policy i for-
old til felles kunderegister i konsern. Bare noytra-
> kundeopplysninger, samt informasjon om kun-
ens selskapstilherighet og hvilke produktkatego-
er vedkommende har avtale om, kan overfores til
t felles kunderegister i konsernet.

Et av vilkarene i konsesjonen spesifiserer ogsa
t betalingshistorikk som ikke regnes som vesent-
g mislighold skal slettes nar oppbevaring av opp-
rsningene ikke lenger er nedvendig for 4 gjen-
omfere formalet med behandlingen. Slettefristen
r satt til fire ar. Oppbevaring og bruk av opplys-

ninger etter dette tidspunkt, og til andre formal, vil
likevel kunne skje i henhold til seerlovgivning.

Eventuelle klager pd konsesjonen innen en
fastsatt klagefrist kan fore til endringer i forhold til
den naveerende utformingen av konsesjonsvilkére-
ne.

4.5.2 Kredittopplysningsvirksomhet

Bransjen har kommet med innspill til Datatilsynets
utkast til nye konsesjonsvilkir for behandling av
personopplysninger ved kredittopplysningsvirk-
sombhet.

Konsesjonsutkastets nye vilkar om frivillig re-
gistrering av kredittvarsel er serlig interessant.
Vilkaret betyr at enkeltpersoner selv kan be om a
fa registrert en merknad i kredittopplysningssel-
skapets database som forhindrer dem fra & fa inn-
vilget kreditt. Merknaden kan kun registreres nar
vedkommende selv, eller ens verge, ber om det.
Begjaeringen skal veere skriftlig, og kredittopplys-
ningsbyraet skal utarbeide en rutine for a sikre at
begjeeringen kommer fra rett person.

Tidligere var slettefristen for registrerte beta-
lingsanmerkninger tre ar. N4 er den utvidet til fire
ar.

Datatilsynet mottar fortsatt klager pa kreditt-
opplysningsbyraene, sarlig nar det gjelder urett-
messige betalingsanmerkninger. I meldingsaret
kom det inn 80 skriftlige klager og mange flere
telefonhenvendelser. Antallet klager er imidlertid
lavt, tatt i betraktning alle de registreringene som
kredittopplysningsbyraene har foretatt i det sam-
me tidsrommet. Datatilsynet oppfatter imidlertid
feilregistrerte betalingsanmerkninger som et pro-
blem, med tanke p& de konsekvensene dette kan
ha for den enkelte.

4.5.3 Database over betalingsmislighold

EU har foreslatt et direktiv for forbrukerkreditt.
Direktivet legger opp til at det enkelte medlems-
land skal ha en sentral database med oversikt over
samtlige forbrukeres betalingsmislighold. Det skal
ikke ytes kreditt for man har sjekket kredittsoke-
ren opp mot denne databasen. I sin heringsuttalel-
se uttrykte Datatilsynet sterk skepsis i forhold til
opprettelsen av en slik sentral database. Denne vil
kunne utgjere en stor personverntrussel, seerlig
med tanke pa det store misbrukspotensialet. Det
kan ogsa lett oppsta feil som forringer opplysnings-
kvaliteten.

Forbrukerkredittdirektivet sier ikke noe om
adgangen til 4 fa rettet eller slettet opplysninger.
Videre er det ikke tatt stilling til hvor lenge opplys-
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ningene skal lagres i databasen. Personverntrusse-
len gker ettersom opplysninger blir eldre. Konse-
kvensene kan bli alvorlige for en forbruker som
blir gjenstand for feilregistrering.

Et annet problem er at direktivet ikke definerer
begrepet «mislighold». Dermed finnes det ingen
felles standard for skjeringspunktet for en even-
tuell registrering. Dette er seerlig betenkelig med
tanke pé at forslaget legger opp til at alle virksom-
heter i EOS-omrédet skal ha tilgang til de nasjona-
le databasene.

Begrunnelsen for en slik database er at man
skal beskytte forbrukeren mot 4 péta seg en for
stor gjeldsbyrde. Et viktig utgangspunkt for per-
sonvernretten er imidlertid at enkeltmennesket
selv skal ha kontroll med, og ta ansvar for egne
personopplysninger. Personopplysninger skal
ikke samles inn, med mindre det er et saklig behov
for det. Det ma stilles spersmal ved om risikoen for
at enkelte forbrukere patar seg en for stor gjelds-
byrde oppfyller kravet til saklig behov, ogsa tatt i
betraktning at et slikt sentralt register vil ha et be-
tydelig potensiale for misbruk og feil.

4.5.4 Forsikring

Det er blitt utarbeidet et seknadsskjema for konse-
sjon, med veiledning for behandling av personopp-
lysninger i forsikringsbransjen. Konsesjonsvilka-
rene er ennd ikke utarbeidet, men arbeidet med &
utvikle disse vil starte og fullferes tidlig i 2003.
Ogsa pensjonskasser vil omfattes av konsesjons-
plikten, da mange av disse faller inn under den
samme lovgivningen som forsikringsbransjen for
ovrig.

Fedselshnummer

Datatilsynet har tidligere veert i dialog med bran-
sjen i forhold til bruk av fedselsnummer ved inn-
henting av pristiloud pd skadeforsikring, seerlig
bilforsikring. Denne dialogen er tatt opp igjen. Da-
tatilsynet er av den oppfatning at bransjen ikke har
et saklig behov for den potensielle kundens fod-
selsnummer pa et s tidlig stadium av prosessen.
Bransjen derimot hevder at fedselsnummer er
nedvendig, da risikovurdering er aktuelt allerede
pa dette tidspunkt, for & kunne gi kunden et reelt
tilbud. Videre fremhever bransjen at bruk av fed-
selsnummeret effektiviserer kundeadministrasjo-
nen i starten av kundeforholdet.

Samtykkemaler

I et dpent mete med bransjen ble utforming og
bruk av samtykkemaler diskutert. Det blir stort

sett benyttet standardmaler, som oppfyller lovens
krav til samtykke. Datatilsynets inntrykk er likevel
at bransjens fremgangsmate ved innhenting av
personopplysninger ikke alltid er i samsvar med
kravene i personopplysningsloven.

4.6 Kommersialisering og internett

Det fremmes i okende grad ensker om a kunne
publisere opplysninger fra offentlige registre pa In-
ternett, som regel ut fra kommersielle interesser.
Datatilsynet er prinsipielt imot at opplysninger om
personer som i henhold til lov er underlagt regi-
streringsplikt, benyttes til andre, og kommersielle
formal.

Ved siden av den arlige debatten omkring pu-
blisering av skattelister pa Internett, er det to saker
fra meldingséaret som illustrerer denne problem-
stillingen:

4.6.1 Forslag til ny GAB-forskrift

I et forslag til ny GAB-forskrift ble det foreslatt
vidtgdende endringer nér det gjelder bruk av det
eksisterende GAB-registeret (grunneiendommer,
adresser og bygninger). Forslaget innebeerer at
opplysninger fra GAB-registeret skal kunne bru-
kes til direkte markedsfering. I tillegg ble det fore-
slatt at opplysninger fra registeret ogsa kan publi-
seres pa Internett, uten begrensninger i tilgangen.
Disse nye bruksomradene bergrer helt grunnleg-
gende prinsipper knyttet til vern av enkeltindivi-
ders personlige integritet.

Det er et viktig personvernprinsipp at den en-
kelte i storst mulig grad skal ha oversikt over opp-
lysninger om seg selv. Bruk av GAB-opplysninger
til kommersielle formal vil svekke den enkeltes
mulighet til 4 beholde en slik oversikt. Dette hen-
synet er sarlig tungtveiende nar behandlingen av
personopplysningene ikke er basert pa den enkel-
tes selvbestemmelsesrett. Etter Datatilsynets vur-
dering er opplysningene i registeret av en slik ka-
rakter at disse ikke kan benyttes som grunnlag for
markedsfering, uten at den registrerte har gitt sitt
aktive samtykke til det.

Nar det gjelder forslaget om publisering pa In-
ternett minner Datatilsynet ogsd om faren for at
opplysninger om eiendommer, adresser og byg-
ninger kan benyttes til kriminelle formal, dersom
de blir apent tilgjengelig pa Internett. Dersom opp-
lysningene skal publiseres pé Internett ber det der-
for etableres en form for autorisasjon, som sikrer
at innsyn bare gis til de som antas 4 ha et legitimt
behov.
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6.2 Utlegging av personopplysninger i
Smabadtregisteret pa Internett

)atatilsynet mottok en henvendelse fra Ostfold
lldistrikt som ensket 4 publisere opplysninger
-a Sméabatregisteret pa Internett, idet de viste til
ffentlighetsprinsippet.

Begrepet «offentlig» ble vektlagt ogsa fra Data-
Isynets side. Det at opplysninger er offentlige, er
ke det samme som at disse ogsa skal gjores elek-
-onisk sekbare pa Internett. Videre ble det presi-
ert at utgangspunktet ma veere at offentlige regis-
¢, hvor enkeltindivider er pliktig til 4 veere regist-
ert, bare skal brukes til formal de er samlet inn
or. En annen utnyttelse av registreringspliktige
pplysninger ma vaere Kklart forankret i lovgivnin-
en.

6.3 Noen sentrale prinsipper

loen helt sentrale prinsipper i personvernet mé
zre styrende nar det fremmes ensker om a gjore
ommersiell bruk av opplysninger fra offentlige re-
istre, eller gjore disse tilgjengelige pa Internett:

rinsippet om formalbestemthet.

ersonopplysninger skal bare benyttes til uttryk-
elig angitte formal, som er saklig begrunnet i den
ehandlingsansvarliges virksomhet. Et sentralt
runnkrav ma veere at opplysninger i offentlige re-
istre hvor enkeltindivider er pliktig til 4 veere re-
istrert, bare skal brukes til det formalet de er
amlet inn for.

ontroll med egne opplysninger.

)en enkelte skal i sterst mulig grad kunne ha over-
ikt over opplysninger om seg selv. Kommersiali-
ering svekker den enkeltes mulighet til & beholde
n slik oversikt. Dette hensynet mé veere saerlig
ngtveiende nar den opprinnelige behandlingen
v personopplysninger ikke er basert pa den en-
eltes rett til selvbestemmelse.

raden av offentlighet.

t opplysninger er offentlige er ikke det samme
om at disse ogsa skal gjores elektronisk sekbare
a Internett. Det er en kvalitativ forskjell i hva som

ligger i begrepet «offentlig» nar opplysningene
skal veere tilgjengelig pa Internett, sammenlignet
med dokumentinnsyn pa offentlige kontorer.

Hjemmel i lov.

Kommersialisering og internettpublisering av opp-
lysninger fra offentlige registre som er underlagt
registreringsplikt, ma forutsette en klar hjemmel i
lov.

4.7 Bruk av overskuddsinformasjon

Datatilsynet mottok flere klager i forbindelse med
at mange sosialkontor rutinemessig krever detal-
jerte kontoutskrifter fra klienter, som en del av do-
kumentasjonen for utbetaling av sosialstette.

Tilsynet mener at sosialkontorene er for naer-
giende nar de behandler detaljerte opplysninger
om hvor, nar og for hvilket belep sosialklienten har
betalt varer og tjenester de siste tre ménedene. Be-
talingstransaksjoner kan innholde sensitive per-
sonopplysninger, som for eksempel at det er betalt
for spesielle helsetjenester. Imidlertid vil ogsa til-
synelatende trivielle opplysninger kunne virke
unedig krenkende & matte avgi til sosialkontoret.

Det er et grunnkrav i personopplysningsloven
at all behandling av personopplysninger skal vaere
saklig begrunnet og relevant ut fra formalet. Dette
skal hindre at det innhentes og benyttes over-
skuddsinformasjon. Dersom formélet eksempelvis
er 4 avdekke om sosialklienten har andre inntek-
ter, sa skal innhentingen kun omfatte opplysninger
om akkurat det. Opplysninger ut over innskudds-
belop pa kontoutskriften vil i en slik sammenheng
veere & anse som overskuddsinformasjon, som det
ikke foreligger en saklig begrunnelse for & hente
inn.

Betaling med kort er blitt stadig mer vanlig de
siste arene, noe som nedvendigvis medferer at
kontoutskrifter bli mer og mer detaljerte. Datatil-
synet mener derfor at man ber etablere andre ruti-
ner for dokumentasjon dersom det for eksempel er
nedvendig at klienten godtgjer at regninger er be-
talt. Datatilsynet har derfor anmodet Sosialdepar-
tementet om at det umiddelbart ber utformes klare
retningslinjer for i hvilke tilfeller sosialtjenesten
kan innhente kontoutskrifter.
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Vedlegg 2

Personvernnemndas arsmelding for 2002

1 Sammendrag

Dette er Personvernnemndas (PVNs) andre ars-
melding. I lopet av dret er det kommet atte klager,
hvorav seks er ferdigbehandlet. Erfaringsgrunnla-
get er derfor enna spinkelt. Klagesakene er svert
forskjellige, selv om man kan merke seg at tre av
arets saker angar videoovervaking i forbindelse
med minibankautomat, fasiliteter i et hotell og eks-
pedisjon ved kasse. Likevel er det ingen grunn til &
anta at denne typen saker vil dominere i fremtiden.
PVN har ogsad merket seg at individuelle klagere
knytter sterke interesser til sine saker — selv om de
ikke fremstar som rettslig prinsipielle, har det der-
for stor betydning for den enkelte at klagesakene
behandles grundig og gis en begrunnelse som kla-
ger kan forholde seg til.

Av de seks sakene som er ferdigbehandlet i
2002, er Datatilsynets vedtak omgjort helt eller del-
vis i en av sakene. Blant klagesakene vil det natur-
lig nok veaere en forholdsvis stor andel som det
knytter seg tvil til tolkningen av bestemmelsene i
personvernlovgivningen. PVN segker & ha for gyet
at de konkrete vedtakene ogsa skal bidra til en av-
Klaring av gjeldende rett.

2 Innledning

PVN er opprettet med hjemmel i lov om behand-
ling av personopplysninger av 14. april 2000 nr. 31.
Loven tradte i kraft 1. januar 2001 og PVN skal be-
handle klager pa vedtak som Datatilsynet fatter et-
ter personopplysningsloven og helseregisterloven.

Personvernnemnda er et uavhengig forvalt-
ningsorgan administrativt underlagt Kongen og
Arbeids- og administrasjonsdepartementet.

PVNs arbeid reguleres av personopplysnings-
loven, forskrifter til denne, samt en instruks som
Arbeids- og administrasjonsdepartementet har ut-
arbeidet. Forvaltningsloven og offentlighetsloven
kommer ogsa til anvendelse som for forvaltningen
for ovrig.

Selv om Arbeids- og administrasjonsdeparte-
mentet utarbeider instruks, innebaerer dette ikke
noen form for instruksjonsmyndighet i enkelt-

saker. Departementet kan ikke gi generelle in-
strukser om lovtolkning eller skjennsutevelse.

Personvernnemnda skal arlig orientere Kon-
gen om behandling av klagesakene.

3 Oppnevning av medlemmer

Personvernnemnda har syv medlemmer som opp-
nevnes for fire ar med adgang til oppnevning for yt-
terligere fire ar. Forste gangs oppnevning skjedde
i 2001. Personvernnemndas leder og nestleder
oppnevnes av Stortinget, mens de egvrige medlem-
mer utnevnes av Kongen.

PVN bestar av folgende personer:

Jon Bing, leder

Gro Hillestad Thune, nestleder

Per Anders Stalheim

Dag Elgesem

Siv Bergit Pedersen

Sidsel Rogde

Hanne I Bjurstrem.

I tillegg er det oppnevnt personlige vararepre-
sentanter.

4 @vrige organisatoriske forhold

PVN holder sine meoter i lokaler utenfor Datatilsy-
net og Regjeringskvartalet for ogsa pa denne ma-
ten 4 markere uavhengighet. PVNs sekretariat var
i forste halvér plassert hos advokat Eirik Djenne
(som virket som sekretariat siden PVN konstituer-
te seg), men er i siste halvar 2002 overtatt av advo-
kat Camilla Sivesind Tokvam.

Det ble hesten 2002 arbeidet med a etablere
egen hjemmeside for Personvernnemnda,
www.personvernnemnda.no. Hjemmesiden har
lenke fra Datatilsynets hjemmeside, og lenker til
personvernrelatert materiale tilgjengelig pa Nettet.

5 Magater og seminar i 2002

PVN har i 2002 hatt i alt seks moter. Motene ble i ho-
vedsak nyttet til & behandle klagesaker, men ogsa
administrative forhold som arbeidsform og saksbe-
handling, samt vurdering av budsjett for 2002 og
budsjettforslag for 2003 har blitt behandlet i motene.
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PVN arrangerte seminar 31. januar 2002 hvor
»ma var «Utfordringer Personvernnemnda star
verfor». De enkelte temane var: Utfordringer per-
onopplysningsloven gir Personvernnemnda, saer-
kilte problemer knyttet til forskningsomradet og
rbeidslivsomrédet, forventninger til Personvern-
emnda, samt Nemndas samspill med Datatil-
ynet.

 Klagesaksbehandling

'VN behandlet i 2002 totalt 8 klagesaker. 6 av dis-
e var ferdigbehandlet ved utgangen av aret. Over-
ikt over vedtak, og vedtakene selv er lagt ut pa
'VNs hjemmesider, samt at vedtakene oversendes
lektronisk til Datatilsynet som publiserer disse pa
gne hjemmesider.

Antallet saker er gkt fra 22001 til 8 1 2002. Pro-
entvis er gkingen hey, men det er likevel et lite
ntall saker. Erfaringene fra Justisdepartementet
om var klageorgan under den tidligere personre-
isterloven antyder et arlig antall pa 10-15 saker.
)vergangsordningene ved innfering av den nye
ersonopplysningsloven tok slutt ved utgangen av
002. Dette innebaerer blant annet at alle konsesjo-
er ma fornyes. Datatilsynet har orientert om at
et foreligger et forholdsvis stort antall saker til be-
andling. PVN regner derfor med at man vil fi en
kning i antallet klagesaker i 2003, men det er
anskelig 4 ansla hvor stor denne vil vaere. Man ma
-emdeles regne med & veere i en overgangsfase fra
ammel til ny lov, og det vil enné g en tid fer man
ir tilstrekkelig erfaring til & gi sikre anslag pa hvor
1ange klagesaker man kan paregne.

aker som er behandlet i 2002 er:

Sak nr. 1/2002: Avslag pa seknad om dispensa-
jon om forlenget lagring av billedopptak — A-meb-
r AS. Spersmal om lagring av videoopptak ved
asse med sikte pa sikring av bevis ved misbruk av
redittkort mv. Avslaget opprettholdt.

Sak nr. 2/2002: Avslag pa seknad om dispensa-
jon om forlenget lagring av billedopptak — Posten
lorge BA. Opptak ved minibank plassert direkte
tenfor banklokaler. Avslaget omgjort, bl a under
envisning til at overvikingen ogsa representerte
kt sikkerhet for brukerne av minibanken.

Sak nr 3/2002: Anmodning om at Personvern-
emnda skal gi palegg til Datatilsynet i sak om inn-
yn i Den norske Bank ASA. PVN slutter seg til Da-
itilsynets lovforstaelse og vurdering om at det er

rett til fullt innsyn i bankens datamaskinbaserte re-
gistre. Datatilsynets vedtak opprettholdt.

Sak nr 4/2002: Klage pa vedtak om ikke a rette
eller slette opplysning i styreprotokoll. Spersmal
om det forela saksbehandlingsfeil, forholdet til per-
sonregisterbegrepet, om uriktige eller ufullstendi-
ge opplysninger var registrert var tema. Nemnda
sluttet seg til Datatilsynets vurderinger.

Sak nr 5/2002: Klage pa palegg om oppher av
fiernsynsovervikning m.v. — Raddison SAS Plaza
Hotell. Fjernsynsovervikning av bar vil lett kunne
bli ansett som krenkende i forhold til gjestenes
onske om diskresjon. Det ngdvendige sikkerhets-
behov skulle vaere ivaretatt ved at baren er betjent.
Monitorering av svemmebasseng/treningsrom
ble funnet akseptabelt, men ikke opptak. Klagen
ble derfor ikke tatt til folge.

Sak nr 6/2002: Klage pa Datatilsynets vedtak i
sak om delvis avslag pa konsesjonsseknad fra Sta-
tens institutt for rusmiddelforskning (SIRUS) —
(ikke ferdig behandlet).

Sak nr. 7/2002: Klage pa Datatilsynets vedtak
om oppher av bruk av fedselsnummer — Norske-
spill.no AS. PVN finner det ikke nedvendig for
identifikasjon av spillere & benytte fodselsnummer,
Datatilsynets vedtak opprettholdes.

Sak nr 8/2002: Klage pa Datatilsynets vedtak
om overforing av biologisk materiale fra Ulleval sy-
kehus - (ikke ferdig behandlet).

Vedtakene er lagt ut pd PVNs hjemmeside,
http://www.personvernnemnda.no. Inntrykket av
klagesakene er at de forst og fremst angar praktis-
ke forhold, og til dels ogsa forhold som ikke har
prinsipiell karakter, men oppleves som viktige for
klageren. Imidlertid er det pa slutten av aret kom-
met saker av mer prinsipiell karakter, seerlig sak
6/2002 og 8/2002.

7 Regnskap og budsjett for 2002

Personvernnemnda hadde i 2002 en budsjettram-
me pa 1,2 mill. kroner, og fremkommer under kap
1500 Arbeids- og administrasjonsdepartementet i
statsbudsjett for 2002.

Totalt forbruk: kr 507.803,-. Personvernnemn-
da disponerte sin bevilgning til innkjep av nedven-
dig litteratur, utstyr, arbeidsgodtgjerelse og reise-
godtgjorelse til nemndas medlemmer, godtgjerel-
se til sekretariat og leie av metelokaler.

For Personvernnemnda
Jon Bing, leder







