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Helsedirektoratet viser til høring på EU-kommisjonens forslag til ny forordning om elD
og e-signatur m.m Forordningen skal erstatte gjeldende direktiv om e-signatur, direktiv
1999193/EC.Departementet har bl.a. særskilt bedt om innspill på hvordan forslag til
forordning vil påvirke norsk rett og hvilke endringer det bør arbeides for i
lovgivningsprosessen. Direktoratet har derfor fokusert på innspill som gjelder hvordan
forordningen vil påvirke direktoratets ansvarsområde, spesielt innen e-helse.

Direktoratet stiller seg positive til en gjennomgang av dagens lovgivning som regulerer
elD. Det er viktig for å legge til rette for grenseoverskridende e-helsetjenester i Europa.
Direktoratet støtter forslag til forordning, inkludert det utvidede anvendelsesområdet
med de tilhørende tillitstjenestene (elektronisk segl, tidsstempling, aksept av
elektronisk dokument, elektroniske leveringstjenester, autentisering på webtjenester),
og mener det er positivt at det gjøres et forsøk på å harmonisere muligheten for å
benytte de foreslåtte tillitstjenestene over landegrensene. Harmonisering av krav til
slike tillitstjenester er helt sentralt for å sikre at helseopplysninger kan utveksles over
landegrensene og dermed være tilgjengelig for privatpersoner og bedrifter som har
nasjonal elD. Direktoratet anser imidlertid forordningen for å være ambisiøs, og vil
kreve endringer som påfører store kostander for medlemslandene. Vi anser det derfor
som tidkrevene å innføre forordningen.

Selv om direktoratet er positive til forordningen, vil vi imidlertid påpeke et par områder
som det er knyttet noen uffordringer til:

Artikkel 6, betingelser for notifisering, slår fast at medlemslandene holdes ansvarlig
overfor andre land for deres egne notifiserte elD'er. I dag er det kun MinID i Norge som
staten har etablert og har det fulle ansvar for. Andre nasjonale elD-leverandører i
Norge er Buypass, Commfides og BankID. Dette er private aktører som benyttes i
offentlige løsninger, og det er viktig at myndighetene tar stilling til om de ønsker å ta
ansvar for at deres løsninger tilfredsstiller kravene i forordningen overfor andre land.
Norge vil derfor bli pålagt å ta ansvar for sine egne notifiserte elD'er, og sørge for at
disse tilfredsstiller forordningens krav. Dette betyr at myndighetene må ta ansvar for at
elD-en til den enkelte er entydig knyttet til rett person.
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Myndigheteneblirogsåansvarligfor å etablerevalideringsenhet,og kan ikkekreve
betaltav de som benyttertjenestenfra andreland. Dette innebærerkostandersom
statenmå dekke. Helsedirektorateter i dag brukerav ID-portenforå tilbyoffentlige
nettjenester.Direktoratetstillerspørsmålved hvordankostandeneskalfordeles,dvs.
hvordanprismodellenvil blimellomde offentligeaktørenesombenytterID-portenfor
offentligenettjenester.

Forordningensartikkel20, gjensidigakseptav elektronisksignatur,viderefører
eSignaturdirektivetskravtil at kvalifisertelektronisksignaturlikestillesmed
håndskrevetsignatur.Videre skalkvalifiserteelektroniskesignatureraksepteresi alle
medlemsland,og det er ikkeadgangtilå stillekravtil signaturpå høyere
sikkerhetsnivåenn dette. Norgehar i dag ikkekvalifiserte
signaturfremstillingssystemer,og det utstedesderforikkekvalifiserteelektroniske
signatureri Norge.Skulleet annetmedlemslandvelgeå kunaksepterekvalifiserte
elektroniskesignaturer,og ikkepå laveresikkerhetsnivåsomf.eks. avansert
elektronisksignatur,vil ikkeinnbyggerei Norgekunnebenyttetjenestenmed norske
elD'er. Dettevilvære uheldigog en utfordringfor Norgesdeltagelsei grensekryssende
samhandlingf.eks. behovetfor elektroniskutvekslingav helseopplysningerover
landegrensene.

Helsetjenesteni Norgebestårav både offentligeog privateaktører.Bl.a. benytterden
offentligehelsetjenestenseg av flere privatevirksomheterfor å yte helsetjenester.
Direktoratetstillerderforspørsmålom slikeprivatevirksomheter,somyter
helsetjenesterpå vegneav det offentlige,vilbliomfattetav forordningenslikat deres
nettjenestermå etableresi samsvarmedforordningenskrav?Dettevilvære
nødvendigfor å kunneetableregode,felles,selvbetjeningsløsningerfor
helsetjenesten.

Direktoratetsavneren nærmereutdypningog definisjonerpå enkelteområderi
forordningen.Dette gjelder:

Definisjonerav sikkerhetsnivåene.Forordningeninneholderflere kravtil
kvalifisertesertifikater,men ingendefinisjonav ulikesikkerhetsnivå.
Sikkerhetsnivåenebørvære harmonisertfor å forenkleetableringav tjenestene.
Policyfor fellesrevokeringsgrunneri EU for å kunnevaliderenotifiserteelD-er.
For å tilbaketrekke(revokere)elD utstedti annet lander det nødvendigmed
fellespolicyfor når revokeringkanskje. Utenslikefellespolicyervildet lett
etableresulikpraksisi de ulikemedlemslandene.
Det er ikkenærmereomtalthvordanordningensomskisserti forordningenskal
forvaltes.Dette kunnemedfordelværtutdypetslikat det er lettereå vurdere
konsekvenserved vedtakelseav forordningen.

Forordningenvil kunnestyrkehelsenorge.nosomer portalenfore-helsetjenestenetil
innbyggerne/borgere.Alle virksomheteri helsesektorenvil møte kravom å håndtere
notifiserteelDer. Helsenorge.nohar alleredeetablerten infrastruktursomden enkelte
offentligeaktør i helsesektorenvil kunnebenyttefor kommunikasjonmed borgerne
istedenforå etableresineegne løsninger.Helsenorge.noutførerikkeselve
autentiseringen,det gjøresvia ID-porten.Dette betyrat selveevalueringenog
godkjenningav de utenlandskeelD'en håndteresav ID-portenog vil ikke innebære
storekonsekvenserfor Helsedirektoratet,selvom noe kostanderknyttettil endringi
systemenemå påregnes.
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Mange av direktoratetsborgerrettedenettjenesterbenytterimidlertiden unik
identifikatori sinesystemer,f.eks. fødselsnummer/D-nummer.Dette skaperen
utfordringved brukav andre landseID ved at disseikkeer del av samme unike
identifikatorsystemsomvi benytteri Norge.Det er da usikkerthvormyede ulike
elektronisketjenestenesom Helsedirektoratettilbyr(minee-resepter,minevaksiner,
minkjernejournaletc.) må tilretteleggefor utenlandskeID-er i sinesystemer.Et
eksempeler hviskjernejournalopprettesfor en utenlandskborger.Skal da
kjernejournaltilretteleggefor den utenlandskeborgerensidentifikator?Dette er en
kostbarogvanskeligendringå ta inni dagensløsninger.

Forordningengir kommisjonenhjemlerfor å kunnestillenærmerekravetter
forordningensartikler.Disseer tildelsvide,og gir i storgrad kommisjonenmulighettil
å fastsettenærmerekravsomvil påvirkenorskeløsninger.Direktorateter enig i at det
er et behovforfellesbrukav spesifikasjoner,standarderm.v. men direktoratetvil
samtidiggjøreoppmerksompå at det ved slikomfattendelovgivningsadgangsom
kommisjonenvilfå ved forordningen,vil kreveressurserdersomNorgeønskerå
påvirkefremtidigutvikling.Hvisforordningenvedtaser det nokbehovfor mer ressurser
til sliktarbeidenn det f.eks. direktoratetbenytteri dag. Skullekommisjonens
kompetansesomskisserti forordningenbliopprettholdt,er det viktigå synliggjøre
behovetfor nokressurser.
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