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Til: Nærings- og Handelsdepartment v/postmottak@nhd.dep.no 

Fra:  Programkontoret Nasjonal IKT på vegne av RHFene 

Dato:  01.12.12 

Saken gjelder: Høring – Europakommisjonens forslag til forordning om eID og e-signatur 
m.m.  

  
 
Innledning  
Vi viser til brev fra Det Kongelige Nærings- og Handelsdepartment datert 14.09.2012 vedrørende ” Høring – 
Europakommisjonens forslag til forordning om eID og e-signatur m.m.” og takker for anledningen til å uttale 
oss. I brevet ber Nærings- og Handelsdepartment om å få belyst konsekvensene av å gjennomføre forslaget i 
norsk rett og hvilke endringer som det eventuelt er ønskelig at norske myndigheter arbeider for i den videre 
lovgivningsprosessen i EU. RHFene v/ Nasjonal IKT har valgt å utarbeide en sammenstilt tilbakemelding basert 
på innspill fra de 4 RHF-ene. 
 
Helseregistre og samhandling 
Tilbakemeldingen fra Nasjonal IKT er at RHF-ene i hovedsak slutter seg til rapportens anbefalinger. Forslaget 
om ny forordning om eID og e-signatur vil ha liten direkte konsekvens for RHF-ene mtp helseregistre og 
samhandling. I det vesentligste skal all digital samhandling med pasient skje gjennom portalen 
«helsenorge.no», og dermed er det denne portalen som vil bli mest påvirket av forordningen.  

RHF-ene forstår at eID muliggjør samhandling på tvers i Europa. RHF-ene antar forordning av eID og e-signatur 
vil ha betydning for e-ID og PKI løsningen som allerede finnes på markedet i dag, og at denne endringen vil føre 
til leverandøruavhengighet på disse områdene. RHF-ene kan imidlertid ikke se at det settes sikkerhetskrav til 
PKI løsningene som skal benyttes for tilgang mellom medlemslandene i forskriften. Tilgjengelige tjenester via 
PKI i Norge i dag har forskjellige krav til sikkerhet i løsningen (Sikkerhetsnivå 1-4, gradert etter hvilken 
informasjon som er tilgjengelig). Hvis det ikke finnes en europeisk standard som er overførbar til den norske i 
denne sammenheng, kan dette by på en sikkerhetsrisiko hvor autentisering med mindre sikre løsninger gir 
tilgang til informasjon som krever høyere sikkerhetsnivå. Bruk av e-segl og juridisk logg kan ha innvirkning på 
helseiformasjonssikkerhetsforskriften. Dette vil påvirke det utviklingsarbeidet som allerede er igangsatt i RHF-
ene (f. eks FIKS).  

RHF-ene ønsker å fremme noen punkter som de anser som viktig å ta hensyn til i det videre arbeidet med 
forslag til forordning om eID og e-signatur: 
 

 eID og e-signatur må være i henhold til «Krav til PKI i offentlig sektor» 

 Det må kunne benyttes samme bærer for autentisering, autorisering og signering  

 eID og e-signatur må kunne brukes som administrasjonsverktøy for administrasjon av kort, blant annet 
mapping mot AD 

 Den må inneholde en unik attributt, som kan benyttes som brukeridentitet i de ulike RHF-ene, i sertifikatet 

 Det må enkelt kunne integreres med ulike personalsystem, gjelder ved regional eller lokal utstedelse 

 Kortet / RFID bør kunne benytte samme kort for fysisk adgangskontroll 

 Det må ha plass til mer enn to sertifikater på bæreren 

 Det er ønskelig med ekstra CSP utenom Windows 

 Det må være mulighet for at det kan benyttes som ett «norgeskort», dvs. samme id for e-resept, nav osv 

 Det må være en valgfri bærer, dvs. at smartkort ikke er eneste valgbare bærer av sertifikatet. Andre 
bærere kan for eksempel være USB minne eller virtuell bærer på klient 

 Det må ikke påvirke for eksempel påloggingstiden for brukerne 

 Det må kunne benyttes til Windows-pålogging 

 Det må være utbredt bruk av internasjonale «standarder» 

Merkantile områder 
Et annet område som muligens får stor konsekvens for RHF-ene, er innenfor merkantilt område, og da spesielt 
innkjøp, anbud, og HR-søknadsmodul. RHF-ene benytter i dag løsninger på disse områdene som også finnes i 
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andre sektorer. Dermed antar de at leverandørene av disse systemene vil tilpasse seg og ivareta forordningen 
når den trer i kraft. 
 
Vern om personopplysninger 
Nasjonal IKT vil også påpeke at helseopplysninger lagret i medlemsstaten klassifiseres som sensitive 
personopplysninger i Norge, og det bør derfor tas hensyn til at norske myndigheters kontroll med 
personopplysninger som lagres om norske statsborgere i andre stater reduseres. Norge har en streng 
personvernlovgiving, og de anser det som sannsynlig at mange av EUs medlemstaters lovgivning ikke har 
tilsvarende vern om personopplysninger. Denne problemstillingen adresseres i EU-direktiv 95/46/EC som 
forskriften referer til i artikkel 11, men håndheving av dette kan gi store utfordringer.  
 

Avslutning  

Nasjonal IKT takker for anledningen til å uttale seg og ønsker lykke til med det videre arbeidet.  

 
 


