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Politiets Data og Materielltjeneste (PDMT) vil bistd Politidirektoratet (POD) i deres
endringsprogram i forhold til de tiltak som POD mener det er nedvendig 4 gjennomfore i
lys av kommisjonens konklusjoner og anbefalinger. PDMT forutsetter at vi fir en sentral
rolle i gjennomforingen av de tiltak som er naturlig innenfor vire delegerte ansvarsomrader.

Basert pa PDMTs egen evalueringsrapport i forbindelse med 22/7, har PDMT allerede
startet atbeidet med 4 endre og forbedre de omridene der vi har identifisert
forbedringspotensial. Dette arbeidet skjer i nzrt samarbeid med POD. PDMT har forberedt
organisasjonen gjennom allmoter og ledermoter/-samlinger. PDMT har i den nzrmeste
fremtid hoyeste prioritet pa forbedringsarbeid etter erfaringene gjort i forbindelse med 22.7
med spesielt fokus pa sikkethet og beredskap.

Departementets horingsbrev er forelagt fagforeningene hos PDMT, og deres svar finnes
vedlagt, vedlegg 1. PDMT statter fagforeningene i deres innspill il horingen.

Se for ovrig vedlagte evaluetingsrapport fra PDMT, vedlegg 2.

PDMT ser fram til et godt tverrfaglig samarbeid i forbindelse med det pagaende, og
fremtidige, forbedringsarbeidet i politi- og lensmannsetaten.
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Vedlegg 2 PDMTs evalueringsrapport etter 22.7



Vedlegg 1 Hering 22. juli kommisjonens rapport



HORING 22 JULI KOMMISJONENS RAPPORT

Dette horingsinnspillet vil i stor grad fokusere pa alle niva fra mil/strategi til implementering,
men med hovedfokus pa de IKT-messige sidene av rapporten.

Politiets IKT verktoy hat ikke vert sett pi og behandlet som andre type verktoy politiet har
behov for (kjoretoy og annet matetiell). Systemportefoljen er i stor grad fragmentert og mangler
hethet. Arsaken til dette er blant annet manglende mélbilde, men ogsé en inndeling av politiets
oppgaver og roller i "bokser” og dermed manglende helhetstenkning.

Bokstenkning foregir i alle ledd, og oppdragene/mandatene som gis, er ofte implementering av
smale funksjoner som ikke tar hensyn til ovrig arbeidsprosess. Nasjonal varsling, som
kommisjonen har trukket frem, er et godt eksempel pa innfering av funksjoner som ikke er
integrert i operasjonssentralens arbeidsflate. Det finnes en rekke andre eksempler, hvor
helhetsperspektivet ikke er ivaretatt og uten at dette er formidlet oppovet.

Kommisjonens rapport har mange gode tiltak som skal bidra til helhetstenkning innfor IKT, men
de har ogsi forslag som kan viderefore en fragmentering som beskrevet over. Kommisjonen
foreslar blant annet at Politidirektoratet (POD) skal utatbeide en helhetlig IKT strategi for 4
bedre samhandling i politiet. P4 den annen side anbefaler de tilsvarende for Politiets
Sikkerhetstjeneste (PST). Organisatorisk er POD og PST underlagt Justisdepartementet, men
arbeidsmessig har PST og politiet mange av de samme oppgavene og dermed behov for den
samme IKT stotten. Eksempler pa dette er intern samhandling, etterretningen, skjult
etterforskning, kommunikasjonskontroll, behandling av tips og utveksling av opplysninger med
andre offentlige og private organisasjoner og akterer. Eneste forskjellen er at PST har innsyn i
politiets opplysninger og ikke vise versa.

Etablering av flere IKT-losninger for 4 dekke de samme behovene fremmer ikke samhandling.
De siste drene har det vart flere prosjekter hvor man ikke har klart eller onsket & samkjore
anskaffelser/utvikling av IKT-stotte. Begrunnelsen et ofte at informasjon ma lagres fysisk adskilt
og kjores i egne nett, da oppfattelsen av sensitivitet er fragmentert og subjektiv pa tvers av etaten.
Det har lenge vart fult mulig 4 utforme losninger som er i stand til 4 hindheve
klassifiseringsnivier. Resultatet av disse parallelle anskaffelsene, er at man av ressurs og
budsjettmessige grunner, sitter igjen med losninger som ikke fungerer tilfredsstillende for noen av
pattene.

Med utgangspunkt i nye strategier bor alle IKT anskaffelser og utvikling henge opp i et storre
perspektiv som sikrer god samhandling uansett om det er generell eller spesiell
kriminalitetsbekjempelse, operativ tjeneste, samhandling med ekstetne patter etc.

Kommisjonen trekker videre frem gjennomgang av regelverk som tiltak for 4 sikre samhandling. I
den forbindelse er det viktig 4 trekke frem Politiregisterlovens heringsutkast til forskrifter som vil
legge sterke foringer for videre “bokstenkning” og dermed hvordan fremtidige losninger
utformes. Merverdiprogrammet vil vere det forste som vil mote barrierer i s3 henseende.

Kommisjonens rapport inneholder mange grafer og visuelle fremstillinger basert pé informasjon
fra politiets IKT-losninger. Rapporter og visuelle fremstillinger av dette slaget har aldti vert
ettersputt, men er fullt mulig 4 produsere i dag.



Det er i dag stor grad av enighet om overordnede mil. En ensker 4 redusere kriminalitet, sikre
god rettsikkerhet for individer og grupper, oke trygghet og samfunnssikkerhet, £ en mer effektiv
justissektor med mer. Sannsynligvis vil bdde politikere, publikum og de fleste i politiet kunne
vzre enige i milformuleringene. Utfordringen oppstir nit dagens “boks” organisasjon skal
implementere mailene.

Norsk politi har pastartet en KS prosess for 4 fornye straffesakslosningene. Mandatet for arbeidet
avgrenser arbeidet til 4 gjelde straffesaksbehandling, og i tolkning av mandatet holdes etterretning
og politioperativ vitksomhet p4 utsiden. Ny sttaffesakslosning vil ha bedre plan- og
oppgaveavvikling en dagens politioperative losning, ny losning vil ha langt sterre analyse kapasitet
en dagens etterretningslosning. Det vil vare bedre stotte for mobile lesninger, bedre visualisering
av informasjon og mye mer, dette endrer likevel ikke programmets avgrensning. Justisminister
Faremo forlanger grunnleggende endringer, det vil ikke skje dersom en ikke gjennomforer
grunnleggende endringer. I verste fall ender notsk politi opp som mange andre, der en kaster

teknologi og penger pa problemene, uten at grunnleggende utfordringer knyttet til samhandling
og effektivisering blir lost.



Vedlegg 2 PDMT's evalueringsrapport etter 22.7
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Bakgrunn

Fredag 22.07.11 Kl 1525 detoneres en bombe i regjeringskvartalet etterfulgt av massakren pé Utaya i
Buskerud. Episodene ble forst identifisert gennom medias dekning av hendelsen. Forste kontakt
mellom Politidirektoratet (POD) og Politiets data og materielltjeneste (PDMT) er i henhold til
Jourhavendes tidslinjal registrert til k1545 ndr prosjektleder SAMPOL blir kontaktet med anmodning
om ekstra beredskap (vedlegg?). Kl 2243 kontakter POD Jourhavende i PDMT med en anmodning om
4 oke beredskapen for & sikre sikker og stabil drift. PDMT hadde gkt beredskap p4 samband, materiell,
0g IKT tjenester fra 22.07.22 til og med 24.07.11, samt gkt IKT beredskap fram til og med 03.08.11
0800. Jourhavende, Sambandsavdeling og IKT avdelingen i PDMT utarbeidet separate
hendelseslogger i perioden det var gkt beredskap i PDMT, og materiellavdelingen utarbeidet en
materiellrapport. I tillegg har de involverte avdelingene og Jourhavende utarbeidet egne rapporter
som sammen skal danne grunnlag for en selvevaluering.

Formilet med denne rapport er & sammenfatte PDMTs selvevaluering etter hendelsene 22, 07 som skal
bidra i fremtidig evalueringsarbeide i PDMT og i etaten.

Evaluering av PDMTs bidrag

Hensikten med dette avsnittet er & gi en kort sammenstilling av Jourhavende, IKT, Samband og
Materiellavdeling sin beskrivelse av hva PDMT bidro med i forbindelse med hendelsene 22.07.11.

Jourhavendes tilbakemeldinger

Som det fremgar av rapportene manglet POD og Oslo politidistrikt (OPD) kontaktinformasjon til
Jourhavende i PDMT, noe som medforte at de innledende kontaktene ble tatt direkte med
enkeltpersoner. Straks kontaktinformasjonen var distribuert fungerte kommunikasjonen godt. PDMT
hadde gkt beredskap fra hendelsen ble rapportert fram til og med 03.08.11 kl 0800 og endret
sammensetning etter behov. Jourhavende konkluderer i sin evaluering (vedleggz) at PDMT har lost de
virksomhetsspesifikke hendelsene som oppsto i etterkant av 22.07 tilfredsstillende, PDMT leverte alle
tienester og varer som ble etterspurt fra distrikter, PU, Kripos og POD. Videre presiserer Jourhavende
at ngdvendige rutiner i PDMT er etablert. J ourhavende involverte alle nedvendige fagomrider for
beslutninger ble fattet, og samarbeidet mellom Jourhavende og IKT-hjemmevakt fungerte svaert godt.
Direkte berorte og involverte fagomrider har vart IKT, Materiell, Samband, kommunikasjon,
Jourhavende, Stab adm. og Direktor.

Kommunikasjonsavdelingen ble i kraft av kommunikasjons direktar/pressevakt i PDMT orientert om
terrorhendelsen fredag kl 1630 av Jourhavende. Det ble ogsd gitt en briefing fra sambandsvakt og
avd.direkter samband om status samme ettermiddag. Pressevakt var tilgiengelig gjennom hele helgen

! Evaluering av PDMTs innsats i forbindelse med hendelsene i Oslo og Utaya
2 Jourhavendes evaluering av PDMTs innsats forbindelse med terroraksjonen i Oslo og Utaya ref
201100234



og hiindterte flere mediehenvendelser blant annet knyttet til uniformsreglementet i politiet. Pressvakt
ble holdt lepende orientert av Jourhavende om utviklingen og PDMTs rolle. Pressevakt var i okt
beredskap gjennom hele den pafelgende uken. I forbindelse med PDMTs héndtering av hendelsene
etter 22,07 stilte ansatte villig opp. PDMT hadde ogsé kontakt ved behov med ansatte som var pé ferie.

IKTstotten til politiet
OPD kontakter IKT- hjemmevakt 22.07.11 1641 og anmoder om behov for okt IKT beredskap. IKT

staben ble opprettet og arbeidet for alle distrikt og seerorgan som hadde behov relatert til hendelsen. I
hovedsak, Seor-Trondelag, Nordre- Buskerud, Kripos, Oslo pd, samt de distrikter som hadde
utfordringer knyttet til nasjonal varsling i tillegg til POD. Det ble ogsi etablert et eget kriseteam for &
héndtere "politi.no”. Leverander av tjenesten var ogs4 involvert,

I forbindelse med etterforskningen etter terrorsaken 22.07.11 kom det et endringsenske fra Kripos
fredag 05.08 om 4 legge til funksjonalitet i Webkart for & Plotte posisjoner i et detaljert flyfoto og
knytte hendelser til disse punktene. I forbindelse med utviklingsarbeidet tok utviklingsavdelingen
kontakt med den nyopprettede etterforskningsenheten i Oslo som skal etterforske terrorsaken.
Bakgrunn for henvendelsen var todelt. For det forste ansket utviklingsavdelingen & informere dem om
behovet som ble fremsatt, og for det andre var det et onske om 4 ivareta at etterforskningsenhetens
behov til lasningen ogs3 ble tatt hensyn til. Utviklingsarbeidet startet umiddelbart, og mandag 15.08
var all funksjonalitet ferdig utviklet og testet. Losningen ble satt i produksjon og Kripos tok den i bruk
16.08. Det hadde da gitt 11 dager fra foresparsel til ansket funksjonalitet med riktig kvalitet var satt i
produksjon, Endringsarbeidet ble ivaretatt av de nye rutinene for hasteendring og rutinene rundt
rollen som Change Manager. Verktoyene er forholdsvis nye i IKT. Avdelingen erfarte at dette er en god

nér tidspresset er stort.

Sambandsstatten til politiet

PDMT okte beredskapen p& samband umiddelbart etter at de fikk melding om terrorhandlingen
22.07.11. Med bakgrunn i henvendelse fra Sgndre Buskerud p.d kl 1900 sendte PDMT ressurser til
Sendre Buskerud i forbindelse med feilretting av posisjon nr 5 (vedlegg?). Sendre Buskerud p.d fikk
ikke posisjon nr. 5 til & fungere for vanlig telefoni. Feilen var rettet 23.07.11 k1 1626.

PDMT hadde bemanning pa Jaren utover kvelden til ca. Kl2100. Utover dette forsikret PDMT seg om
at nedvendige ressurser var tilgjengelig dersom det skulle bli behov for det. Videre testet PDMT at alle
systemene fungerte. Fra og med mandag 25.07.11 var samband over i normal beredskap.

Evakuerte og parerende

Pérerendetelefon 815 02800

Pérendetelefonen ble aktivert og rutet mot Oslo- og Ser-Trendelag pd. PDMT giennomfarte
feilrettinger og kontroll av losningen. Samband rapporterer at lesningen i perioder var ustabil, spesielt
mot slutten av perioden den var etablert, Kontrakten forvaltes per i dag av POD,
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Ruting av ngdnummer 112

I etterkant av hendelsene 22.07.11 har PDMT redegjort i eget skriv til POD (ref 2011/00232-21 330)
om hvilke rutingmekanismer som var aktivisert for nedanrop 112,

Ethvert ngdanrop rutes geografisk til det politidistriktet som har det operative ansvaret for
innbyggerne i den kommunen innringeren fysisk befinner seg i nir han/hun foretar nedanropet®.
Det er ulike lasninger og linjekapasitet P& mottak av nedanrop for Nordre Buskerud pd, Sendre
Buskerud pd og Oslo pd. Det har ikke veert etablert noen mekanismer lokalt eller sentralt for
viderekobling av nedanrop dersom samtalen ikke ble besvart. Dette er teknisk mulig ogsé i dagens
lasning. Oslo pd og Sondre Buskerud pd har som felge av utrulling av Nednettet fatt installert mer
maderne utstyr; mekanismer for kohandtering, statestikkhindtering og lydlogging.

I forbindelse med hendelsene pa Utoya 22.07 ble en del av telefonene til 112 rutet til Sondre Buskerud
pd. Bakgrunnen for dette var todelt. For det forste tilfaller en geografisk del av Utaya Sendre Buskerud
pd, og for det andre var det gjort en koblingsfeil i Netcoms sitt nett som medfarte at alle oppringninger
fra Netcoms nett til 112 automatisk ble rutet il Sondre Buskerud pd. I ettertid fremheves at dette
hadde en positiv effekt siden Sendre Buskerud pd pé lik linje med OPD har innfert mer moderne
utstyr i forbindelse med utrulling av det nye nadnettet, og fordi de hadde flere ressurser pa jobb.

Materielleveranser til politiet
PDMT har skaffet materiell etter behovsinnmelding fra Oslo pd, Nordre Buskerud pd, KRIPOS og

Politiets Utlendingsenhet (PU). Leveransene har bestétt i utlevering av materiell fra PDMTs lager samt
ett utlén fra Forsvarets logistikkorganisasjon (FLO). Hovedsakelig bestod leveransene av polititeknisk
(sperremateriell) og kriminalteknisk materiell (forbruksmateriell). Det er utarbeidet en liste over
materiell som er utlevert som en konsekvens av hendelsene (vedlegg4). Utlanet bestod i 4 skaffe tilveie
nattkapasitet til Nordre Buskerud pd for bruk til vakthold pa Utoya. Det ble utlint fire sett med
monokler fra FLO.

PDMT har levert alt det materiellet som PU, Oslo og Nordre Buskerud politidistrikter har forespurt via
leveranser fra lageret, direkteanskaffelser og utlan fra FLO. Leveransene har vart fullevert i henhold til
innmeldte behov og PDMT har fatt gode tilbakemeldinger pa leveransene. Leveransene var vellykket
fordi PDMT, gjennom lageret pa J aren, hadde en reserve i forhold til behov i etaten. I tillegg utviste
medarbeiderne initiativ og evne til 3 hindtere akutte behov. Siden det allerede var opprettet
samarbeidsavtaler og god kontakt mellom FLO og PDMT, ble utlan av materiell fra FLO lettere & fi
giennomfart,

PDMT ved Materiell rapporterer at planverket som var utarbeidet ifm PBS I og I11 ikke var tilpasset
denne hendelsen og ble derfor ikke benyttet direkte, men prioritet pa materiell og kunder ble fulgt.
PDMT anmoder at POD snarest mulig foretar en avklaring av krav til beredskapslager og krav til
materielleveranser fra PDMT i beredskapssammenheng. Dette arbeidet har pégitt ilengre tid uten at

4Vedlegg: Materiellrapport



rammene er lagt. Nar kravene er avklart ma de implementeres i planverket pa overordnet og lokalt
niva.

Forbedringsomrader i forbindelse med PDMTs
hindtering av kriser

PDMT folger politi- og lensmannsetatens prinsipper for krisehdndtering og bygger pd PBS I og PBS I1I.
PDMTs beredskapsplaner er hovedsakelig relatert til forhold der PDMT blir angrepet som for
eksempel ved virusangrep. Jourhavende i PDMT er ansvarlig for krisehindtering, har myndighet til 4
sette stab og er utstyrt med nodvendige fullmakter. Deltagelse i krisestaben folger PBS Is definisjon og
dekker samme funksjoner som P1 - Ps. Samtlige avdelinger har ogsi sine egne lokale
beredskapsplaner. Evaluering og rapportering etter krisehendelser skjer nir man igjen er i normal
drift, og gjennomfares av minimum to personer. Videre giennomfares det en verdivurdering av
evalueringsrapporten for & vurdere informasjonens gradering og merking i henhold til lovverk.

Organisering, ledelse og samordning
Normalt eskaleres beredskapsniviet fra de respektive virksomhetsomraders vaktordninger og opp til

Jourhavende. Fra og med rett kontaktinformasjon var gitt, var Jourhavende og hjemmevakt
IKT/Samband i kontinuerlig dialog med POD giennom hele hendelsesforlapet. Det ble avholdt
beredskapsmete hos PDMT 22.7 kl.2330 etterfulgt av opprettelsen av egne ressursgrupper.

I forbindelse med PDMTs krisehdndtering besluttet Jourhavende at beredskapsnivéet skulle haynes pa
bakgrunn av henvendelse fra POD, PDMT vil vardere rutiner og retningslinjer for 3 sette stab. I
forbindelse med hindteringene av hendelsene etter 22.07.11, ble det besluitet at hendelsene skulle
hindteres uten felles stab, men under ledelse av Jourhavende.

PDMT samhandlet ogsi direkte med Oslo pd, Nordre Buskerud pd, Kripos og PU i forbindelse med
bistand og vareleveranser. PDMT etablerte kapasitet for & hndtere bistandsanmodninger. Det
bemerkes at PDMT har for lav bemanning til § kunne opprettholde et akseptabelt nivd med
kompetansebehov over lengre tid. PDMT har derfor i samarbeid med POD pabegynt arbeidet med & se
ph en revidering av vaktordningen for IKT i etaten. Avslutningsvis bemerkes det at alle ansatte som var
involvert i krisehdndteringen i PDMT ble fulgt opp under hendelsen, og det har blitt avholdt flere
debriefings sessjoner i etterkant av hendelsene.

Kommunikasjon under hendelser
Hendelsen 22.07 har avdekket svakheter rundt kommunikasjonen i forbindelse med krisehindtering.

PDMTs vaktstyrker benytter mobiltelefon som sambandsmiddel. Videre foretas kommunikasjonen
med blant annet POD over mobilnettet. Det er to aspekter knyttet til bruken av mobilnettet. For det
forste er nettet usikret, og for det andre er nettet sirbart for eksempel i forhold til store mengder
trafikk og sabotasje. I forbindelse med hendelsene 22.07 ble det registrert flere brudd pa mobilnettet.
Sambandsvakten métte dermed 84 over til & bruke privat fasttelefon og e-post for 4 opprettholde



kommunikasjonen. Et annet aspekt ved den etablerte kommunikasjonsplattformen er at viktig
informasjon kan ga tapt nir man utelukkende lener seg til mobilnettet som samhandlingsplattform.

PDMT anbefaler at hele etaten tar i bruk tetrateknologien i beredskapsarbeidet, og at alle med roller i
beredskapsarbeidet utstyres med radio i det nye nettet. PDMT jobber ogsd med & vurdere andre
sambandslesninger som bruk av SIM-kort fra en annen operater, bruk av fasttelefon og GSM-R
telefoni. Videre anbefaler PDMT POD om & vurdere 4 ta ibruk en elektronisk samhandlingsplattform i
etaten i tillegg til telefoni i forbindelse med kommunikasjons- og informasjonshéndtering i
beredskapsarbeidet. En slik teknologi vil ogsa bidra til okt situasjonsbevissthet i beredskapsarbeidet.

PDMT avdekket i forbindelse med hendelsene 22.07 at telefonlistene i PDMT var mangelfulle. I tillegg
er kontaktinformasjon til sentrale roller i PDMT vanskelig tilgjengelig i Politiet. PDMT har satt i gang
et arbeid med & bevisstgjore alle ansatte om deres ansvar for 4 oppdatere egen kontaktinformasjon p&
intranett. Videre vil PDMT oppdatere kontaktinformasjonen Pé Politiets intranett med viktige
innfallspunkter i beredskapsarbeidet som pressevakt og Jour etc. PDMT anbefaler alle politidistrikt,
szrorgan med mer om i gjore tilsvarende oppdateringer. Videre anbefaler PDMT st funksjonaliteten
for & legge inn kontaktinformasjon i Outlock giores tilgjengelig blant alle ansatte i etaten og at
funksjonaliteten taes i bruk.

Planverk
PDMT skal i etterkant av hendelsene giennomg3 egne beredskapsplaner med hensyn til bistand ved

nasjonale og store kriser(ulykker). PDMTs planer er forst og fremst relatert til forhold der vi selv blir
angrepet for eksempel giennom virusangrep. Politiets Beredskapsplan punkt 7.6.1 forutsetter for
eksempel at PDMT har beredskap for uttak av materiell ved akutt krise, Dette er ikke avklart med POD
med hensyn til omfang, responstid og lagerhold (beredskap kontra nedbygging av lager og akseptert
verdi av lageret). PDMT vil gjennomfore interne beredskapsevelser som dekker situasjoner innenfor
fullskalaen i kriseh&ndtering (hendelser, episoder og kriser), PDMT anmoder POD om deltagelse i
politiets beredskapsgvelser, og det ber vurderes om bortfall av PDMTs virksomhetsomrider ber inn
som en del av politiets evingsportefolje.

Avvikshéandtering
PDMT har anskaffet et kvalitetssystem for 4 bedre styring og kontroll. PDMT s kvalitetssystem vil

fra hosten 2011 benyttes i forbindelse héndtering av alle avvik. Det vil si at alle hendelser,
avvik og forbedringsforslag vil registreres og behandles her med den hensikt 4 fi en enhetlig
forbedringsprosess og for 4 forbedre den organisatoriske hukommelsen.

Andre forslag til bedringer og avklaringer
Utover overnevnte drafting er det identifisert ytterligere omrider som ma giennomgis og bedres med

tanke pi fremtidig krisehandtering,



¢ Avklare hvorfor DVI tjenesten stanset opp spndag 24.07.11

®  Rutiner for 4 styre telefonsentra]/servicedesklinjene utenom arbeidstid

* Gjennomgang av tilgangsregime, kompetanseoversikt og dokumentasjon for tjenestene
Nasjonal varsling, DIR og DVI

* Gjennomgang av kompetansesammensetningen ifm den ordinzere
hjemmevaktordningen/bakvakt

¢ Gjennomgang av brannrutiner

¢ Feilretting pa Politiet.no

¢ Se pd behovet for sms-varsling internt i PDMT

* Gjennomg3 rutiner for ettervern og oppfelging av involverte ansatte i PDMT ved storre
hendelser

¢ Vurdere en aktiv bruk av debriefing under og etter kriser

* Oppdatere wintid hva vedrgrer arbeidstidskoder og kompensasjon

* Gjennomgang av bruken ayv beredskapstelefoner

® Vurdere objektsikring av driftsenteret pa Jaren i samarbeid med POD

PDMT hindterte de virksomhetsspesifikke hendelser som oppsto etter 22.11.11 p4 en tilfredsstillende
méte, og kvaliteten pa leveransene ble ikke forringet i fravaeret av stab. PDMT hadde god responstid;
bide pa etablering av egne krise/ressursteam og p4 innmeldte behov fra etaten. Som erfaringsleering
presiseres det allikevel at terskelen for & sette stab i fremtiden kan veere lavere for & sikre et bedre
situasjonsbilde for alle involverte akterer, for 4 sikre bedre koordinering mellom alle involverte
aktorer, bedre beslutningsgrunnlag og for & minimere risikoen for feilkilder og dobbeltarbeide,

PDMT vil evaluere sitt beredskapsplanverk og serge for at det er sammenheng mellom overordnede og
lokale krav og planer. PDMT vil vurdere omfanget av behovet for interne gvelser innenfor fullspekteret
innen kriseh&ndtering. Videre anbefaler PDMT at POD vurderer om bortfall av PDMTs
virksomhetsomréder ber inn som en del av politiets ovelsesregime, og om relevante funksjoner i
PDMT ber vaere med pé de respektive gvelsene,

PDMT anbefaler at det innenfor materiell settes krav til leveringsdyktighet og at beredskapslagring av
materiell formaliseres. Det bar ogsé vurderes om det pi bakgrunn av de kravene som identifiseres skal
lagerfores enkelte materielltyper (evt. materiellkategorier). Videre ma POD settes et krav til volum p&
lageret som skal brukes ved akutte hendelser/kriser. Kravet responstid (leveringstid) m4 ogs
formaliseres. POD anmodes ogsa om 3 nedfelle alle krav til materiellberedskap i Politiets
beredskapsplan — PBS 1 og I11. Videre anbefaler PDMT § anskaffe et felles materiellstyringssystem for
politiet.



PDMT ber POD vurdere om Pérorendetelefonen skal overfares til PDMT. PDMT anbefaler ogs3 at det
iverksettes en egen gjennomgang av kontraktsportefaljen mellom POD og PDMT for & avklare roller og
ansvarsfordeling. Det anbefales ogs8 at det nedsettes en tverrfaglig gruppe i etaten for 3 glennomgi
best practice hva vedrarer verktoy for 4 bedre situasjonsbildet og kommunikasjon i komplekse
krisesituasjoner,
Videre papekes detat det i tiden fremover settes fokus p3

¢ Ferdigstillelse av ny infrastruktur i 2012 og forsert utrulling av Nodnettet

* Nyestraffesakslosninger og modernisering av politiets ikt-systemer

® Nye telefonilasninger, inkludert oppgradering av nednummerhandtering og pargrendetelefon,

Avslutningsvis fremheves det at ingen av overnevte tiltak ville pavirket sluttresultatet i forbindelse
med PDMTs héndtering av hendelsene etter 22.07.11. PDMT leverte tjenestene tilfredstillende og med
god kvalitet. PDMTs verdier handlekraft, engasjement og lagind uten tvil har preget stemningen ide
respektive avdelingene og blant de ansatte som har veart involvert i PDMTs héndtering av hendelsene i
etterkant av 22.07.11.
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Beredskapsplan for PDMTs krisehdndtering

* PDMT falger politi- og lensmannsetatens prinsipper og bygger p3a PBSI

* PDMT's beredskapsplaner er hovedsakel ig relatert til forhold der PDMT
blir angrepet (for eksempei virusangrep)

e Jourhavende er ansvarlig ifm krlsehﬁndtering - har myndighet til § sette
stab og er utstyrt med nadvendige fullmakter

* Deltagelse i krisestaben fglger PBSIs definisjon og dekker samme
funksjoner som P1 - p5

¢ Samtlige avdelinger har ogs3 sine egne lokale beredskapsplaner

¢ Evaluering og rapportering etter krisehendelser skier nd8r man Igien er i
normal drift, og gjennomfares av min 2 personer -

* Gjennomfgrer verdivurdering av evalueringsrapporten for § vurdere
informasjonens graderi ng og merking iht lovverk
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Eskalering av beredskapsniva

® Normalt eskaleres beredskapsniviet fra de respektive
virksomhetsomriders vaktordninger opp til Jourhavende

* Denne gang besluttet jourhavende at beredskapsniviet skulle hgynes,
p8 bakgrunn av henvendelse fra POD

* Nar det ble etablert eget www.politi.no-kriseteam ble et direktenummer

etablert fra POD til teamet, utenom jourhavende

€ndres ) topp-founateket UL G143

Varsling og situsjonsrapportering

¢ 15:45 POD kontakter prosiektieder Sampo! med anmodning om ekstra
beredskap

* 16:41 OPD varsler IKT-hjemmevakt om behov for gkt IKT - beredskap med
kortere responstid enn normalt (1 time)

* 17:20 Ser Tregndelag kontakter IKT-hjemmevakt om problem med § logge seg
pa PC tilknyttet Nasjonal varsling

* 18:15 Sendre Buskerud ber om bistand til § opprette Tetra dekning ifm Utgya -
enighet om at det er liten nytte 3 3 ut €kstra bhasestasjon da
beredskapstroppen har med eget samband

¢ 19:30 OPD kontakter jourhavende med varsel om behov for krimteknisk
materiell

© 19:35 Oppretter direktekontakt mellom sjef for Forsyning og P-4 Oslo

¢ 22:43 POD ber PDMT opprette gkt beredskap for § slkre stabil drift og
iverksette raskere responstid enn normalt

. |331:35,(Itl<T stab opprettes p8 Majorstua, samt ngdvendig/kritisk kompetanse i

akva

- asretersesinmamnr
Cndris 1 teop fauenst 0409 28+ Srde 4
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Varsling og situasjonsrapportering

* POD ga fortiapende beskjed om § opprettholde gkt beredskap
* Egne ansatte ble jevnlig informert via intranett og mail

e Det ble fart hendelseslogg for jour, IKT og Samband, samt utarbeidet
rapport for Materlell

¢ PDMTs IKT - hjemmevakt har begrenset bakvakt innen ulike
kompetanseomrS&der

* Manglende ajourfgrte interne telefonlister

Entrun 1 pp-ounnterst 1609210 Side 5
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Varsling og situasjonsrapporterlng

Laering

¢ Mange enkelthenvendelser direkte til saksbehandlere | PDMT. Ingen
kontroll p§ hvordan vare ressurser ble brukt, i verste fall kunne man
risikere at flere jobbet med § Igse samme problem uavhengig av
hverandre (dariig ressursbruk, folgeproblemer)

* Kontakt fra POD til jour ble ikke umiddelbart etablert. Fungerte veldig
bra ndr den farst var p§ plass

*Man ser her at det er meget viktig at alle henvendelser styres via
samme ledd

* Telefonnummer til jour m8 vaere kient i POD, og eventuelt 0gs8 av
andre distrikter/saerorgan

Eaens | - founctaist ' T e e
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Organisering, planverk, ledelser og samordning

* 22.07.11: Jour og hjemmevakt IKT, samt Samband, var kontinuerlig | dialog med POD,
og det ble avholdt beredskapsmgte hes PDMT ki. 23:30 hvor det ble satt opp egne
beredskapsgrupper

» Fra 27.07.11 kl. 16:30 til 01.08.11 kl. 08:00 ble det opprettholdt et eget kriseteam
dedikert ti utfordringer med tilstrekkellg kapasitet p& www.politi.no. Kriseteamet ble
styrt direkte fra POD, og gikk utenom jour

¢ PDMTs beredskapsplaner er relatert til forhold der POMT selv blir angrepet (for
eksempe! virusangrep)

« PDMT mé derfor gjennomg4 egne beredskapsplaner med hensyn til bistand ved
nasjonaie kriser og store hendelser

« PBS punkt 7.6.1 forutsetter at PDMT har beredskap for uttak av materiell ved akutt
krise (kategori 1)

¢ PDMT samhandlet direkte med OPD, Nordre Buskerud pd, Kripos og PU om bistand og
vareleveranser. Flere av PDMTs leverandgrer var 0gs3 involvert | arbeldet

* PODMT leverte varer etter avtale med FLO

* Prosjektleder Sampol har under hele perioden tett dialog med POD, DNK og NSM

Exdren | tapp-ounntekat 24,0022 « Side 7
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Organisering, planverk, ledeiser og samordning

Laering

» PDMT m3 involveres i nasjonale gvelser (TYR)

» Beredskapsplaner m3 defineres med hensyn tit omfang, responstid og
lagerhold

« Gjennomg3 utfordringer med ulike sambandslasninger (Oslo pd og
Sendre Buskerud pd med kryptert og aviyttningssikkert ngdnett, og
Nordre Buskerud pd med gammel analog og usikret talenett )

Erdces 1 togs-honnt it R S st 140,31+ Side
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Evakuerte og pargrende
¢ Lgsningen for pargrendetelefon var i perioder ustabil, spesielt i slutten
av perioden den var etablert

* P3rarendetelefon ble aktivert og rutet mot Oslo- og Sgr Trendelag pd.
PDMT gjennomferte felirettinger og kontroll av Igsningen.

 Ethvert ngdanrop rutes geografisk til det pdi med operativt ansvar for
innbyggerne | den kommunen samtalen fysisk befinner seg

» Manglende mekanismer lokait og sentrait for viderekobling av ngdanrop
dersom samtalen ikke ble besvart, noe som er teknisk mulig | dagens
lesning

* Oslo pd og Sgndre Buskerud har, som faige av utrulling av ngdnett, f8tt
installert mer moderne utstyr, blant annet mekanismer for
kehandtering

€atres | topp Auanmn W11 Sie

{0 poumer

Evakuerte og pargrende

Laering

¢ Behov for evaluering av pargrendetelefon. Brev sendt POD med
anbefaling om 3 evaluere l#sningen bade teknisk, operativt, ansvar 09
roller knyttet til forvaltning av kontrakten, samt kapasitet (avdekket at
pérgrendesenteret i Oslo ikke er dimensjonert for § takle en sd
omfattende hendelse)

* M3 ha mekanismer som bidrar til at gvelser skjer utenfor ordinaart
driftsmiljg, alternativt gode rutiner for 3 sette driftsmiljg tilbake til
normalt etter gvelser

Eberet § tenp Tbunntabet ) e 24.0011 « Srde 10
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Nasjonal varsling

® Flere politidistrikt hadde problem med § logge seg pa separat PC for
nasjonal varsling

o Arsak viste seg & veere passordproblematikk og at PCen stod avsi3tt.
Kripos sendte varslingsmeldinger til gammel mailadresse, som ble brukt
for ny Igsning for Nasjonal varsling ble opprettet

Leaoring

*0gsa her viktig med ett kontaktpunikt ved henvendelser.

* Lagsningen er opprettet av PDMT etter kravspesifikasjon fra POD. Den
ber endres | henhold til POMTs anbefaling som en integrert del av PO
tilsvarende som for 112

* Nasjonal varsling har ikke ngdvendig sikkerhet for § ivareta
taushetsbelagt informasjon

Cndees L topp-Pbunre ekt 34.00.31 ¢ $ide 31
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www.politi.no

©26.07.11: Kontaktet av POD vedrgrende kapasiteten n3r lister pa
omkomne skal publiseres dagllg kil 18:00

* Utfordrende 8 gke kapasiteten innenfor aktuell tidsramme

*» Opprettet eget krise-team med dedikert telefonnummer for
POD/Kripos/Nordre Buskerud pd/Sgr Trgndelag pd

e Leverandgren kontaktes som lgfter saken til gverste hoid

¢ Leverandgren dobler kapasiteten

* Publisering 27.07.11 g3r bra

Lazring
* Kapasiteten m3 tilpasses bruken/behavet
* Viktig at PDMT blir kontaktet s3 tidlig som mulig

Todres s logp-burensin . HMLLeBde22
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Oppsummering

* Viktig & sette fokus p3;
* Ferdigstillelse av ny infrastrultur i 2012, samt forsert utruliing av ngdnett
* Nye straffesakslgsninger og modernisering av politiets IKT - systemer
* Nye telefonilgsninger, inkludert oppgradering av nndnummerhSndterlng og
pgrgrendetelefon

* Stor velvillighet til 8 bidra under hendelsen, av alle ansatte

= Ansatte | PDMT ble kontaktet for bistand, ikke jourhavende

* Beredskapslager Materiell

* Anbefaler 3 innfore felles materlelistyringssystem for hele etaten

» IKT stab hadde lite p&gang under beredskapsperioden, Ingen henvendelser |
lange perioder, saerlig nattetid

* Prioriterte tjenester, kapasitet og avklart respanstid ngdvendig

* Gjennomgang av tilgangsregimet og kompetanseaversikt for tjenestene
Nasjonal varsling, DIR aog DVI

Endres { tamp- Rurmtexsy UO0L1R o 5ide sy
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Evaluering av PDMTs innsats i forbindelse
med terroraksjonen i Oslo og Uteya

Dato: 4 Angust 2011

Doculivenr:

Skrevet av: Barbro Bottheirs,

Ben-Sigvald L iknes

Innhold:
1.1 Beskrivelse av hendelSe:..........uuuuuremeesrensosvmsemmneemnsesesoss oo 2
1.2 Involverte fagomrader: ............. ceereereseansannsisasnennsannereaserasennns 2
1.3 FagErUPPRIRACIE: «..ooousoveee e 2
1.4 Bakgrunn for hendelSen:. .. ... ummeceernerereeeeeeeeseeeesesesesssssssooos oo 2
1.5 Tidsrom for REndelSen:............ooooveuureeeere e essommneeemsse oo 2
1.6 Hvordan ble hendelsen identifisert?............ reeersenaeatenestentenensenenenanennns 2
L7  Kort resyme av hendelseforlopet etter at hendelsen ble oppdaget.................... 2
1.8 Beskrivelse av situasjon etter at hendelse er avsluttet:.............occoueerrrerennenen 3
1.9  Evaluering:.............. e eeete st e e taesaesae e s ceaa e nne saaesrasnnssenasenenasnesenere 3
1.10 Tiltak: .................. sttt st s s et che s snse s st st s e ssenesannnennnenesesannnn o 4
LIT  KONKIUSIOR cvovror e sserenesescecremasnessssssssnmsasssecssesomesmsmses oo 5

Innledning:

Denne evaluetingsrapporten et basett pa logger fra jourhavende og andre involverte i de
ulike virksomhets og fellesfunksjonene.

Pdlitiets data- og materielltjieneste
Majorstua



Fredag 22.07.11 ca kl 1525 detoneres en bombe i tegjetingskvartalet. Etterfulgt av massakeren pa Utoya.

Jour og hjemmevakt IKT var i kontinuerlig dialog fram til POD ca kl 23 beshttet at PDMT skulke oke
beredskapsniviet. Jour var ogsi i kontakt med fungerende ledes VO IKT, Asbjorn Ronnestad for ridfering.
IM VO IKT ble informert tidligere p3 kvelden, og moatte Jour og hjemmevakt i PDMTs lokaler ki 2330,

Det ble satt opp beredskapsgruppe som fungerte til og med onsdag 03.08 kl 08:00. Denne bestod i
utgangspunktet av IM, og to IT-ressurser, samt 5 personer med szerskild kompetanse ps "hjemmevake”. Stab
adm stilte med en ressurs for 4 bistd med praktiske ting fra lordag morgen. Jour var hele tiden tilgjengelig pi
telefon, og hadde ansvar for dialogen med POD. Beredskapsgruppens samnensetning ble endret etter behov
underveis.

Som felge av ekstrem belastning p politi.no i forbindelse med publisering av omkommende-lister onsdag
27.07, ble det satt ett eget kriseteam for denne hendelsen. Denne gruppen handterte ogsi
beredskapsoppgavene for en petiode. Kriseteamet bestod av MIM (Major Incident Manager), administrativ
assisteat, og utvalgte IT-ressurser med nedvendig kompetanse. Det dedikerte kriseteamet ble avviklet kvelden
29.07, da situasjonen var kommet under kontroll.

Jour hadde ogs kontinuerlig dislog med Knut Henriksen (Samband) og Gystein Hellesvig (materiell).

Jout holdt kommunikasjon og direktor lopeade orientert om status.

VO IKT: Overvaking av PDMT sin infrastruktur for 4 sikre best mulig stotte til de operative enhetene i

| politiet. Lopende hAndtering av innkommende henvendelser.
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Samband: Kontinuerlig overvikning av Samband. Se egen logg.
VO matesell: Opprettet direkte kontakt mellom H ig (materiell) og Tesje Berntsen (innkjopsleder OPD)
giennom, helgen. Materiell leverte ekstra leveranse med nedvendig materiell.

Vi gikk over til ordinzr drift igjen onsdag 03.08 k1 0800. Mandagea i forkant ble det kjort en debriefing for
involverte pi Majorstuen i tegi av Personal. Ansatte pa Jaren vil £ samme tilbud.

7 SoTR——

det en felles hendelsen blant deltagerne?
Ja, definitive. Alle som ble spurt stilte umiddelbazt opp.

2. Hvilke tiltak ble iverksatt?

Okt beredskap for alle Voer.

3. Fungertte de iverksatte tiltakene?

Ja, PDMT har klart & bistd Politiet giennom hendelsen pi en tilfredsstillende mate. Har Rt positive
tilbakemeldinger fra OPD og POD.
4. Burde andre tiltak vaert iverksate?

Nei, tiltak ble iverksatt etter hvert som det oppstod behov.
S. Burde andre ressurser blitt involver®®

Nei, kommunikasjon var ikke involvert for mandag 25.07 , men det var heller ikke behov for det. POD hadde
ansvar for informasjon til media og etat.
6. Ble aktuelle leverandorer kontaktet®

I forbindelse med kapasitetsutfordringene pa politino ble Basefarm (leverander) kontakeet.
7. Hvordan ble informasjonen hindtert internt/ cksternt?

Ikke nedvendig med info fra PDMT tl etat, ivaretatt av Kripos og POD.
Intemnt benyttet man chat og mobil til kommunikasion. Intranett ble benyttet for 4 informere egne ansatte.
8. Hvordan fungerte ledelsen av hendelseshandteringen?

Ledelsen fungerte tilfredsstillende, Jous involverte nedvendige fagomrader for beslutninger ble tatt.
Samarbeid mellom jour og IM / hjemmevakt IKT fungerte svart godt.

Audun Myhee (utvikling produktstette) ble kontaktet direkte av OPD.

Tecje Berntsen (OPD) ringte enkeltpersoner i PDMT, fordi han manglet kontaktinfo til jour.

Jour opprettet direktekontakt mellom OPD (Terje Berntsen) og PDMT (Dystein Hellsvig), dette har fungert
godt gjennom hele hendelsen.

POD ringte direkte til Asbjorn Ronaestad, fordi POD manglet kontakrinfo til jourhavende. Etter at kontakt
var etablert mot jourhavende, fungerte dette tilfredsstillende,

9. Ble det etablert nye rutiner/ lesninger underveis? Bor de i sa fall videreforce?

Normalt eskaletes beredskapsniviet fra de ulike Voers vaktordninger opp til jour. Denne gangen var det jour
som besluttet at beredskapen mitte heynes, pA bakgrunn av henvendelse fra POD.

Nie politi.no-kriseteam ble opprettet, ble det samtidig etablert ett direkte telefonnummer til teamet fra POD,
utenom Jour. Dermed hadde POD direkte styring pi beredskapsteamet.
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10. Er det nye rutiner/lesninger som ber etableres basert pd etfaringene fra denne hendelsen?

Samarbeidsrutiner mellom IKT vakt og Jour er etablert og fungerte. Manglet vaktnummer til materiell. Pt | dag
et jour usikker pi om det er etablert rutine for varsling av jour fra vake pA Samband.
11, Hadde vi alt vi trengte av rutiner, kompetanse, dolmmentasjon, kontaktinfo osv?

Rutiner var pa plass. Men vi manglet en oversikt over ansatte i PDMT med kontaktinfo. Brukte mye tid p3 4

samle inn slik info.
Manglet delvis dokmnentasl'on/ kompetanseoversikt paA DIR / DVI og nasjonal varsling.
12. Andre momenter som skal tas med i evalu n

POD og OPD kontaktet enkeltpersoner i PDMT fordi de manglet

kontaktinfo til Jourhavende PDMT.

Personalavdeling m# oppdatere og tilgjengeliggjore lister over ansatte

med kontaktinformasjon, bide elektronisk og pi papir.

Avklare hvorfor DVI tjenesten stanset sandag 240711, Dvi stanset opp

uten oyensynlig Acsak. Databaser var ikke fulle, og det var etr fitalls

brukere palogget. Vi fikk Opp igjen tjenesten ved 4 restarte farmservere

farm09 og farm12, men det er viktig i finne den underliggende irsaken

til at en s kritisk tjeneste stanser opp.

Rutine og kompetanse for 4 styre telefonsentralen (for eksempel dpne

Servicedesklinjene etter arbeidstid) ma giennomgis,

I dag er det Samband som drifter telefonilesningen i samarbeid med

intern IT. Vi ber f3 p4 plass rutiner som gjer det enklete 4 administrere

telefonlasningen, slik at for eksempel VO IKT kan rute inngiende

samtaler pa egenhind.

Gjennomgang av tilgangsregime, kompetanseoversikt og dokumentasjon
for fjenestene Nasjonal vagsling, DIR og DVI.

Den ordinare hjemmevaktordningen har begrenset bakvakt pa ulike

kompetanseomrider. Det m4 gjores en vurdering om det skal gjores

endringer i denne kompetznsesammenseuﬂngen

Rutiner ved brannalarm i PDMT m3 giennomgis. Etasjeansvadige

oppdateres, flere har shuttet. Gjelder sarskilt Furuholm-byppet.

Pirarendetelefon: Gjennomgang av lesningen teknisk og operativt m4
e ggo% av POD og PDMT i fellesskap.

Det viser seg at vi mi folge opp Politiet.no, da man har oppdaget en del

feil med funksjonalitet ved publisering, caching av forside m.m.

Noen av disse feilene har vert kjent fea a langt tilbake i tid.

Hendeken avdekket ett behov for sms-vasli internt i PDMT.

Gjennomgs rutiner for ettervern og oppfolging av involverte ansatte i

PDMT ved sterre hendelser.




]

Involverte i hendelsen opplevde uklathet i forhold timeregistrering,
kompeasasjon, hviletid osv. Det vil vere svart fordelaktig om det
utarbeides ett klart og tilgjengelig reglement for slike situasjoner. Da
unngir man unedvendig forvirring og frustrasjon underveis som stjeler
fokus.

Konklusjon er at PDMT har klart 4 hidndtere deane hendelsen tilfredsstillende, og at det meste av
planer/rutines var pi plass pa forhind.

Det er viktig at de nevnte tiltakene i denne evalueringen blir fulgt opp av ledergrappen. Det m settes frister og

ansvaclig for hvert tiltak p3 ledermote den 30. august.

-
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Kunde 48, ordrelinjor opprattet | tidsrommet 23,07.11 - 12.08.11

Kundenavn ™ Saigeartar . Beakrivoios

48 Polliie!s ulient A108500031 Tlenestenummerbrikke, sett, P Innkj.ordre transitt 2
48 Politiets ullent A105000041 Kryssbandolaer, m/etatsemblem, 3,P Lagerordme 10 £38 5383,8]
P175369 48 Pofitiets uties A105000040 Krysebandolar, m/elatgombiem, 2, P Lagerordre 15 539 80757
P175369 48 Poltlets utlemt A105000039 Kryssbandolker, m/eistsemblem, 1, P Lagerordre 15 539 8075,7!
P175369 48 Poliiiets ullenc A106000041 Skulderklaftrekk, befal, P Lagerordre 2 R 62,26
P175368 48 Poliliets uller A108000043 Skulderklafftraxk, avrige, P Lagerordre 2 2 62,26
P175369 48 Poitiets uller: A106000044 Stjome, forgylt, P Lagerondre 4 12 4,78
P175381 48 Polttlets utlent A108000041 Skuideridafftrekk, befal, P Lagerordre 2 32
P175381 48 Pollliets ullem A108000048 Stjerne, forgytt, P Lagerordre 4 12 4,76
P176300 48 Pofifiets utlert G105500008 Luemerke, muskruer, 6t T1, P Lagerordre 20 at 18,8
P175380 48 Polillels uient G105500009 Luemerke, nvspitt, tl 11, P Lagerordre 2 30 531,2
P175392 48 Polillets ulers A105500088 Vanter, hvite, dame, P Lagerordre 10 25 2438
P175392 48 Politiets utier A105500060 Vanter, hvlte, herre, P Lagerordre 8 25 195,04/
P175392 48 Polllels ulient A105500070 Vanter, hvite, herrs, XL, P Lagerordre 2 25 43,76|
P175392 48 Poliflels utlenx A108000041 Skulderidaffirekk, befal, P Lagerondre 2 32 62,28
P175392 48 Pofiliels ullerx A108000044 Sijerno, forgytt, P Lagerordre 4 12 44,76
P175392 48 Polifets uttery A101000016 Lue, M, med deit broder, 56, P Lagerondre 1 448 411,5
P175392 48 Pofilets ullent G105500008 Luemerke, nvsknser, €1 mne Lagerordre 1 n 30,94
P1753g8 48 Pofiliets utlert G105500008 Luemerke, m/skruer, i T1, P Lagerordre 10 31 309,
P1758414 48 Polifiets ullent A108000028 Hylse, vevd, POB, P Lagerordre 40 813 326,2
P1750630 48 Politets utler: A101000297 Lue, TiI, utan brodet, 53/54, P Lagerordre 5 N4 1568,7.
P176630 48 Pofifiels utler A101000298 Lue, TI), uten broderi, 65/56, P Lagerordra 10 314 31375
P175630 48 Polliets ullern A101000299 Lue, TIt, uten brodert, 67/88, p Lagerordre 15 34 4706,25
P175830 48 Politiets utientA101000300 Lue, TN, uten broderi, 590, p Lagerordre ] 34 1862,5
P175630 48 Poftiels uiarnA101000301 Lue, Y1, uten broder, 81/82, P Lagarordre 3 314 841,25
P175630 48 Polifiels utiert A101000302 Lue, T, uten brodert, 83/64, P Lagerondre 1 34 313,76
P176630 48 Pofitiels utien: 105500000 Luemerke, m/splitt, th ™ e Lagerosdra 40 30 11624
7175630 46 Pollliets utint B302000018 Sperreband, 500m, P Lagerordre 10 180 1896,7
P175631 48 Poliiels utlernA108000185 Stavier, felt, pilot, M77F, 37, A Lagerordre 2 658 1330,78|
P176631 48 Polillels utient A106000167 Stovier, fell, pilot, M77F, 39, A Legerordre 4 686 2861,52]
P175631 48 Pofiliols utiers A106000168  Stavter, felt, pliot, M77F, 40, A Lagerordre 2 668 1330,76|
P175831 48 Pdifiets uBen(A106000169 Stevier, felt, pilot, M77F, 41, A Lagerordre 3 638 1986.14
P176831 48 Politiels utlerx A106000170 Stavier, feft, pliot, M77F, 42, A Lagerordre 3 686 1956,14
P175631 48 Politiets utlent A106000171 Stovler, foit, pilot, M77F, 43, A Lagerordre 7 688 465766
P175631 48 Poliliets ullertA106000172 Stavier, felt, pllot, M77F, 44, A Lagerordra 8 658 3002,28)
P175631 48 Polilets utlent A108000173 Stavier, felt, pilot, M775, 45 A Lagerordra 2 656 1330,78
P175631 48 Poliots utiers A108000174 Stovier, fell, pllot, M77F, 46, A Lagerordre 2 686 1330,76
P178631 48 Poilels utlert A108000175 Stevier, fefl, pilot, M77F, 47, A Lagerordre 2 666 1330.76|
P175631 48 Pofiiets utler A108000178 Stavier, fell, pliot, M77F, 48, A Lagerordre 1 €668 665,38
P176631 48 Pofitiets utlent A108000188 Staver, folt, pilo, M77F, 38, A Lagerordre 3 688 1896,14
P175631 46 Pofitiets utlen: A100000164 Stover, felt, pilot, M77F, 36,A Lagerordre 2 as6 1330,76]
P175631 48 Politiets utient A106000163 Stavier. feft, pllot, M77F, 35, A Lagerordre 1 668 865,38
P175635 48 Pofitials utlart A107500107 Keledress, 44N, P Lagerordre 7 1338 83825
P175035 48 Poliiets utfen: 107500009 Keledress, 50N, P Lagerordre 3 1338 40128
P1758635 48 Politets uttent A107500002 Weledress, 48N, P Lagerorire 1" 1338 14712,5
P176635 48 Poliiels ullent A107500005 IGoledress, §4N, P Lagerordre 3 1338 40125
P175635 48 Poliiets ullert A107500009 Keledress, 46N, P Lagerordre 10 1338 13375
P175638 48 Polisls utlers A107500010 Ketedress, 64N, P Lagerordre 2 1338 2875
P175635 48 Politiels utlens A107500004 Keledress, 52N, P Lagerordre 4 1338 5350
P175636 48 Politlels utlerx A104001206 Bukse, regn, med refleks, L, P Lagerordre 5 34 1718,75]
P175638 48 Pofitiels utiem A104001207 Bukse, regn, med refloks, M, P Lagerordre 15 34 5156,25
P175636 48 Poliliets utlery A104001208 Bukse, regn, med refieks, S, P Lagerordre 10 34 34375
P175636 48 Politiels ullent A104001209 Bukse, regn, med refleks, X1, P Lagerordre 3 34 1031,25
P176636 48 Pofiets ullent A104001210 Bukss, regn, med refleks, X8, P Lagerordre § 344 171875
P175638 48 Pofillets utlerx A104001211 Bukse, regn, med refieks, XXL.P Lagerordre 2 344 887 5
P175636 48 Politets utlert A101500479 Jakke, regn, med refleks, L, P Lagerordre [ 794 3968,75,
P175638 48 Polilels utlert A101500480 Jakka, regn, med refleks, M, P Lagerordre 15 704 11906,25,
P175636 48 Polltiets utient A101500481 Jakke, regn, med rofleks, S, P Lagerordre 10 784 79375
P175838 48 Pofitiets ullent A101500482 Jaicke, regn, med refleks, XL, P Lagerordre 3 794 2381,25
P1756368 48 Politiets ullert A101500483 Jekke. regn, med refleks, X8, P Lagerordre ) 794 3968,75,
P176636 48 Politiels ullert A101500484 Jakke, regn, med refieks, XXL, P Lagerordre 2 794 1887.5]
P175709 48 Polltlots utler: C401500037 Hyister, P30L, P Lagerordre 8 862 7050
P175709 48 Politlets utlem 401500038 Hyister, P30L, finks, P Lagerordre 2 882 1762.5
P175709 48 Pofitiats utlarx C401500041 Hylster, siqult, P30L, P Lagerordra 2 404 8075
Total sum 175 625
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Innholdsfortegnelse
1 Hendelsebeskrivelse

Statuslogg .....ccvnerrevenreensennnn,

Oppgaveoversikt

----------

Bemanningsoversikter og kontaktinformasjon
Informasjon til neste kriseleder

Logg for utsendt informasjon til brukere/presse...........u.uvvnnn...n..

N Hh LN

Punkter til evaluering og/eller oppfelging etter hendelse
Avslutning av hendelse .

Ved 4 klikke pé punktenc iinnholdsfortcgnclse vil man bli seadt il aktuell side.,
Alle ovrige koblinger i dokumentet er satt inn som Kryssreferanser til Bokmerker
(Dette gjores via menyvalgenc Sctt inn ~ Kryssreferanse ellet Sete inn — Bokmetke)

Revisjonshistorikk for mal

Dato Besktivelse Forfatter
11.03.2009 Opprettelse av dokument Ben Sigvald Liknes
03.04.2009 Oppdatering av inndeling, mal etc Tore Aasgaard

Palitiets data- og materielltienasts

C:\Documents and Settings \AWA005\Lokalo innstillinger\ Temporacy Internt PFiles\OLKC2\ Bearbcidet logg
terroraksjon Oslo.doc

Side 2av 12



1 Hendelsebeskrivelse
Klikk for 4 ga tl lnnho]dsfottcgmelsc
POD ber PDMT sette stab i forbindelse med terroraksjon i Oslo fredag 22. juli.

Statuslogg

Klikk for 3 gd dl Innholdsfortepnclse

1 statusloggen skal det registreres overordncet status, og beslutminger som tas. Status bot holdes Kotte og
konsise.

Rene oppgaver som skal giennomfores skal settes i Oppgaveoversikt

Siste status skal alltid sta overst.
KL Hendelse

Stab satt. Joutsjef, hjemmevakt IKT og IM er tilstede.

Droftet hvilke behov som m3 dekkes, og hva som er best
otganiseting framovet.

Besluttet at IM tar over vakttelefon og hindterer innkommende
samtaler. OPD har fitt eget dedikert telefonnummer til OFD,
direkte til etfaren teknikes.

Egen ressurs med operativ polititjenestekompetanse er tilgjengelig
for OPD.

23.07.11 |0315 [Stab har satt opp liste over alle personer som kan vare aktuclic 3
sette pd vaktplan, og satt opp utkast til vakdiste.

Vi bar ogsi gjennomgitt hvilke roller vi har behov for.

Vi bemanner med to saksbehandlete som ogsd overviker tjenestene.
I tillegg skal vi ha en ansvarlig for informasjon og telefonmottak.
Joutvakt atbeider hjemmefra, men er tilgjengelig.

Vi skal ogsd ha fem petsoner p bakvakt, med henholdsvis
kompetanse pd WM-wate, PO, SOA, OS/Citrix og nettvetk,

23.07.11 |0700 |Vihat etablert felles konferanserom pa chatlasnigen for hendelsen,
Rommet heter TerroraksjonOslo og har passord TenOr

23.07.11 {0800 ©  Aller saker som har tilknytning til denne terroraksjonen
metkes med Terror i sammendraget i Remedy for lettere 3

kunne finne dem i etterkant.
1300 ® Mailproblem hele Politi-Nozge. Ingen fir mottatt ekstetn
mail i politinettet.
23.07.11 {1630 |Mailproblemet vedr mottak av ekstern mail til politinettet er n3 lost.
23.07.11 (1830 |POD onsker ac PDMT opprettholder beredskap til mandag 23.07.11
motgen. B L -

Politiets data- og materielitieneste

C:\Documents and Settings\AWAQ05\ Lokale inastillinger\ Temporury Internet Files\OLKC2\Bearbcidet ogg Side 3av 12
terroraksjon Oslo.doc



POLITIET

24.07.11

0905

Kripos meldet om problem vedr mottak av mail tl Postmottak
IDgruppen

24.07.11

24.07.11

1230

Ktipos melder om enkelte brukere med heng i DVI.

24.07.11

0905

Problem hos Kripos vedr Postmottak Idgruppen er lost.

24.07.11

2330

Jour har veert i kontakt med POD, de trappet ned beredskapen hos
seg, men onsker PDMT holder beredskap gjennom natten.
Sannsynligvis vil det ikke vete behov for ekstra beredskap etter
mandag formiddag, men vi setter opp lister for sikkethets skyld

BSL004

25.07.11

0800

Vi avvikler beredskapsgruppen og gir over til ordinar drift gjennom
atbeidsdagen. Jour skal ha mote ilopet av formiddagen for 4 avklare
om vi fortsetter beredskap etter arbeidstid.

BSL004

25.07.11

1030

POD ringer Jour og vatslet at de ensker fortsatt hoynet betedskap, i
forste omgang fram til i morgen kI 0800. Vil bli avgjort dogn for
dogn framover hvor lenge ekstraordinzer betedskap skal
opprettholdes.

25.07.11

1500

Samband har slitt over telefonserveren shik at vi holder
kundesetvicelinjene dpne.

25.07.11

1700

Vi slo av sexver TS00fatm12H etter at DVI nok en gang kresjet. Vi
vil se om dette forbedter stabiliteten pA tjenesten. Ingen brukere var
pilogget p4 denne setveren, og ingen applikasjonet i Citrix
Metaftame konsollen knyttet til denne serveren.

Vi antar at det har oppstitt feil under kloning av farmQ9H til
farm12H.

25.07.11

2330

Ingen henvendelser siden notmal arbeidstid. DIR DVI har fungert
fint etter at TS00farm12H ble slatt av.

26.07.11

0800

Det har ikke vert noen hendelser ilopet av natten,

26.07.11

1630

POD ringer. Har vett i kontakt med PDMT tidligere pa dagen
vedrorende kapasiteten p3 politino nar de skal legge ut lister over
omkomne. Har ikke fitt svar fra PDMT., De har dessverre ikke
navn pi vedkommende de har vart i kontakt med.

Kontakter Basefarm og undetsoker hva som er mulig 4 gjore for &
utvide kapasiteten.

Lite som kan gjeres innenfor aktuell tidsramme. Oppretter helpdesk
sak for 4 folge opp da informasjon skal legges ut hver dag ki 18:00.
En workaround blit funnet, men losningen avvises av POD. Saken
er loftet til overste hold i Basefarm (adm.dit, samt Jour PDMT)
Saken er registest i ARS med saksnummer 164496,

Viktig med oppfolging av saken i morgen tidlig.

26.07.11

21:15

Oslo politidistrikt ber om skriftlig informasjon om hvorfor politino
ikke er tilgjengelig.

26.07.11

22:25

Informasjon om atbeidet med politi.no er oversendt til Sture Martin
Vang og Geir Smith-Meyer Johannesen i POD. Informasjon er
kontrollert og godkjent av jour.

26.07.11

22:45

Basefarm har informert om at de har aktivert caching pa

lastbalanseteren for 4 se om det kan bedre ytelsen. Ber oss se over

Politiets data- og materielltieneste
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mnn

et utvalg sider og spesielt teste de omrider hvor brukere kan skrive
inn informasjon (for eksempel tips og anmeldelse pa nett).
OPD blit kontaktet for 4 gjennomfore testing, noe de pétat seg.

26.7.11

23:00

DVI-scrveren ts00farm0%h ma rebootes Kl 23:00 ctter beskjed fra
Kripos, dette er utfort.

27.07.11

08:00

Ingen hendelser ila. natten.

27.07.11

10:27

DVI problemer ved ipning av filer i DVI. Losning ble

reboot av server k! 11:00. Kiripos er varslet. Remedy sak:
HDOO00000164523

27.07.11

14:30

Basefarm melder at de er ferdig med den planlagte utvidelsen av
kapasiteten.

Vi etablerer ett eget team som er dedikert ti] denne hendelsen
Skriv til POD med kontakt informasjon

Ekstern ressurs med kompetanse P4 politi.no er innkalt og er her
ca kl 16:00 for i vere behjelpelig med publisering p4 politiet.no

27.07.11

16.00

lagring av informasjon i DVI fangerer ikke; igjen restart ay
TSOOFARMOYH

27.07.11

16.30

Mail fra Basefarm: forside er ikke cachet — Feilmelding 302 pt
noen sider

Vaktlista ~ STAB oppdatert, TEST mi legges inn

2 telefoner — 1 generell vakt og 14l Oslo / Uteya (48887733)
— Opprettett

Jour varslet POD

Oppdaterer Intranettet med informasjon til PDMT om hva som
skjer

Samles igjen ki 17.55

Nedvendig applikasjonsutvikler for politi.no er utenlands og ikke
tilgienglig for 3. eller 4. august.

27.07.11

17:30

Prioritet pi artikler forste siden pi Politiet.no. POD sliter med &
publisere artikler og £ dem i riktig rekkefolge. Risiko med 4 fikse
det underliggende problemet ansees som stozre enndeterdla
publiseringen fortsette som far.

PDMT informerer POD angfende problemene med artiklene.
Mangler status fra Basefarm angiende mer caching,

Basefatm — Ytelse ser ok ut akkurat nd, ingen pi jobb akkurat n3
har tilgang til 4 se pa live statestikk.

27.07.11

18:05

Publisetingen pi politietno gikk bra

27.07.11

18:50

Jobber med 4 £ tak i informasjon for 4 £A sett pi statistikk og
logger pa kundeportalen til basefarm. Det er noen spesifike som
har tilgang, men ingen av de er tilstedet pi PDMT.

Jour dnger og snakker med POD.

Testansvarlig skal lage en rapport pd testingen som har blitt
giennomfort p4 politi.no

Avvikler all testberedskap,

Politiets data- og materielltjieneste
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27.07.11 ]20:35 *  Supportsak med refnr HD0000000164580 m3 felges opp.
28.07.11 |08:00 ® Ingen hendelser eller henvendelser giennom natten.
28.07.11 [12:16 ¢ POD bekrefter at beredskap skal opprettholdes frem il mandag
morgen. Ny avklaring i lopet av dagen mandag,
28.07.11 ]16:20 ®  Bruker kommer ikke inn i DVL. ARS nr 164643, feil rettet.
2807.11 (1723 ® Vedlegg pi politino gjeldende bistandsadvokater kan ikke 2pnes.
ARS sak nr 164648,
28.07.11 |18:02 ®  Sjekket politino. Ytelse internett. Sec ut til at tltakene som er hlitt
giort har forbedret kapasiteten. Fatt tilgang til kundeportalen il
Basefarm. Det er nesten 3 K flere palogget politino kl 1811 enn
girsdagens topp pa vel 8K,
29.07.11 |08:00 ¢ Ingen hendeleser ila natten
20.07.11 [13:.00 ® Varsel om debriefing er sendt ut P SMS. Tilbakemelding er gitt
personal om at mange er p4 ferie.
20.07.11 ¢ Ingen hendelser ila kveldens vakt
30.07.11 ® Ingen hendelser ila natten
30.07.11 | 08:00- ® Problemer med pilogging - BL Ser-Trandelag. ARS nr 164665
16:00 ®  Problemer med Indicia via Scireduct i Oslo. ARS 164738
30.07.11 (22:42 ® Heavendelse om sak ARS 164665 som var lost P4 dagens vakt.
Lost ved 4 beaytte D#2.
31.07.11 | 08:00 ® Ingen hendelser ila natten,
31.07.11 |08:00 ¢  Passord, bruker glemt passordet. ARS: 164742
16:00
31.07.11 |23:30 ® Ingen hendelser pa dette skiftet
01.08.11 |08:00 ¢ Ingen hendelser ila natten.
01.08.11 [13:00 ® POD onsker fortsatt beredskap fram til onsdag morgen. jour og
IM setter opp ny vaktliste.
® Jour sjekker mulighet for 4 ha ett upersonlig adgangskort
tilgjengelig i tilfelle de som et fysisk tilstede mi inn og resette
servere og lignende.
® IM tar avsjekk med hjememvakt p hvilken kompetanse som er
tilgiengelig p4 denne ukens vaktlag, pA bakgrunn av det forsterker
vi vaktlaget midlertidig med kompetanse vi mener er nedvendig i
forhold til den ekstraordinzre situasjonen.
®__Viavvikler det dedikerte “kriseteamet” som har arheidet med

Palitiets data- og materielitieneste
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politino, og opprettholder kun beredskapsteamet som
opprinnelig. Det vil i, vi har ingen ekstra dedikert bemanning
innenfor normal arbeidstid. Den dedikerte telefonlinjen inn
opprettholdes, og ivaretas av Servicedesk pa dagtid.

01.08.11 [23:30

Ingen hendelser p dette skiftet

Jour skaffet upersonlig adgangskort i forseilet pose. Dette hentes
og levess i resepsjonen ved start ettezniddagsskift, og avshutning
nattskift.

02.08.11 | 00:00- Bruker l4st, feil passord. Bedt bruker om 4 vente 10 minutter og
0800 forsoke omigjen siden bruker l3ses opp etter 10 minutter (ARS
164882)
02.08.11 |15:00- Gruppe med 25 personer (fra Oslo) er opprettet, sitter fysisk pi
00:00 Mangletud. Gruppen bruker D#2 for 4 utfore jobben, men

trenger tilgang til skrivere p4 Mangletud. Det er ingen D#2-
tessurs satt opp og D#2 er heller ikke deket via PDMT-vakt. Vi
fikk tak i ekstem ressurs som kunne bidra her, De har n4 2 skriver
som kan brukes.

PO ressurs henger, Askesr Berum PST » saken lost via PDMT
hjemmevakt. (ARS 165003)

Feil p4 UPS B (ARS 165004), Alarm kvittert manuelt

Web Infobank er nede, EDB opplyser oss at det er en drifesfeil
hos dere og det jobbes med saken. Dette pavirker ogss Pass, BL
og m.m. som bruker oppslag mot FREG, Det er lagt uten
melding pi intranett. (ARS 165005)

Seclv om EDB har friskmeldt sine systemer, fungerer ikke vire
systemer. Ved 4 starte webinfobank blir det dpnet en citrix
session mot IP 153.110.169.1, selv om webin fobank ligger i lokalt
intranet. Dette gjelder tom. For telefonkatalogen, FREG etc. Det
blir sjekket GPOer og Citrix-server og alt ser ut som det skal.
Men ved sok i DNS mot infobank fantes det ingen DNS-entyy.
Mens feilsoking begyate ting 4 fungere igjen (nesten p4 samme
tidspunkt). Det ble ikke gjort noe manuelt feilcetring.

Denne saken ma taes videre av faggruppe Operativsystem pi
Drift.

03.08.11 [08:00

Beredskap avsluttes,Jour og IM gjennomforer evaluering torsdag,
og sender rappost til ledelse PDMT / POD.

Til Statuslope

Politiets data- ag materielitjieneste
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2 Oppgaveoversikt
Klikk for 4 ga til Innholdsfortegnelse
Loggfarer hat folgende oppgaver:

* Fote loggen

o Kontakte usikre personer pd vaktlista for & avklare om de kan dler ikke
o

3 Bemanningsoversikter og kontaktinformasjon

Klikk for 2 g il [ anholdsfortegnelse

Her lages det oversike over involvert personell. Dersom eksterne konsulenter benytres sctes det en *
bak firmanavn for konsulenter som allerede er innleid ifb med et oppdrag ellet prosjekt, men ikke bak

firmanavn for konsulenter som er hentet inn spesifikt ift den aktuelle hendelse.

Oversikt over vaktlister, skift med mer er fort Opp i samme regneatk som Oppgaveoversike

S 1
Palitiets data- og materielitieneste
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il bemanningsoversikt og kontaktinformasjon

4 Informasjon til neste vaktlag

Klikk for 4 g il Innholdsforteggclgg

Dette er spesifikk informasjon til neste

kriscleder. Man skal alltid giennomy status for hele forrige

skift, samt oppgavetoversikten med giennomforte og utestiende oppgaver. Forste satusmote ved skifte
av keiscleder gjennomfores med bide avtroppende og pitroppende kriseleder tilstede.

All informasjon ber strengt cart veere registrert i Statuslogg. cllet Oppgaveoversikt men dersom

informasjonen er av en slik karakter at den ikke passer inn i dissec omridene kan den Entes her.

Siste informasjon for ovetlevenng skal setres averse.

Hi 11?)1'111:1&]1;311

orientert. Hun tar ogsi eventuelle beslutninger underveis.

e OPD har kommando over operasjonen bide i Oslo og i Nordre
Buskerud PD. OPD bruker D#2 lesning for & fa tilgang til Nordre

Buskerud sin PO.

® Sor-Trendelag bemanner pararendetelefonen. Brukere som
trengber tilgang til DIR: dette gis i AD med medlemskap i

gruppen DIRSYS_GPC for Nasjonal varsling; brukere finnes i

AD, Navn= distr.nr+NV for eksempel 0INV.

Outlook varsler at sertifikatet ikke er gyldig — bare klikk "ok”

Meldingene kommer til fel lesmapper->alle fellesmapper-
>Alarmer->Alarm OPS Distriktnavn”

e Det skal kjores “morgensjekk” hver time
©  PDMT sin alarm-postkasse m4 folges opp

©  Barbro sjekker med POD ca ki 8 om det er behov for videre
kontinuerlig beredskap i PDMT

©  Bakvakter skal veere tilgjengelige o0g i nzrheten av pc for & kunne

bista de som saksbehandler pa PDMT.

® Jour (Barbro) leder PDMT sitt arbeid, og ma holdes lepende

Poliﬁiets data—- og r;iaterielltjeneét;
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23.07.11 [16:00 [Cecilie |Glenn Kripos og Oslo Krimvakta ringer inn og melder om store
problemer med mail sendt utenfor politinettet, Det er mail som
inneholder vedlegg med bilder som ilke kommer inn og eller
treghet,

23.07.11  |1630 |Qlenn [Cecilic Ekstern mail er n3 OK.

23.07.11 [1630 |[Glan |Cecilic POD ensker at PDMT opprettholder beredskap til mandag
morgen.

24.07.11 | 0905 [Glnn [Ben Kripos melder om problem vedr mottak av mail til Postmottak

_IDgruppen

24.07.11 |2330 |Ben Har satt opp vakliste for mandag ettermiddag og utover, men ikke
£itt bekreftet at folk kan stille opp. Mest sannsynligvis vil vi avslutte
beredskapen etter i natt.

25.07.201 |2330 |Ben Cecilie Vet stille i hele ettermiddag. 1 henvendelse ang DVI

26.07.11 | 0800 | Cesilic [Glenn Vst stille i hele natt. Ingen hendelser.

26.07.11 |19:04 |TAA  [TAA Kapasitetsproblemer med politino m folges opp i mormgen. ARS
164496 — se ogsi hendelseslogg.

27.07.11 | 08:00 |Gtenn [ Cecilie Ingen hendelser ila. natten.

27.07.11 | 16:00 |[Cesilic [Tore Problemer med DVI

28.07.11 | 00:00 |Torc [Glenn Husk at alle hendvendelser skal registreres i ARS eller
hendelseslogg. “morgensjekken” ms ogsa gjores hver time.
Info om nytt telefonnummer som POD / Oslo / Kripos / Nordre
Buskend / Ser-Trondelag kan benytte seg av: 48887733.

28.07.11 | 08:00 |Glenn | Tore Ingen hendelser eller henvendelser giennom natten.

28.07.11 |12:23 |Tore  [Leon Det er besluttet § opprettholde beredskapsvakt over helgen
POD vil kun forholde seg til beredskapsaummeret. Ergo vil
ikke POD ringe Jourhavende, men direkte til MIM

29.07.11 [08:00 |Cecilie | Tore Ingen hendelser ila natten

01.08.2011 (23:30 [Ben  |Jens-Otioq Ingen hendelser p3 skiftet.
Upersonlig adgangskort i forseilet pose skal leveres i
resepsjonen kl 0800 i morgen

02.08.2011 ] 23:45 [Raik  |Stefan Upessonlig adgangskort i forseilet pose skal leveres i
resepsjonen kl 0800 i morgen
Se siste oppdateringer i hendelsesloggen
Problemer med FREG/DNS tar Raik videre med

Gudmundur

L1l Informasjon il peste vakiag
5 Logg for utsendt informasjon til brukere/ presse

All informasjonsutsendelse skal viere

Siste informasjon skal alltid sti overst

avIdlart med keiseledes for infotmasjon sendes ut.

‘Lil Loge for utsendt informasjon til brukere DEESSe

Politiets data- og materielltjeneste
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6 Punkter til evaluering og/eller oppfalging etter hendelse
Khikk for 4 ga til Innholdsfortegnelse

Personalavdeling m3 oppdatere og
tilgjengeliggjote lister over ansatte med
kontaktinformasjon

Deorunnaise

Det et helt undevendig at vi skal bruke
masse tid hver gang vi har en storre
hendelse pa 4 lete etter og sette sammen
kontaktinformasjon til involverte
ressurser. I henhold til PBS ITI er det
petsonal bar ansvar for 4

tilgiengeligpiore slik info.

Tote Aasgaard

Fotbedre bakvaktordningen

Det var bare tilfeldigheter at vi fikk tak i
nok tessutser denne gangen til 4
bemanne opp en IKT stab.

Ben-Sigvald Liknes

Avklare hvorfor DVI tjenesten stanset
sendag 240711.

Drvi stanset opp uten wyensynlig irsak.
Databaser var ikke fulle, og det var ett
£italls brukere palogget. Vi fikk opp
igjen tjenesten ved 4 restatte
farmservere farm09 og farm12, men det
et viktig 4 finne den underdliggende
4rsaken til at en si kritisk tjeneste
stanser opp.

Tore Aasgaard

Avllare tilgangsregime i DIR etter at
hendelsen er avsluttet

Skal brukere som har fitt tilgang til DIR
under hendelsen deaktiveres igjen etter
hendelsens shatt?

Tore Aasgaard

Oppfolging av Nasjonal Varsling

Losningen blir ikke brukt som det er
instruert om.

-Meldinger fra Kripos kommer ikke til
riktig innboks.

-Kommer feilmeldinger relatert til
sertifikater hos noen OPS.
-Distriktene har ikke kontroll pa
passord til tjenesten

Tore Aasgaard

Genetell gjennomgang av beredskap i
fothold til DIR og DVI

Sikte at vi alltid har kompetanse og
driftressurser for disse tjenestene
tilgjengelig, Minimum dokumentasjon

Ben-Sigvald Liknes

SMS varsling internt

Kan vi fi dette pi plass?

| Ben-Sigvald Liknes

Rutine og kompetanse for 2 styre
Supporttelefon (for eksempel ipne
Setrvicedesklinjene etter arbeidstid) ma
gjennomgis.

I dag er det Samband som drifter
telefonilesningen i samarbeid med
intern IT. Vi bet f3 pi plass rutiner som
gjor det enklere 4 administrere
telefonlesningen, slik at for eksempel
VO IKT kan styte sine inngiende

Politiets data- og materielltjeneste
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samtaler pi egenhind.

Cecilie Fladvad

Ettervern/ debreifing av ansatte

Nit en slik katastrofe oppstir er det
mange reaksjoner og personer har
fotskjellige reaksjonsmater. Nir man gar
dognkontinuerlig vakt si ser jeg at det
burde vert en som tok vare paide
ansatte undetveis eller om det en
debreifing i ettetkant av hendelsen hvor
de ansatte har mulighet for 4 fi
bearbeidet det man har vert igjennom.
Nit man er i bredskap s4 har man ofte
ikke tid eller rom for 4 ta ett oppgjor
med det som har skjedd p4 lik linje med
andre som ikke et i beredskap.

Tore Aasgaard

Politiet.no

Det viser seg at vi mi folge opp
Politiet.no, da man har oppdaget en del
feil med funksjonalitet ved publisering,
caching av forside mam.

Noen ay disse feilene har vart Kient fra
langt tilbake i tid.

Lasse Prenting

DIR / DVI funksjonelt

Gjennomg3 de feilene som har blitt
opplevd i forbindelse med bruk av DIR.
/ DVLI. Se ARS.

Til Punkeer til evaluering og/eller oppfolging ettet hendelse

7 Avslutning av hendelse
Klikk for 4 ga il Innholdsforteonelse

Nir keisclederrollen avvikles, og innsatss
inkludete kort oversikt over videre tilt

drift.

tyrken opplascs fores det en kort sluttstatus her. Statusen bor
ak som cventuelt skal gjennomfores for maa er dlbake i normal

Forbedsingstiltak ber forst iverksettes etter en evalueting av hendelken.

Punktet skal inneholde tidspunkt, kozt begrunnelse og navnet pa beslu tningstaker. Dokumentet
ovetleveres som et minimum dl keiseleders avdelingsleder, samt leder for vitksomhetsomridet.

Hendelse avsluttet onsdag

sendes ledelse PDMT.

Politiets data- og materielitjieneste
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201000128 Multimediaarkiv — forslag til lesning
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Politidire]
Postboks 8051 Dep
0031 Oslo
Deres referanse Vir refovance Dato
2010/00128-5 19.08.11 Unatatt offentlighet, jf Of1
§15.1

MULITIMEDIA ARKIV — TERRORSAKEN

Vi viser til tidligere brev hvor temaet mulitimedia har vett omhandlet, senest vir
oversendelse av 31. mars d.4.

Politiets data- og materielltjeneste (PDMT) er n4 i aktiv dialog med representanter fra
tertot-prosjektet ved Oslo politidistrikt og ved Kripos i forbindelse med de utfordringer de
stir overfor, bide med hensyn til etterforskningsstotte i IT-lesningene, og med registrering
og redigeting av denne straffesakens ulike dokumentet, Opptak av vitneavher utgjer en stor
del av materialet. Avhorene utfores ved alle landets politidistrikt, og mht Uteya vil de
samles hos Kripos, for senere ovetfoting til hovedsaken ved Osio.

De utfordringene som er identifisert kayttet til multimedia-behandling i straffesaker
tidligere, sldr ut i fullt monn i denne store saken. Kripos har si langt bedt bistands-

som mi kunne kayttes til saken rent formelt i BL, og etterforskni essig 1 Indicia, slik
dagens s kap fremstdr. I tillegg skal advokatet/bistandsadvokater gis tilgang til
dette materialet. Mateﬁaletskalsannsynligv:is ogsd redigeres for bruk i retten,

Utfordringene for tetror-prosjektet knytter seg derfor bide til logistikk, volum, gjenfinning/
sokbathet, i tillegg til i e av rettssikkerhet (integritet, konfidensialitet og
tilgjengelighet) samt notoritet.

Disse elementene et adressert og beskrevet i losningsforslag fra PDMT tidligere, Det vil
vete svart uheldig dersom terrorprosjektet na vil mitte ty til andre, midlertidige losninger

Politiets data- og materielttjienests

Majorsiua Serkeedalsveien 27

Postboks 8031 Dep, 0030 OSLO

6131 80 00 61318001 974761 157
post.pdmt@politiet.no Baok 7694.05.08343



for & delkke sine behov. Erfa.:ingviseratslikemidlaﬁdigebsningetavuliheitsakerﬁxen
lang levetid, med de forvaltnings- og senere konverteringsutfordringer det skaper. Selv om
denne aktuelle straffesaken femdigsﬁﬂw&emﬁlp&demmingsimsktemtenmakm,vﬂ

materialet fra sakenvmeaktudtividuebebmdling,sometfaﬁng,ismﬁsﬁkk, forskning osv.

grunnkonseptet, som vil dekke primaztbehovene for behovene i tecrorsaken, innenfor en
famme av 15-20 millioner kr. Det er da tatt boyde for at frumdyift ex avgjorende, slik at det er
lagt inne ekstra kostnader for kjop av utviklingsressurser. Utover det er kostnadene i
hovedsak knyttet til setvere Og programlisenser.

Gitt prioritet, ressurset og fokus, kan grunnmoduler i en multimedia-losning veete etablert i
lopet av kort tid (1-2 mineder), avhengig av leveranderers leveringskapasitet.

Milet ex 3 etablere en felles lasning til beste for norsk politi, pi kort og lang sikt, slik at
politiet kan ta ut de gevinstene som tilgjengliggjores ved en sikker og god multimedia
hindtering. Det er uansett viletig 4 sikre at multimedia data behandles med samme
saksbehandlingsregler som det den tilhorende fagapplikasjonen krever.

Dessom det er realistisk 4 gi videre med denne losningenidennesmmnenheng,vilPDM'I‘
utarbeide en mer detaljert plan med rammeforutsetninger. Vi presiserer at anslaget er gitt
for 4 ivareta de behov som tetrorsaken n4 3 finne en losning p3, og at det vil veere natudlig
med senere/fortlopende videteutvikling av losningen for & dekke etatens behov for
funksjonalitet knyttet til multimedia-hindtering totalt.

TQ edersen
avdelingsdirektor VO IKT
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Pitorendetelefon 815 02800 - behov for evaluering av lgsningen.

Politiets data- og matetielltjeneste (PDMT) viser til bruk av pirotendetelefon 815 02800 i
forbindelse med bombeattentatet i Oslo 22. juli d.a. Pirorendetelefon ble da aktivert og
rutet mot Oslo og Ser-Trondelag politidistrikter.

Fredag 29. juli d.4 mottok sambandsvakta ved PDMT feilmelding pi losningen, disse er
beskrevet i vedlagte notat fra Oslo Politidistrikt £l Politidirektoratet (POD). PDMT startet
umiddelbart kontroll og feilretting av lesningen. Feil konfigureting av svatkeene ble
umiddelbatt rettet opp. Men det viser seg at det ogsi trolig er noen svakheter ved
funksjonaliteten ved de lokale mottakene, dette er et lokalt ansvar og utenfor PDMT's
koatroll.

Pabakgrunn av denne hendelsen foreskit vi at POD tas initiativ til et arbeidsmete for
evalueting av lasningen etter hendelsen 22, juli i Oslo og pa Uteya. Det ber da gjores en
glennomgang av losningen bide teknisk og operativt. P dette motet bot ogsi
tepresentanter fra Oslo politidistrikt delta da det var de som benyttet losningen denne

gangen.

Med hilsen
Lats Hentik Bohler Byvind Amundsen
Direkrtor Sensoringenior

Vedlegg: Notat fra Oslo PDI til POD

Saksbehandler:
Oyvind Amundsen
TIf: 40443000

Politiets data- og materielltjeneste
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Ruting av nadanrop til 112 den 22. juli 2011

Politiets data- og materielltjeneste (PDMT) vil med dette redegjore for hvilke
rutingmekanismer som var aktivert for nedanrop til 112 i forbindelse med
terrothandlingene ved regjeringskvartalet i Oslo og pd Uteya den 22. juli 2011.

For detaljert beskrivelse av hvordan lesningen for politiet er satt opp pa landsbasis vises det
til vedlagte dokument ” Losningsbeskrivelse for ruting av nedanrop til 112.doc”, men rent
teknisk s4 skal ethvert nodanrop rutes geografisk til det politidistriktet som har det operative
ansvatet for innbyggerne i den kommunen inntinger fysisk befinner seg i ndr han/hun
foretar nodanropet.

Oslo politidistrikt (pdi)

Ved operasjonssentralen i Oslo er det definert en egen solle for forstemottak av nadantop.
De som logger inn med denne rollen foretar en “filtrering” av antopene. Dersom det er
personer som er i ned, eller innringer vil melde om personer i ned, si settes samtalen videre
til operatorene pa operasjonssentralen som hindterer denne type hendelser.

Oslo pdi kan motta inntil 60 samtidige nodanrop i en felles ko, og det er dermed kun
ressutssituasjonen ved operasjonssentralen som er begtensende for om den nedstilte fir
svar eller ikke. Det er ingen automatiske mekanismer etablert i offentlig nett for
videtekobling ved ei svat eller ved opptatt. Det et imidlertid etablect en mekanisme lokalt i
sentralen som videtekobler antopene til Operatorene pi operasjonssentralen detsom de ikke
blir besvart av forstemottaket innen 15 sekund.

Nordre Buskerud pdi (Henefoss

Ved operasjonssentralen i Henefoss er det 2 analoge telefonlinjer for hindtering av
nedantop. Personellet ved operasjonssentralen har tilgang til de to linjene p4 dedikerte 112-
knapper p2 betjeningspanelene.

Det er ingen automatiske mekanismer etablest i offentlig nett for videtekobling ved ei svar,
ved opptatt eller ved feil i telenettet. Dersom begge linjene er opptatt fir neste innringer
opptatt. Det er dexmed bide kapasitetssituasjon og ressurssituasjon som et begrensende for
om den nedstilte fir svar eller ikke.

Politiets data- ag materielltieneste

Jaren, besok: Rognebakken 8, 2770 Jaren

Post: Postboks 8031 DEP, 0030 OSLO

TIf: 61 31 80 00 Faks: 61 31 80 11 Org. nr.: 974 761 157
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Det er IKKE etablert noen mekanismer lokalt eller sentralt for viderekobling av nedanrop
til Sendre Buskerud pdi (Drammen) dersom ingen besvarer samtalen. Det er kun 2 &tsaker
til at personer pi- og rundt Utaya ble rutet til operasjonsseatralen i Drammen nir de ringte
nednummer 112,

1: At mobiltelefonen de ringte fra var tilkoblet en basestasjon i en kommune som ligger
under ansvatsomride til Sondre Buskerud pdi

2: At mobiltelefonen benyttet NetComs mobilnett.

Det siste skal pormalt ikke medfare ruting mot operasjonssentralen i Drammen, men i
fotbindelse med at NetCom gikk over til nye mobilsentraler (MSC) i petioden februar-april
2011 ble konverteringstabellene for ruting av 112 anrop fra den enkelte basestasjon i hele
Buskerud fylke ved en feil konfigurert il 4 rute 1 12-anrop til operasjonsseatralen i
Drammen. Dermed ble alle mobilantop fra personer pi - og rundt Utoya med abonnement
fra NetCom eller teleoperatorer som benytter NetCotns nett rutet direkte til
operasjonsseatralen i Drammen.

Opetasjonssentralen i Drammen feilmeldte for oviig feilrating av nedanrop til PDMT den
6. maii 4. Kilden til feilen ble imidlertid ikke funnet for i etterkant av Utoya-tragedien.
NetCom rettet opp feilen i sine systemer 1. august 2011.

Sendre Buskerud pdi (Drammen)

Ved operasjonssentralen i Drammen ex det 2 stk ISDN Grunatilkytninger (4 samtidige
samtaler) for bindtering av nedanrop. Disse linjene er definert som en egen ko (definert
som hoyeste priotiterte ko) som er tilgjengelig for alle operaterene pi operasjonssentralen.
Detsom alle fire linjene et opptatt fir neste innringer opptatt. Det er detmed bade
kapasitetssituasjon og ressurssituasjon som er begrensende fot om den nodstilte fir svar
eller ikke.

Det er ingen automatiske mekanismer etablert i offentlig nett for videtekobling ved ei svar
eller ved opptatt. Dersom det er feil i nettet eller mottaksutstyret er det definert en
automatisk viderekobling i offentlig nett mot dedikerte telefonapparater lokalisert inne p2
operasjonssentralen.

112 antop som kun viser IMEI-nummer

Fot mer detaljert forklaring om IMEI-nummer, se vedlegget * Losningsbeskrivelse for
ruting av nedantop til 112.doc”

Det et 3 forskjellige arsaker til at innringer viser IMEI-nummer i stedet for eget
mobilnummer, alle irsakene er regulett i GSM standatden:

® Telefonen er paslitt og SIM-kortet i telefonen er tatt ut/virker ikke.

® Telefonen er pislitt, men pinkode er ikke tastet inn.

® Telefonen er pislitt og autentisert i mobilnettet il abonnenten men utenfor dekning

til eget nett. Om man da har tilgang til ett av de to andre nettene kan man tinge 112.

Det et iltke mulig 4 tinge tilbake til mobiltelefonet som kun viser IMEI-nummer og det et
en omfattende prosess for 4 finne ut hvilke mobilaummer/abonnement som har vart
benyttet pi den aktuelle telefonen i de ulike mobilnettene.

Oppsummerin,
Feilen i NetComs nett hadde en “positiv” effekt for handteringen av det store antallet
nedantop til politict totalt sett. Dette fordi det medforte at flere samtaler ble hindtert ved



opetasjonssentralen i Drammen hvor det var flete ressurser pé jobb. Her er det ogsa
installert mer modetne utstyr i operasjonssentralen i forbindelse med utrulling av det nye
nednettet. Det er bla. vesentlig bedre mekanismet for kohindtering, statistiklkuthenting og
lydlogging enn det er ved opetasjonssentralen i Honefoss.

Med hilsen
Lats H Bohler
direketor
Saksbehandler: Kopi tik Vedlegg:
Knut Solstad Oslo politidistrikt 1
TIf: +47 488 87 777 Nordze Buskerud
politidistrikt
Sondre Buskerud

politidistrikt
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Til Lars Henrik Bohler Saksbehandler
Telefon 61 318000
Telefakss

Kopi 51

Bruk av varslingssystemer i politiet

En rask vurdering sett fra VO samband pi hvordan varling av mannskaper kan skje ved
hjelp av tilgjengelig teknologi. Sammenstilt ila en dag, si innholdet/ omfanget har ikke vart
gjenstand for noe sxtlig kvalitetssikring, men tatt fra kjennskap il teknologi og prosjekter
som et kjent i VO Samband.

Det viktigste (forste) parameteret for 4 etablete en eller flete varslingssystemer i politiet er at
det m4 forankres opp i mot de ansattes stillingsinstrukser, gieldende sambandsinstruks (del
2 og del 3) og distriktenes vakt- og beredskapsordninger. I tillegg mi ivaretas for slike
losninger etableres, eksempelvis arbeidsmiljeloven, ATB, fagforeninger, ckonomisk
kompensasjon og de ansatte selv.

PDMT hat per dato ingen oppdragsbrev fra politidirektoratet pé 4 etablere et

varslingssystem for utkalling av operative tessurser.

Det er heller ikke spilt inn behov til PDMT fra operativt miljo i de fora PDMT hat med
sambandsansvatlige ved distriktene.

PDMT har lagde i 2006 en utredning basert P "Teknisk losningsanbefaling for varsling ved
stotre hendelser”. Denne set p4 lesninger basett pa Outlook, svenskenes Larmrutin, samt
andre alternativer innen PO, VTS, UMS og Nodnett.

Nasjonal varsling er implementett som en midlertidig losning via en add in lesning til
Outlook. Denne gitr mulighet for 4 sende riksalarm og distriktsalarm hvor dette kommer
som en pop up melding med tilhorende ringetone til opetasjonssentralene. Se vedlegg

Politiets data- og materielitjeneste
Majorstua



To (ikke tekniske) utfordringer:

*® Gjeldende skatteregler sier at dersom tjenestemann tar med seg mobiltelefon betalt
av arbeidsgiver hjem s3 blit han skattlagt. Dette vil pr definisjon ogsa gjelde for
TETRA terminaler da disse ogsi et kayttet til offentlig nett. Alle politiets terminaler
kan ringe ut i offentlig nett og motta innkommende anrop fra offentlig nett,

® Sambandsinstruksens del 2 (politiet) pilegger ikke tjenestemenn 4 medbringe sine
terminaler hjem eller ha de paslatt nir de ikke er i tjeneste. Varslingssystemer vil
dermed ikke ha noen garanti for suksessfullt 4 kalle inn ressurser som ikke allerede
ez pA jobb. I sambandsinstruksens del 3 (fokale forhold) har eksempelvis Oslo
politidistrikt beskrevet at Tetra terminalene skal lises inn pa arbeidsstedet nar de
ikke er pi jobb.

Teknisk vutdeting av lesning ved bruk av GSM og Nednett

Ressurshindteringsverktay
Politiet har per i dag ingen integrasjon mot ressurshindteringsverktay (PO) som muliggjor
valg av aktuelle ressutser for hurtig utkalling / avspilling av forhindsdefinerte meldinger.

GSM (Mobiltelefoni)

SMS-applikasjon i e-postklient

Det finnes muligheter for integrasjon av SMS-applikasjoner mot e-postklienter (eks
Microsoft Outlook). Eksempelvis har politiets trafikkleverander, Ventelo, en egen
applikasjon, SMS-office, hvar man i e-postklienten lager forhindsdefinerte
kontakter/kontaktgrupper (kayttet til mobilaummer i stedet for e-postadresser). Nir
utkalling er nadvendig kan man skrive en tekst i e-postklienten, velge aktuelle ressutser, og
sende dem ut som SMS i stedet for e-post. Kostnadene belastes det mobilabonnement som
et definert i oppsettet for aktuell e-postklient/konto.

Pr dato er dette ikke integtett mot politiets e-postlasning. Det er teknisk mulig, men det
fordrer noe konfigurasjonsendtringer (Java) og vutderinger mot sikkerhet, skonomi og
historikk (logging). Det er imidlertid fullt mulig 4 ha det pa frittstiende pc-er pi
operasjonssentralen, men e-postklienten mi da kayttes mot *private” e-postkontoer (ikke
xxz.yyy@politiet.no ) og et av politiets mobilabonnement (fakturering av bruk).

SMS-Gateway

SAMPOL-prosjektet har testet ut en SMS-Gateway hvor man kan motta sms/mms fra
GSM-telefoner mot 02800@politict.no med geografisk ruting til forhindsdefinerte
postmottak ved riktig politidistrikt. Fra denne losningen kunne man ogs4 sende e-post fra
politinettet (og den nye kontrollromsapplikasjonen (ICCS) levert som en del av
neduettutrullingen) mot forhindsdefinerte ressursers/ grupper av ressursets mobiltelefoner.

Nadaett (TETRA)

Utalaymering (Callout)

Utalarmering er en funksjonalitet som skal leveres med utrullingen av nednett. Politiet har
ovenfor leveranderen (Nokia siemens Networks) krevd, og fatt aksept for, at utalarmering
skal kunne utfores fra ICCS (talebetjeningslosningen fra Frequentis) uten nedvendig
integrasjon mot etatens eksisterende ressurshindteringsverktoy.



Kravet er spilt inn il nednettprosjektet som et felles krav men politiet har latt Brann- og
Helseetatene st for design prosessen av funksjonaliteten da de har mest etfaring med bruk
av denne type funksjonalitet i sine tidligere losninger. Per dato hat leveranderen ikke klare 3
tilby funksjonaliteten til politiet med bruk av ICCS. Det er imidlertid kun opetative som er i
tjeneste (pa jobb) som per definisjon skal ha pislitt terminal og dermed vare aktuell
mottaget av utalarmering,

PDMT har gjort et prinsipielt atkitektonisk valg for vetktoyene pd operasjonssentralene, der
all talehdndtering skjer via ICCS og all tekst handteres via applikasjoner i politinettet (eks
PO). En evt. utalarmeringslosning bet detfor utvikles med greansesnitt i PO for &
understotte valgt inndeling,

ted 8”_ e 3

Ved alle disttiktene som har rullet ut nodaett er det fra operasjonssentralen mulighet for
enkelt 4 sende melding til alle Tetra tadioer som hat valgt aktuelt distrikts 10 mest benyttede
talegrupper. Det et imidlertid kun Operative som et i tjeneste (p4 jobb) som per definisjon
skal ha péslitt terminal og dermed vere aktuell mottager av info over 98”-melding.

Med hilsen

Lars Erik Tandsather
Prosjoketieder Sampol
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Brukerveiledning: NASJONAL VARSLING

Mottak av meldinger

Niér en varslingsmelding blir sendt vil meldingen komme opp p4 den dedikerte
arbeidsstasjonen, samtidig som det heres et kort signal. (Forutsetter at det er lyd pa PC)

Sending av meldinger

Alarmer/varslinger sendes som vanlig e-post i Outlook.

Velg Ny.., klikk pa Til...-knappen, og skriv inn Alarm. Da fir du tilgang til adresselisten il
de s alarmer, og du kan velge adressat.

For & fi en enhetlig
cksempler under:

mite 4 sette opp slike meldinger pa er det lagt inn 3 forskjellige

| ] -
Emne: JRIKSALARM / Neermere besirivelse, f.eks Heving av beredskapsrivd

RIKSALARM:
Sendss ut av
POD / KRIPOS:

Avsiutt alitid meldingen med anske om svar. Dette for & sikra at meldingen er kommat fram!
Eksempelvis denne:

NB: Bekreft mottak ved & svare pd meldingn!




DITRIKTSALARM
= SR e, 1ok
‘B Bedger Vs Setin Fomet Voloy Hadnger ep
THed @S L D2B RO @B ! 3 v Baenave. @.

. | |alarm OPS Reqaland; Alarm OpS pOMT;
Kogl.. || _
Egnes ]osmm:mmmw, f.eks Sjerpst grenselantroll, eller Etterlyst bi 0.l

Fasbiting UK s

DISTRIKTSALARM:
Operasjonsleder tit aktuelle nariggende politidistrikter
Desken, Kripos til alduelle politidistrikt / sarorgan

lutt alltid meldingen med enske om svar. Dette for & sikre at meldingen er kommet frem|
Eksempelvis denne: .
INB: Bekreft mottak ved a svare p& meldingeh!

ANNEN VARSLING

Bl

-:’-:’_'4@{"‘ W I':l_.'_ﬂ_‘INI'_]v/"."H\'l.is_}, msiding Lichiiing N

an%wwsmmmw
B B S L@ D @ 3 v Baemever. @

Eapes “ﬁpmvmmwm

NEN YARSLING
Bruk:
POD, PDMT , PST og KRIPOSI forbindelss med viktig informasjon il ett/mange/alle politidistriki/saerorganer
Operasjonslader kan benytte denne il kommunikasjon av hastemeldinger tif nabodistrilt.

lutt alitid meldingen med snske om svar. Dette for 3 sikre at meldingan er kommet from|
Eksempehis denne:
NB: Bekreft mottak ved 4 svare psd meldingent

Det er det viktig at mottaker (Operasjonsleder)svarer pa meldingen slik at avsender kan

se at meldingen har kommet frem.

Einar Ravlo
PDMT
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Ruting av ngdantop til 112 den 22. juli 2011

Politiets data- og materielltjeneste (PDMT) vil med dette redegjore for hvilke
rutingmekanismer som var aktivert for nedanrop il 112 i forbindelse med
terrothandlingene ved regjetingskvartalet i Oslo og pi Utoya den 22. juli 2011.

For detaljert beskrivelse av hvordan lasningen for politiet er satt opp pé landsbasis vises det
til vedlagte dokument * Losningsbeskrivelse for ruting av nedantop til 112.doc””, men rent
teknisk si skal ethvert nedantop rutes geografisk til det politidistriktet som har det operative
ansvaret for innbyggerne i den kommunen innringer fysisk befinner seg i nir han/hun
foretar nedanropet.

Oslo politidistrikt (pdi)

Ved operasjonssentralen i Oslo er det definert en egen rolle for forstemottak av nedanrop.
De som logger inn med denne rollen foretar en filtrering” av anropene. Dersom det er
personer som et i ned, eller inntinger vil melde om personer i ngd, si settes samtalen videre
tll operatorene pi operasjonssentralen som haindterer denne type hendelser.

Oslo pdi kan motta inntil 60 samtidige nedanrop i en felles ko, og det er dermed kun
ressutssituasjonen ved operasjonssentralen som er begrensende for om den nedstilte far
svat ellet ikke. Det er ingen automatiske mekanismer etablest offentlig nett for
viderekobling ved ei svar eller ved opptatt. Det er imidlertid etablert en mekanisme lokalt i
sentralen som viderekobler antopene til opetatorene pi operasjonssentralen dersom de ikke
blir besvart av forstemottaket innen 15 sekund.

Nordre Buskerud pdi efoss

Ved operasjonssentralen i Honefoss er det 2 analoge telefonlinjer for hindteting av
nedanrop. Personellet ved opetasjonssentralen har tilgang til de to linjene pa dedikerte 112-
knapper pi betjeningspanelene.

Det er ingen automatiske mekanismer etablert i offentlig nett for viderekobling ved ei svar,
ved opptatt eller ved feil i telenettet. Dersom begge linjene er opptatt fir neste innringer
opptatt. Det er dermed bide kapasitetssituasjon og ressutssituasjon som er begrensende for
om den nedstilte fir svar eller ikke.

Politiets data- og materielltjeneste

Jaren, besok: Rognebakken 8, 2770 Jaren
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Det er IKKE etablert noen mekanismer lokalt ellet sentralt for videtekobling av nedanrop
til Sendre Buskerud pdi (Drammen) dersom ingen besvaret samtalen. Det er kun 2 &rsaker
til at personer p4- og rundt Uteya ble rutet til operasjonssentralen i Drammen nir de ringte
nednummer 112.

1: At mobiltelefonen de tingte fra var tilkoblet en basestasjon i en kommune som ligger
under ansvarsomride til Sendre Buskerud pdi.

2: At mobiltelefonen benyttet NetComs mobilnett.

Det siste skal normalt ikke medfere ruting mot operasjonssentralen i Drammen, men i
fotbindelse med at NetCom gikk over til nye mobilsentraler (MSC) i perioden februar-april
2011 ble konvertetingstabellene for ruting av 112 anrop fra den enkelte basestasjon i hele
Buskerud fylke ved en feil konfigurert til 4 rute 1 12-anrop til operasjonssentralen i
Drammen. Detmed ble alle mobilanrop fra personer pi - og rundt Uteya med abonnement
fra NetCom eller teleoperatorer som benytter NetComs nett rutet direkte til
operasjonssentralen i Drammen.

Operasjonssentralen i Drammen feilmeldte for oviig feiltuting av nedanrop til PDMT den
6. mai i 4r. Kilden til feilen ble imidlertid ikke funnet for i etterkant ay Utoya-tragedien.
NetCom rettet opp feilen i sine systemer 1. august 2011.

endre Buskerud pdi (Drammen
Ved operasjonssentralen i Drammen er det 2 stk ISDN Grunntilkytninger (4 samtidige
samtaler) for hindtering av nedantop. Disse linjene er definert som en egen ko (definert
som hoyeste prioriterte ke) som er tilgjengelig for alle operatorene ps operasjonssentralen.
Detsom alle fire linjene er opptatt fir neste innringer opptatt. Det er detmed bade
kapasitetssituasjon og ressurssituasjon som et begtensende for om den nedstilte far svar
eller ikke.
Det er ingen automatiske mekanismer etablext i offentlig nett for viderekobling ved ei svar
eller ved opptatt. Detsom det et feil i nettet eller mottaksutstyret er det definert en
automatisk viderekobling i offentlig nett mot dedikerte telefonapparater lokalisert inne p3
operasjonssentralen.

112 anrop som kun viser IMEI-nummer

For mer detaljett forklaring om IMEI-nummer, se vedlegget ” Losningsbesktivelse for
tuting av nedantop til 112.doc”

Det er 3 forskjellige arsaker til at inntinger viser IMEI-nummer i stedet for eget
mobilnummer, alle drsakene er regulert i GSM standarden:

" Telefonen er paslatt og SIM-kortet i telefonen et tatt ut/virker ikke.

® Telefonen er pislitt, men pinkode er ikke tastet inn.

® Telefonen er paslitt og autentisert i mobilnettet til abonnenten men utenfor dekning

til eget nett. Om man da har tilgang til ett av de to andte nettene kan man ringe 112.

Det er ikke mulig 4 ringe tilbake til mobiltelefoner som kun viser IMEI-nummer og det et
en omfattende prosess fot 3 finne ut hvilke mobilnummer/abonnement som har vart
benyttet pi den aktuelle telefonen i de ulike mobilnettene.

Oppsummeting
Feilen i NetComs nett hadde en “positiv” effekt for hindteringen av det store antallet
nedanrop til politiet totalt sett. Dette fordi det medforte at flere samtaler ble handtert ved



operasjonssentralen i Drammen hvor det var flere ressurser pé jobb. Her er det ogsi
installert mer moderne utstyr i operasjonssentralen i forbindelse med utrulling av det nye
nodnettet. Det er bla. vesentlig bedre mekanismer for kehindtering, statistikkuthenting og
lydlogging enn det er ved opetasjonssentralen i Honefoss.

Med hilsen
Lars H Bohler
direktor
Saksbehandler: Kopi til: Vedlegg:
Kaut Solstad Oslo politidistrikt 1
TIf: +47 488 87 777 Notdre Buskerud
politidistrikt
Sendre Buskerud

politidistukt
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2. Geografisk ruting
Det er etablert en landsdekkende losning for geografisk ruting av 112-anrop fordelt pa 28
nedmottak (operasjonssentralene ved alle politidistrikt og hos Sysselmannen pa Svalbard)
basert pa hvilken kommune publikum ringer fra. Kommuneinndelingen er etablert i henhold
til det grafiske ansvarsomrade det enkelte distrikt er tillagt. Inndelingen er utarbeidet av
PDMT.

Ved hvert politidistrikt er det etablert ett antall telefonabonnement som er knyttet opp mot et
konverteringsnummer. Eksempelvis kan distrikt ”x” ha 3 dedikerte telefonlinjer for mottak av
112-anrop, 33 44 55 66, 33 44 55 67 og 33 44 55 68. Disse numrene er da definert som
undernummer til ett konverteringsnummer. N4r noen i distrikt ”x” ringer 112 si konverteres
dette til aktuelt konverteringsnummer hvorpé samtalen fysisk rutes mot ett av de
underliggende numrene (se figur 1).

Konvertering til 8-sifret
konverteringsnummer
avhengig av hvilken
kommune man ringer fra

Undemummer

Undemummer

Figur1: Rutingav 112



2.1 Anrop fra Telenors Fastnett

Telenor har definert en konverteringstabell over hvilke kommuner som skal rutes til hvilket
konverteringsnummer (les:distrikt). I Telenors endesentraler er det for hver abonnent definert
en parameter som sier hvilken kommune abonnenten tithorer. Det er denne informasjonen
som benyttes for ngdnummerkonvertering i fastnettet.

2.2 Anrop fra mobilnettene

Det er den kommunen basestasjonen er fysisk plassert i som defineres som innringers
kommune. Det vil si at for basestasjoner plassert i en kommune som grenser til en kommune i
ett annet politidistrikt sa vil det vere tilfeller hvor innringer befinner seg i ett annet distrikt
enn det som er definert som nedmottak for basestasjonen. Ett eksempel p4 dette er at man
fysisk kan vare pa Gjevik (V estoppland pdi) og ha best dekning fra en basestasjon pa andre
siden av Mjesa (Hedmark pdi). Evt. nedanrop vil da rutes til operasjonssentralen pa Hamar.

3. Teknisk losning i offentlig nett

Det er opp til hvert politidistrikt 4 beshitte hvor mange telefonlinjer som er nedvendig for 4
héndtere nedhenvendelser fta publikum. Status pr 1. august 2011 er at 7 (politi)distrikt har 2
linjer, 9 distrikt har 3 linjer, 10 distrikt har 4 linjer, 1 distrikt har 5 linjer og 1 distrikt (Oslo
pdi) har 60 linjer. Det er med andre ord ikke helt ensartet kapasitet ved politiets
operasjonssentraler.

Antall linjer er det som definerer hvor mange samtidige henvendelser som kan hindteres
lokalt. Har du eksempelvis 2 linjer, og begge er i bruk (aktiv samtale), vil tredje innringer i
utgangspunktet fi opptatt-signal.

Telenor tilbyr imidlertid tre forskjellige automatiske rerutingsmekanismer for 1 12-anrop. For
hvert konverteringsnummer kan man definere kombinasjoner av:

= viderekobling ved ei svar etter x antall sekund

* viderekobling ved opptatt

® viderekobling ved sperr (feil i nettet).

Det er ogsd mulig 4 etablere en midlertidig viderekobling (per konverteringsnummer) som
kan aktiveres p4 henvendelse til Telenors VIP kundemottak pételefon 800 49 112
(eksempelvis ved en evakuering av operasjonssentralen). Det er for denne tjenesten lagt inn
en “’sikkerhetsmekanisme” hos Telenor hvor de som ringer og bestiller dette m4 oppgi ett
passord (eller vaere oppfort som kontaktperson for aktuelt konverteringsnummer).
Viderekoblingen aktiveres da umiddelbart i nettet. Status for det enkelte distrikt er tilgjengelig
1 en Telenor Nadweb som PDMT har tilgang til.

Mobiloperaterene handterer anrop til 112 ved at hver basestasjon (egentlig hver celle/sektor)
har assosiert et 8-sifret geografisk nummer kalt “konverteringsnummer”, som vil vere rutet
mot politiets nedmottak for den kommunen som den basestasjonen/cellen gir mobildekning.
Tabellene hvor kommunene mappes opp mot de ulike konverteringsnumrene ligger i
mobilsentralene (MSC) til mobiloperaterene.



3.1 Telenor Mobil

Dersom ingen besvarer n&danropet innen 180 sekund s3 vil anropet brytes ned (det er ogsé
180 sekunder fra fastnettet til Telenor).

3.2 NetCom

NetCom fir via kontaktpunkt hos Telenor oppdatert landsoversikt over konverteringsnummer
og kommuneinndeling (hvilke kommuner som skal rutes til hvilket konverteringsnummer).
Dersom ingen besvarer nedanropet innen 60 sekund s vil anropet brytes ned.

3.3 Network Norway

Network Norway fr via kontaktpunkt hos Telenor oppdatert landsoversikt over
konverteringsnummer og kommuneinndeling (hvilke kommuner som skal rutes til hvilket
konverteringsnummer). Det er ingen tidsbegrensning pa hvor lenge det ringer for nedanropet
brytes ned.

Network Norway har ennj ikke et fullt utbygd mobilnett, men nasjonal dekning er likevel
tilfredsstilt vha. en nasjonal roaming-avtale med Telenor. Kundene deres bruker dermed
Telenors mobilnett nir de befinner seg utenfor dekning fra egne basestasjoner. Det er da
Telenor som héndterer alle anrop til 112, som om det skulle vert deres egen kunde.

4 Utstyr pa operasjonssentralene.

Lesningen og utstyret ps operasjonssentralene til politiet er todelt. De distrikter som har fatt
ny sentral i forbindelse med utrulling av nytt nednett (Trinn 1) og de som ikke har ftt ny
sentral (Trinn 2)

Uavhengig av om man er et Trinn 1 distrikt (Oslo, @stfold, Follo, Romerike, Sondre
Buskerud og Asker & Barum pdi) eller Trinn 2 distrikt (de ovrige pdi) sd er det etablert “ko”
mekanismer ved alle distrikt slik at en enkelt operater kan hdndtere samtlige henvendelser fra
samme betjeningspanel (ved & bruke funksjonene parkering eller overfering av aktiv samtale),
“Keen” begrenser seg til det antall linjer som er knyttet til konverteringsnummeret til 112 for
det enkelte nedmottaket,

4.1 Trinn 1 (nednett) distrikter

Nadlinjene er i disse distriktene terminert direkte mot en sentral levert av Frequentis AS, som
kalles ICCS. Med unntak av Oslo pdi har alle nednettdistriktene etablert ngdlinjene i form av
2 stk ISDN GT (Grunn Tilknytning), noe som tilsvarer 4 samtidige linjer. Det er ingen
redundans p4 lesningen men det er etablert en automatisk viderekobling ved sperr (feil i nettet
eller pd mottaksutstyret) til egne dedikerte telefonapparater som er plassert i
operasjonssentralene.

Oslo pdi har etablert nedlinjene i form av 2 stk ISDN UT (Utvidet Tilknytning), noe som
tilsvarer 60 samtidige linjer. Det er god redundans og sikkerhet pa lesningen i form av at
Telenor leverer ISDN UT’ene fra to forskjellige endesentraler med ett produkt kalt
“Dynamisk ruting og dobbel aksess”. Dersom det er feil pd en ISDN UT rutes alle anropene

over den andre forbindelsen.

Nedlinjene er definert mot en egen ko i ICCS’en og alle nedanropene rutes mot denne keen.
Alle operaterer har, eller kan gis, tilgang til denne koen i et rollebasert konsept. Dersom den



nedstilte legger pa for samtalen besvares s vil man kunne ringe tilbake til vedkommende fra
“Tapte samtaler” listen p4 ICCS.

4.2 Trinn 2 distrikter

Neodlinjene er i disse distriktene terminert direkte Pa en sentral levert av Aastra AS (tidligere
Ericsson), som kalles MD110 CA. Nedlinjene er etablert i form av 2-5 analoge bylinjer. Det
er ingen redundans p4 lesningen o g det er i liten grad benyttet viderekoblingslosninger ved ei
svar/opptatt/sperr (ref mulighetene listet i kap.3). De fleste distriktene har imidlertid koblet
nedlinjene i parallell til egne telefonuttak/punkter i operasjonssentralen hvor man kan koble
analoge telefonapparater inn ndr/hvis sentralen er i ustand.

”’ke” mekanismen er her etablert ved at alle nedlinjene (konverteringsnummer og
underliggende nummer) er definert mot forskjellige knapper p4 betjeningspanelene. De er
parallelt tilgjengelig pa alle paneler.

Dersom den nedstilte legger p4 for samtalen besvares s4 vil man kunne finne nummeret til
vedkommende i PO Samtaleliste i Historikkfolderen o g manuelt ringe tilbake fra panelet.

5 Visning av IMEI-nummer i stedet for mobiin ummer

IMEI-nummer (International Mobile Equipment Identity) er en unik referanse til den enkelte
mobiltelefon. IMEI bestar av en 8 sifret TAC (Type Allocation Code), en 6 sifret SNR (Serial
Number) og 1 siffer for checksum (kontrolisiffer) — til sammen 15 siffer.

TAC identifiserer fabrikant og modelltype(r), mens SNR er et lopenummer. En modelltype
kan ogsa ha flere forskjellige TAC for & ivareta mer enn en million telefoner av samme type.

Det er 3 forskjellige arsaker til at innringer viser IMEI-nummer i stedet for eget
mobilnummer, alle srsakene er regulert i GSM standarden:
* Telefonen er pisldtt og SIM-kortet i telefonen er tatt ut/virker ikke.
* Telefonen er paslatt, men pinkode er ikke tastet inn.
* Telefonen er péslitt og autentisert i mobilnettet til abonnenten men utenfor dekning til
eget nett. Om man da har tilgang til ett av de to andre nettene kan man ringe 112.

5.1 Sporing av mobilnummer vha IMEl-nummer

Det er ikke mulig 4 ringe tilbake til abonnenten n&r man kun kjenner IMEI-nummeret.
Det er imidlertid mulig 4 finne ut hvilke mobilnummer (abonnement) som har vaert benyttet
pé den aktuelle telefonen.

Bade Telenor Mobil, NetCom og Network Norway har degnipne kontaktpunkt for slike
henvendelser, men det kreves skriftlig dokumentasjon hvor det péaberopes Nadrett med
hjemmel i Straffelovens §47 for 4 utlevere hvilke(n) SIM-kort (mobilabonnement) som har
vart registrert i telefonen og benyttet i de respektives mobilnett.

Om det eksempelvis kun har vert NetCom abonnement i en telefon vil Telenor Mobil og
Network Norway ikke ha noen registrerte tilknytninger i sine nett.

NB! Selv om man finner mobilnummeret til en som har ringt inn med visning av IMEI-
nummer vil det ikke veere mulig 4 ringe tilbake til denne abonnenten for vedkommende
telefon er paslatt og autentisert mot nettet (SIM-kort satt i, dekning til eget mobilnett og
pinkode akseptert), men det er ni mulig & finne navn og adresse til siste kjente eier (bruker)
av telefonen.



5.2 Kontaktpunkter for sporing vha IMEl-nummer

Det er kun tre kontaktpunkt politiet trenger 4 forholde seg til, Telenor Mobil, NetCom og
Network Norway (mobinetteierne). De gvrige teletilbyderne (Chess, Tele2, OnecCall, Ventelo
etc.) leier denne tjenesten av aktuell netteier, Siden mange telefoner er dpne for 4 benytte
SIM-kort fra alle operatarer ber man alltid foresparre alle tre netteiere.

* Kontaktpunkt Telenor Mobil:
o Telenor Politisvarsenter
o TIf: 815 20 112 (degnapent)
o Fax: 81520221
o Epost: politisak@telenor.com
* Kontaktpunkt NetCom:
o NetCom Response Center
o TIf 738 95 103 (degnépent) -> alternativt:23 88 81 38
o Fax: 22 88 88 00
o Epost: politihenvendelser@netcom-gsm.no
* Kontaktpunkt Network Norway:
Network Norway Politisvarsenter
TIf: 930 42 205 (degnipent) -> alternativt: 920 52 800
Fax: 51 84 64 04

Epost: 09060@networknorway.no

(e]
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6 Opprinnelsesinformasjon

Det er etablert en felles bransjelasning for alle teletilbydere i Norge via NRDB (Nasjonal
Referanse DataBase AS) hvor de plikter & gjare tilgjengelig/levere opprinnelsesinformasjon
for nedanrop inkl. posisjonsdata pa ett definert format (xml). Dette gjeres enten ved &
lokalisere sine brukerdata i en felles database hos NRDB, eller ved 4 tillate sperringer fra
(via) NRDB mot egne databaser. Nadetatene kobler seg kun opp mot NRDB og foresper der
om opprinnelsesinformasjon for nedrelaterte anrop uavhengig av hvilken teletilbyder som
“eier” abonnementet. Sikkerheten for losningen er ivaretatt ved at det kreves brukernavn o g
passord for & fa tilgang til tjenesten. I tillegg er det kun forhindsdefinerte IP-adresser som kan
aksessere tjenesten.

For politiets del er det valgt 3 etablere lesningen som en sentralisert helautomatisert tjeneste
hvor aktuelt politidistrikt mottar innringers nummer (a-nummer) og sender dette til PDMT
over det nye nednettets interne datanett (Trinn 1 distriktene) eller over politiets datanett
(Trinn 2 distriktene). PDMT foretar foresperselen mot NRDB og leverer resultatet tilbake til
distriktet. Fordelen med den sentraliserte lesningen er at informasjonen er lett tilgjengelig pi
PDMT for distribusjon mot de applikasjoner og tjenester som har nytte av informasjonen.



PDMT har ogsa etablert en manuell reservelesning for denne tjenesten hvor man via en Web-
applikasjon kan taste inn a-nummer manuelt (se bilde), og be om navn og adresseinformasjon
eller posisjonsdata. Tjenesten er kun tilgjengelig for personellet ved operasjonssentralene.

¥ Hiente (ppi innelsesmarkering - Microsoft Internet Explorer
Fl Redger Vis Favoritter Varkigy Help

Omie- © REAB O Sorenw @ 3 L

Opprinnelsesmarkering

Angi telefonnummer: R

Telefonnummer: ‘6 1318000 J

ig] Fullfgrt

6.1 Trinn 1 (nednett) distrikter

Alle distriktene mottar a-nummeret ved innkommende nedanrop pi betjeningspanelene
(ICCS’en) via en egen datakanal pa bylinjene (ISDN GT/ISDN UT). ICCS’en sender dette
nummeret via en web-service over nednettets interne datanett til PDMT som pakker inn a-
hummeret sammen med brukemavn/passord og foresper NRDB om opprinnelsesinformasjon.
Navn og adresseinformasjon returneres sj tilbake til aktuelt distrikt (via PDMT) hvor det
presenteres pi ICCS’en og i PO Samtaleliste. Fra PO Samtaleliste kan man si for den enkelte
samtale trykke vis i kart” for 4 posisjonere den nedstilte i kartlasningen Geopol (béde under
samtalen og i inntil 8 timer etter at samtalen er avsluttet).

o— . e e AN

6.2 Trinn 2 distrikter

Alle distriktene har koblet nedlinjene sine mot en egen ”sniffeboks” kalt WhozzCalling.
Mens selve anropet rutes direkte videre til betjeningspanelene (MD1 10CA) blir a-nummeret
tatt ut fra boksen og sendt til PDMT over politiets datanett. PDMT pakker s4 inn a-nummeret
sammen med brukernavn/passord og foresper NRDB om opprinnelsesinformasjon. Navn og
adresseinformasjon returneres sa tilbake til aktuelt distrikt (via PDMT) hvor det presenteres i
PO Samtaleliste. Fra PO Samtaleliste kan man si for den enkelte samtale trykke vis i kart”
for 4 posisjonere den nedstilte i kartlasningen Geopol (bade under samtalen og i inntil 8 timer
etter at samtalen er avsluttet).

Lesningen lokalt vil erstattes av lesningen beskrevet i kap. 4.1 og kap. 6.1 nir nednett rulles
ut i aktuelt distrikt.



7 Referanser

7.1 Oversikt over konverteringsnummer, undernummer og
kommuneinndeling

Oppdatert oversikt, inklusive hvilke viderekoblingsmekanismer som er etablert pade
forskjellige svarsteder, vedlikeholdes her:
F:\VO Samband\Telefoni\112\landsdekkende oversikt 112, xls

7.2 Eksempel pa anmodning om sporing pa IMEl-nummer

Utfylt eksempel p4 hvordan en slik anmodning kan gjares finner du her:
F:\VO Samband\Telefoni\112\ut fylt sporingsanmodning pid IMEILdoc

7.3 Skjema for svartelisting av IMEl-nummer

Skjema for sperring/svartelisting av mobiltelefon meldes inn pé skjema som du finner her:
F:\VO Samband\Telefoni\112\ Skjema for sperring og svartelisting.doc

7.4 Oversikt over aktive og utbedrede feil relatert til nedhenvendelser

En oversikt over de henvendelser PDMT har veert involvert i finner du her:
F:\VO Samband\Telefoni\1 12\backlog 112.xls
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Oppdtagsbrev — @kning av teknisk kapasitet til 112-mottakene i
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Politiets data- og materielltjeneste



POLEIET
POLITIDIREKTORATET

Politiets data- og materielltjeneste
Postboks 8031 Dep
0030 OSLO

Deres refsranse Viér referanse Dan
2011/02904-2 04.11.2011

Okning av teknisk kapasitet til 112-mottakene i politiet

Politidirektoratet (POD) ber Politiets data- og matetielltjeneste (PDMT) 4 endre rutingen av
112-anrop slik at den tekniske losningen pa operasjonssentralen i hvert politidistrikt
minimum skal kunne ha 15 samtidige anrop.

POD ber om en skriftlig tilbekemelding for nit losningen kan driftssettes.
Tilbakemeldingen skal inneholde en beskrivelse av det totale lesningskonseptet, herunder
ogsa den web-baserte posisjoneringslosningen operasjonssentralkonsoll”.

POD vil koordinete dtiftssettelsen av losningen med ledelsen i hvert politidistrikt.
POD ber om 4 f4 tilsendt faktura p endringen innen 1. desember 2011.

Etablering av flere linjer pg 112-mottakene

Det bes om at PDMT ivetksetter en endring i antall 112-linjer ved operasjonssentralene slik
at det er minimum 3 linjer inn til hvert 112-mottak. Tiltaket vil redusere utfordringene med
oppdnnelsesmarkering ved rutingen av 112-anrop som beskrevet over og dermed redusere
bruken av den web-baserte posisjoneringslosningen.

Joachim Lillezen
Ssemtorradgiver

Politidirektoratet,

Post: Postboks 8051 Dep., 0031 Oslo
Besok: Hammersborggata 12
TIf: 23 36 41 00 Faks: 23 36 42 96 Org. nr.: 982 531 950 mva

E-post: politidirekroratet@politietno Bankgiro: 7694.05.02388
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Melding Side 1 av 2

Blarne Grandalen

Fra: Jostein Christofer Lassen

Sendt: 4.mars.2011 12:19

Til: Bjarne Grandalen

Kopl: Kijsetil Flatebg

Emne: SV: 201002534-3 Kartlegging av operatarplass- og radioterminalbehov - SAMPOL

Hel
Jeg antar det er du som skal ha skjemaet i retur?

Farst vil jeg papeke at fristen wi fikk pa dette var defimtivt 1 konteste laget. | praksis fikk vi 2 dager pa a prove a
fa kartlagt defte. Det er alt for kort tid til 4 f4 en korrekt oversikt over det totale behovet Rogaland har. Slik at
dette ikke ma betraktes som en bindende "bestllling”. Heiler en kvalifisert betrakining pa hva behovet vil
kunne bli.

Nar det gjelder antall operatarplasser er det ikke laget plass til det 1 regnearket. Slik at det kommer her i
eposten. Rogaland har behov tor 9 operaterplasser.

Mvh
Jostein Lassen
Ass Prosjektleder

Tif 916 25 690

—--Opprinnelig melding---—

Fra: Bjarne Grandalen

Sendt: 1.mars2011 11:06

Til: Henning Fjellet; Trude Esbjgmsen; Ame Ingar Stram; Jan Terje Ringstad; Tom Eirlk Midthaug;
Synnave Ekera; Kaare Tiller; Kaare Tiller; Nlis Erik Karisen; Jan Kristian Johnsrud; Marius Brodahl
Knudsen; Dorthe Ménsson; Jan Erik Stuksrud; Jonathan Buckner; Stein Kjetll Watne; Kjetll Flatehg;
Jostein Christofer Lassen; Terje Tonning; Knut V. Lyngholm; Hans Egil Berge; Jan Morten Knarvik;
Kjetil Avsnes; Reinhardt Sgrgérd

Emne: VS: 201002534-3 Kartlegging av operatgrplass- og radioterminalbehov - SAMPOL

Viser til utsendt brev sendt postmottakene i distriktene fra POD fredag 25. februar, ref 2010/01,887-24
332.
PDMT tillegges oppgaven med & koordinere en gjennomgang av innmeldt behov fra distriktene.

Antall operatarplasser ved operasjonssentralen - og radioterminalbehov ifm SAMPOL ble kartiagt i
20086

- siden disse data né er 5 &r gamle ber vi om & f& en oppdatert status innen 4.mars 2011

Antall operatorplasser per 2005 ble innrapportert, vi ensker a 1 vite hvilket antall operatarplasser
distriktet har per nd, inkludert evt LRS og om dere planlegger en utvidelse. NB! Det skal ikke tas
hensyn til Resultatreformen.

Radioeterminalbehovet fastsettes etter falgende regel:

Tjenestepersoner som utterer tieneste som medtarer daglig bruk av radioternminaler ber 14 utdelt
personiig radio.

! utgangspunktet innsatspersonell i kategori 1-4 ihht PBS, operativt personell, operativ stterretning og
forebyggende tieneste, arrest og fremstillingspersonell. @vng personell kan benytte radio utlant fra
pool.

04.03.11



Melding | Side 1 av2

Bjarne Grandalen

Fra: Per Amt Ludvigsen
Sendt: 3.mars.2011 14:51
Til: Bjarne Grandalen

Emne: SV: 201002534-3 Kartlegging av operatarplass- og radioterminalbehov - SAMPOL.

Hei Bjarne!

Sender ved behov og viser til diskusjon pa telefon nettopp. Sammen med ldar Hennksen | Bods har vi
Kommet til at vi har behov tor 5 operaterplasser pa OPS-sentralen.

Viser ogsa til kolonne C1 - forstar det slik at alle kontor og reserveradioer skal veare delt montasje. hva
med bilene?

Dette er ingen eksakte tall, men beregnet sa godt som mulig!

Takk tor tilsendt liste.

Per Arnt Ludvigsen
Sambandsieder Saiten

756 48101
915 39966

-----Opprinnelig melding----~

Fra: Bjarne Grandalen

Sendt: 1.mars2011 12:44

Til: Geir Kristoffersen; Terje Lingds; Per Terje Myklebost; Magnus Wohlen; Per Kire Strand; Jorn
Roger Byen; Per Amt Ludvigsen; Espen Svartsund; Egil Moe; Edvard Rognlid; @yvind Pedersen
Emne: VS: 201002534-3 Kartlegging av operatorplass- og radioterminalbehov - SAMPOL

Viser til utsendt brev sendt postmottakene i distrikiene fra POD fredag 25. februar, ref 2010/01,887-24
332

PDMT tilegges oppgaven med & koordinere en gjennomgang av Innmeldt behov fra distriktene.

Antall operatarplasser ved operasjonssentralen - og radioterminalbehov ifm SAMPOL bie kartlagt i
2006.

- siden disse data na er 5 &r gamle ber vi om A & en oppdatert status innen 4.mars 2011

Antall operaterplasser per 2005 bie innrapportert, vi gnsker A 4 vite hvilket antall operaterplasser

distriktet har per nd, inkludert evt LRS og om dere planiegger en utvidelse. NBI Det skal ikke tas
hensyn til Resultatreformen.

03.03.11



B|arne Grandalen

Fra: Tom Eirik Midthaug

Sendt: 3.mars.2011 01:16

Til: Bjame Grandalen

Kopt: Synneive Ekera; Anne Lise Opheim; Else Marie Naess Starum
Emne: Terminalbehov Vestoppland politidistrikt fase 1 SAMPOL

Terminalbehov_fas
. el-5_tomuxis ...
Hei.

Jeg har sett pa terminalbehovet for Vestoppland politidistrikt i forbindelse med Sampol.
Ved innmelding i 2006 var det meldt inn 137 robuste radiocer og 11 bilmonterte/kontorradioer.

Vestoppland meldte inn 3 operaterplasser i kontrolirom/operasjonssentralen i 2006.

Vi skal bygge ny operasjonssentral som forventes ferdig ca 1.1.2012. Vi har i dag behov for 4 opberatarplagser
{iccs)
Vedlagt ligger vart behov for antall terminaler.

Mvh

Tom Eirik Midthaug
Prosjektieder SAMPOL Vestoppland
Tif 97037825.



Bjarne Grandalen

Fra: Terje Tonning

Sendt: 2.mars 2011 14:15

Til: Bjame Grandalen; Edgar Mannes; Terje Tonning

Kopl: Knut V. Lyngholm

Emne: Karllegging av operaterplasser- og radiobehov- SAMPOL

Her er tilbakemelding fra Haugaland og Sunnhordland politidistrikt.
Viser til vedlagt excel ark nér det gjelder fordefing av radioer i de forskjellige kategorier.
Vért behov for operatarplasser har ikke endret seg- vi ansker 5 plassey/ ICCSbr.

@)

Terminalbehov_fas
e1-5_tom.xis ...

Med hilsen

Terje Tonning
Politioverbetjent - Seksjonsleder Operasjonssentralen

Haugaland og Sunnhordiand politidistrikt
Felles operativ enhet

Telefon: (+47) 52 86 82 04
Mobil: (+47) 97 54 37 90

E-post: terje.tonning@politiet.no

Melding

Side 1 av2
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Bjarne Grandalen

Fra: Paul Trondsen

Sendt: 2.mars.2011 10:02

Til:  Bjame Grandalen

Emne: SV: 201002534-3 Kartlegging av operatarplass- og radioterminalbehov - SAMPOL

Hei

Antall operatarplasser ved OPS inkiudert LRS i Troms PD er nylig eket til 5.
Skjema tor vart terminalbehov pr dags dato ligger vediagt.

Paul Trondsen

—---Opprinnelly melding--—-

Fra: Bjarne Grandalen

Sendt: 1.mars2011 15:23

Til: Paul Trondsen

Emne: VS: 201002534-3 Kartlegging av operatgrplass- og radioterminalbehov - SAMPOL

—---Opprinnelig melding—---

Fra: Bjarne Grandalen

Sendt: 1.mars2011 12:44

Til; Gelr Kristoffersen; Terje Lingds; Per Terje Myklebost; Magnus Wohlen; Per Kére Strand; Jom
Roger @yen; Per Amt Ludvigsen; Espen Svartsund; Egil Moe; Edvard Rognlid; @yvind Pedersen
Emne: VS: 201002534-3 Kartlegging av operatgrplass- og radioterminalbehov - SAMPOL

Viser til utsendt brev sendt postmottakene i distriktene fra POD fredag 25. februar, ref 2010/01,887-24
332.
PDMT tillegges oppgaven med & koordinere en giennomgang av innmeldt behov fra distriktene.

Antall operatarplasser ved operasjonssentralen - og radioterminalbehov ifm SAMPOL ble kartiagt |
20086.
- siden disse data n& er 6 &r gamie ber vi om 4 f4 en oppdatert status innen 4.mars 2011

Antall operaterplasser per 2005 ble innrapportert, vi ansker & fa vite hvilket antall operatarplasser
distriktet har per n4, inkiudert evt LRS og om dere planiegger en utvidelse. NB! Det skal ikke tas
hensyn til Resultatreformen.

Radioeterminalbehovet fastsettes etter falgende regel:

Tjenestepersoner som ulforer jeneste som medferer daglig bruk av radioterminaler ber fa utdelt
personlig radio.

1 utgangspunkiet innsatspersonell i kategon 1-4 ihht PBS, operativt personell, operativ etterretning og
torebyggende tieneste, arrest og fremstillingspersonell. @vrig personell kan benytle radio utlant fra
pool.

Det er daglg bruk av radio som utleser et grunniag for a f4 personlig radio, og det er opp til de enkelte
politidistriktene selv & vurdere behovet.

Unitormert kioretay skal ha fast montert radio, det er opp til distiktet & vurdere behovet i adm. kjoretay.

03.03.11



Melding Side 1 av 2

Bjarne Grandalen

Tii:

Terje Ling4s

Emne: SV: Kartlegging av operaterplass- og radioterminalbehov - SAMPOL - Sunnmere PDI

-----Opprinnelig melding-----

Fra: Terje Ling8s

Sendt: 23.mars2011 11:36

Til: Bjame Grandalen

Emne: Kartlegging av operatgrplass- 0g radioterminalbehov - SAMPOL - Sunnmgre PDI

Regnearket folger vedlaat.

ortsatt 4 lasser - vurderer den 6. |

Mvh.

Pob, Terje Lingas
Fellesoperativ ennet
Sunnmere politidistrikt
tif. 70 11 88 05

mob. 916 51 450

-—--Opprinnelig melding--—-

Fra: Bjame Grandalen

Sendt: 22.mars2011 08:58

Tit: Terje Ling8s

Emnae: VS: 201002534-3 Kartlegging av operatgrplass- og radioterminalbehov - SAMPOL

Det mangler fortsatt data fra deg.....??
Til info ble aet i 2006 meldt inn :

168 stk Robust beerbare (type B)

6 stk Bilmonterte (type C1)

6 stk Gateway (Type H)

2 stk MC/snescooter (Type G)

4 stk Operatarplasser pa sentraien.

POD sender inn brevet med behov til Justisdep. na pa torsdag den 24 mars.
Harer vi ikke noe s4 brukers taliene ira 2006.

Bjarne

Viser til utsendt brev sendt postmottakene i distriktene fra POD fredag 25. februar, ref
2010/01,887-24 332,
PDMT tillegges oppgaven med & koordinere en gdlennomgang av innmeldt behov fra distriktene.

Antall operatarplasser ved operasjonssentraien - og radioterminalbehov ifm SAMPOL bie
kartiagt i 2008.
- siden disse data n4 er 5 &r gamle ber vi om & fa en oppdatert status snarest.

Antall operaterplasser per 2005 ble innrapportert, vi ansker 4 4 vite hvilker antall
operaterplasser distriktet har per na, inkiudert evt LRS og om dere planlegger en utvideise.
NBI Det skal ikke tas hensyn til Resuitatreformen.

23.03.11



POLITIET

Politiets data- og materielltjeneste -
Rognebakken 8
2770 JAREN

Ders referarse Var rferanse Dato
2010/01426-5 332 22.03.2011

Kartlegging av operaterplass- og radioterminalbehov - SAMPOL

Viser til brev fra Politidirektoratet av 6. oktober 2010 "Innfaring av nednett i politiet -
orientering av status, videre fremdrift og oppstart av lokale aktiviteter”. Samt mail fra

PDMT v/ Bjame Grandalen av 14. mars 2011 Kartlegging av operaterplass- og
radioterminalbehov.

Midtre Flogaland politidistrikt har i dag 5. operaterplasser. Det fremtidige behovet vil
vaere det samme som dagens. Radioterminalbehovet legges ved som vedlegg.

Vedlegg: Sampol terminaltildeling,

Med hilsen

Helge Hansen
Ridguer

Saksbehandler:
Helge Hansen
Tif: 95 13 07 20

Midtre Halogaland politidistrikt

Advmiristrativentet, Harstad, besehe: Disteinsgp. 8
Post: 9480 HARSTAD
Tif; 77 04 36 00 Faks: 77 04 37 93 Org. nr.: 984000022

E-post: post.nhpd@politiet.no Bankgiro: 7694.05.11611



Melding Side 1 av3

Bjarne Grandalen

Fra: Per Kare Strand

Sendt: 22.mars.2011 10:52

Tii:  Bjarne Grandalen

Emne: SV: 201002534-3 Kartlegging av operaterplass- og radioterminalbehov - SAMPOL

Vi her 4 operatgrplasser og mener det er tilstrekkelig for oss. Backupradioer til disse er medregnet.
Mvh

Per Kare

-----Opprinnelig melding—----

Fra: Bjarne Grandalen

Sendt: 21.mars2011 17:31

Til: Per Kire Strand

Emne: SV: 201002534-3 Kartlegging av operatgrplass- og radioterminalbehov - SAMPOL

Hva med anall operaterplasser...?

Bjarne

-----Opprinnelig melding-----

Fra: Per Kére Strand

Sendt: 21. mars 2011 15:16

Til: Bjarne Grandalen

Emne: SV: 201002534-3 Kartlegging av operatgrplass- og radioterminalbehov - SAMPOL

Het !

Beklager tregheten, men her kommer na en oversikt. Det kan bli forandringer i tallene tra ar tit
ar, da antall operative vil variere. Vi er ogsa inne i en omregulering av noen kontarer. slik at
dette kan ogsa bli noe endret.

Jeg regner med at vi vil bli "avkrevd" mere nayaktive tall nar tiden nzermer seg .......
Mvh
NORD-TRONDELAG POLITIDISTRIKT

Administrativ enhet
Per Kdre Strand / politioverbetjent

Saksjonsleder IKT /materiell -----Opprinnellg melding-----
TIf, sentralbord: 74121000 Fra: Bjarne Grandalen
TH. Kontor: 742120 60 Sendt: 14.mars2011 13:23
Mobi: 958 88 100 Tik: Terje Ling8s; Per Terje
Bessksadresse: Myklebost; Per K8re Strand;
Abel Meyers gt. 10, 7800 Namsos Helge Hansen; Edvard Rognlid;
e . Tom Elvind Ursin

-post per.strand @politet.no

Emne: VS: 201002534-3
Kartlegging av operatgrplass- og radioterminalbehov - SAMPOL

Minner om denne.. POD trenger data ifm budsjett tor kommende ar.

22.03.11



Melding Side 1 av 3

Bjarne Grandalen

Tit:  Edvard Rogniid
Emne: SV: 201002534-3 Kartlegging av operatarplass- og redioterminalbehov - SAMPOL.

---—=-0Opprinnellg melding--—-

Fra: Edvard Rognlid

Sendt: 22.mars2011 08:48

Til: Bjarne Grandalen

Emne: SV: 201002534-3 Kartlegging av aoperatgrplass- og radioterminalbehov - SAMPOL

Beklager jeg var sikker pé at jeg hadde svart deg, men ndr jJeg s§ p3 det arket mitt s3 s§
jeg fort at jeg manglet noe fra en avdeling. Har lagt inn det Jeg tror vedrarende den og
summert opp. Vedlagt faiger innrapporteringen fra Vestfinnmark

Jeg synes det bie ganske vanskelig 8 vurdere behovet innehfor de ulike kategoriene. Det
er jo sa langt frem til nednett at vi overhode ikke har det | tankene.

Jeg regner med at dette ikke er 3 betrakte som en endelig bestilling. Jeg forstar det heller

o

ikke slik at en differanse mellom det som ble innmeldt i 2006 og n8 er var kostnad.
Fortsatt er dette innenfor leveransen til prosjektet, elier?
3 posisjoner pa operasjonssentral og LRS

Mvh Edvard Rognlid

--—-Opprinnelig melding--—-

Fra: Bjarne Grandalen

Sendt: 22.mars2011 08:27

Til: Edvard Rogniid

Emne: SV: 201002534-3 Kartiegging av operatarplass- og radiotarminalbehov - SAMPOL

Da mangfer det fortsatt data fra deg...
til info ble det i 2006 meldt inn :

92 stk Robust baerbare (type B)

10 stk Bilmonterts (type C1)

10 stk Gateway (Type H)

21 stk MC/sn@scooter (Type G)

3 stk Operaterplasser pa sentralen.

POD sender inn brevet med behov til Justisdep na pa torsdag den 24.mars.
Harer vi ikke noe sa brukers tailene fra 2006.

Bjarne

---—--Opprinnelig melding-----

Fra: Edvard Rogniid

Sendt: 1.mars2011 15:11

Til: Bjarne Grandalen

Emne: SV: 201002534-3 Kartlegging av operaterplass- og radicterminalbehov - SAMPOL

22.03.11



Blarne Grandalen

Fra: Espen Svartsund
Sendt: 22.mars.2011 09:36
Til: Bjarne Grandalen
Emne: SV: terminaibehov

Jeg tror det skal veere 4. men det skal komme en mail il deg tra Helge Hansen ila dagen vedr det haper jeg

Hilsen
Espen
~—~--Opprinnelig melding-~--
Fra: Bjame Grandalen
Sendt: 22. mars 2011 09:30
TiI: Espen Svartsund
Emne: SV: terminalbehov

Hva med antall operaterplasser ? Fortsatt 3..2?

~--~Opprinnellg melding—-—
Fra; Espen Svartsund
Sendt: 22.mars2011 09:21
Tz Bjame Grandalen
Emne: VS: tarminalbehov

~-~-Opprinnelig melding---—
Fra: Espen Svartsund
Sendt: 21. mars 2011 17:55
TH: Helge Hansen
Emne: terminalbehov

<< Fil: Terminalbehov_fase1-5_tom.xls >>

Espen Svartsund/politioverbetjent
sambandsansvarlig

Midtre Halogaland politidistrikt
Politihuset, Postboks 250

8301 Svolvaer

Tif: 760 69428

mob: (+47) 41410623

Denne e-post er kun ment for den/de personer som den er adressert til. E-posten kan inneholde
informasjon som er sensitiv og konfidensiell innenfor rammene av gjeldende lovverk. Dersom du
ikke er ment som mottaker av denne e-post; vennligst informer avsenderen om dette umiddelbart. Du
har i tilfelle ikke tillatelse til 4 videresende eller bruke den informasjon som finnes i mailen og/eller
eventuelle vedlegg



Melding Side 1 av1

Bjarne Grandalen

Fra: Jonathan Buckner

Sendt: 15.mars.2011 19:21

Tk Bjarme Grandalen

Emne: Agder politidistrikt: Oppdatert oversikt - operaterplass- og radioterminaibehov

Heil

Vedlagt er utfyllt skjema ang. kartlegging av operatgrplass- og radioterminalbehov.

Ang. operatgrplasser s3 er vi i tvil om § gke til 8 fra ndvaerende 6.

Jeg er klar over gkte driftskostnader, men husker ikke hvor mye en ny operatgrplass koster. Kan du
sende meg kostnaden?

Jeg gir deg det endelige tallet for operatgrplasser s snart som mulig.

Mvh

Jonathan Buckner
tif. 40 44 40 00

16.03.11



B]arne Grandalen

Fra: Tom Eivind Ursin
Sendt: 14.mars.2011 14:22
Til: Bjarne Grandalen
Emne: §V: Status sampol Helgeland fase 5
4 plasser
Tom
---—Opprinnelig melding-----

Fra: Bjame Grandalen

Sendt: 14.mars2011 14:20

T Tom Evind Ursin

Emne: SV: Status sampol Helgeland fase 5

Sent men godt.. :-)

Har au ett endret benhov tor piasser pa operasjonssentraien.?
1 2006 ble det meldt om 3 plasser...

Bjarne

--—-Opprinnelig melding-----
Fra: Tom Elvind Ursin
Sendt: 14.mars2011 14:13

Tiks Bjame Grandalen
Emne: Status sampol Helgeland fase 5
Hei

Er ikke med p& mail listen over sambandsansvarlige, s& derfor litt sent svar fra helgeland.

Mvh
Tom E Ursin
TEUV0O01

<< Fil: Terminalbehov_fase1-5_tom.xis >>



B|arne Grandalen

]
Fra: Hans Egil Berge
Sendt: 15.mars.2011 09:21
Tii: Bjame Grandalen
Emne: SV: Teminalbehov_faset-5_tom-hordatand.xls
Hei

Eg har i mellomtiden " diskutert * internt i distrikiet. Me fekk ny PM i januar. Budsjettet er ikke tiidelt pr no. Han har
sagt at han vil komme tilbake med et forsiag til omorganisenng av bl a OPSén. Difor mé eg hoide pa 10 stk. Egar
likevel hegde for at det kan resultere i 9 stk. DETTE er uvisst pr i dag. Dette skal giennom dreitinger/forhandlinger
lokalt. Her er det i tilfelle snakk om & bruke sivile p4 Opsen....... )

Mvh heb
---~Opprinnellg melding-----
Fra: Bjarne Grandalen
Sendt: 14. mars 2011 12:36
Til: Hans Egil Berge
Emne: SV: Terminatbehov_fasel-5_tom-hordaland.ds

Har du en oppadatering ang. antall operatgrplasser pa operasjonssentralen.?
Det stéir 10 stk i dokumentet fra 2006, men du antydet at behovet na var 9..?

Bjame

—--Opprinnelig melding-----
Fra: Hans Egil Berge
Sendt: 10.mars2011 12:55
Til: Bjarne Grandalen
Emne: Terminalbehov_fasel-5_tom-hordaland.xis

<< Fil: Terminalbehov_fase1-5_tom-hordaland.xls >>

Hell
Etter avtale med Dykk sender eg var oppdatterte sambandsbehov for Hordaland politidistrikt.
Det er gjort nokre endringar.

Grunnlaget er endra |itt, d& me i mellomtida har fatt 60 nye studenter. Kjareteyparken er utvidet, bl.a med bat
og flere snescootere.

Mhv
Hans Egil Berge/ mob 90553603
Prosjekileder Sampol Hordaland



Blame Grandalen

Tik Per Terje Myklebost
Emne: SV: Nordmere og Romsdal terminalbehov fase 1-5.xis
--—0pprinnelig melding-----
Fra: Per Terje Mykiebost
Sendt: 14.mars2011 15:44
T Blame Grandalen
Emne: Nordmgre og Romsdal terminalbehov fase 1-5.xs

<< Fil: Nordmere og Romsdal terminalbehov fase 1-5.xls >>
Hei

Her kommer resuitatet fra Nordmare og Romsdal.
fa stk operasjonssentral
vh.

PerTm



B|ame Grandalen

Fra: Tom Eivind Ursin
Sendt: 14.mars.2011 14:22
Til: Bjame Grandalen
Emne: SV: Status sampol Helgsland fase 5
4 piasser
Tom
~-—Opprinnelig melding----

Fra: Bjame Grandalen

Sendt: 14.mars2011 14:20

Til: Tom Eivind Ursin

Emne: SV: Status sampal Helgeland fase 5

Sent men godt.. ;)

Har du ett endret behov for ptasser pA operasjonssentralen.?
§ 2006 ble det meldt om 3 plasser...

Bjarne

-—--QOpprinnellg melding——
Fra: Tom Eivind Ursin
Sendt: 14.mars2011 14:13
Til: Bjame Grandalen
Emne: Status sampol Helgeland fase 5

Hel

Er ikke med pa mail listen over sambandsansvarlige, sa derfor litt sent svar fra helgeland.

Mvh
Tom E Ursin
TEU001

<< Fil: Terminalbehov_fase1-5_tom.xls >>



POLITIET S

Politidirektoratet
Postboks 8051 Dep.
0031 OSLO

Norge

Deres referanse Var referarse Dato
2010/01887-24 332 2008/00239-10 332 10.03.2011

Kartlegging av operaterplass- og radiomateriellbehov - SAMPOL

Administrasjonssjef (Jan Tore Hagnes) i Salten PD har bestemt at undertegnede skal veere
kontaktperson mot PDMT i forbindelse med SAMPOL.

Med hilsen

Thor Eldby
Leder drfisseksjonen

Saksbehandler:
Thor Eldby
TH: 755 45926

Salten politidistrikt

Admiristrativenbet, besde: Kongens gate 81

Post: Postboks 1023, 8001 Bodga

TIf: 75 54 58 00 Faks: 75 54 60 53 Org. ar: 983 999 999
E-post: post.salten@ politiet.no Bankgiro: 7694.05.11603



Melding Side 1 av3

Bjarne Grandalen

Fra: @yvind Pedersen
Sendt: 14.mars.2011 08:35
Tii:  Bjarne Grandalen
Emne: SV: 201002534-3 Kartlegging av operaterplass- og radioterminalbehov - SAMPOL

Heiigjen
Det er totalt 3 ca-paneler pa var operasjonssentral.

mvh
DyvindP

-~---Qpprinnelig melding—~-

Fra: Bjarne Grandalen

Sendt: 11.mars2011 18:39

Til: Byvind Pedersen

Emne: SV: 201002534-3 Kartlegging av operatgrplass- og radioterminalbehov - SAMPOL

Hei

Takk for info....

Bare ett lite kontrollspgrsmal - hvor mange plasser er det totalt pa Operasjonssentralen..?
- er det bare 10..7

Bjarne

~---Opprinnelig melding---—-

Fra: Byvind Pedersen

Sendt: 11, mars 2011 10:48

Til: Bjarne Grandalen

Emne: SV: 201002534-3 Kartlegging av operatgrplass- og radioterminaibehov - SAMPOL

Her er vare tall, etter samarbeid med statjonssjefen i Kirkenes

Nar det gjelder operasjonssentralen har vi to operatatplasser som idag har radio. Disse er ikke
tatt med i oversikten pa Excel filen.
Fikk ikke helt med meg hvor disse skulle fares.

mvh

@yvind Pedersen
gFPD

Kirkenes

-----Opprinnelig melding--—-

Fra: Bjarne Grandalen

Sendt: 2.mars2011 12:24

Tik: Terje Lingds; Per Terje Mykiebost; Magnus Wohlen; Per Kare Strand; Jarn Roger
@yen; Per Amt Ludvigsen; Espen Svartsund; Edvard Rognlid; @yvind Pedersen

14.03.11



Melding Sidelav3

Bjarne Grandalen

Fra: Kaare Tiller

Sendt: 12.mars.2011 15:59

™: Bjarne Grandalen

Emne: SV: 201002534-3 Kartlegging av operatarpiass- og radioterminalbehov - SAMPOL

Takk for tilbakemeiding, da endrer du alle til kategori B.

Mvh
Kaare

-----Opprinnelig melding-----
Fra: Bjarne Grandalen
Sendt: 11.mars2011 18:37
Til: Kaare Tiller

Emne: SV: 201002534-3 Kartlegging av operatgrplass- og radioterminalbehov - SAMPOL

Jeg vil nok anbetale B framtor A - bl a at den er mer robust, og taler mer vann (regnvaer) -

Kategon A er mer tor "kontorbruk®, jurister osv.... 1Fase 0 har alle vaigt kun a anskaffe Kat B siden
det forenkler batterter, arepropper osv....

Ellers ser det greit ut...

Bjarne

---—Opprinnelig melding-----
Fra: Kaare Tiller

Sendt: 11. mars 2011 13:58
Tii: Bjarne Grandalen

Emne: SV: 201002534-3 Kartlegging av operatgrplass- og radioterminalbehov - SAMPOL

Hei Bjarne.

Vediagt ligger ditt skiema fylt inn med antall baerbare | kategori A, kjareteymontert kategori C og
andre i kategori G.

o Nar det gjelder antall operawarplasser har vi behov tor 4 ICCS. ( en mer enn tidiigere
innrapportert, skyldes ombygging pa operasjonssentral)

o Nar det gjelder barbare i kategon A, kjenner ikke Jeg godt nok til forskjelien pa kategori A
og B. Dersom det er A som er beregnet til vanlig operativt bruk, blir dette riktig. | tallet pa
121 har jeg medregnet samthge operative i kategori 1-4. | tillegg har jeg medregnet 12
studenter som er det antallet vi har idag og som er utstyrt med personlig radio. Har ogsa
beregnet en pool pa 10 radioer.

e Under kategori C og antallet pa 43 er det medregnet 17 uniformerts kjgretay, 16 sivile
utrykningskjeretgy og 10 kontorstasjoner.

e Under kategorn G er det medregnet 6 snascootere, 1 MC og 1 Bat.

Hva innebzerer kategori H?

Er alt som blir meldt inn her tildeling, eller ogsa noe egenbetaling?

14.03.11



B|arne Grandalen

Fra: Jan Kristian Johnsrud

Sendt: 10.mars.2011 22:15

TH: Bjame Grandalen

Emne: Vestfold politidistrikt - ICCS og terminalbehov
Hei.

Bekiager for sen innmelding, men vinterferle, tumusjobbing og no sen tiibakemelding fra foraspurte har dessverre tatt
litt tid.

Vestfold PD gnsker fremdeles 8 ICCS - operatarplasser.
Terminalbehovet er satt inn i ecsel ark.

Ha en fin helg!

MVH

Jan Kr.Johnsrud
Vestfold PD

Terminalbehov_fas
e1-5_tom.xls ...



Melding

Bjarne Grandalen

L P A ——— 4 e ———— it = =1 b e

Fra: Bjarne Grandalen

Sendt: 8.mars.2011 15:38

Til: Magnus Wohlen

Emne: SV: 201002534-3 Kartlegging av operaterplass- og radioterminalbehov - SAMPOL

takk for det...

—~—-Opprinnelig melding-—-

Fra: Magnus Wohlen

Sendt: 8.mars2011 15:29

Til: Bjarne Grandalen

Emne: SV: 201002534-3 Kartlegging av operatgrplass- og radioterminalbehov - SAMPOL

Hen

Litt etter fristen, men her kommer tallene tra Sgr-Trandelag Politidistrikt.

[7 operaterplasser ved OPS |
Vennilig hilsen

Magnus Wohien

Sambandsieder

-----Opprinnellg melding---—

Fra: Bjarne Grandalen

Sendt: 1.mars2011 12:44

Ti: Geir Kristoffersen; Terje Ling8s; Per Terje Myklebost; Magnus Wohlen; Per Kére Strand;
Jorn Roger @yen; Per Amt Ludvigsen; Espen Svartsund; Egll Moe; Edvard Rognlid; @yvind
Pedersen

Emne: VS: 201002534-3 Kartlegging av operaterplass- og radioterminalbehov - SAMPOL

Viser tll utsendt brev sendt postmoitakene | distriktene fra POD fredag 25. februar, ref
2010/01,887-24 332,

Side 1 av2

PDMT tillegges oppgaven med & koordinere en gjennomgang av Innmeldt behov fra distriktene.

Antall operatarplasser ved operasjonssentralen - og radioterminalbehov ifm SAMPOL ble
karttagt i 2006.

- siden disse data na er 5 ar gamle ber vi om & 1 en oppdatert status innen 4.mars 2011

Antall operatgrplasser per 2005 ble innrapportert, vl onsker & fa vite hvilket antal!
operatarplasser distriktet har per nd, inkludert evt LRS og om dere planiegger en utvidelse.
NBI Det skal lkke tas hensyn til Resultatreformen.

Radioeterminalbehovet fastsettes etter falgende regel:

Tjenestepersoner som utlgrer tieneste som medfarer daghg bruk av radioterminaier bar fa utdelt

personiig radio.

1 utgangspunktet innsatspersonell | kategori 1-4 ihht PBS, operativt personell, operativ
etterretning og forebyggende fieneste. arrest og fremstillingspersonell. Dvrig personell kan
benytte radio utlant fra pool.

08.03.11



Bjarne Grandalen

Fra:
Sendt:
Til:
Kopi:
Emne:

Terminaibehov_fas
el-5_tom1.xs...

Hei Bjame.

Ame Ingar Stram

7.mars.2011 16:30

Bjarne Grandalen

Jan Terje Ringstad
Terminalbshov_fase1-5_tom1.xis

Her er Gudbrandsdal sitt behov for basrbare og kiaretoymonterte radioer.

1 tillegg mener vi at 3 stk operatarpiasser er tilstrekkelig for Gudbrandsdal pd.

Kontakt oss dersom noe er uklart.

Mvh

Arne Ingar Strom
Politioverbetfent

Gudbrandsdal politidistrikt

Fellesoperativ enhet

Telefon: (+47) 61 05 31 03
Mobil arbeid: (+47) 98 60 86 44
Mobil privat: (+47) 45 16 86 44
E-post: arneingar@politiet.no

www.politi.no




Melding Side 1 av2

B_]arne Grandalen

Fra: Kijetil Avsnes

Sendt: 6.mars.2011 23:43

TH: Bjarne Grandalen

Emne: SV: 201002534-3 Kartlegging av operatamiass- og radioterminafbehov - SAMPOL

Gad morgen !
Jeg oversender behov tor Sogn og Fjordane pd. jt. vediagt fil.

Vart tidligere benov tor § operaterplasser ma opprettholdes.
Jeg har ikke god nok kunnskap om vurdering av teminaler i fornold til valg av riktig type. Haper jeg kan nnge
deg om dette.

Er dette en midlertidig oversikt, eller en endelig bestilling 2
Hilsen

K]etil Avsnes
Pob.
Ti.57758837/93207976

—--Opprinnellg melding---——-

Fra: Bjarne Grandalen

Sendt: 2.mars2011 12:24

TiI: Henning Flellet; Trude Esbjgmsen; Ame Ingar Strgm; Jan Terje Ringstad; Tom Eirik Midthaug;
Synngve Ekera; Kaare Tiller; Kaare Tiller; Nils Erik Karlsen; Jan Kristian Johnsrud; Marius Brodahi
Knudsen; Dorthe Ménsson; Jan Erik Stuksrud; Jonathan Buckner; Stein Kjetii Watne; Kietil Flatebg;
Jostein Christofer Lassen; Tesrje Tonning; Knut V. Lyngholm; Hans Egil Berge; Jan Morten Knarvik;
Kjetil Avsnes; Reinhardt Sgrgérd

Emne; VS: 201002534-3 Kartlegging av operaterplass- og radioterminalbehov - SAMPOL

Jeg glemte en ting, lokalt PST skal ogsa inkluderes 1 terminalbehovet.

Bjarne

—--Opprinnellg melding--—--

Fra: Bjarne Grandalen

Sendt: 1.mars2011 11:06

Til: Henning Fiellet; Trude Esbjgrnsen; Arne Ingar Strsm; Jan Terje Ringstad; Tom Eirik Midthaug;
Synngve Ekera; Kaare Tiller; Kaare Tiller; Nils Erik Karisen; Jan Kristian Johnsrud; Marius Brodahl
Knudsen; Dorthe Mansson; Jan Erik Stuksrud; Jonathan Buckner; Stein Kjetil Watne; Kjetil Flatebg;
Jostein Christofer Lassen; Terje Tonning; Knut V. Lyngholm; Hans Egil Berge; Jan Morten Knarvik;
Kjetit Avsnes; Reinhardt Sgrgérd

Emne: VS: 201002534-3 Kartlegging av operatarplass- og radioterminalbehov - SAMPOL

Visger til utsendt brev sendt postmotiakene | distriktene fra POD fredag 25. februar, ref 2010/01,887-24
332,
PDMT tillegges oppgaven med & koordinere en gjennomgang av innmeldt behov fra distriktene.

07.03.11



Melding Side 1 av 3

Bjarne Grandalen

Fra: Henning Fjeliet

Sendt: 4.mars.2011 15:08

TH: Bjarne Grandalen

Kopl: Trude Esbjsrnsen; Tor Magne Kalland

Emne: SV: 201002534-3 Kartlegging av operaterplass- og radioterminalbehov - SAMPOL

Viser til 201002534-3 Kartlegging av operaterplass- og radioterminalbehov - SAMPOL

SAMPOL Hedmark har giennomgitt behov for sambandsutstyr, ngkternt og i henhold til
retningslinjene fra PDMT sin forespersel.

Antall operaterplasser Hedmark

Allerede da tallene for 2005 ble innrapportert, informerte sambandsansvarlig i Hedmark at behovet
var 5 operaterplasser. Men i og med at det kun ble tatt hensyn til hvor mange plasser vi faktisk hadde
pé rapporteringstidspunktet, er Hedmark i utgangspunktet tildelt 4 operaterplasser. Vi er meget
positive til at det blir vurdert en omfordeling av utstyr der det er mulig. Vi har et klart behov for 5
operaterplasser.

Vi tok i bruk ny operasjonssentral i 2009, og den er utstyrt med fem posisjoner. Dette er tilpasset
aktivitetsnivéet i distriktet. Operasjonssentralen er bygget med fem plasser, hvor drift av den femte
plassen i tillegg til daglig drift, er tiltenkt ekspedisjonsleddet nir stab er satt, og som bistand til lokal
redningsledelse. Denne posisjonen er siledes meget viktig for distriktet. Denne posisjonen kan
skjermes ved en flyttbar delevegg, og vil veere mulig 4 bruke til trening/svelse og lokal opplaring.
Vért tekniske rom er allerede dimensjonert med areal strem og kjeling tilstrekkelig for fem
operaterplasser. Jeg vet at det grunnet sammenslding av operasjonssentraler/politivakter etter 2005 er
politidistrikt som er tildelt flere operaterplasser enn de har behov for. Jeg vil ogsd pipeke at
Hedmark er i fase 1, og at dersom det blir omfordelt operaterplass til oss né, kan det allikevel hende
at det pd grunn av resultatreformen vil bli flere operaterplasser til omfordeling til andre distrikter i
senere faser.

Kort oppsummering av behov:
Operatorplasser 5stk
Barbar terminal (B) 51 stk
Berbar terminal (E) 9 stk
Kjereteymontert (C1) 31 stk
Kjsreteymontert (H) 19 stk
Kjeretoymontert (G) 7 stk

Kontorstasjoner ved driftsenheter 22 stk
Vedlagt falger excel-arket hvor Hedmark har fylt inn vart behov pr 1.3.11.
Henning Fjellet

Prosjektleder SAMPOL HEDMARK

07.03.11



Biarne Grandalen

Fra: Dorthe Ménsson

Sendt: 4.mars.2011 12:42

Tik: Bjame Grandalen

Emne: Sender e-post: Terminalbehov Telemarkt
Terminalbehov

Telemarki.xis (1...

Hel Bjarne,

Hexr er oppdatert behov for Telemark PD.

ICCs
Tidligere innmeldt 5 stk. - OPPDATERT TIL DAGENS BEHOV ER 8.

Foxr alle terminalene ligger de i excel arket.

Ha en super helg :)). Stuks sier heli og jeg sier mange takk for t&lmodigheten din :)).

Dorthe



POLITIET

Politidirektoratet
Postboks 8051 Dep.
0031 Oslo

Derss referanse Vir referanse Dato
2004/00246-212 30 10.03.2011

Drift av branns brukere i Nadnett trinn 2

PDMT har mottatt anbefaling fra en atbeidsgruppe nedsatt mellom Direktoratet for
Nedkommunikasjon DNK og Direktoratet for Sivilt Beredskap DSB hvor fremtidig
driftsorganisasjon for nednettleveransen til alle landets brannvesen og 110-senttaler utredes.

Bakgrunnen for utredningen er Teleplans rapport ”Branns driftsotganisasjon for

nodnettsystemet — otganiseting og tilknytning i trinn 2. Rapporten fra Teleplan fremforer
bla. at BDO ikke skalerer utovet trinn 1, samt at avtaleverket er komplekst.

Anbefalingen fra arbeidsgruppen mellom DNK og DSB er at drift, vedlikehold og teknisk
forvaltning av nodnettleveransen for brann i trinn 2 blir en del av statsforvaltaingen og
undetlagt DNK.

PDMT drifter som kjent politiets brukere i Nodnett og et detfor betort av den foreslitte
endringen av driftsansvar for brannetaten. Pri dag driftes brukerutstyzet i nodetatene brann,
helse og politi av sentrale driftsenheter innenfor hver etat, mens driften av nettverket er
overlatt il Jeverandaten NSN. DNK forvalter kontrakten P4 vegne av nedetatene og skal
detav opptre som en upartisk enhet.

DNK ha i folge Teleplanrapporten folgende roller i forhold il driften av nodnettet;

® Eier som sendet fakturaer for retten til 4 bruke nodnettet Og som ivaretar samfunnets
interesser i bruken av nettet (£ eks definere sikkkethetsnivier)

® Forvalter med ansvar for teknisk forvaltning, og som folger opp driften av nodnettet
som kritisk infrastruktur for samfunnet

® Koordinatot ift. nodetatenes driftsotganisasjonet, som detes talerer overfor NSN som
operator

e Tilbyder av sentrale driftstjenester (nettverkskryptering, evt. katastrofehindtering)

¢ Tilbyder av bruketnete driftstjenester (for eventuelle nye brukergrupper) evt. for brann
som anbefalt av arbeidsgrppen

Politiets data- og materielitieneste

Jaren, besok: Rognebakken 8, 2770 Jaren

Post: Posthoks 8031 DEP, 0030 OSLO

TIE: 61 31 80 00 Faks: 61 31 80 11 Org. nr.: 974 761 157
E-post: post.pdmt@politiet.no Bankgiro: 7694.05.08343



Teleplantapporten fremhever at "DINK bar mange rolles, bade som eier, leverander av visse
drifisijenester og som taleror for nedetatene. Vi tror det vil kunne oppsta ubeldige rollekeonflikter dersom
DNK rolle som driftsleverander (f ekes for andre brakere enn nodetatene) blir for omfattende. Det bor
vmrderes om noen ay DNK's gjenverende oppgaver kan ostsources 5l operateren, eveniuelt 15/ nodstatenes
drifisorganisagjoner”” Anbefalingen om at DNK skal overta driftsansvatet for brann strider
mot denne anbefalingen og vil etter PDMT sitt syn kunne bidta til rollekon flikt.

"DINK mid i rollen som sier veie uliles hensyn mot hverandve i spyringen av nodnsttets videreutvikling som
infrastrukitur. En sentral funkgion for DNK if? drifis- og vedlikeboldskonseptet er  folge app drifisstatus og
drifiskoalitet ende-til-ende, giennom regelmessig kontaks med bade NSN 0g XDOere. 1 tillagg 5/ DNKs
regelmessige oppyfolgingsmeter med NSN™, Bn lesning der DNK inntat en XDO funksjon for en
av nedetatene vil kunne bidra til at DNK ikke oppfattes som uavhengig part og vil kuane
slite med legitimiteten hos de andze nedetatene. Det vil decfor hele tiden kunne oppsts
interessekonflikter mellom aktorene bide nir det gjelder videreutvikling av funksjonalitet
eller kvalitet i nednettet, og hvordan driftsfunksjonene blir organisert i folge Teleplan.

PDMT et bekymret for at nedvendige avsetninger til utvikling og tilpasning av Nadnettet i
stedet vil bli foretrukket benyttet til 4 finansiere driftsoppgaver for brann og tilleggsbrukere

fremfor de ovrige nodetatene.

I tillegg til 4 £3 en rollekonflikt e¢ PDMT bekyrtet over hvordan DNK vil disponete sine
tessurser mellom forvaltning av nettet pi vegne av brukerne og evt. sine egne
driftsoppgaver for brann og ande tilleggsbrukere. PDMT har i fase 0 opplevd at DNK ikke
deltar p4 mange av atenaene for drift, hvor DNK er tiltenkt 4 ha et prosessansvar fot
gjennomforing og koordinering. Dette har resultert i 2t PDMT og leverandeten alene
giennomferer moter og nodvendig koordinering. DNK har siledes ikke veert oppdatert p3
status, hatt manglende kjennskap til grensesaittet og ikke i tilstrekkelig grad kunnet fremme
politiets interesser mot leveranderen. Vi er derfor skeptiske til at DNK skal ta p4 seg
yttedligere driftsoppgaver; ogsd pga tilgjengelige ressurser og bruken av disse.

Teleplanrapporten fremhever at en forutsetning for atbeidsdelingen mellom driftsaktorene
er at driften hos alle involverte patter utfores innenfor et felles og profesjonelt driftsfaglig
prosessrammeverk (ITIL). PDMT har implementert rammeverket og er sertifisert av NSN
for bruk av dette. DNK har ikke deltatt i utarbeidelsen eller implementert TTIL vetken hos
XDO-ene eller i egen driftsorganisasjon. PDMT mener at dette pt. i dag ekskluderer DNK
fra 4 ivareta driftsoppgavet i Nodnett da DNK ikke har implementert og fitt sertifisert ITTL
i egen driftsorganisasjon.

110-sentralene i brann fir ved overgangen til nytt nednett — nye programvarelosninger for
hele spektret av funksjoner, levert av NSN (med underleveranderer). I tillegg til selve
kontrollitomslesningen som et levert lik til Brann og Politiet er folgende tilegg integrert i
leveransen til Brann: Oppdragshindterings- og ressursplanleggingsverktoyet Vision,
ledelsesverktayet Vision Boss, katt (fra Norge Digitalt), opptinnelsesmarketingssystemet,
AFA — system for automatisk brannalarier og lydlogg. Omfanget av leveransen til brann er
derfor vesentlig utvidet i forhold til et nytt nednett, radioer og kontrolltom. Brann benytter
ogsd en del av dette utstyret for salg av sikkethetstjenester til privatmarkedet. Det vil derfor
vate svart avgjorende at staten er oppmerksom pi at det ikke foretas subsidiering av
leveranser og drift av utstyr som brann benyttet i konkutranse med private aktoret i dette
markedet.



En evt. overforing av driftsoppgavet for brann og andre tileggsbrukere til DNK mener
PDMT ikke er en oppgave som ber utfores av et direktorat. PDMT mener DNK mi bygge
kompetanse og ressurser rundt byggherrefunksjonen i prosjektfasen og kontrakts-
oppfelging og prosess for nodvendig utvikling av nettet mot aktorene i driftsfasen. DNK
utforer allerede noen driftsoppgaver for enkelte tilleggsbrukere. PDMT er ogs# kjent med at
en del av ressutsene som utforer driftsoppgaver hos DNK ikke har deltatt pé kursene som
skal sette dem i stand til 4 utfere driftsoppgavene. PDMT mener dette synliggjer at DNK
ikke hat den nedvendige forstielse for driftsoppgaver eller konsekvenser manglende
forstielse hos DNK kan medfore hos suttbrukerne av tjenestene.

”Det finnes alternativer til dagens losning (f eks samarbsid med de andrs nodetatene eller outsourcing til en
markedsakter), men disse md utredss og Rostnadsonrderss straks — i regé av die ansvarlige fagdirekioratene
DNK og DSB — siik at en losning kan foreligge for videre wthygging av Nodnett” fremhever Teleplan.
PDMT mener atheidsgruppen som ble nedsatt mellom DNK og DSB burde fulgt
anbefalingen fra Teleplan.

1 St.meld.ar. 22 (2007-2008) Samfunnssikkerbet — samvirke 9g samordning - slo regjetingen fast at
den tat sikte p4 4 innfore felles nednummer og etablere felles nodsentraler for brannvesen,
politi og helsetjeneste. I samme melding fremgr det at regjeringen vil nedsette en
interdepartemental arbeidsgruppe som skal utrede alternativer til fremtidig organisering av
nadmeldetjenesten og kamme med anbefaling om den videre prosess for innforing av ett
felles nodnummer og fremtidig organisering av nedmeldetjenesten.

"Arbeidsgruppen anbefaler at det stableres syv cller dtte 1ye 112-sentraler som mottar alle anrop over
nednummer 112. De nye 112-sentralene skal overta all virksombet ved dagens 110-sentraler og

AMK sentraler knytsot 8l bindtering av nodmeldinger og kaordinering av ressurser. Politiets
operagjonsseniralsr beboldes som i dag med unntak av at alle 1 12-anrop mottas ay ds nye 112-sentralens”
PDMT mener fremtidig driftslesningen for brann ber reflektere at det politisk og
tverrfaglig, jf rapporten fra den interdepartementale atbeidsgruppen, jobbes med 4 erstatte
dagens 110 og 113 mottak med sju — 4tte nye nedmottak og at det er driften av disse som
i avklates. PDMT mener det ber unngis 3 bygge opp en ny driftsenhet i DNK for denne
mellomperioden.

Saksbehandler:
Lars Erik Tandzther
TIif: 95295269






Politidirektoratet
Postboks 8051 Dep.
0031 Oslo

Derss referanse Viar referanse Dato
2004/00246-210 30 21.01.2011

Prosess for implementering av tilleggsbrukere i Nodnett

Neodnettet hat som kjent primzrbrukerne braon, helse og politi. Det et ogsi tenkt at
Nednettet skal knnne brukes av andte brukete utover nedetatene, brukere som har en rolle
i redningstjenesten og som trenger kommunikasjon med nedetatene. Hittil har Nodnettet
vart brukt av nedetatene i fase 0 og politiet er ikke kjent med eventuelle
implementeringsplaner for tileggsbrukere i nettet.

Politiets data-, og materielltjeneste, PDMT informerte i statusmote med POD tirsdag 18.
januar om at tilleggsbrukere i Nodnettet i Oslo har pivitket stabiliteten i Nednettet. PDMT
har mottatt feilmelding om saken og denne et videtesendt til Nokia Siemens Networks,
NSN. Feilmeldingen er lagt ved i denne ovetsendelsen. Oslo Politidistrikt besksiver at
sambandstrafiltkeen i deres talegruppe et blitt forsinket/koet ved flere anledninger. NSN
har etter 4 ha mottatt feilmeldingen, lovt 3 ta dette opp med Direktoratet for
Nodkommunikasjon, DNK og anmoder om at feilmeldingen lukkes.

PDMT kan ikke annet enn 4 akseptere at feilmeldingen lukkes, da hendelsen er last. Det er
imidlertid viktig 4 finne den underliggende 4rsaken til hendelsen og lose den. PDMT velger
detfor 4 forfelge denne hendelsen to veier. En via feilmeldingsregimet for 4 gi leveranderen
undetlag til 4 ta dette opp med DNK. Den andre via POD for 4 eskalere hendelsen
prosjektet til DNK og vise til manglende prosess i overgangen fra prosjeke til linje.

PDMT vedlegger utskrift fra ett av driftsverktoyene, NMT klient som viser keing pa aktuell
site i Oslo. Vi har ogsi i samarbeid med DNK tatt ut logg som viser at det et trafikk fra
Rede Kors radioer som har medfert koingen. Rade Kors har lagt oppleringen til midt i
Oslo sentrum og ett av scenariene medforer at de setter basestasjoner i full belastning,

PDMT var ikke kjent med at DNK har implementert flere brukerer i Nadaettet for NSN
tok opp bekymringen rundt dette pa minedlig driftsmote forrige uke. NSN har hellet ikke
vert involvert i denne prosessen og vat bekymret mp hvordan dette vil pavirke nettet til
daglig og spesielt under VM i Oslo.

Politiets data- og materielitieneste




PDMT ser folgende omtider som mé koordineres mellom aktorene for tilleggsbrukere
kommet inn som brukere i Nednettet:

Vurdering om brukeren et en aktuell tilleggsbruker i Nodnett
Vutdere sambandsbehov, intemt og felles kommunikasjonsbehov
Avklare tienesteutvalg

Avklare priotitet

Avklare nummerplan

Avklare kallesignaler

Avklare driftsmodell/grensesnitt/prosesser

Avklare brukerbetaling

Oppdatere Sambandsreglement

Avklare om de nye brukerme fir konsekvenser for dekning og kapasitet i nettet
Avklare oppletingsbehov og sted (kapasitetsvurdering)

Avklare nir bruken starter og informere alle bererte parter
Avklare behov for avelser sammen med eksisterende brukere

PDMT mener 4 se en manglende prosess hos DNK for 3 avdekke de driftsmessige
konsekvensene prosjektaktiviteten med 4 implementere tilleggsbrukere inn i Nodnettet
medfarer. PDMT ber om at POD eskalerer dette til DNK og ber om at alle aktorene i
nodnettet involveres i prosessen med 4 fi flere brukere inn i Nodnettet for § avdekke og
forhindre evt. negative konsekvenser og samtidig gi eksisterende nodetatene trygghet for at
DNK forvalter Nadnettet til beste bide for brukerne og staten.

Vedlegg 1 Feilmelding

Vedk

2 Oversikt over kaing pa Site

hilsen

dire

Bohler

Saksbehandler:
Lars Erik Tandather
TIE 95295269
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Recently several users in Oslo Politidistrikt have complained that Ngdnett is not ready to use when they
want to transmit with their terminals.

This has lead to disturbance when they where caring out high priority tasks. So fare not with any
consequences regarding life, death or large values, but with current threat picture this can quickly

change.

Police talk-groups is configured with "All-Start", and combined with busy sites this becomes a major
problem immediately.

Manager of radio communication in Oslo (Leder Samband) is informed that additional users, probably
Rede kors, have started to use Ngdnett. One of the exercises is to put a base station into busy state so
the terminal users can see the behaviour of the terminal in such conditions.

The consequence of this action is blocking Police from communicating in Oslo-police talk-groups in
general (due to All-Start), and completely blocking the base station for all other users.

Police can't accept this kind of behaviour from any users of Ngdnett.




How is it possible to add new users into Ngdnett without any information, education, and knowledge
about consequences of their actions?

Attached is a Historical Report - Busy State for the base station most close to Police Headquarter in Oslo,
ROS054. The report is showing several occurrences where the base station is busy.

Oslo - @kte problemer med Sperr p& sambandet

Pa nyéret er det kommet mye meldinger fra operative brukere om at de opplever at ngdnettet ikke er
klart nar de skal snakke pa sambandet.

Dette har medfgrt konsekvenser for utfgrelsen av hgyt prioriterte oppdrag ved flere anledninger,
forelgbig har det ikke medfgrt konsekvenser for liv/helse/store verdier, men ut fra det generelle
trusselbildet kan dette fort endre seg. (Kan ikke vaere mer konkret i denne meldingen, men saksmelder
kan kanskje uttdype dette ut fra slkkerhetsklarering til vedkommende som lurer.)

Politiets talegrupper er konfigurert slik at sending ikke kan skje fgr alle paloggede radioer i en talegruppe
er klar til 3 motta.

Fagleder samband i Oslo er kjent med at tilleggsbrukere i N@dnettet har pabegynnt oppleering av
superbrukere (Rgde Kors). Deler av leksjonsopplegget gar ut p3 & bringe en site i busy mode. Hvis dette
gjgres pa en site der det henger en radio som er innmeldt i en av Oslo politidistrikts talegrupper vil de
sperre sambandet for politiet i aktuell talegruppe. SLIK KAN VI IKKE HA DET.

Her ma "noen" sgrge for at leksjonsopplegg og bruksmgnster, spesielt fra tilleggsbrukere blir
kvalitetssikret opp mot faktisk kapasitet og bruksmgnster blandt ngdetatene i ngdnettet.




POLITIET

Politidirektoratet
Postboks 8051 dep.
0031 Oslo

Deres refiranss Var referanse Dato
2004/00246-209 30 18.1.2011

Handtering av radioterminaler etter garantiutlop

Politiet har tatt i bruk TETRA radioene som en del av Nednettleveransen i fase 0. Radioene
et levert i fem delleveranser til PDMT. Garantiutlep for leveransene et noe forskjellig, men
hovedleveransen pi ca 4700 radioer utloper allerede i mars 2011. Resterende radioer fra
batch 5 (80 stk MTP 8508 til PST), 25 (140 stk MTP850S til Oslo) og 28 (28 stk MTP 850S
og 10 stk MTM800 til Notges Bank) har garanti ca ut 2011.

I garantiperioden har politiet kunnet sende radioterminaler gratis for reparasjon til
leveranderen Motorola i Berlin, denne tjenesten utgir ved garantiutlop. Politiet mi derfor ta
stilling til hvilke lasning som skal erstatte dagens garantiotdning. Uansett losning vil politiets
radioterminaler mitte sendes via PDMT for reprogrammeting og nekkelsetting for 4 ivareta
sikkerheten og riktig oppsett.

PDMT disponeter i dag et lite lager av radioer som var ment 4 brukes til en evt. erstatning
for defekte radioer i reparasjonstiden (SWAP radioet). Det er hittil i fase 0 kun bruke 3
radioer tl 4 erstatte ikke reparerbare radioterminaler som faller utenfor garantivilkirene. Det
gjenstir derfor 16 stk MTP 850, 2 stk TCR 1000, 1 stk MTP 850 ATEX, 5 stk MTM800 og
2 stk MTM 800 MC i beholdningen. Erfatingen s langt er detfor at antall radioer levert
med Nednett er sd stor at brukerne omdisponeter innen eget distrikt i teparasjonstiden for
radioene. Dette forenkler PDMT og distriktenes administrasjon og logistikk.

Folgende aktiviteter utleses ved feil pd radioer i fase 0 (Logistikkprosedyre):
e Feilmelding legges inn i ARS Retedy iht. prosedyre
Radioer med feil sendes fra Politidistrikt, serorgan og PST til PDMT
2l;. Feilsoking utfores og feil rettes hvis mulig ved PDMT
Ved fortsatt feil ekskluderes radioen fra Nodnettet og ende -, til endekeypto gjores
utilgjengelig ved POMT.
Radioene sendes fra PDMT til Motorola Betlin i spesialemballasje.
Radioene returneres normalt til PDMT innen 5 dager.
Radioene reprogrammeres, nokkelsettes og testes av PDMT.
Radioen sendes fra PDMT tilbake til distrikt, serotgan eller PST

Politiets data- og materielltjeneste



Folgende alternativer for 4 hindtere feil pA radioer etter garantiutlep er aktuelle:

1.

2.

Politidistriktene, szrotganene og PST kan kjepe videte garanti pa radioterminalene
fra leverander. Logistikkprosedyrene viderefores fra fase 0.

Politidistriktene, serorganene og PST etablerer egne setviceavtaler.
Logistikkprosedyrene vil da bli at opetasjonssentralen legger radioen midlertidig ded
(stun), radioer sendes direkte fra distrikt til setvicepattner. Etter reparasjon sendes
tadioen via PDMT for reprogrammering og nokkelsetting for returforsendelse.
PDMT etableter en servicefunksjon for enklere feilretting, ved stotte feil sendes
tadio til service i Bexlin eller erstattes fra en bytteresetve pi PDMT.

PDMT etablerer en setvicefunksjon for enklere feilretting, ved storre feil utfores
kassasjon og radio erstattes fra en bytteresetve ps PDMT.

Utskiftingstakten for radioer settes ved kontraktsinngielse, der det inngir en fast
pris for utskifting. Alle radicer vil da bli skiftet p samme tid, selv om de fortsatt er i
orden. Denne losningen kan enten gjennomfotes som leasing (leveranderen overtar
radioe) eller kjop (Politiet beholder radicene). Dette alternativet vil antakeligvis ikke
kunne benyttes for ny kontrakt inngis.

Vurdering av altetnativene:

1.

Okonomi: Priser i kontrakten tilsier at garanti koster 378 kr pet radio/ir, ca
1,9MNOK for 5000 radioer per 4r (fase 0). Dette dekker alle feiltyper som i dag.
Det er usikkert om tjenesten kan splittes opp per distrikt

Sikkerhet: Bra, som i dag.

Logistikk: Som i dag,

@konomi: Vil antakeligvis bli dyrete avtaler i og med at volumet blir mindre.
Sikkerhet: Noe lavere sikkethetsnivi i og med at flere aktorer vil bli involvert
Logistikk: Storre logistikkansvar vil bli overfort til distriktene, samt
rapporteringsansvar for feiltyper, antall etc. til PDMT

@konomi: PDMT kjeper inn reservedeler anslagsvis for kr 0,1IMNOK /4r og oker
byttereserven i fase 0 med 0,iMNOK. PDMT estimerer at medgitt tid blir
0,5AV/ir for 5000 radioer i fase 0, eller 1AV for alle politiets tadiocer. Radioet som.
hat storre feil sendes til Berlin, koster i fase 0 kr 2500 pet reparasjon inkl
forsendelse. (Belastes distriktet). Det kan fotekomme radioer som ikke kan
tepateres og som mi erstattes fra bytteresetven (ny pris blir noe biligere enn ny
radio pga at opsjonene allerede et betalt).

Sikkerhet: Bra, som i dag.

Logistikk: Som i dag.

Dkonomi: PDMT kjoper inn teservedeler anslagsvis for kr 0,1IMNOK /4t og oker
bytteteserven i fase 0 med 0,3MNOK. PDMT estimerer at medgitt tid blir
0,5AV/at for 5000 radioer i fase 0, eller 1AV for alle politiets tadioet. Radioer som
ikke kan repareres av PDMT erstattes fra bytteresetven.

Sikkerhet: Bra, som i dag

Logistikk: Som i dag,

Okonomi: Sikrer at alle politiets radioer er relativ nye og moderne. Avskrivningstid
anslas til 5 &r. Nyptis er kr 7500, vi anslir derfor irlig kostnad til kr 2000. Estimert
til 100MNOKY/it for fase 0.

Stkkethet: Bra, som i dag

Logistildiprosessene som i dag, men vesentlig met arbeid for PDMT.



Anbefaling

PDMT vutderer at alternativ 4 ex beste losning pga okonomi og sikkerhet for
politiet. For 4 kunne iverksette dette fra mars 2011 vil PDMT mitte tilfores ke
0,IMNOK til reservedeler. @kning av eksistetende byttetesetve med 0,3MNOK.
Teknisk kurs hos Motorola for 2 personer anslis til 0,05MNOK Personellressurser
til logistikk og reparasjon e tilgjengelig pga forsinket videre utrulling. Totalt
ekstrabehov i 2011 blit 0,45SMNOK.

Velget POD 4 implementere dette alternativet, vil vi komme tilbake med nytt
ressursbehov fra 2012 etter at vi har noe mer erfaring fra omfang og feilhyppighet.
Vi kan ogsi gjere en vurdering om losningen for feilhindtering skal viderefores eller
endres i 2012.

L. hler
Direktor

Saksbehandler:
Lars Exik Tandszther
TIE 95295269
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Politidirektoratet

Postboks 8051 dep
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2010/0119-17 332 2004/00246-207 30 12.01.2011
Oppfolging oppdragsbrev SAMPOL, 2010

Det vises 4/ "Oppdragshrev SAMPOL 2010, Politiets data- 0g materiellijeneste” av 15. april 2010,
samt "Oppfolsing oppdragsbrev SAMPOL 2010” av 3. november 2010.

PDMT aversender hetved evaluetingsrapport om politiets driftskonsept for fase 0.
Evalueringsrapporten ble oversendt elektronisk il Politidirektoratet 30. desember 2010.
Denne versjonen inneholder noe mer detaljer.

Evalueringsrapporten beskriver hvilke tjenester som tilbys, hvordan driften er organisert,
volum og kvalitet p4 leveransene, samt vurdeting av hvilke tiltak som bar gjores ni og for
skalering til drift av nasjonalt nett.

Vi hiper rapporten svarer til forventningene.

Saksbehandler: Kopi til:
Lars Erik Tandszther
TIf: 95295269

Politiets data- og materielitjeneste
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Evaluering av Politiets driftskonsept

for

Noadnett, desember 2010



POLITIET
Konklusjon

Gjennom evalueringen av Politiets drifiskonsept for fase 0 har vi sett at Politiet har fitt pé plass et driftskonsept
som med mindre justeringer er baerekraftig for landsekkende utbygging av Nednett. PDMT har lyst ut to
stillinger for & sikre kapasitet til drift av Sampol taletjenester (Jaren) ved senere faser. Dette medforer okte
kostnader tilsvarende ett &rsverk i 2011 budsjettet, siden ressursene forventes 4 bli ansatt forst andre halvar.

Det er usikkert om bemanningen mé ekes ytterligere nir alle politiets brukere er over pa Nednett. Dette avhenger
bl.a. av om lesningene blir stabile, om 1.1j. i distriktene fungerer som tenkt, hvilke losning for support av
kontrollrom som velges etter at dagens avtale om support services fra NSN gér ut, hvor mange forskjellige typer
radioterminaler som blir benyttet i politiet, valgt lasning for service p4 radioterminaler etter garantiutlap, samt i
hvilken grad PDMT klarer 4 f& brukemne med pa standardisert oppsett i radioene.

Konseptet er basert pd gjenbruk av eksisterende roller og grensesnitt internt i etaten, og man har i tilegg ved
hjelp av Nednettprosjektet fatt hjelp til 4 implementere et ITIL basert konsept for drift av Sampol taletjenestene.

Med ITIL basert konsept har man pé en solid teoretisk og praktisk mate fitt pa plass nedvendige prosesser og
prosedyrer for 4 kunne drifte i henhold til "Best practice” innenfor de viktigste omridene i en modermne IT-
driftsorganisasjon.

Gjennom de siste 6 mnd. i 2010 har etaten benyttet og testet konseptet uten parallelle transisjons og
utrullingsaktiviteter. Vi har ftt testet volum og krav om kvalitet. Vi oppfatter at bide brukere om driftspersonell
er tilfreds med det som har blitt etablert og levert.

Justeringene som ber gjennomfares for landsdekkende utbygging er i hovedsak “lavthengende epler” som kan
lgses innenfor etaten. Men, det er ogs beskrevet tiltak, for eksempel nettverksverktey, som vil kreve innsats fia
s4 vel nadetatene som DNK og leverander.

Driftsansvaret for Sampol Tale og Datatjenester overtas av linja i PDMT fia januar 2011. Det er derfor viktig at
VO Samband og VO IKT tilfores nedvendig med ressurser som angitt i budsjettprosessen for 2011. Evt. endring
av tjenesteniva vil medfore at ressursbehovet ogsi endres, og en evt. redusert driftsramme vil medfore redusert
tilgjengelighet til tjenestene.

Tjenesteniva for Datatjenestene opprinnelsesmarkering og posisjonering er anbefalt av PDMT & ha utvidet
drifisstatte pga at de direkte understotter den operative driften i distriktene. Opprinnelsesmarkeringslosningen
benyttes allerede av hele landet og er kritisk for distrikter som ennd ikke har mottatt Nadnett/ICCS. Dette er
kommunisert i budsjettprosessen og i egne meter. Nar det gjelder skalering for videre utbygging ser vi at vi har
et behov for 4 utvide maskinparken og programvarelisensene for denne for 4 kunne ta glningen i trafikk.
Utvidelsen er relatert til Tetra brukere, slik at dette m4 ivaretas i 2012 ved beslutning om videre utbygging av
Nadnettet.

Driftssenteret pa Jaren ble utvidet til 3 posisjoner i 2010 for 4 ha nok kapasitet til driften. I tillegg ble det
planlagt med en egen test ICCS for 4 sikre god nok kvalitet pa driften. Dette er pt ikke kjept pga prisnivi. PDMT
er i dialog med POD om omdisponering av en ICCS til Jaren for dette formalet. Det presiseres her at dette er
viktig for & opprettholde god nok kvalitet i nye versjoner av software som rulles ut til kontrolirommene.

Testmilje med ICCS og servere er ogsé viktig for integrasjonstjenestene. Ved bare ett testmilje pa Jaren oppstér
det avhengigheter mellom testaktiviteter pi Jaren og Majorstua. Det vil vaere en stor fordel om det finnes et
testmiljo for begge sitene slik at man kan arbeide parallelt og effektivt.

Avtaleverket som skal regulere driftstjenester og nivi for Sampol lesningene ber snares ferdigstilles slik at
partene PDMT og POD er enige i tjenesteleveranser, nivi, rapportering og kompensasjon. Utkast til
tienesteniviavtaler er oversendt fra PDMT til POD mars 2010.
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Oppdragsbrevet
I oppdragsbrevet av 23.03.2009 ref, 2009/00005-69 332 star det blant annet:

*’Utarbeide en evalueringstapport om politiets driftskonsept valgt for fase 0. Rapport
sendes Politidirektoratet senest innen 20. august 2009”

P4 grunn av Nednettprosjektets forsinkelser ble det tidlig klart at Politiet ikke hadde nedvendig erfaring med
valgt driftskonsept pr 20. august 2009. Det er derfor avtalt mellom POD og PDMT at evalueringsrapporten skal
leveres innen utgangen av 2010.



Avgrensninger

Denne evalueringen tar for seg Politiets drifiskonsept for fase 0.

Evalueringen tar ikke med Nadnett driftskonsept men beskriver politiets oppgaver og tilstatende grensesnitt i
konseptet. *"Teleplan-rapporten” har evaluert valgt drifiskonsept for fase 0 samt gitt anbefalinger vedr. skalering
for landsdekkende drift.

Evalueringen beskriver ikke prosjektrelaterte aktiviteter, dvs. opplering og transisjon/utrulling av kontrollrom og
terminaler.

Drift av eksterne brukere utover politiet er ikke berert i denne evalueringen.



Driftskonseptet fase 0

Grensesnitt

Figuren nedenfor beskriver grensesnittene mellom sluttbruker, kontrolirom, etatenes driftsorganisasjoner og
leveranderens driftsorganisasjon.
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PDMT er ansvarlige for oppetiden i kontrollrommet samt 4 utfare drifistette til distriktene. NSN er ansvarlig for
oppetid pa nettverk og basestasjoner. SLA mellom PDMT og POD skal beskriver tjenestenivi fra PDMT til
kontrolirom og radiobruker. Kontraktsdokumentene i Nodnettprosjektet beskriver tjenestekvalitet som skal
leveres til Politiet.

Rammer og avtalestruktur

Kontraktstruktur for Politiets Nednett-brukere.

Nadnett Driftssamarbeids Tjenesteniva
kontrakt avtale avtale

NSN
{Contret raom.
notwork and
terminals)

(Tjenesteleveranser)

Figuren beskriver sammenhengen mellom Driftsamarbeidsavtalen mellom DNK og POD, og Tjenesteniva
avtalen mellom POD og PDMT. Tjenesteniviavtale som skal beskrive tjenestene og tjenesteniviene som PDMT
skal yte ovenfor distrikter og szrorgan er i per dags dato ikke signert, verken for Sampol taletjenester eller
datatjenester. Hvilke tjenester som ytes til distrikt og szrorgan er beskrevet i etterfalgende kapittel om Tjenester.
Tjenestenivdene som ytes er beskrevet i kapitelet "Omfang og kvalitet i fase 07,
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Tjenester
Som en folge av Nodnettleveransen har PDMT definert folgende gruppering av tjenester og ansvar.

A%Einjel(lokalt) S| 23inje s anLinje ) PrOS6550r, 500 LT e e
L Event, Incident, Emergency, Problem, Change,
Distrikt/Szasrorgan PDMT NSN Handover og Release M angement
Configuration, Incident, Problem, Change,
IICCS Programmering IDIstrIktlSaarorgan PDMT NSN Handover og Release Mangement
. Event, Incident, Emergency, Problem, Change,
IRadlo Brukerstotte IDistrikt/Saerorgan PDMT INSN Handover og Release Mangement
" . . Configuration, Incident, Problem, Change,
h?adlo Programmering !DlstnktISaerorgan PDMT Handover og Release Mangement
Integrasjonstjenster Distrikt/Szsrorgan PDMT Incident
Forvaltning og PDMT Availability, Capasity, Continuty, Review, Audit,
stotteprosesser SLM

E2E- krypoforvaltning inngdr i tjenesteleveransene for ICCS og Radio. 2. linje PDMT = Driftsenter,
3. linje = Back-office PDMT.

ICCS Brukerstotte

ICCS Brukerstette er definert som alle kontrollromsrelaterte oppgaver innenfor overvéking og feilhAndtering
med tilstetende grensesnitt mot problem, krise og endringshindtering. Remedy ARS sakstyper som inngér er
“Hendelser”, “Problem” og “Endring”.

ICCS Programmeting
ICCS Programmering er definert som kontrollromsrelaterte tjenesteforesparsler som brukerspersmadl, rapporter,
og bruker- og katalogendringer. Remedy ARS sakstyper som inngir er “Sparsmal” og “Forespersel”.

Radio Brukersstatte

Radio Brukerstotte er definert som oppgaver innenfor terminal og nettverk; Feilhéndtering og
godkjenning/varsling av planlagt arbeid i nettverk, med tilstotende grensesnitt mot problem, krise og
endringshindtering. Remedy ARS sakstyper som inngr er “Hendelser”, “Problem” og “Endring”.

Radio Programmering

Radio Programmering er definert som alle terminalrelaterte tjenesteforesparsler; brukerspersmal (som ikke
avklares lokalt), terminalprogrammering og “service-request” formidling mot Motorola. Remedy ARS sakstyper
som inngér er “Sparsmal” og “Foresporsel”.

Datatjenester

Integrasjonstjenester er definert som alle oppgaver innenfor feilhandtering og tjenesteforespersler for
Datatjenestene i Sampol- konseptet. Remedy ARS sakstyper som inngar er "Hendelser”, “Spersmél” og
“Foresparsel”.

Forvaltning og statteprosesser
Forvaltning og stetteprosesser er definert som alle oppgaver innenfor omridene kapasitet, tilgjengelighet, PBS/
evakuering, saksgjennomgang, revisjon og tjenesteniva hindtering.
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Handtering av Tjenestene internt i PDMT

PDMT er inndelt i vitksomhetsomrader og fellesfunksjoner. Ansvar for taletjenester er tillagt
virksomhetsomrdde Samband, datatjenester er tillagt virksomhetsomrade IKT. Dette er iht. arkitekturprinsipper
for Justissektoren og dermed farende for driftsansvaret for Sampol Tale- og Data- tjenester.

Sampol taletjenester — drift iht. ITIL rammeverk
Drift av Sampol taletjenester et ivaretatt av VO Samband i PDMT. Som en del av Nednettkontrakten har NSN i
samatbeid med PDMT implementert ITIL som rammevetk for organisering av dsift og vedlikeholdsoppgavene. ITIL

er et “Best-practice rammeverk” som benyttes for 4 sikre en stabil drift, kontrollerte endringer og gode
stetteprosesser. Prosesskartet er vist i figuten nedenfor.

J) PDMT VO-SAMBAND PROCESS CONCEPT
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Sampol datatjenester - oversikt over tjenester og utstyr som skal driftes og fotvaltes
Drift av Sampol datatjenester ivaretas i hovedsak av VO IKT. VO IKT er organisert i 3 enheter; Produktledelse,
drift og utvikling.

Drift
Applikasfon
Oracle 10g SOA-suite og AS- Krever flere servere for behandling av data fra Tetratrafikk,
servere (totalt 6+2) Ok Ja Ja 02800 samtaler og Interne samtaier
Lisensutvidelser og dubblering av servere iht utvidelse av antaii
WAP-servere Under utv. Nel Ja radioterminaler. Forsinkeiser | nadnettieveransen.
Forsinkeiser i nadnettleveransen. Avhengig av valg av
Teminal-leverander i senere faser ma enten antall isenser
Sentrai server for utvides pd eksisterende server elier annen server og
radioprogrammering (Motorola) Ok Nel Ja programvare fra ny ieverander instalieres
Database
Oracle RDBMS (1 database + Krever mer plass for behandling av data fra Tetratrafikk, 02800
standby + DMZ) Ok Ja Ja samtaler og inteme samtaler
(e
Servere med OS (MS Server og Krever flere servere for behandling av data fra Tetratrafikk,
AlX) Ok Ja Ja 02800 samtaler og Interne samtaler
Thorcom ARL Gateway(Linux-
appliance) Ok Nei Nei
MS Active Directory (External trust
og LDAP) Ok Nei Nel
MS Exchange (IMAP og SMTP) Ok Nei Nei
Nettverk og lagring
Cisco brannmurer m/konfigurasjon Ok Nei Nei
F5 BIG-IP Lastbalanserer Ok Ja Nel
Lagring og backup for servere og Krever mer plass for behandling av data fra Tetratrafikk, 02800
database Ok Ja Ja samtaler og inteme samtaler
\Videreutvikling
Tienester
Autentisering Ok Nel Nel  Nye distrikt ma konfigureres opp - ingen programvareendring
Oppdatering av hvilke distrikter som er Sampol og hvem som er
Taleinformasjon Ok Ja Ja analoge
E-post og SDS Ok Nei Ja Nye distriit ma konfigureres opp - ingen programvareendring
Opprinnelsesmarkering Ok Ja Nei
Posisjonering Ok Ja Nei
Katalogsynkronisering ikke i bruk Nel Ja Nye distrikt ma konfigureres opp - ingen programvareendring
Kontrolirom Ok Ja Nel
Woap-tjenester Under utv. Forsinkelser i ngdnettieveransen
Eksterne alarmer Ok Nei Nel  Sikkerhetsalarm pa Tetra-terminal
Applikasjoner
Oppdatering av hvilke distrikter som er Sampoi og hvemn som er
PO 112 Samtalelisten Ok Ja Ja  analoge
Operasjonssentralkonsoii Ok Nei Nel
Databaseskjema
Krever mer plass for behandling av data fra Tetrafrafikk, 02800
SAMPOL Ok Ja Ja  samtaler og Interne samtaler
Krever mer plass for behandling av data fra Tetratrafikk, 02800
POV Ok Ja Ja samtaler og Interne samtaler
Eksterne tjenester og kontrakter
NRDB Ok Ja Nei  Mangier enesteniviavtale med undereverandar
Telenor PAS Ok Ja Nel  Mangier ienesteniviavtale med underleverandar
1880 Teiefonkatalogen Ok Ja Nei _Mangler tlenestenivavtale med underleverander




POLITIET

Organisering av brukerstgtte for Sampol

PDMT har organisert brukerstette for Sampol som beskrevet i figuren nedenfor. Distrikter og srorgan har ett
kontaktpunkt (SPOC) 24/7. Utenfor normal arbeidstid benyttes hjemmevakt og telefonvakt for & ivareta

oppgavene.

s

fsad t
;ﬁ? Organisering av brukerstgtteprosessen for
R SAMPOL
POLITIET Politiets Data- og materielltjeneste
DAGTID :
(0800-1545) ARS brukes | 1-4 linje 4
1. Linje ‘F”f ;-;lt;foor; = 2. Linje 3.linje 4.linje
Tast 11T =-= :a
Fagledersh.  Tast2 Samband
Tast 3 Materie!!
Tast4 EBA
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NATT+HELG A ki li
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Operasjonsieder Tast 21T pri "normal®

Tas neste
dag. Hjemmevakt

3.lin}

Bakvakt

Hjemmevakt - i
Telefonvakt Dfas g

PDMT benytter felles feilhdndteringssystem Remedy ARS. Dette forenkler grensesnittet internt i PDMT.
Normal arbeidstid

Driftsenteret

Driftsenteret bemannes med minimum 2 personer innenfor normal arbeidstid. Disse betjener telefon og Remedy
ARS henvendelser fra bide distrikter/sarorgan og leverander. Oppgaver som leses er innenfor prosessene Event
Management (Overvaking), Incident Mangement (Feil og tjenesteforespersler) og Emergency Managment
(Kristhandtering).

Backoffice
Backoffice hindterer eventuelle oppgaver som ikke driftsenteret klarer & hindtere, enten pa grunn av kapasitet
eller kompetanse, i tilegg til resterende prosesser:

- Change, Handover og Release Management (sikrer kontrollerte endringer)

- Auvailability Management (sikrer tilgjengelighet til tjenestene)

- Capasity Management (sikrer tilstrekkelig med kapasitet)

- Configuration Management (sikrer versjonskontroll og oversikt over utstyr)

- Continuity Management (planverk ved uenskede hendelser)

- Security Management (fokus p sikkerhet)

- Review Management (Evaluering av hendelser)

- Audit Management (Revisjon av prosesser, dokumenter eller utstyr)

- Service Level Mangement (Hindtering av eksterne grensesnitt, tjenesteavtaler, tjenesteniva og

rapportering)
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Utenfor notmal atbeidstid (Sampol taletjenester)

Hjemmevakt

I hjemmevaktsordningen inngér det p.t. 7 personer som rullerer pA ukebasis. Hjemmevakten er etablert for 4
héndtere kritiske feil. Driftsenterets telefon viderekobles til hjemmevakten utenfor normal arbeidstid. De fleste
driftstatteverktoyene er tilgjengelig via Scireduct. Dette gjer at behov for fysisk oppmate pa arbeidsplass er
vesentlig redusert. Hiemmevaktene har generell kompetanse p4 alle tjenesteomrider innenfor taletjenestene, i
tilegg til egen spesialkompetanse. Nar det gjelder hjemmevakt pa integrasjonstjenestene er det p.t. ikke etablert
pa grunn av manglende avtaler og finansiering.

Telefonvakt
I tilegg til hjemmevakt er det tilgjengelig to telefonvakter for 4 hindtere problemstillinger relatert til kapasitet
og/eller spesialkompetanse for hjemmevakten.
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Omfang og kvalitet i fase 0
I dette kapittelet beskrives omfanget av hva som driftes i fase 0.

Radio
Med omrédet radio defineres radioterminalene, radiobrukerene og radionettverket.

Radioterminaler
Radioterminalene ble levert av Motorola for fase 0. Politiet har selv vart er ansvarlige for 4 ivareta
programmering og logistikk. Tabellen nedenfor viser terminalfordelingen for fase 0 pr distrikt pr terminaltype.

Ressursbruken som medgér til drift av radioterminaler avhenger av mange faktorer. For det forste er antall
radiotyper dimensjonerende. I fase 0 har vi standardisert pd Motorola radioterminaler, allikevel har vi 7
forskjellige radiotyper (se tabellen under). Alle disse radiotypene har forskjellig software og innstillinger dette
kalles en kodeplugg.

I fase O er det utarbeidet 2 forskjellige radicoppsett (standard + PST) for distriktene. Oslo har 8 oppsett, UP 4 og
szrorgan i snitt ett. PDMT utarbeider derfor ca 30 kodeplugger per radiotype. Hvis vi da tar med faktoren
radiotyper som i fase O er 7 ender vi opp med ca 230 forskjellige kodeplugger som PDMT na forvalter. Alle
disse kodepluggene m4 lages ved oppgradering til ny software versjon. Hvis vi i fase 0 hadde endt opp med
radioer fra to radioleveranderer innen alle kategoriene ville vi hatt det dobbelte antall kodeplugger. Det er alts3
antall distrikter, kodeplugger, antall radiotyper og leveranderer som dimensjonerer arbeidsmengden til PDMT.

[ fase 0 har alle radioterminalene vart under garanti. Det vil si at ved HW eller SW feil har vi kostnadsfritt
kunne sende disse til leverandaren for reparasjon. Denne garantien utleper i mars 2011. Politiet har da tre valg:
Kjepe nye radioer ved feil p eksisterende, reparere noe ved PDMT eller kjepe en garantiavtale fra leveranderen.
Alle disse altemativene vil medfore noe ekstra arbeid for PDMT i forbindelse med programmering, innlegging,
reparasjon eller oppfoelging av avtaler.

PDMT drifter ogsa radioterminaler som er plassert hos enheter utenfor Politiet (SMK og St.adm) og Norges
Bank. Omfanget for de to farste er ikke stort, siden de benytter Oslo oppsett, mens NB har egen avtale mot

PDMT for drifistjenester. Det er pt utarbeidet en kodeplugg til NB og de benytter to forskjellige radiotyper.
Omfanget avhenger derfor ikke av antall radioer, men radiotyper og antall oppsett.

o 5 T5; 3
: TPR505E
1 p101  [1550
2 523 420
3 348 [280
n 508 405
o 443 Bsi
10 263 [220
40 14 10
41 205 loo
42 113 [100
43 35 25
44 h9 25 4
45 176 117 55 4
47 m 30 17
m 118 [100 18
Sum 4924 [3723 890 63 20 D24




POLITIET

Radioterminal brukere

1 forbindelse med Nednettleveransen er det tilstrebet at operativt personell har personlige radioer. Distriktene har
inoen grad mindre terminalpooler hvor det er flere som benytter de samme terminalene slik at antall brukere vil
veere noe hayere enn antall fordelte terminaler, men grovt kan man si at antall terminaler tilsvarer antall brukere
siden politiet ogsa har nesten 1000 fastmonterte radioer.

Radionettverket

Radionettverket er basert pA TETRA standarden og driftes i sin helhet av Nokia Siemens Networks, NSN. Det er
NSN sitt ansvar at nettet leverer ytelser i henhold til kontrakt. Politiet har ingen driftsoppgaver innenfor
radionettverket ut over & melde feil dersom ytelsene ikke er i henhold til kontrakt.



POLITIET

Kontrolirom
Innenfor kontrollromsomradet defineres ICCS, MMS, Servere, roller og brukere. PDMT har 2-3 linje
driftsansvar for kontrollrommene, leveranderen (NSN) har kun ansvar for 4. linje support.

Oversikten under gir en fin oversikt over hva det medforer 4 drifte og administrere kontrollromslasningene til
politiet. Vi har erfart at stabiliteten i de forskjellige sw versjonene varierer veldig og hardware feil har det ogsi
vert mye av, spesielt pga en modul i de trykkfelsomme skjermene. PDMT héper derfor at regimet hos
leveranderen mp testing av ny software fungerer bedre enn i fase 0.

1

D Dstfold 7 93 1 3
3 Follo 4 70 1 3
4 Romrike 4 53 1 3
9 Sendre Buskernd 5 70 1 3
10 Asker og Beerum 4 61 1 3
41 [PST D 43 1 3
42 [Kripos 4 43 1 3
43 PHS 9 9 9 3
47 PDMT(*) 3 17 2 10
Sum 60 28 629 24 38

(*) = Inkludert novemberleveransen av 4 nye ICCS og MMS posisjoner i Oslo og 1 ny ICCS hos PDMT.

Volum Remedy ARS
Tabellen nedenfor beskriver antall Remedy ARS saker totalt pr tjeneste, i og utenfor normal arbeidstid, antall per
prioritet og antall saker hvor NSN har vzrt involvert.

_I T > 1.‘\' Vdsv"" : : e ‘.. g 3 ¥ 5 .4\ -
soes J 2 4 ab 5 .al = ﬁuﬁ;‘“ ‘S'l
: CeEE Totaltt A it iy orm; asHoys i ntiskeainyolv,
£ --. % 3 Or 115 < R.Qﬁ‘i & dﬂ'%éi?i o ._. ’_['l_.tet
CCS Brukerstaite {46 27 119 343 03 10 4
CCS
o ering 172 168 4 155 16 1 2]
io Brukerstotte [258 14 44 194 57 7 78
dio R4 33 1 50 4 0 1
1O ering
Integrasjonstjenster [110 100 10 38 02 o 0
SUM 1020 (842 178 30 192 18 175

Oversikten viser antall saker registrert i Remedy innenfor hver tjeneste. Antall reelle saker innenfor radio
programmering er nok langt sterre, pga at mye av disse henvendelsene til n4 ikke er meldt i Remedy. PDMT vil
stramme opp dette i 2011.

Tabellen viser antall saker NSN er involvert i i forbindelse med feilretting pa ICCS og radio brukerstette
(dekning, oppetid, talekvalitet etc). Ansvaret mellom PDMT og NSN fremgér av tabellen under kapitlet
”Tjenester”,

NSN leverer support services for kontrolirom 2 &r etter PAC for fasen, dvs. fase 0. Etter den tid ma politiet
vurdere om denne tjenesten skal kjepes videre av NSN, lyses ut eller ivaretas av PDMT. Supportservices
innebeerer bade ansvar for reservedeler, logistikk av reservedeler og 4.1j brukerstatte. 1.1j. Dette mé avklares
innen 2012 budsjettet.



POLITIET

NSN har ogsa driftsansvaret for nettverket i nettets levetid. Alle feilmelinger som er relatert til darligere dekning
enn kontrakt, talekvalitet og oppetid videresendes til NSN og folges opp av partene. Det kan virke som om
grenseniviene i forhold til utendersdekning er satt for lavt i noen omréder, da PDMT fir en del saker pa darlig
innendersdekning. Leverandaren krever etter hvert relativt mye dokumentasjon for de pibegynner
feilseking/retting i nettverket. Dette medfarer at distriktene og PDMT bruker mer ressurser pi dokumentasjon av
feil og etterkontroll etter feilretting enn vi hadde forutsett, Det varierer hvor gode distriktene er til 4 utfere disse
oppgavene og dette pivirker losningstiden pa sakene.

PDMT erfarer at NSN har en negativ utvikling nr det gjelder lesningstid for litt mer kompliserte saker innenfor
ICCS og nettverk. De blir skyvd ut i tid, og er blitt nedprioritert i en del sammenhenger til fordel for
prosjektleveranser.

For a ta hoyde for alle usikkerhetene nevnt ovenfor og statens forpliktelser til & rulle ut resterende faser pi ett ir
og 9 méneder. har PDMT lyst ut to stillinger for  sikre kapasitet il drift av Sampol taletjenester ved senere
faser. Dette medforer okte kostnader tilsvarende ett irsverk i 2011 budsjettet.

Kvalitet Remedy ARS
Tabellen nedenfor viser antall saker og gjennomsnittlig rettetid pr tjeneste pr prioritet. I tabellen er det skilt pa
hvorvidt saken har vaert hos NSN eller ikke.

Volum og kvalitet Telefoni henvendelser

Tabellen nedenfor viser antall telefonhenvendelser til PDMT’s driftssenter, tastevalg 2 (taletjenester) i og utenfor
normal arbeidstid og hvorvidt de er besvart innenfor 20 sekunder eller ikke, NB! Datagrunnlag i perioden
22.1.2010-01.03.2010 er ikke inkludert i tallene nedenfor. Arsaken til dette er feilet databaseoppgradering p4
vért live- system (pd grunn av manglende test- system). Vi mener allikevel at tallene er representative for volum

og kvalitet p4 telefon support.

E‘ %elefoﬁhgg,velﬁel_gg . 4]@@1{;‘1‘ otalt ' [Besvartinnen:20 sek esvartinneni20ise 1%
ormal arbeidstid 970 944 7 %

Utenfor normal arbeistid 574 500 7 %

SUM 1544 1444 4 %




POLITIET
Vurdeting av driftskonsept fase 0

Grensesnitt

Grensesnitt mot Distrikter og Szrorgan

PDMT forholder seg til Distrikter og serorgan hovedsakelig gjennom Leder Samband og Operasjonsleder. 1
tillegg opprettes dialog direkte med bruker dersom dette er hensiktsmessig. I grensesnittet benyttes hovedsakelig
Remedy ARS, telefon og i noen grad E-post (varsling og godkjenning av planlagt arbeid).

Grensesnittet fungerer tilfresstilende selv om det er rom for forbedring. Forbedringspotensialet ligger slik vi
vurderer det hovedsaklig i & kvalitetsforbedre og forenkle verdikjeden for 4 melde inn feil til PDMT (krever noe
utvikling), samt i 4 f3 utfart nedvendige dekningsmalinger/tester innen rimelig tid etter at NSN har korrigert feil.
Vi opplever ogsd at det kan variere hva som meldes inn av feil fra de forskjellige distrikter og s®rorgan, ogsa
med hensyn p4 kritikalitet og bruk av hjemmevakten.

Grensesnitt mot NSN

PDMT forholder seg til primzert til NSN’s helpdesk (NOC) men ogsé til NOC og Fault Manager i manedlige
driftsmoter. Grensesnittet mellom PDMT og NOC er basert pa en E-post integrasjon mellom PDMT’s Remedy
ARS og NSN’s HP ServiceDesk. Vi opplever at dette grensesnittet bide operasjonelt og teknisk fungerer
tilfresstillende. Behov for operasjonelle justeringer/forbedringer adresseres i driftsmater og ved eskaleringer.

Det har i fase 0 veert en tendens til at politiet har mattet ivareta de mélings og dokumentasjonsoppgavene som
skulle veert utfert av NSN. En annen erfaring som PDMT mener 4 se er at NSN sliter med 4 skille mellom drift
og prosjekt, noe som har medfert at drift av politiet i noen sammenhenger er nedprioritert for at leveranderen
skal kunne ni en prosjektmilepzel.

Grensesnitt mot DNK

1 anskaffelsesprosessen for radioterminaler har PDMT grensesnitt mot DNK mip avrop pa rammmekontrakt,
forvalte nye talegrupper og ny ISSI-range. PDMT har ogsa grensesnitt mot DNK i forhold til godkjenning av
planlagt arbeid i Nodnettet samt at DNK deltar i manedlige driftsmeter. Vi opplever at det er et
forbedringspotensiale i forhold til hvilke planlagte arbeider som sendes PDMT for godkjenning. DNK har deltatt
i flere driftsmater men til dels med forskjellige personer, noe som ser ut til & ha vanskeliggjort kontinuiteten i
arbeidet som DNK skal bidra med.

Grensesnittet mot DNK vanskeliggjeres i og med at DNK ikke har engasjert seg i arbeidet 4 beskrive
driftsprosessene og grensesnittet mellom akterene iht. ITIL. Dette medfarer at DNK ikke helt finner sin plass i
regimet (som kontraktseier, kommunisere med brukerne, kommunisere Pa vegne av brukerne, kommunisere med
leverander etc) verken for hendelser innenfor eller utenfor kontrakt.



Rammer og avtalestruktur

Avtalestrukturen mellom Politiet og DNK er fundamentert rundt at POD signerer alle forpliktelser p4 vegne av
politiet, dette delegeres videre i intern avtalestruktur mellom POD og PDMT. Siden POD eier og forvalter
PDMT er det riktig at det er POD som bestemmer tjenesteniviet for politiets brukere. POD ensker at alle
distrikter, seerorgan og PST skal ha samme tjenesteniva, PDMT slipper dermed 4 inng4 separate kundeavtaler
mot hvert Politidistrikt, serorgan eller PST.

Driftsamarbeidsavtalen mellom DNK og POD gir i noen grad informasjon om plikter som Politiet har pétatt seg i
Nodnett- sammenheng, hovedsakelig er det PDMT som ivaretar disse for etaten. S& langt har denne avtalen i
liten grad blitt benyttet i operativ drift men vi ser at det for eksempel er rapporteringsaktiviteter som snarlig vil
starte opp pd bakgrunn av denne avtalen.

Som beskrevet i kapitlet om “Rammer og avtaler” tidligere i dokumentet, mangler signering av
Tjenesteniviavtale mellom PDMT og POD. Denne avtalen skal vaere forende for hvilke tjenester som skal
leveres, med hvilket nivé samt rapportering. Fer videre utrulling m4 en slik avtale vare pé plass.

Generell tienesteniviavtale for IKT er n4 signert mellom POD og PDMT. Det er utarbeidet produktspesifikke
tjenestenivéavtaler for Sampol tale og datatjenester, men disse er ennd ikke underskrevet. Datatjenestene
(integrasjonstjenestene) har pr i dag ingen hjemmevakt eller bakvakt for 4 handtere feil pA disse tjenestene
utenfor normal arbeidstid. Det er var vurdering at dette er et svakt punkt i Sampol- sammenheng, da noen av
tjenestene trengs for & understotte den operative tjenesten i Politiet og denme kan bli skadelidende ved eventuelle
feil og uregelmessigheter som méitte oppsta. Det er viktig at dette kommer pa plass I 2011 i og med at
driftsansvaret overtas av linja.

Sambandsinstruksen regulerer og beskriver hovedoppgavene til distrikter, seerorgan og PST i driftskonseptet.
Revisjon og oppdatering av disse oppgavene “selges” til prosjektledere i nye “Sampol-distrikter” fortepende og
formaliseres i brevs form ved overgang til drift lokalt.

Kompetanse

Vi opplever i all hovedsak at Distrikter, Seerorgan og PST har tilstrekkelig kompetanse til & uteve sin del av
oppgavene som inngir i driftskonseptet. De fleste hat minst en person med Tecnical Manager-kurs samt at de
fleste operasjonsledere har superbrukerkurs bide ps Terminal og ICCS.

PDMT har ikke hatt fast Teknisk ekspert for kontrollrom fra NSN i 2010, men inoen grad i form av fjern-hjelp.
Vaér vurdering er at fravaer av Teknisk ekspert har bidratt til 4 heve kompetansen ytterligere p4 eget personell. Vi
er komfortable med naverende kompetansenivi pa kontroliromssiden selv om vi fortsatt er avhengig av 4 kunne
be om 4-linje support fra Frequentis (via NSN), for eksempel ved sterre programvare oppdateringer.

Nér det gjelder terminal og nettverkskompetanse s& mener vi at ogsi denne er tilstrekkelig men fordelt pa ferre
ressurser. Ved en eventuell videre utrulling vil dette omradet bli forsterket med minst en ressurs (region Dst).

For integrasjonstjenestene gjelder mye av det samme som for terminal og nettverkskompetansen, dvs.
tilstrekkelig kompetanse men fordelt pa et fitall ressurser. Dette henger blant annet sammen med manglende
avtale- forankring mellom PDMT og POD.
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Vetktoy

Verktoyvurderingen gjores innenfor 5 forskjellige omrader: Distriktene, ICCS, Terminaler, Nettverk, E2E-
krypto og Datatjenestene.

Distriktene har tilgang til Remedy ARS for 4 melde og folge opp feil mot PDMT samt WebOSS for 3 ha oversikt
over status pd basestasjoner og planlagt arbeide i eget distrikt. Vi opplever at distriktene i mindre grad benytter
WebOSS for 4 skaffe seg denne oversikten. Arsaken til dette kan veere flere men teknisk sprik og mangelfulle
oppdateringer spesielt i tidlig i fase 0 er trolig medvirkende. En annen &rsak er trolig at det ikke er implementert
klare rutiner for 4 sette seg inn i status i forbindelse med vaktskifte.

PDMT har pa ICCS-siden tilgjengelig nedvendige verktoy for 4 kunne utfare en effektiv drift pa en forsvarlig
méte selv om det er behov for egenutvikling for & effektivisere driften ytterligere. Det understrekes imidlertid at
behovet for testmilje for test av programvare hos PDMT pa Jaren er vesentlig for 4 kunne utfere pakrevde tester,
opplering og utvikling.

P4 terminalsiden mener vi at vi har tilfresstillende verktay for bade enkelt og volum
programmering/omprogrammering,

Nér det gjelder Nettverk har vi i Driftssentere p4 Jaren tilstrekkelige verktoy for 4 drifte fase 0. De viktigste
verktoyene er ikke tilgjengelige via fiern-aksess noe som gjer at man Pa hjemmevakt m3 reise pa jobb dersom
det er behov for disse verktayene. Vi har flere ganger opplevd behovet for disse verktoyene p hjemmevakt. Med
tanke pa landsdekkende utrulling av Nednett ber verktoypakken Pa dette omridet forbedres. Dette gjelder
spesielt behov for kartapplikasjon med dekning og dekningsutfall, sanntidsinformasjon om basestasjoner,
kapasitet og feil pa svrige tjenester. Vi mener ogsa at det er nedvendig 4 plassere ut maleprober (i for eksempel
Politiets kjeretay) som i sanntid rapporter inn status til en sentral applikasjon som igjen presenterer status in
nevnte kartapplikasjon.

Brukertilfredshet

Basert pa en subjektiv vurdering av de tilbakemeldinger vi fir fra “brukerene” av driftskonseptet ser det ut som
om det tilbys tjenester og tjenestekvalitet som svarer til forventningene. Vi opplever daglig et positivt, tett og
godt samarbeid med “Sampol- distrikter, serargan og PST”. Kvalitativ brukertilfredshet er vanskelig &4 mile i og
med at tjenesteniva forelepig ikke er avtalt i detalj.



POLITIET

Skalering i forhold til videte utbygging

Basert pd vurderingene i forrige kapittel er vi i hovedsak komfortable med & benytte og skalere eksisterende
konsept. Vi mener imidlertid at det ma gjores mindre Justeringer pi eget konsept innenfor etatens rammer men
ogsa i Nednett sammenheng hvor avrige etater leverander og DNK m4 delta.

Grensesnitt:

Optimalisere verdikjeden for feilmelding fra sluttbruker til PDMT

Presisere at bruk av PDMTs hjemmevakt kun skal skje ved starre/vesentlige feil som gir operativ konsekvens
Avklare/forankre DNK’s deltagelse og rolle i driftsmetene, samt ved eskaleringer

Ramme og avtalestruktur:

Signere tjenestenivaavtale mellom PDMT og POD og péfolgende etablere “Service Level Management” mellom
avtalepartene og distrikter/szerorgan

Avklare tienestenivé pa integrasjonstjenestene, spesielt utenfor normal arbeidstid

Nedvendig oppskalering av personellressurser ved behov

Verktay:

Implementere verktoy mer optimale verktgy for Nettverk inklusive Kkartlesing og méaleprober
Avklare/forankre bruk av WebOSS i Operasjonssentralene

Etabler testmilje for kentrollrom hos PDMT pa Jaren

Dersom overnevnte tiltak loses p en fornuftig méte er PDMT komfortable med at Politiet har et drifiskonsept
som vil kunne hindtere landsdekkende utbygging.
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Politidirektoratet

Postboks 8051 dep

0031 OSLO

Derss referanse Vidr referanse Dato
2010/0119-17 332 2004/00246-203 30 25.11.2010

Oppfolging oppdragsbrev Sampol 2010 Politiets data- og matericlltjeneste

Viser til mottatt brev fra POD om oppfelging av oppdragsbrev for Sampol PDMT, av
3. november 2010.

Politidirektoratet ettetlyser i brevet bla. statusrappottering. pi ferdigstilling av
integrasjonslosninger i Sampol, SITT med tithorende dokumentasjon og faktiske
driftskostnader.

PDMT inviterer herved til mate om disse temaene mandag 29. november i vire lokaler pi
Majotstua Furuholmenbygget. Inokalling er ogsa oversendt per mail. Demonstrasjon av
Sampol integrasjonstjenestene vil bli avholdt ila desember p# operasjonssentralen i Oslo
Politidistrikt.

Dokumentasjon av integrasjonstjenestene er utarbeidet i to versjonet. Forste versjon ble
oversendt med utkast til tjenesteniviavtaler for Sampol taletjenester og Sampol IT tjenester
mars 2010. Oppdatert dokutmentasjon ble oversendt 29. september i 4r. Dokumentet ble
berort i budsjettmatet 20. oktober.

Driftskostnader for integrasjonslesningen i Sampol ble oversendt med det resterende
budsjettinnspillet fra PDMT til POD i oktober. Det ble gjennomfert budsjettmate mellom
Sampol prosjektet i PDMT og POD 20. oktober hvor driftsbudsjettet for SITT ble berort.
Et nytt mete ble gjennomfott 1. november og PDMT ettersendte detaljer i
budsjettunderlaget den 2. og 3. november. Detaljeting av budsjettunderlaget vil bl
gjennomgitt i motet.

Oppdatert status for den enkelte utviklede tjenestene i SITT ble oversendt i en forste
versjon 28. august 2010, med oppdatetinger ovetsendt 10. september, 29. september og
endelig versjon ovetlevert i budsjettmete 20. oktober. Dokumentet viser bla. kobling
mellom kravspesifikasjon og utviklet tjeneste og dato for produksjonssetting.

Politiets data- og materielltjeneste



Politidirektoratet etterlyser ogsi i brevet en evalueringsrapport om politiets driftskonsept
for fase 0. PDMT avtalte med POD at dette skulle oversendes etter at vi har erfaring fra 3
drifte politiets brukere i hele fase 0. Dette giorde at vi mitte utserte dette til etter sommeren
2010. PDMT vil oversende en kott evalueringsrapport for politiets driftskonsept innen

utgangen av 2010.

Saksbehandlex; Kopi til:
Lars Etik Tandether
TIE 95295269
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Politidirektoratet
Postboks 8051 dep
0031 OSLO

Ders femarse Vér referamse Dato
2010/02725-1 074.04 2004/00246-201 30 24.11.2010

Nednett - samatbeid mellom politiet og Norges Bank

Viser til Deres brev av 05.10.2010 der PDMT blir bedt om § beskrive hvilke driftstjenester
::121 kan tilbys til Norges Bank i forbindelse med bruk av det nye nadnettet som primeert
samband.

PDMT har, i dialog med Norges Banl forhandlet frem en tjenesteavtale som n er klar til
signering. Denne avtalen omfatter i hovedsak de samme driftstjenestene som vi tilbyr al
politidistrikter og saerorganer. I illegg har vi tilpasset et enkelt brukergrensesnitt mot
PDMT: feilhdndteringssystem Remedy ARS, slik at implementering av Norges Bank som
bruker, ikke vil forirsake vesentlige endringer i PDMTs etablerte driftskonsept. Norges
bank ensker tjenestene tilgjengelig kun p3 dagtid, og felgende produkthkatalog er avtah
mellom partene:

Brukerstate tjenesten (lopende):

Mottak, registrering og retting av feil (terminaler)

Mottak og kvalitetssikring av feilmelding pa radio infrastruktur (nettverk)

2 til 4 linjes funksjonell support pa terminaler

2 til 3 linjes teknisk support pé terminaler (formidling av feilmelding til leverandar)
Servicehenvendelser (eks. foresparsler, brukerendringer, passord, tapporter)
Endringsforslag (pi systemer, tjenester og materiell)

Normale tjenester som er inkludert som falge av mangel p3 IOCS og egen MMS
(Stun, kill, oppslag i Mianalyser, )

Andre oppgaver som inngjr i tjenesteniviavtalen (etter foresparsel):
»  Overvaking status av nettverk
® E2EE kryptoforvaltning (oppdatering av kryptongkler i samme frekvens som for
politiet)
Forstegangs programmering av terminaler (E2EE, AIE, Mibas, ITM, Kodeplugg,
fleetmap)
® Oppdateting av SW (iht. PDMTs policy) ved NB sin lokasjon i Oslo, en gang perar

Politists data- og materielitjeneste



® Logistikk for terminaler (bestilling direkte til DNK, videre handtering av PDMT).
Frakt dlkommer NB.

= Feillﬁ;xl)dtering av terminaler (til Jaren og evt. Bexlin, frakthostnader betales av

. Oppl)ani;xg av teknisk kontaktperson i NB (2 dagers opplering ved driftsenter pa

Jaren

Andre oppgaver som ikke inngdr i tjenesten (tilleggsbestilling):

Ambient listening (Er en mulighet, m3 evt. avtales med PD)

Oppsett for DMO (krever egen frekvenstillatelse fra Post og Teletilsynet)
Anrops ID (Krever at vi etablerer Tetrakatalog med individuelle ID pr. terminal)
Sammenkobling av talegrupper (Patch&)ng) i a alle
Endring av ha ing av Nadanrop (Programmeres i unktet slik ar
nadanrodmgp medvahas terminal) ener

Nar det gjelder kostnadsoverslag for tjenestene er partene er enige om at kostnaden for
tjenesten beregnes drlig og betales erterskuddsvis pr. kvartal Alig kostnad for det farste
aret fastseutes til NKR 130.000,-. Basert pi esfaringer vil denne summen kunne revarderes
pa érlig basis borusett fra det ferste iret da summen kan justeres etter et halvt ar.

Avddir. VO Sanband

Saksbehandler: Kopi dil:
Sigmund F
TIf: 48888200 Lars Erik Tands=ther
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Deres refomse Var rffararse Dato
2004/00246-191 30 29.09.2010

Implementering av prosesser og prosedyrer i henhold til ITIL-rammeverket.

Som en del av kontrakren pd nytt Neduert har leverandoren Nokia Siemens Networks (INSIN), i tert
samarbeid med Politiets data- og materielltjeneste (PDMT), utviklet prosesser og prosedyrer i
henhold til ITIL-rammeverket for bruk ved daglig drift av politiets kontrollrom.

Arbeidet med utvikling av prosedyrene har pagitt i Virksomhetsomride Samband over en
tredrsperiode. Den 27. august overtok vi selv forvaktningsansvaret for alle prosessene, Falgende
prosesser er na implementert:

Event Management

Incident Management

Problem Management

Emergency Management

Change, Handover og Realease Management
Availability og Capasity Management
Security Management

Configuration Management
Continuity Management

Review Managerment

Audit Management

ITIL-rammeverket gir mange positive effekter i den daglige driftssituasjonen. I tillegg til definerte
roller og ansvar gir det ensartet og omforente losninger for arbeidsoppgavene. Det gir ogsi definerre
grensesnitt mot alle parter. Prosessene er VO Sambands kvalitetssystem som gir forutsigbar kvalitet

1leYeransene bade mot leverandarer og mot politiets brukere av Nadnett.
S :
s

ik Bohler Knut Henriksen
Aullingdirdetor

Palitiets data- og materielltjeneste

Jaren, besele: Rognebakeken 8, 2770 Jaren

Post: Postboles 8031 DEP, 0030 OSLO

TIf: 61 31 8000 Faks: 61 31 80 11 Org. nr.: 974 761 157
E-post: post.pdmt@politiet.no Bankgiro: 7694.05.08343
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Status Sampol PDMT - behov for ekstrabevilgning pa 3,7mill for 2010

Sampol PDMT vil i henhold til oppdragsbrev for 2010 melde status per tertial. Siden
oppdragsbrevet for 2010 ble mottatt siste delen av april er dette den forste
statusrapportetingen for 2010.

Ett av resultatmélene for Sampol i 2010 var at alle politiets brukere skulle ta nodnettet i
bruk innen sommeren 2010. Dette vat en forseting av opprinnelig plan og fordret at PDMT
mitte gi i en mye tettete dialog med leverandor og undetleverandorer. Dette medforte
ekstra gjensidige ukentlige statusoppdatetinger, fasilitere systemtester for nednettleveranser,
pAvise at leveranser ikke vat iht. kontrakt, ettertesting nir leverandot mener funksjonalitet
vaz levert iht. endelig eller midlertidig losing, Oppdraget er gjennomfott i henhold til
politiplanen, mea medforte ekstrautgifter for teising, timevetk og overtid stipulert til
0,2MNOK.

Sampol PDMT hat deltatt i flere samlinger som et ledd i evaluering av fase 0, samt
planlegging av videte utrulling. PDMT onsket 4 bidta inn i denne prosessen med 4 gi rid
mp. hvotdan videre utrulling kan gjennomfotes, anbefalt utbyggingstakt og
finansietingsbehov, se brev ref. 201000149 » Innspill til POD om forsest utrulling av
politiets kontrollrom. Underlag til politisk ptosess fot beslutning og finansiering”.

Integrasjonslesningene som et utviklet i forbindelse med Sampolprosjektet et i hovedsak
ferdigstilt. Det gjenstat noe funksjonalitet rundt posisjonering (dvs. kontinuetlig oppdaterte
posisjoner ala VTS) av enheter i Geopol, men dette avhenger av utvikling av Geopol som er
en linjeaktivitet i PDMT og som hat vert problematisk pga darlige og sene leveranser fra
levetanderen. Selve integrasjonen og posisjoneringssetveren et ferdig konfigurert, men
funksjonalitet er ikke tilgjengelig for etter at vetsjon 5.3 av Geopol er rullet ut. Denne
utrullingen er planlagt 4 statte for sommeren og avsluttes iseptember.

En hovedutfordring rundt integrasjonstjenestene Sampol IT tjenestet, SITT, har vert
overgangen fra prosjekt til drift. PDMT hat en prosjektprosess som beskriver denne
overgangen med klare krav til prosess, dokumentasjon, opplaring og beslutningspunkt.
Sampol PDMT hat fulgt denne prosessen. PDMT et ikke tildelt midler til 4 dekke

Politiets data- og materielitieneste



driftsutgiftene SITT medferetr. PDMT har foreslitt at de viktigste tjenestene bor stottes av
hjemmevakten (utvidet tjenestenivs) i VO IKT, se vedlegg. Beskrivelsen av tjenestene og
tjenestenivi ble oversendt POD 15. februar 2010 pa fotespersel fra Amfinn Oppdal i POD.
Det er ikke mottatt noen tilbakemelding fra POD pa forslaget til tjenesteniva for de
respektive tjenestene i SITT. Finansieringsbehovet for SITT ble for 2010 spilt inn som en
del av budsjettprosessen mellom POD og PDMT. I og med at PDMT ikke et tildelt midler
til deift av SITT er Sampol prosjcktet i PDMT péfort ytterligere kostnader til 4 drifte
losningen. Prosjektet mi da finansiere driften i hovedsak basert pé konsulentressurser og
bar detfor fatt et merforbruk pi 2,7MNOK i 2010.

Sampol PDMT (Jaren) drifter politiets brukere av ICCS og politiradioer i nednett ut 2010.
Dette medforer at alle petsonal-, transmisjons-, bygnings-, reise og lisenskostnadet, samt
vaktavtaler pdleper prosjektet. Vaktavtalen for de som inngar i vakten p4 taletjenestene
(ICCS og radio) pi Jaren ble refothandlet og forsekt harmonisert med hjemmevaktavtalen
fot IKT. Avtalen er enni ikke i havn, men medforte en ettetbetaling fra vakten startet i
februar 2008 pi ca 0,51MNOK, samt at vaktutgiftene okte med kr 0,32MNOK i fothold til
budsjett. Dette medfotte et merforbruk for Sampol PDMT pa 0,83MNOK i 2010.

PDMT har i brev til POD redegjort for et metforbruk for EBA prosjektering relatert til
Sampol da prosjektet ikke ble tildelt noen midler til & ferdigstille EBA oppdraget i 2010 som
forutsatt, ref 2004/00246-183 30 "Metfotbruk i forbindelse med planlegging av
bygningstekniske tiltak i disttikt og szrorgan tilknyttet nytt digitalt nodoett i politi- og
lensmannsetaten”. Manglende finansieting for EBA prosjekteringen er pd 1MNOK.

Sampol PDMT hat forste halvir priotitert implementeting av politibrukere i nadnett og har
per nd et merforbruk pi 3,73MOK iht. ovennevate grunner, EBA merforbruket er ikke
medtatt i dette. Forbruk per mai er 8, AMNOK av tildelt budsjett pi ca 10,5MNOK.
Prosjektet har dermed ikke tilstrekkelig med midler til 4 dekke frikjop av interne timeverk,
transmisjonsutgifter, vaktavtale etc. for andre halvar.

Sampol PDMT ber detfor om at POD avklarer finansietingen av drift av SITT i 2010 s3
spart som mulig og vurderer om anbefalt tjenestenivi er i henhold 6l POD sitt enske.
Sampolprosjektet ber om 4 f4 ekstrabevilgning pa 3,7MNOK for 4 kunne vere i stand tl 4
ivareta drifts og prosjektoppgaver andre halvir 2010.

Vedleggl: Oversikt over tjenester utviklet av SITT, med forslag til tjenesteniva.

Meg\ hilsen

Lals er

direktor

Saksbebandler:
Lars Erk Tandsather
TIE 95295269
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2004/00246-183 30 04.06.2010

Metforbruk i forbindelse med planlegging av bygningstekniske tiltak i distrikt og
s®rorgan tilknyttet nytt digitalt naduett i politi- og lensmannsetaten.

Politiets data- og materielltjeneste (PDMT) hat som kjent ansvaret for teknisk utrulling av
nytt digitalt nadnett i politi- og lensmannsetaten. For at politidistrikt og szrorgan skal vere i
stand til 4 motta teknisk sambandsutstyr for plassering i forbindelse med
operasjonssentralene, mi det gjores lokale bygningstekniske forberedelser.

De bygningstekniske forberedelsene bestir av 4 forberede fysisk plass til utstyret, samt sorge
for tilstrekkelig elektrotekniske og kjoletekniske anlegg. Omfanget pi forbetedelsene ex
avhengig av stotrelsen pd operasjonssentralen og hvilken bygningsteknisk kapasitet som
allerede finnes lokalt. Forberedelsene deles inn i to trinn, planlegging av tiltakene og fysisk
utfotelse.

Nir det gjelder planlegging av tiltakene bestir disse av teknisk prosjektering innenfor
fagomridene bygp, elektroteknikk (svak og stetkstram) og vann-, varme- og sanitertekniske
tiltak (V'VS). Prosjekteringen legges til grunn for en lokal anskaffelsesprosess med utlysning
1doffin av de fysiske tiltakene. For 4 unngs lokale anskaffelsesprosesser vedrorende
prosjektetingsarbeidet, samt 4 benytte kunnskap i forhold til tekniske losninget pi tvers av
distriktene, har PDMT inngitt avtaler om denne prosjekteringsstatten innenfor bygg,
elektroteknikk og VVS,

Planlegging av lokale forberedelsestiltakene er delt opp i flete trinn. PDMT befarer forst
lokalene i samatbeid med aktuelt s@totgan ellet distrikt. Deretter drafies hvilke losninger
som vil medfare lavest kostnad for distriktet. Denne dreftingen dokumentetes i et
prosjektdokument som kalles et losningsforslag. Deretter utatbeides kravspesifikasjonen
ted detaljert beskrivelse av alle tiltak som m3 gjares innenfor bygg, VVS og elektro. Til
shutt sammenstilles kravspesifikasjonen med ovrige anskaffelsesdokumenter i et

tilbudsgrunnlag.
Samlede kostnader pr distrikt for ovenstiende prosess tilknyttet forberedelsene hat vart

antatt 4 vare i storrelsesorden kr 250.000,- inkl mva pr distrikt. Erfaringene etter fase 0 og
fase 1 bekrefter at dette et riktig kostnadsniva.

Politiets data- og materielltjeneste



Sampol PDMT fikk i 2009 i oppdrag 4 gjennomfore fotbetedelsestiltakene til og med fase 2
i nednett-prosjektet, samt informasjon til distrikter i fase 3 til 5. PDMT antok at kostnadene
ville fordele seg med ca 0,6 MNOK i 2009 og 1,0 MNOK i 2010. P bakgrunn av at
prosessene gikk bedre enn fotventet, plep en hayere andel av kostnadene i 2009 cnn forst
forventet. I tillegg fikk PDMT forstelsen av at oppdraget skulle gjennomferes over en
toirs petiode, uten tisiko for at aktiviteten mitte stoppes. Nir PDMT fikk signalet om
manglende budsjettmidler til 4 opprettholde aktiviteten i 2010 hasten 2009, var allerede
aktivitetene godt i gang. For 4 ivareta verdien av det som alletede var gjort og fot 4 kunne
gjenoppta aktiviteten pi et senere tidspunkt, mitte aktivitetene avshuttes, noe som hat
resultert i et merforbruk i budsjettiret 2010, men ikke totakt i fothold til estimert budsjett
for planlegging til og med fase 2.

Med bakgrunn i ovenstiende ber PDMT om at Sampolprosjektet i PDMT tilfotes 1,0
MNOK for 4 dekke allerede forbrukte midler til planlegging av tiltak lokalt i distrikt og
sztotgan iht. oppdrag i 2009. PDMT minner om at dette atbeidet er avgjerende for at
politiet raskt skal kunne implementere kontrollromslosninger i neste faser av nodnettet og
at det understotter politiets enske om forsest uttulling av politiets brukere i nodnettet.

Vedlagt falger oppdatert prosjektplan som viser status pr distrikt vedrorende
bygningstekniske fotberedelser i forbindelse med innforing av nytt digitalt nednett i politi-
og lensmannsetaten.

Saksbehandler:
Helge Chr Haugen
TIf: 90790453
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POLITIET

Notat

Fra Sampol PDMT Dato 03.05.2010
Var referanse

Ti Sampol POD Saksbebandler ~ Lats Etik Tands=ther
Telefon 95295265
Telefaks

Kopi 5l

Anbefaling fra PDMT som undetlag for beslutning om GOLIVE i Sendre Buskerud.

Undetlaget for beslutningen er politilista oppdatett for Ob, begrenset testkjeting med Scout i
Sendte Buskerud av Sendte Buskerud Politidistrikt, avklatinger i motene i dtifts og
infrasttukturgruppa og forhandlingstesultatet mellom DNK og NSN.

Kontrollrom
PDMT sin anbefaling relatert til bruk av kontroliroms mot TETRA: Anbefales, men PDMT vil [ fortserte
Jor & jobbe mot at leveranderen forbedrer CLI stabilitet.

Politiet hat positive erfaringet fra bide telefoni- og radiodelen av ICCS brukergtensesnittet
nit det gjelder tilgjengelig funksjonalitet. Ikke all funksjonalitet som er lovet/forventet ez
tilgjengelig (eksempelvis posisjonering, pakkedata, individuell samtalehindteting, grensesnitt
mot andre nett og ”98-melding). Andte ting et ikke helt som fotventet (ptesentasjon av
nedanrop fra Tetra-terminaler med geogtafisk ruting, riktig a-nt visning av opprinnelig
innringer i alle lister, og andte smating).

Det et kun stabiliteten pd Tetra gtensesnittet (CLI) pA opetasjonssentralene som PDMT
felger opp spesielt mot leverandaren. I Sondre Buskerud er det etter endring av squelch fra
VOX til Contact fortsatt problemer med 4 koble sammen analoge kanaler (kanal 22) og
TETRA talegrupper. Dette skyldes eksterne forhold (i hovedsak antall innkoblede
tunnelsamband) og vil ikke kunne utbedtes uten betydelig innsats pa simulcastanlegget med
sine tilknytninger (vegvesenet som dtifter tunnelsambandene...)

PDMT mener likevel at kontrollromslesningen er funksjonell fot 4 kunne styte ressurser i

eget distrikt med tilstrekkelig funksjonalitet tilgjengelig bide for radio og telefoni
gtensesnitt.

Politiets data- og materielitjeneste



Drift
PDMT sin anbefaling relatert #l drift er: Anbefales

Nar det gjelder drift av kontrollromslesningene et det noen utestiende elementer.

Det mest kritiske er tilliten til Tetra grensesnittet (CLI) pi operasjonssentralene. Her
mangler det nadvendig overvikningsmekanismer bide hos leverandeter og hos PDMT. Det
et et grensesnitt som driftes av NSN og ikke av PDMT.

PDMT folger opp NSNs evne til 4 uteve driftsansvar for CLI. PDMT og Sendre Buskerud
PD vil kunne bistd med feilretting i form av fysisk testarting av enkeltkomponenter i
grensesnittet, dog kun pi anmodning fra NSN. Dette kan bidra til redusert feiltettingstid pa
eventuelle feil p4 CLI.

Responstid pi rette feil i radio infrastruktut et, basett pa etfaring fra andre distrikter,
forelapig ikke god nok NSN. PDMT falger opp eventuelle feil mot NSN daglig.

Brukerstotte tjenesten
Pa kontrollromssiden hat PDMT det man anser som nedvendige verktoy tilgjengelig.

Nir det gjelder nettverksovervikning har vi en sammensatt pakke. ZoneWatch og
Affiliation Display er tilgjengelig for sanntidsoverviking/ feilseking. For historiske data
benyttes DNK-utviklet verktay samt at vi p.t. har tilgang til ridata fra nettverket. Forelopig
er det ad-hoc rapporter som kan genereres ved behov. I tilegg hat PDMT tilgang til
alarmbilde fra nettvetket i PyMip. PDMT anset i sum, og basett pi etfaring, at man har
tilstrekkelig vetktay ogsd pi nettverkssiden tiltross for at verktoyene er til dels er hoy
brukerterskel og stor grad av fragmenteting.

Distriktet vil ved Go-live ha tilgang til OSS Webportal hvor de vil finne oversikt over
nettstatus, feil og planlagt arbeide i eget disttikt. Infopakke og kott oppleting i dette
verktayet er planlagt i mai men verktoyet kan umiddelbatt tas i bruk da brukerterskelen et
lav. Vetkoyet et tilgjengelig fra MMS PC.

Omprogrammering av politiradioet
ITM (for reprogrammering av radioet) er ikke installert i Sendre Buskerud.

Infrastruktur/radio
PDMT sin anbefaling relatert til nettverk/ radio er: Anbefales

Status fra malinger i Sendre Busketud:
v' SB015 — Drammen. Flyttet antennene pa taket pa sykehuset, er n4 OK iht
Kontrakt.
v" SB011 - Kongsbetg — Fortsatt mye bitfeil. M4 feilmldes mtp talekvalitet hvis det
fortsatt oppfattes for ditlig



v’ SB021 - Datbu Bitfeilproblemer pga multipath. Feilmeldes hvis ikke akseptabel
talekvalitet. Lav signalstyrke ned mot Eiketn ettet politiets malinger, ok etter
MOT sine malinger.

v’ Tranby SB017 — Bitfei — ok fot opetativ start, MOT fortsetter feilsoking 3. mai.
MOT fant feil pi antennekabel/konnektor. Kabel/konnektorproblem er ordnet,
men har fortsatt mulipath problem. MOT har pigiende arbeid der.

v’ SB007 Aslaksrud omridet, Kongsbetg og notdover Lutdalen. Mileforskjeller
mellom politiets og MOT sine milinger.

v Bingen omridet. Bygget en Greenfield site. Siten stir svaert lavt plassett. Dekker
svett lite omride. Politiet mailer signalstyrke under kontraktsnivi, MOT maler
iht kontrakt.

v' Hydrogencelle pi RBR042: Prosedyre avklart mellom Sendre Buskerud og
PDMT mot NSN for pislag av siten.

v' RBRO58: Ikke mulig 4 ferdigstille pga sne. Palnlagt feridg til 1. juni.

- Vi opplever noe ustabilt nett i @stfold og Follo. Det et avdekket didig installasjoner,
intetmodulasjons problemer og slutv under montasjet av siter. Det foreligger ingen rapport
som beskriver status i Sendre Buskerud.

Leveranderen gir anbefaling mtp ferdigstilling av nednettet.

Folgende alvorlige feil er avdekket:

- “Simultaneous PTT Causes PTT Denied / Network Trouble”. Feil funnet i radio
software. Ny sw et testet ut og vitker OK, release dato fot software til I'TM som stotter
bugfix er ukjent. Krever omprogrammering

- “Audio degradation Dispatcher to MS”. Feil pi ICCS/CLI sw. Status: Lest

- €3 22132374 (SC 1756) “Background noise issue”. Feilsoking pigar. Testradioer er
oversendt, lydfiler er oversendt. Ligger hos Motorola.

- €3 22070110 “Hand-over issue in Telephony call”. Feilen bestr i at bruker opplever at
samtaler blir brutt i full dupleks. Motorola hat gjort en endring i sw 5.12 dvs. august. Krever
omprogrammeting. Politiet har ikke kvalitetssikret lasningen.

- “MTMB00E Remote. Petiodic turn off”. Feil fannet med mic. holder og lite minne i
radioen. Leses ved 4 bruke otiginal mikrofonholder og innstillinger i radioen.

- GPS feil i bilradioer, alle radioer ma A montert ny GPS modul, Motorola har utforet
modifisering pi samtlige MTMS8O0E.

- C3 22228874 - Too loud volume on tone for audio level settings.
Denne er ventet rettet i neste SW, dvs 5.12 (august).

Batelosning

Losning for bering av nye radioer pi eksisterende uniformet er utarbeidet og gjotes
tilgjengelig for distriktene/szrorganene.

Inkludert skinnjakke, kjeledress, skjorte og piquet traye.



Integrasjon
Sampol IT tjenester (SITT) skal utvikle tjenester som muliggjer integrasjon av data mellom
taledelen og datadelen av Sampol.

Gevinstene med SITT blir:

v

at utvalgte data som er tilgjengelig i politinettet, fra innringer (112, 02800) og fra
politiets radiobrukere blir tilgjengelig for andte applikasjoner. Dette muliggjer at data
som tidligere pa ”punches inn> ni kan gjenbrukes direkte

v’ at tilgangsstyting p4 operasjonssentralen skjet via politiets AD

v’ atoperatorene ser politiets brukere og 112 inntingere i Geopol

v’ at eksterne alarmet som tidligere er terminert i frittstiende applikasjoner ng blir integrert
i same vetktoy (ICCS)

v’ atpolitiets brukere kan gjore oppslag i sentrale register via en wap tjeneste (ikke ferdig
utviklet enng)

v’ atdistriktene og szrorganene og PST kan omptogtammete sine politiradioer via
politinettet

v’ Posisjonering av nedanrop er tilgjengelig i Geopol. Vil bli forbedret. Ser ut som
posisjonering av 112.

Tjeneste Dato

prodsatt

Autentisering 20.10.2008

Tale 12.12.2008

Opprinnelsesmarkering | 18.11.2008

Posisjonering 18.11.2008

Katalogsynkronisering | Ny 2010

Kontrolltom 12.12.2008

Meldinger Ny 2010

Eksterne Alarmer Ny 2010

WAP-teneste Ny 2010

Fjernprogrammering | 09.11.2009

radio

SMS/ MMS/ 18.11.2008

E-post(02800)

Med hilsen

Lats Etik Tandszther
Progjeketleder
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Onske om forsert utrulling av nednettsystemet for politiet og kontrolltcommene
spesielt,

Politiet har per april 2010 implementert og driftsatt alle kontrollrommene i fase 0, samt
Ostfold, Follo, Oslo, Romerike Politidistrikt bruker Nodnettet som operativt
sambandssystem. Innen sommeren vil alle politiets brukere i fase 0 ha tatt i bruk N ednettet
operativt, det vil si det gjenstir 4 implementere Asker og Barum og Sendre Buskerud
Politidistrikt, PST, Ktipos, @kokrim, PU samt UP distrikt 3.

B

I Nednettkontrakten er implementeringen av nodnettsystemet (radionett og
kontrollromsleveranse) likt for etatene. Konseptet bygger pi at nodnettet bygges ut fase for
fase, leveransene godkjennes og si kan etatene begynne eget implementeringslap.
Implementetingen i etatene et basert pi at etatene skal ta i bruk nednettet/radioene ogde
nye kontrollromsleveransene samtidig.

Fase 0 bar avdekket at det bor gjores endringer i kontrakten med tanke Pi utbygging av
nodnettsystemet og implementeringen i etatene. PDMT vil i dette brevet fokusere pi
aspekter som er innenfor virt ansvarsomride i Sampol prosjektet.

Utfordring

Leverandaren NSN har i liten grad klart & bygge ut og ferdigstille nettleveransen og
kontrolltomsleveransen samtidig, nettverket hat vart tilgjengelig ca 2 ir etter
kontrollromsleveransen ble ferdigstilt. P4 grunn av betalingsmilepzlene i kontrakten setter
dette leveranderen i en vanskelig skonomisk situasjon. Betaling utlases endelig etter fasen
er godkjent og alle etatene har tatt systemet i bruk.

Kontrollromsleveransene til etatene hat med tiden blitt relativt forskjellige. Det har
medfort at leveranderen har mittet utvikle mye spesialdesign for 3 tilfredsstille kravene
spesielt til helse, men ogsi til brann siden de har krevd at leveransen ogsi skulle inneholde
kartlesning og oppdragshindtetingssystem. Bide brann og helse har i tillegg hatt stor fokus
4 utalarmering som ikke er en TETRA standard eller standardleveranse p4
kontrolltommene. Dette har medfort at politiets kontrollrom ble implementert og tatt i
bruk i 2008 og 2009, mens brann og helse ennd ikke hat akseptert og tatt i bruk sine

Politiets data- og materielitjisneste



kontrollrom. PDMT antar at dette ogs4 vil komplisere senere utvikling av leveransene til
etatene, da de er sa vidt forskjellige.

Hele nednettet (radioinfrastrukturen inkl. kjetnenett, transmisjon og switch) i fase 0 ble
planlagt og bygd ut relativt samtidig. Det viser seg imidlertid at leverandoren trenger stote
ressurser for 4 optimalisering nettvetksleveransen per Politidistrikt slik at den blir
akseptabelt for bruk i politiet. Politiets implementetingsrekkefalge for 4 ta i bruk nednettet
hat ligget fast og er fulgt i fase 0. Vi ser imidlertid at leveranderen opprinnelig ikke hadde
ferdigstilt nettene i samme rekkefolge. Dette viser at det her er et potensial for 4
optimalisere og fi en raskere prosess pa implementering og idriftssetting av nettverket.

Utbygging av nye Politidistrikt mens nabodistrikt hat tatt nettet i bruk er krevende for
leveranderen, da alle endringer m4 gjores med varsomhet for 3 unngi negativ pavirkning pi
sambandssystemer som et i bruk. Leveranderen har hatt for ensidig fokus pé ferdigstilling
av nye Politidistrikt og ikke sett helhetlig p4 de endringene som et gjott. Dette hat medfort
at ustrukturert utbygging som hat tatt lenger tid enn nedvendig og medfort til tider
ditligere leveranser enn nodvendig.

Politiet tok i 2009 et initiativ til 4 3 prioritert implementeringen av politiets brukere i
nodnettet. For 4 3 til dette mitte politiet komme i mer direkte dialog med leverandorens
tekniske og ledelsesressurser for 4 £ fokus p4 viktig funksjonalitet og leveranser for politiet
i stedet for 4 avvente 100 % oppfyllelse av kontraktsprosess for vi kunne ta nettet i bruk.
Siden politiet i hovedsak benytter standard TETRA funksjonalitet viste det seg at nettet i
stor grad kunne tas i bruk av politiet, selv om ikke utalarmering etc. var ferdigstilt for helse
og brann. I etterkant ser vi at leveranderen trengte denne ditekte dialogen for 4 forstd
politiets behov, at det medforte at levetandoren prioriterte 4 jobbe med “de riktige”
tingene og at vi til n4 har holdt den planen som ble lagd om politiets implementering.

PDMT ser etter 4 ha tatt i bruk nedaettsystemet i en del Politidistrikt, at det er behov for &
endre noe pi designet av leveransen for videre utbygging. Dette gjelder i hovedsak
kapasitet i nettet, dekningsniviet i tettbebygd strok, samt driftsstottevetktoyene som er

tilgjengelig for PDMT, pga tilgjengelige lisenser og fleksibiliteten til 4 ta ut egne rappotter
fra nednettet.

DNK representeret staten i kontrakten med leveranderen NSN for nodnettsystemet.
Bygghetrefunksjonen for implementeringen av nettet ivaretas derfor av DNK. PDMT
ivaretar byggherrefunksjonen for politiets kontrollrom, som implementetingsansvarlige.
Erfatingene fra implementeringsprosessen for nettvetket har avdekket at PDMT bar
involveres undetveis i nettverksplanleggingen mellom NSN og DNK slik at nodnettet blir
tilpasset politiets behov.

Mulige losninger
PDMT mener at det som foreligger av positive etfatingen fra fase 0 m4 viderefores i
planleggingen og utbyggingen av resten av nodnettsystemet. Det vil for politiet bety:
% Politiet har over 2 irs bruker og driftserfaring fra kontrollromsleveransen oger
klate for 4 lage en evalueringsrapport basert pa dette.
% Politiet hat et halvt 4r med bruker og driftsesfaring fra nettverksleveransen og kan
pa denne bakgrunn lage en evalueringsrapport basert P4 dette.
% PDMT mi fortsette 3 EBA prosjektere kontrollromsinstallasjonene for resten av
landet, snarest, dvs. i 2010
% Distriktene m4 gjennomfore EBA tiltak nedvendig for mottak av
kontrollromsleveransen allerede fra 2011 for Vestoppland, Gudbrandsdal og
Hedmatk Politidistrikt. Fortlapende ferdigstilling iht. plan undrer anbefaling.
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Politiets direktedialog med utbygger og operater mi viderefotes.

Implementering av kontrollromsleveransene til politiet fristilles fra
nettverksleveransen for 4 redusere risiko og optimalisere fremdtift

Det mi ipnes for at politiet kan ta i bruk nednettet uavhengig av andre etater i den

videre utbyggingen

Anbefaling
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Det fremmes en sepatat beslutning om forsert utrulling av 3 kontrollrom
(Vestoppland, Gudbrandsdal, Hedmatk og Telemark Politidistrike) i 2011. Politiets
evalueringsrapport fra fase 0 vedlegges.

Nedvendige funksjonalitetsendringer som beterer politiets kontrollrom, er spilt inn
og diskutert i detaljert designprosess til og med FR2 design workshop. Disse bor
inkluderes i lesningen som rulles ut for 4 fothindre utrulling av losning med kjente
begrensninger/svakheter.

Det fremmes beshutning om utbygging av 6 kontrollrom i Politiet i 2012 budsjettet
(Nordre Buskerud, Vestfold, Agder, Rogaland, Haugaland og Sunnhotdland, samt
Hordaland Politidistrikt).

Det fremmes beslutning om utbygging av 6 kontrollrom i Politiet i 2013 budsjettet
(Sogn og Fjordane, Sunnmere, Notdmete og Romsdal, Sor-Trendclag, Nord-
Trondelag samt Helgeland Politidistrikt).

Det fremmes beslutning om utbygging av 6 kontrollrom i Politiet i 2014 budsjettet
(Salten, Midt Halogaland, Troms, Vest-Finnmatk, @st-Finnmark Politidistrikt samt
Svalbard).

Det fremmes besltning om utbygging av en donorsite pet kontrollromsleveranse i
politiet, slik at full systemtest kan gjares ved installasjon av kontrolltommene.
Eveatuelt kan dette loses ved bruk av flyttbar site under
installasjon/godkjenningsperioden.

Det fremmes beshtning om videre utbygging av nednettet fra 2011 med etatsvise
uavhengige implementetingslep. Politiets evaluctingsrapport fa fase 0 vedlegges.
Det fremmes beslutning om finansiering av radioterminaler for Vestoppland,
Gudbrandsdal og Hedmark Politidistrikt i 2011

Kostnader

<

%

EBA tiltakene i distriktene koster mellom 1,5 og 4AMNOK avhengig av tilstand.
Noen distrikter er alletede forberedt for nye kontrollrom. Dette fremgir av rapport
fra VO EBA. Denne rapporten ber PDMT om i & fremlegge i POD. PDMT m4
fi ekstra oppdrag for prosjektering og etablering av nedvendige arealer og
infrastruktur i 2010 og m4 tildeles midlet for dette, ca IMNOK.

Ca 10MNOK i 2011 budsjettet totalt for gjennomfating av EBA tiltakene i
Vestoppland, Gudbrandsdal, Hedmark og Telemark Politidistrike.

Kostnadene til polities kontrolltom (ICCS) estimeres til 3,75SMNOK. pet
kontrollrom. DNK m sikte finansieting av 15MNOK for 2011 budsjettet, samt
22,5MNOK i 2012 tom 2014 budsjettene.

Tekniske implementetingskostnader i PDMT stipulert til 0,IMNOK pet
Politidistrikt, dvs. 0,4MNOK ekstra i 2011 budsjettet.

Ansettelse av en ekstra teknisk ressurs i PDMT VO Samband for 4 skalere opp
kapasiteten i driftssenteret og implementeringsorganisasjonen, 0,75SMNOK
Transmisjonskostnader pifaller distriktene fortlepende.

Radioterminaler m3 anskaffes fordepende for 4 bygge opp under politiets bruk fra
2011. Antall radioer et allerede oversendt per distrikt til DNK.
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Politiet fir raskete tilgang til nye nednettsystemene som gir ny funksjonalitet og
bedre stabilitet

Redusert risiko i prosjektet i og med at leveransene fristilles

Enklere 4 fi gjennomslag for en forsert utrulling av politiet i nodnettet enn en
samlet beslutning om utbygging av nednettet i resterende faser for alle etater, pga
manglende fremdtift i brann og helse.

Enhetlig kontrollromslosning og lik funksjonalitet for hele politietaten

Bedre driftsstatte for kontrollromslosninger i hele etaten 24/7

Enklete opplering (en plattform og ett grensesnitt)

Politiet slippet kortsiktige investeringer i dagens kontrollromsutstyr for ny
kontrollromslesning implementeres

Lars Erik Tandszther
TIf: 95295269
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Onske om forsert utrulling av nednettsystemet for politiet og kontrolitommene
spesielt.

Politiet har per april 2010 implementest og driftsatt alle kontrolltommene i fase 0, samt
Dstfold, Follo, Oslo, Romerike Politidistrikt bruker Nodnettet som operativt
sambandssystem. Innen sommeren vil alle politiets brukere i fase 0 ha tatt i bruk Nodnettet
operativt, det vil si det gjenstir 4 implementere Asker og Barum og Sendre Buskerud
Politidistrikt, PST, Kripos, @kokrim, PU samt UP distrikt 3.

B

I Nednettkontrakten er implementetingen av nodnettsystemet (radionett og
kontrollromsleveranse) likt for etatene, Konseptet bygger pi at nadnettet bygges ut fase for
fase, leveransene godkjennes og s kan etatene begynne eget implementeringslap.
Implementeringen i etatene er basett p at etatene skal ta i bruk nodaettet/radioene ogde
nye kontrolltomsleveransene samtidig;

Fase 0 har avdeklet at det bor gjores endringet i kontrakten med tanke pé utbygging av
nednettsystemet og implementeringen i etatene. PDMT vil i dette brevet fokusere pi
aspekter som er innenfot vitt ansvarsomride i Sampol prosjektet.

Utfordring
Leverandoten NSN hat iliten grad klart 4 bygge ut og ferdigstille nettleveransen og

kontrollromsleveransen samtidig, nettverket har veert tilgjengelig ca 2 ir etter
kontroliromsleveransen ble ferdigstilt. P4 grunn av betalingsmilepzlene i kontrakten setter
dette leverandaren i en vanskelig skonomisk situasjon. Betaling utlases endelig etter fasen
er godkjent og alle etatene har tatt systemet i bruk.

Kontrollromsleveransene til etatene har med tiden blitt relativt forskjellige. Det har
medfort at leveranderen har mittet utvikle mye spesialdesign for 1 tilfredsstille kravene
spesielt til helse, men ogs4 til brann siden de har krevd at leveransen ogsd skulle inneholde
kartlesning og oppdragshindteringssystem. Bide brann og helse har i tillegg hatt stor fokus
4 utalarmering som ikke er en TETRA standard eller standardleveranse pa
kontrollrommene. Dette har medfort at politiets kontrollrom ble implementert og tatt i
bruk i 2008 og 2009, mens brann og helse enns ikke har akseptert og tatt i bruk sine
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kontrollrom. PDMT anta at dette ogs vil komplisete senere utvikling av leveransene til
etatene, da de er si vidt forskjellige.

Hele nadnettet (radivinfrastrukturen inkl. kjemenett, transmisjon og switch) i fase 0 ble
planlagt og bygd ut relativt samtidig. Det viser seg imidlertid at leveranderen trenger store
ressurser fot 4 optimalisering nettverkslevetansen per Politidistrikt slik at den blir
akseptabelt for bruk i politiet. Politiets implementeringsrekkefolge for 4 ta i bruk nednettet
har ligget fast og et fulgt i fase 0. Vi set imidlertid at leveranderen opprinnelig ikke hadde
ferdigstilt nettene i samme rekkefelge. Dette viser at det her et et potensial for 4
optimalisete og fi en raskere prosess p4 implementering og idriftssetting av nettverket.

Utbygging av nye Politidistrikt mens nabodistrikt hat tatt nettet i bruk er krevende for
leveranderen, da alle endringer m3 gjores med varsomhet for & unngi negativ pavirkning pi
sambandssystemet som et i bruk. Leverandoren har hatt for ensidig fokus pi ferdigstilling
av nye Politidistrikt og iltke sett helhetlig pA de endringene som et gjort. Dette har medfort
at ustruktutert utbygging som har tatt lenger tid enn nedvendig og medfot til tider

ditligere leveranser enn nedvendig,

Politiet tok i 2009 et initiativ til 4 f4 prioritett implementeringen av politiets brukere i
nodnettet. For 4 fi til dette mitte politiet komme i mer direkte dialog med leveranderens
tekniske og ledelsesressurser for 4 £ fokus pi viktig funksjonalitet og leveranser for politiet
istedet for 4 avveate 100 % oppfyllelse av kontraktsprosess fot vi kunne ta nettet i bruk.
Siden politiet i hovedsak benytter standard TETRA funksjonalitet viste det seg at nettet i
stor gtad kunne tas i bruk av politiet, selv om ikke utalarmering etc. var ferdigstilt for helse
og brann. T ettetkant set vi at leveranderen trengte denne direkte dialogen for 4 forstd
politiets behov, at det medferte at leverandeten prioriterte 4 jobbe med “de siktige”
tingene og at vi til nd har holdt den planen som ble lagd om politiets implementering.

PDMT ser etter 4 ha tatt i bruk nednettsystemet i en del Politidistrikt, at det ex behov for &
endre noe pA designet av leveransen for videre utbygging. Dette gjelder i hovedsak
kapasitet i nettet, dekningsniviet i tettbebygd strok, samt driftsstotteverktoyene som er
tilgjengelig for PDMT, pga tilgjengelige lisenser og fleksibiliteten til % ta ut egne rappotter
fra nednettet.

DNK representerer staten i kontrakten med leveranderen NSN for nodnettsystemet.
Byggherrefunksjonen for implementeringen av nettet ivaretas detfor av DNK. PDMT
ivaretar byggherrefunksjonen for politiets kontrolltom, som implementeringsansvatlige.
Etfaringene fra implementetingsprosessen for nettvetket har avdekket at PDMT ber
involvetes undetveis i nettverksplanleggingen mellom NSN og DNK slik at nodnettet blit
tilpasset politiets behov.

Mulige losninger
PDMT menet at det som foreligger av positive erfaringen fra fase O mé viderefores i
planleggingen og utbyggingen av resten av nodnettsystemet. Det vil for politiet bety:
< Politiet har over 2 its bruker og driftserfaring fra kontrollromsleveransen oger
klare for 4 lage en evalueringsrapport basert pa dette.
% Politiet har et halvt 4r med bruker og driftsecfaring fra nettverksleveransen og kan
pi denne bakgrunn lage en evaluetingsrapport basert pi dette.
% PDMT mi fortsette 3 EBA prosjektete kontrollromsinstallasjonene for resten av
landet, snarest, dvs. i 2010
% Distriktene ma gjennomfere EBA tiltak nedvendig for mottak av
kontrollromsleveransen allerede fra 2011 for Vestoppland, Gudbrandsdal og
Hedmark Politidistikt. Fortlepende ferdigstilling iht. plan undrer anbefaling,
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Politiets direktedialog med utbygger og operator mi viderefores.

Implementering av kontrollromsleveransene til politiet fristilles fra
nettverksleveransen for 4 redusete risiko og optimalisere fremdsift

Det mi dpnes for at politiet kan ta i bruk nadnettet uavhengig av andre ctater i den
videte utbypgingen

Anbefaling
% Det fremmes en separat beslutning om forsert utrulling av 3 kontrolltom
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(Vestoppland, Gudbrandsdal, Hedmark og Telemark Politidistrikt) i 2011. Politiets
evaluetingsrapport fra fase 0 vedlegges.

Nodvendige funksjonalitetsendringer som berarer politiets kontrolltom, er spilt inn
og diskutert i detaljert designprosess til og med FR2 design workshop. Disse bor
inkluderes i lasningen som rulles ut for 4 forhindre utrulling av losning med kjente
begrensninger/svakhetet.

Det fremmes beslutning om utbygging av 6 kontrollrom i Politiet i 2012 budsjettet
(Nordre Buskerud, Vestfold, Agder, Rogaland, Haugaland og Sunnhordland, samt
Hordaland Politidistrikt).

Det fremmes beslutning om utbygging av 6 kontrollrom i Politiet i 2013 budsjettet
(Sogn og Fjordane, Sunnmere, Nordmere og Romsdal, Sot-Trondelag, Nord-
Trendelag samt Helgeland Politidistrikt).

Det fremmes beslutning om utbygging av 6 kontrolltom i Politiet i 2014 budsjettet
(Salten, Midt Halogaland, Troms, Vest-Finnmark, @st-Finnmark Politidistrikt samt
Svalbard).

Det fremmes beslutning om utbygging av en donotsite pet kontrollromsleveranse i
politiet, slik at full systemtest kan gjores ved installasjon av kontrolltommene.
Eventuelt kan dette loses ved bruk av flyttbar site under
installasjon/godkjenningsperioden.

Det freromes beshutning om videre utbygging av nodnettet fra 2011 med etatsvise
uavhengige implementeringslep. Politicts evaluetingsrapport fra fase 0 vedlegges.
Det fremmes beslutning om finansiering av radioterminaler for Vestoppland,
Gudbrandsdal og Hedmark Politidistrikt i 2011

Kostnader

<

EBA tiltakene i distriktene koster mellom 1,5 og 4MNOK avhengig av tilstand,
Noen distrikter er allerede forbetedt for nye kontrollrom. Dette fremgir av rapport
fra VO EBA. Denne rapporten ber PDMT om i fi fremlegge i POD. PDMT m4
fi ekstra oppdrag for prosjektering og etablering av nedvendige arealer og
infrastruktur i 2010 og m4 tildeles midler for dette, ca IMNOK.

Ca 10MNOK i 2011 budsjettet totalt for gjennomforing av EBA tiltakene i
Vestoppland, Gudbrandsdal, Hedmatk og Telemark Politidistrikt.

Kostnadene til politiets kontrollrom (ICCS) estimeres til 3,7SMNOK pet
kontrollrom. DNK mj sikte finansiering av 15SMNOK for 2011 budsjettet, samt
22,5MNOK 12012 tom 2014 budsjettene.

Tekniske implementetingskostnader i PDMT stipulert til 0,1MNOK per
Politidistrikt, dvs. 0,4MNOK ekstra i 2011 budsjettet.

Ansettelse 2v en ekstra teknisk ressuts i PDMT VO Samband for & skalere opp
kapasiteten i driftssenteret og implementeringsorganisasjonen, 0,75SMNOK
Transmisjonskostnader pafaller disttiktene fortlopende.

Radioterminales m4 anskaffes fortlopende for & bygge opp under politiets bruk fra
2011. Antall radioer er allerede oversendt per distrikt til DNK.



Gevinster

Politiet fir raskere tilgang til nye nodnettsystemene som gir ny funksjonalitet og
bedre stabilitet

Redusert risiko i prosjektet i og med at leveransene feistilles

Enklete 3 fi gjennomslag for en forsert utrulling av politiet i nodnettet enn en
samlet beslutning om utbygging av nadanettet i resterende faser for alle etater, pga
manglende fremdsrift i brann og helse.

Enbhetlig kontrollcomslosning og lik funksjonalitet for hele politietaten

Bedte driftsstotte for kontrollromslasninger i hele etaten 24,7

Enklere oppleering (en plattform og ett grensesnitt)

@ Politiet slipper kortsiktige investeringet i dagens kontrollromsutstyz for ny
kontrollromslosning implementeres
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Onske om forsert utrulling av ngdnettsystemet for politiet og kontrollrommene
spesielt.

Politiet har per april 2010 implementert og driftsatt alle kontrolltommene i fase 0, samt
@stfold, Follo, Oslo, Rometike Politidistrikt bruker Nodnettet som operativt
sambandssystem. Innen sommeren vil alle politiets brukere i fase 0 ha tatt i bruk Nodnettet
opetativt, det vil si det gjenstir 4 implementere Asker og Batum og Sendre Buskerud
Politidistrikt, PST, Kripos, @koktim, PU samt UP distrikt 3.

Bakgrunn

I Nodnettkontrakten er implementetingen av nednettsystemet (radionett og
konttollromsleveranse) likt for etatene. Konseptet bygger pa at nednettet bygges ut fase for
fase, leveransene godkjennes og s& kan etatene begynne eget implementetingslap.
Implementeringen i etatene er basett p4 at etatene skal ta i bruk nednettet/radioene og de
nye kontrolltomsleveransene samtidig.

Fase 0 har avdekket at det ber gjeres endringer i konttakten med tanke pi utbygging av
nednettsystemet og implementetingen i etatene. PDMT vil i dette brevet fokusere pi
aspekter som er innenfor virt ansvarsomride i Sampol prosjektet.

Utfordring

Leveranderen NSN har i liten grad klart 4 bygge ut og ferdigstille nettleveransen og
kontrollromsleveransen samtidig, nettvetket hat vart tilgjengelig ca 2 r etter
kontrollromsleveransen ble ferdigstilt. P4 grunn av betalingsmilepzlene i kontrakten setter
dette leveranderen i en vanskelig skonomisk situasjon. Betaling utlases endelig etter fasen
et godkjent og alle etatene har tatt systemet i bruk.

Kontrolltomsleveransene til etatene hat med tiden blitt relativt forskjellige. Det har
medfert at leveranderen har mittet utvikle mye spesialdesign for 4 tilfredsstille kravene
spesielt til helse, men ogs4 til brann siden de har krevd at leveransen ogsi skulle inneholde
kartlesning og oppdragshindteringssystem. Bide brann og helse har i tillegg hatt stor fokus
4 utalatmering som ikke er en TETRA standard ellet standardleveranse pi
kontrolltommene. Dette har medfert at politiets kontrollrom ble implementert og tatt i
bruk 12008 og 2009, mens brann og helse enni ikke har akseptert og tatt i bruk sine

Politiets data- og materielltjeneste



kontrolltom. PDMT antar at dette ogsa vil komplisere senere utvikling av leveransene til
etatene, da de er si vidt forskjellige.

Hele nednettet (radioinfrastrukturen inkl. kjernenett, transmisjon og switch) i fase 0 ble
planlagt og bygd ut relativt samtidig. Det viser seg imidlertid at leveranderen trenger store
ressutset for 4 optimaliseting nettverksleveransen per Politidistrikt slik at den blit
akseptabelt for bruk i politiet. Politiets implementeringsrekkefalge for 4 ta i bruk nadnettet
har ligget fast og er fulgt i fase 0. Vi ser imidlertid at leveranderen opprinnelig ikke hadde
ferdigstilt nettene i samme rekkefalge. Dette viser at det her er et potensial for 4
optitalisere og fi en raskere prosess pa implementering og idriftssetting av nettverket.

Utbygging av nye Politidistrikt mens nabodistrikt har tatt nettet i bruk er krevende for
leveranderen, da alle endringer m4 gjores med varsomhet for 4 unngi negativ pivirkning pa
sambandssystemer som er i bruk. Leveranderen hat hatt for ensidig fokus pa ferdigstilling
av nye Politidistrikt og ikke sett helhetlig p4 de endringene som er gjort. Dette hatr medfort
at ustrukturert utbygging som hat tatt lenger tid enn nedvendig og medfert til tider
dirligere leveranser enn nedvendig.

Politiet tok i 2009 et initiativ til 4 fi priotitett implementeringen av politiets brukere i
nodnettet. For 4 fa til dette mitte politiet komme i mer direkte dialog med leveranderens
tekniske og ledelsestessurser for 4 f3 fokus pa viktig funksjonalitet og leveranser for politiet
1 stedet for 4 avvente 100 % oppfyllelse av kontraktsprosess for vi kunne ta nettet i bruk.
Siden politiet i hovedsak benytter standard TETRA funksjonalitet viste det seg at nettet i
stor grad kunne tas i bruk av politiet, selv om ikke utalatmering etc. var ferdigstilt for helse
og brann. 1 ettetkant ser vi at leveranderen trengte denne direkte dialogen for 3 forsta
politiets behov, at det medforte at leverandaren prioriterte 4 jobbe med “de riktige”
tingene og at vi til nd har holdt den planen som ble lagd om politiets implementering.

PDMT ser etter 4 ha tatt i bruk nednettsystemet i en del Politidistrikt, at det er behov for 4
endre noe pi designet av leveransen for videre utbygging. Dette gjelder i hovedsak
kapasitet i nettet, dekningsniviet i tettbebygd strek, samt driftsstetteverktoyene som er
tilgjengelig for PDMT, pga tilgjengelige lisenser og fleksibiliteten til 4 ta ut egne rapporter
fra nednettet.

DNK representerer staten i kontrakten med leveranderen NSN for nodnettsystemet.
Bygghettefunksjonen for implementeringen av nettet ivaretas derfor av DNK. PDMT
ivaretar byggherrefunksjonen for politiets kontrollrom, som implementeringsansvarlige.
Esfaringene fra implementeringsprosessen for nettverket har avdekket at PDMT ber
involvetes undetveis i nettverksplanleggingen mellom NSN og DNK slik at nadnettet blit
tilpasset politiets behov.

Mulige lesninger
PDMT mener at det som foreligger av positive etfaringen fra fase 0 m4 viderefores i
planleggingen og utbyggingen av resten av nednettsystemet. Det vil for politiet bety:

% Politiet har over 2 irs bruker og driftserfaring fra kontrollromsleveransen og ex
klare for 4 lage en evalueringsrapport basert pa dette.
Politiet hat et halvt 4r med bruker og driftsetfating fra nettverksleveransen og kan
pi denne bakgrunn lage en evalueringsrapport basert pa dette.
PDMT mi fortsette 2 EBA prosjektere kontrollromsinstallasjonene for resten av
landet, snarest, dvs. 1 2010
Distriktene mi gjennomfore EBA tiltak nedvendig for mottak av
kontrollromsleveransen allerede fra 2011 for Vestoppland, Gudbrandsdal og
Hedmark Politidistrikt. Fortlapende ferdigstilling iht. plan undrer anbefaling.
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Politiets direktedialog med utbygger og operatot ma viderefores.

Implementering av kontrollromsleveransene til politiet fristilles fra
nettverksleveransen for 4 redusere risiko og optimalisere fremdrift

Det ma dpnes for at politiet kan ta i bruk nadnettet uavhengig av andre etater i den
videre utbyggingen

Anbefaling
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Det fremmes en separat beslutning om forsert utrulling av 3 kontrolltom
(Vestoppland, Gudbrandsdal, Hedmark og Telemark Politidisttikt) i 2011. Politiets
evalueringsrapport fra fase O vedlegges.

Nodvendige funksjonalitetsendringer som bereter politiets kontrolltom, er spilt inn
og diskutert i detaljert designprosess til og med FR2 desigh wotkshop. Disse ber
inkluderes ilesningen som rulles ut for 4 forhindre utrulling av lesning med kjente
begrensninger/svakheter.

Det fremmes beslutning om utbygging av 6 kontrollrom i Politiet i 2012 budsjettet
(Nordre Buskerud, Vestfold, Agdet, Rogaland, Haugaland og Sunnhordland, samt
Hordaland Politidistrikt).

Det fremmes beslutning om utbygging av 6 kontrolltom i Politiet i 2013 budsjettet
(Sogn og Fjordane, Sunnmere, Nordmere og Romsdal, Ser-Trendelag, Notd-
Trondelag samt Helgeland Politidistrikt).

Det fremmes beslutning om utbygging av 6 kontrolltom i Politiet i 2014 budsjettet
(Salten, Midt Hilogaland, Troms, Vest-Finnmark, @st-Finnmark Politidistrikt samt
Svalbard).

Det fremmes beslutning om utbygging av en donotsite per kontrolltomsleveranse i
politiet, slik at full systemtest kan gjores ved installasjon av kontrollrtommene.
Eventuelt kan dette lases ved bruk av flyttbat site undet
installasjon/godkjenningsperioden.

Det fremmes beslutning om videre utbygging av nadnettet fra 2011 med etatsvise
uavhengige implementeringslop. Politiets evalueringstrapport fra fase 0 vedlegges.
Det fremmes beslutning om finansiering av radioterminaler for Vestoppland,
Gudbrandsdal og Hedmatk Politidistrikt i 2011

Kostnader
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EBA tiltakene i distriktene koster mellom 1,5 og 4MNOK avhengig av tilstand.
Noen distrikter er allerede forberedt for nye kontrolltom. Dette fremgir av rappott
fra VO EBA. Denne rapporten ber PDMT om 4 f3 fremlegge i POD. PDMT mi
fa ekstra oppdrag for prosjekteting og etablering av ngdvendige atealer og
infrastruktur i 2010 og m4 tildeles midler for dette, ca IMNOK.

Ca 10MNOK 12011 budsjettet totalt for gjennomfeting av EBA tiltakene i
Vestoppland, Gudbrandsdal, Hedmark og Telemark Politidistrikt.

Kostnadene til politiets kontrollrom (ICCS) estimetes til 3,7SMNOK per
kontrolltom. DNK ma3 sikre finansieting av 15MNOK for 2011 budsjettet, samt
22,5MNOK 1 2012 tom 2014 budsjettene.

Tekniske implementeringskostnader i PDMT stipulert til 0,iIMNOK per
Politidistrikt, dvs. 0,4AMNOK ekstra i 2011 budsjettet.

Ansettelse av en ekstra teknisk ressurs i PDMT VO Samband for 4 skalere opp
kapasiteten i driftssenteret og implementetingsorganisasjonen, 0,75MNOK
Transmisjonskostnader pafaller distriktene fortlopende.

Radioterminaler mé anskaffes fortlepende for 4 bygge opp undet politiets bruk fra
2011. Antall radioer er allerede oversendt per distrikt til DNK.
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Politiet far raskere tilgang til nye nednettsystemene som gir ny funksjonalitet og
bedte stabilitet

Redusert risiko i prosjektet i og med at leveransene fristilles

Enklere 4 fa gjennomslag for en forsert utrulling av politiet i nednettet enn en
samlet beshutning om utbygging av nednettet i resterende faser for alle etater, pga
manglende fremdrift i brann og helse.

Enbhetlig kontrollromslasning og lik funksjonalitet for hele politietaten

Bedre driftsstotte for kontrollromslesninger i hele etaten 24/7

Enklere opplering (en plattform og ett grensesnitt)

Politiet slipper kortsiktige investeringer i dagens kontrollromsutstyr for ny
kontrollromslesning implementeres

Med hilsen

Lars Henrik Bohler

direktor

Saksbehandler:
Lars Edk Tandszther
TIf: 95295269



POLITIET

Notat

Fra Sampol PDMT Daro 20.04.2010
Var referanse

Til Sampol POD Saksbebandler  Lars Erik Tandszther
Telefon 95295269
Telefaks

Kopi il

Kommentarer til Teleplans vurdeting av driftskonseptet trinn 1

Kommentarer fra PDMT:

Side 3 Avsnitt 4 ... omfatter funksjonalitet som er operasjonelt i nadssituasjonet..... Politiets satbandsbehov
skal dekkes bide i daglig drift og stette hendelser. Samme kommentar til side 10 avsnitt
3.. . kommunikasjonsbehov i forbindelse med nadsituasjonet. ...

Side 4 Avsnitt 3 PDMT s hovedoppgaver et..... til politi og justisscktoren.....Skal vere.... til Politi og
Lensmannsetaten og deler av Justissekoren fot noen tjenestet....

Avsnitt 4...DNK s driftsoppgavet..... kryptoadministrasjon.... DNK hat kun et ansvat for luftkryptering i
nettet. dette er gjennomgiende ikke beskrevet. PDMT har ansvar for ende til

endekryptering for politiet inkludert kryptoadministrasjon. Ingen andre brukere har ende til endckryptering i
nednettet. Side 15. Figur 3 Under DNK ansvar ma det sti luftkeyptering, ikke krypto som det stit.
Dokumentet mi skille mellom lyftkryptering og ende til endekrypteting. Samme feil avsnitt 3 side 15.

Side 22 Figuren tar ikke med ende til endekeypto. Side 31 avsnitt 6, skal std luftkeypto.

Side 5 Avsnitt 1 .. i trid med Stottingets beslutning om at driften av det nye nedsambandet. Her mangler noe.
Bor ogsi sti at det ble lagt til grunn at det ikke skulle koste mer enn dagens kommunikasjonsl@sninger.

Side 5 Avsnitt 3 ....store deler av driften er allerede sentralisert gjennom opprettelsen av DNK..... Hva
menes? Samme kommentat gjelder Side 37 avsnitt 5.

Side 10 Avsnitt 3 En rekke nye funksjonet vil lette arbeidet for hver enkelt brukes av nednettet. Dette et vel
en overdrivelse. Nadnettet er i hovedsak en kvalitativ forbedring, ikke en kvantitativ forbedring.

Side 12 Avsnitt 2 ..., er integrasjonen av ICCSene i de etatsspesifikke omgivelsene ogsd en del av NSNs
levetanse. ... Dette er ikke riktig, er utviklet av PDMT alene og er ikke en del av NSN sin leveranse

Side 13 Avsnitt 2 ...de ulike brukerenhetene( politikamre. ..) Heter ikke politikamre, men Politidistrikt, med
evt. undetliggende driftsenheter. Samme feil side 21 avsnitt 5.

Politiets data- og materielitjeneste



Side 14 Avsnitt 6 .... DNK oppgaver .... slik som avtaleforvaltning, brukeradministrasjon. DNK hat ansvar
for systemadministtasjon. Etatene hat selv ansvar for brukeradministrasjon. Samme feil side 16 avsnitt 1.

Side 17 Avsnitt 5 Ulike typer samatbeid mellom dtiftsmiljeene burde vare mulig.... Gjeldet kun ovetviking,
ellers kompromitteres sikkerheten { og med at noe mer samarbeid vil muliggjere aviyttning av politiet lydlogger

av eksterne.

Side 18 Avsnitt 1 31 opetasjonssentraler hos politiet ... burde stitt 27 opetasjonssentraler for Politidisttiktene,
+ serorgan, Sysselmannen pi Svalbard og PST, totalt 31 operasjonssentralet.

Side 21 Avsnitt 6 NSN har ikke noen rolle i feilmottak, feildiagnose etc for radioer. Dette utaves av PDMT
for politiet som evt videresender til Motorola. Gjelder ogs siste avsnitt.

Side 22 Avsnitt 3 Alle etatene har satt bort montasje i kjoretoy til kommersielle aktorer
Side 23 Tabellen siste pkt. DNK fotvaltet ikke avtaler mot brukermiljget i politiet. Alle avtaler med POD.

Side 24 Avsnitt 4 Ved PDMT er 12 — 13 personer.... Ta bott forste del av setningen og ta med kun at det ex 7
irsverk kayttet til drift av nednettsystemet...

Side 24 Avsnitt 4 siste setning. Er 10 kommunikasjonssentraler i politiet i fase 0 inkl driftssenteret.
Side 25. Det bet settes inn et avsnitt om handtering av ende- til endekeypteting

Side 25 Avsnitt 5 Det stir at NSN skal teste nye releaser av ICCS og radio i senete faser. Dette vil imidlertid
ikke bli isteden for det PDMT gjor i dag, da testsystemet til NSN ikke er likt det reelle systemet i politiet.

Side 31 Avsnitt 3 DNK skal sorge for at det tilbys stottetjenestet knyttet til nedetatene i forvaltning av
kommunikasjonssentralet og radioterminaler.... Hva menes?

Side 31 Avsnitt 5... For tiden et det ukentlige moter mellom NSN og DNK, hvor PDMT deltar..... Dette er
helt feil. Det er ukentlige moter mellom NSN og PDMT, det DNK deltar innimellom.

Side 32 siste avsnitt. NSN er ansvatlige for 4 sikee at XDO ikke gjor noe feil. ... Rar formulering, men uansett
gielder dette to 4r etter godkjent PAC for fasen.

Side 33 nest siste avsnitt, siste setning. Etatene er ikke tiltenkt 4 sitte med noe lager, skal dekkes av sentralt
lager i garantipetioden pd to 4r.

Side 38 Avsnitt 1 Spersmiler er mer om de (nedetatene) er i stand til 4 overta det fulle ansvaret den dagen
NSNs garantiperiode er over. En drey pistand, en videtfoting av at NSN skal ha ansvaret er relativt dyxt.
Utfordringen er detfor at tilsvarende sum penget kanaliseres til etatenes XDO.

Side 38 pkt 1 Dette blit vanskelig nit DNK og NSN gjennom levetanser har strukket seg s4 vidt langt inn p3
nedetatenes ansvarsomrider. Dette blir feil mener PDMT, da dette ikke gjelder politiet Det kan evt. sti for
helse og brann.

Side 38 Pkt 1 Siste setning. Det foreslis to lesninger med 2 DNKs ende til ende ansvar ved at etatenes
valgfrihet og delaktighet i driftsoppgaver eller redusete ambisjonene i DNK sitt ansvar. PDMT mener ikke
dette forste forslaget er televant.

Side 39 Pke 5 ... Etter vit vurdering stir avtaleregimet i fare for 4 bli for komplekst.... Bor std at dette gjelder
brann og helse, da politiet har dette veldig enkelt.

Med hilsen

Lars Etik Tandszther
Prosjektleder
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Notat

Fra Sampol PDMT Dats 13.04.2010
Var referanse

T Sampol POD Saksbehandler  Lars Etik Tandszther
Telefon 95295265
Telefaks

Kopi #5]

Anbefaling fra PDMT som undetrlag for beslutning om GOLIVE i Asket og Berum.

Undetlaget for beslutningen er politilista oppdatert for Ob, begrenset testkjoring med Scout i
Asker og Berum av Asket og Barum Politidisttikt, avklaringer i matene i drifts og
infrastrukturgruppa og forhandlingsresultatet mellam DNK og NSN.

Kontrollrom
PDMT sin anbefaling relatert 1il bruk av kontrollrom mot TETR.A: Anbefales, men PDMT vil fortsette
for & jobbe mot at lsseranderen forbedrer CLI stabilitet.

Politet har positive etfaringet fra bide telefoni- og radiodelen av ICCS brukergtensesnittet
nar det gjelder tlgjengelig funksjonalitet. Ikke all funksjonalitet som er lovet/forventet ex
tilgjengelig (eksempelvis posisjonering, pakkedata, individuell samtalehindteting, grensesnitt
mot andre nett og ’98-melding). Andte ting er ikke helt som fotventet (ptesentasjon av
nedanrop fra Tetra-terminaler med geografisk ruting, riktig a-nr visning av opprinnelig
innringer i alle lister, og andre smdting).

Det er kun stabiliteten pi Tetra grensesnittet (CLI) p4 opetasjonssentralene som PDMT
folger opp spesielt mot leverandeten. I Asker og Berum et det etter endring av squelch fra
VOX til Contact ikke problemer med 4 koble sammen analoge kanaler (kanal 24) og
TETRA talegrupper.

PDMT mener at kontrollromslesningen er funksjonell for 4 kunne styre ressutser i eget
distrikt med tilstrekkelig funksjonalitet tilgjengelig bide fot radio og telefoni grensesnitt.

Politiets data- og materielltjeneste



Drift
PDMT sin anbefaling relatert til drift er: Anbefales

Nar det gjelder drift av kontrollromslesningene er det noen utestiende elementer.

Det mest kritiske er tilliten til Tetta grensesnittet (CLI) pd operasjonssentralene. Her
mangler det nadvendig overvikningsmekanismer bide hos leveranderer og hos PDMT. Det
et et grensesnitt som dtiftes av NSN og ikke av PDMT.

PDMT folger opp NSN’s evne til 4 utove driftsansvar for CLI. PDMT og Asker og Berum
PD vil kunne bistd med feiltetting i form av fysisk testarting av enkeltkomponenter i
grensesnittet, dog kun pi anmodning fra NSN. Dette kan bidra til redusert feilrettingstid pa
eventuelle feil pd CLI.

Responstid pa rette feil i radio infrastruktur et, basett pa etfating fra andre distrikter,
forelopig ikke god nok NSN. PDMT falger opp eventuelle feil mot NSN daglig.

Brukerstotte tjenesten
P4 kontrollromssiden hat PDMT det man anser som nedvendige vetktoy tilgjengelig.

Nar det gjelder nettvetksovervikning har vi en sammensatt pakke. ZoneWatch og
Affiliation Display er tilgjengelig for sanntidsoverviking/ feilseking. For historiske data
benyttes DNK-utviklet verktoy samt at vi p.t. har tilgang til ridata fra nettverket. Forelopig
er det ad-hoc rapporter som kan generetes ved behov. I tilegg har PDMT tilgang til
alarmbilde fra nettverket i PyMip. PDMT anser i sum, og basert pa etfaring, at man har
tilstrekkelig verktoy ogsd pd nettverkssiden tiltross for at vetktoyene et til dels et hay
brukettetskel og stor grad av fragmentering.

Distriktet vil ved Go-live ha tilgang til OSS Webpottal hvor de vil finne oversikt over
nettstatus, feil og planlagt arbeide i eget distrikt. Infopakke og kott opplering i dette
verktoyet er planlagt i april men verktoyet kan umiddelbart tas i bruk da brukerterskelen ex
lav. Verkoyet er tilgjengelig fra MMS PC.

Omprogrammeting av politiradioer
I'TM (for reprogrammering av radioet) et ikke installert i Asker og Bzrum.

Infrastruktut/tadio
PDMT sin anbefaling relatert til nettverk/ radio er: Anbefales ikke grunnet ukontrollert handover mot
Siter pd Nesodden som medforer dirkg dekning o talekvalitet.

NSN har i lengte tid vert kjent med problemet, men det er enni ikke last. PDMT anser
ikke at problemet et lasbart innen GOLIVE den 15. aptil.

PDMT menet NSN kan lose problemet innen kot tid ved 4 benytte transportabel site pa
Nesodden inntil permanent lgsning kan etableres.

Leverandaren gir anbefaling mtp ferdigstilling av nednettet.



Folgende alvorlige feil et avdekket:
- “Simultaneous PTT Causes PTT Denied / Netwotrk Trouble”. Feil funnet i radio
software. Ny sw er testet ut og vitker OK, release dato for denne softwate er ukjent. Krever

omprogrammeting
- “Audio degradation Dispatcher to MS”. Feil pA ICCS/CLI sw. Status: Lest

- C3 22132374 (SC 1756) “Backgtound noise issue”. Feilseking pigir. Testradioet er
oversendt, lydfilet et oversendt. Ligger hos Motorola.

- C3 22070110 “Hand-ovet issue in Telephony call”. Feilen bestar i at bruket opplever at
samtalet blit brutti full dupleks. Motorola har gjort en endring i sw 5.12 dvs. august. Krever
omptogrammeting. Politiet har ikke kvalitetssikret lasningen.

- “MTMB800E Remote. Periodic turn off”’. Feil funnet med mic. holder og lite minne i
radioen. Loses ved 4 bruke otiginal mikrofonholder og innstllinger i tadioen.

- GPS feil i biltadioer, alle radioer mi f3 montert ny GPS modul, Motorola utfetet en
modifiseting pi samtlige MTMS800E den 23. og 24. mats.

- C3 22228874 - Too loud volume on tone fot audio level settings.
Denne et ventet rettet i neste SW, dvs 5.12 (august).

- Vi opplever noe ustabilt nett i @stfold og Follo. Det et avdekket dirlig installasjonet,
intermodulasjons problemer og slutv under montasjer av siter i @ og F. Det foreligget ingen
rappott som besktiver status i Asker og Berum, men vi merket ogsd het noe ustabilitet pa
enkelte sitet og transmisjonstinget (ting 29).

Status fra milinger i Asker og Barum 11. april 2010:

° Kl 14.47 - £ vi handover mot ROS005 (-90dbm) og kun Qslobaser i handoverlisten langs Vendla
ved Kolleveien. Kl. 14.48 - handover mot RAH1006, fir straks etterpd handover til RBR004 p3
Slemumestad som har noen basestasjoner pd Nesodden i sin handoverliste RAHO007 og RAH086).
Ser her faren for 4 f2 handover til noen av disse basene og til sist bli hengende pi Nesodden
(RAHO03), dette skjer ikke denne gang uten vi fit handover til RAH106. Kjerer tilbake langs Vendla
for 3 kl. 14.52 p& nytt £4 handover til RBRO04. Kl. 14.54 fir vi bekreftet faren med handoveslisten til
RBRO04 og fir handover til en av Nesoddenbasene RAFI086 pi Fjellstrand for 4 siden hli hengende
pa RAH003. Scoutmiling 3-5 (AMTMS800)

° K. 12.15 - starter mélingene ved politistasjonen i Sandvika tilkoblet RAHO003 pA Nesodden, prover 4
kvitte oss med denne gjennom 4 kjete giennom Sandvika og ned i patkeringshuset i nye delen av
Sandvika storsenter. Vi lykkes ikke med dette og kjerer en forced channel (3632 - RAH135) for 4
komme tilbake til “riktig” basestasjon. Opplever noe svake oppkall fra mannskap ute, i ovrig bra
handover. Scoutmiling 0-2 MTMS800)

° Kl 12.47 - vi fir problemer med Scoutméilingene og mister loggingen i tidstommet til kl. 15.21. 1
dette tidsrommet har vi pa nytt kjort strekningen ut mot spissen av Konghingen og tegistrerer at vi
fra & vaere tilkoblet RAH 181 pi Konglungen, etter hvert fir handover tl RBRO04 pa Slemumestad,
som har noen basestasjoner pd Nesodden i sin handoverliste (RAHO007 og RAH086). Fir handover
til RAH086 p4 Fjellstrand for 4 siden bli hengende pd RAHO003, ser at begge sambandene MTP850
og MTMB800 har lik opp forsel.



. Kl. 15.21 - Kjorer tra Fomebu tilkoblet RAH099 mot Lysaker, Registrerer noen dirlige/svake
oppkall fra mannskap ute. K. 15.39 kjerer vi steckningen fra Griniveien-Nordveien-
Bjerkelundsveien-Vollsveien-Lysaker-E18 mot Sandvika med noen "rare” handovers:

1. Kl 15.40 — Langs Nordveien — Handover til ROS016 (Ttyvann).

2, Kl 15.41 — Langs Nordveien — Handover dl RAH100 (Hvalstad).

3. Kl 1542 - Nordveien/Bjerkelundsveien - Handover dl RAHO088 (Oppegird).

4. Kl 154230 - Langs Bjerkelunsveien - Handover til RAH004 (Oppegard).

5. Kl 1546.30 — E18 ved Lysaker - Handover til RAH100 (Hvalstad). registrerer at kanal
3613 er samme som RAHQO05 pi handoverlisten tl RAH004.

6. Kl 1547 — E18 vest for Lysaker - Handover til RAH152 (Dikemark).

7. Kl 15.49 — E18 Hovik — Handover til ROS085 (Bryn).

8. Kl 15.49 - E18 Hovik — Handover til RAH094 (Lysaler).

Kl 14.56 — Henger pA RAH003 p4 Nesodden fra Nesova helt il politistasjonen i Sandvika. Registrerer
darlig/svak tale pi oppkall fra mannskap ute.
v' Kjorte i dag en kort dekningstest for 4 bekrefte eller avkrefte problemene innmeld i pisken av vites
mannskap i Skui og Brennetunnelene langs E16 mot Sollihogda:
o KL 15 pa E16 mot Sollihogda gjennom Brenne- og Skuitunnelen opplever vi PTT avvist i
Skuitunnelen, samme p4 vei ned fra Sollihogda mot Sandvika i Skuitunnelen (Scoutfiler 10
-11). Vi registrerer at MTP850 som vi har med oss blinker redt men viser full dekning i
display og meldingen - Enhet ikke registrert + PTT avvist. Registrerer -55 til -60 dbm RSS1
pa handsettet og tilkoblet basestasjonen RAH 121{LA: 2039). Brennetunnelen fungerer
uten problemer i begge retninger. Da ser det dessverre ut som vi mi bekrefte problemene i
Skuitunnelen som mannskapet har meldt inn i pasken.

- ABO009 - The Asker and Baerum Valid Site Profile was ammended to introduce RBRO0S, this site
affords the contractual level of coverage in this area of concern and we deem this issue resolved.
This change was made two weeks ago and will be tested by the Police tomotrow 3 Ist March.

- ABO011/ABO13 - These AOCs are basically the same issue and geographical area of concern.
Frequency changes were made on Thursday to address a co channel issue and neighbour relations
were also ammended, this area is deemed as resolved and will be tested by the Police tomorrow 31st
Match.

- RAHO003 - A number of phased activities have been applied to address this issue:

- We investigated and reviewed the changes applied to the network post the 15th March, and it
was understood that all known planned changes applied would not have ordinarily introduced the
current RAHO0O03 issue in A and B.

- We configured one of our test talkgroups to attempt to replicate that of the A and B user, this
demonstrated the issue and we applied variations of it to attempt to control RAH003, not of which
wete fully conchisive.

- A number of detailed drives using Scout and Catchall have been undertaken over the last 4 days
along primarily the east coast and genetic areas impacted by RAHO003.

- Lengthy discussions have been undertaken with Mark Moseley (owner of the Nesodden/RAHO03
wider issue) to assess the impacts of further changes to the existing activities already introduced to
this site. Mark is curtently reviewing this and has proposals which he will be fixming up immediately
after the Easter break.

- Insummary, we believe the existing 3 issues AB009, ABOI1 and AB013 have been addtessed and are
ready for assessment by the Police users. The RAHO03 impact is still present and we have further
work to do.



- [ welcome detiled feedback from the Police users experiences trom their planned visits tomorrow,
hopefully closing a number of the issues above.

- The whole Motorola Optimisation Team ave forewarned of the ongoing focussed activity required to
address all open issues in Asker and Baerum ulising all available resource and equipment upon the
retura from the Easter stand down.

- Bestregards,

=~ Smart.
As agreed, here is Ring 29 e-mailk:

1. Ring 29 has 7 base stations

2, The link that has caused problems is 1n the begioning of the ring and it is a microwave link with Westica
MWR

3. The problem has not been the lack of line of sight, instead bad cabling

4. This has caused the link to go up and down every 10 sec --> this has impacted negatively to base stations
within Ring 29 --> bad end-user experience

5. 7.4.2010 N8N disconnected the bad behaving Westica link and 8.4.2010 further carried out resetting of
Ring 29 base stations. Now Ring 29 base stations are without redundant transmission

6. NSN will fix the bad cabling and then via planned wotk procedure carry out reconnecting the Westica link
and thus providing redundancy back. This will happen within next 2 weeks. (note: Westica link does not need
line of sight and thus the installation height is not a problem)

7. NSN will also 8.4.2010 carry out drive testing to verify if the Ring29 is working ok. Reidar has also been
informed and they will do their own testing aswell.

8. Additionally NSN will set up a task force to investigate why one unstable link is impacting to so many base
stations within a ring (Havar Breivik)

9. NSN will work according to plan stated in Deviation list PAB0O3 (plan related to Ring 29 stability and
redundancy)

Mail fra Reidar:

Hei, vi mi utdype problemstillingen med et eksempel som folger.

Eks. E 16- Kjoring fta toppen av Solthogda mot Sandvika (basert p2 scoutmiling 6/4-10):

LIgger pi RBRO72 pa toppen av Solihegda (del av ting 29). Fysisk mulig handover pa handoverlisten bestir
av RBR033, (Buskerud - nord for Tranby), RAH087 (20,84 km bort, RSSI -93 dbm - vost for Vinterbro,
hvosfor er denne basen med pa handoverlisten?). RAH 128 (ute i Lommedalen).

Ved EL6 ved Sakseveien dukker det opp to nye baser pi handoverlisten "adjacent site". RAH12[ (RSSI -
97dbm) (ved Rykkinn) og RAH 119 (lenger ned langs E16 - RSSI -88dbin).

E16 mellom Sakseveien og Skoglundveten dukker RAH 129 (i Berums Verk-omridet) opp pd Adjacent site-
listen. Den har -93 RSSI som verdi her.

Dette in redundanse spou:

siter 3 basere oss pd for dekningen.

Mvh
Reidar og Tommy



Betelosning

Lesning for bering av nye radioer pi eksisterende uniformer er utarbeidet og gjeres
tilgjengelig for distriktene/szrorganene.

Inkludett skinnjakke, kjeledtess, skjotte og piquet troye.

Integrasjon
Sampol IT tjenester (SITT) skal utvikle tjenester som muliggjer integrasjon av data mellom
taledelen og datadelen av Sampol.

Gevinstene med SITT blir:

v

at utvalgte data som et tilgjengelig i politinettet, fra innringer (112, 02800) og fra
politiets radiobrukete blir tilgjengelig for andre applikasjonet. Dette muliggjor at data
som tidligere p2 ”punches inn” ni kan gjenbrukes direkte

v at tilgangsstyring p3 operasjonssentralen skjer via politiets AD

v’ at operaterene set politiets brukete og 112 inntingete i Geopol

v’ at eksterne alarmer som tidligete et terminert i frittstiende applikasjonet ni blit integtert
i same vetktoy (ICCS)

v’ at politiets brukere kan gjore oppslag i sentrale registet via en wap tjeneste (ikke ferdig
utviklet enn4)

v’ at distriktene og szrorganene og PST kan omprogrammerte sine politiradioer via
politinettet

v’ Posisjonering av nedanrop et tilgjengelig i Geopol. Vil bli forbedtet. Ser ut som
posisjoneting av 112.

Tjeneste Dato

prodsatt

Autentisering 20.10.2008

Tale 12.12.2008

Opprinnelsesmarkering | 18.11.2008

Posisjoneting 18.11.2008

Katalogsynkronisering | Ny 2010

Konttolltom 12.12.2008

Meldinger Ny 2010

Eksterne Alarmer Ny 2010

WAP-tieneste Ny 2010

Fjernptogrammering | 09.11.2009

radio

SMS/ MMS/ 18.11.2008

E-post(02800)

Med hilsen

Lats Erik Tandszther

Prosjeketledsr
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POLITIET

Notat

Fra Sampol PDMT Dato 22.03.2010
Vér referanse

i Sampol POD Saksbehandlr ~ Lars Erik Tands=ther
Telefon 95295265
Telefaks

Kopi 4}

Anbefaling fra PDMT som undetlag for beslutning om GOLIVE i Romerike.

Undetlaget for beslutningen er politilista oppdatett for Ob, begrenset testkjering med Scout i
Rometike av Romerike Politidistrikt, avklaringer i matene i drifts og infrastrukturgruppa og
forhandlingsresultatet mellom DNK og NSN.

Kontrollrom

PDMT sin anbefaling relatert til bruk av kontrolirom mot TETRA: Anbefales, men PDMT vil fortsette
Jor & jobbe mot at leveranderen forbedrer CLI stabilitet og flerns sttersiay i Simulcast losningen for analog
Kanal 17.

Politiet hat positive etfatinger fra bide telefoni- og radiodelen av ICCS brukergrensesnittet
nir det gjelder tilgjengelig funksjonalitet. Ikke all funksjonalitet som er lovet/forventet ex
tilgjengelig (eksempelvis posisjonerting, pakkedata, individuell samtalehdndtering, grensesnitt
mot andre nett og 98-melding). Andre ting er ikke helt som fotventet (ptesentasjon av
nedanrop fra Tetra-terminaler med geografisk ruting, siktig a-nt visning av opptinnelig
innringer i alle lister, og andte smating).

Det er kun stabiliteten pi Tetra grensesnittet (CLI) pa operasjonssentralene som PDMT
folger opp spesielt mot leveranderen. I tillegg et det fottsatt en utfordring med 4 koble
sammen analoge kanaler og TETRA talegruper i fotm av en “ettetstoy” nir man slipper
PTT knappen som drar opp TETRA talegtuppen en gang til (som igjen kan gi PTT-avvist
for brukere som ptever 4 nekle i dette idsrommet). Etter flere besak ved
operasjonssentralen i Romerike er denne perioden tedusett til alt fra 0 sek til i undetkant av
ett sekund avhengig av Simulcast relaterte utfordtinger. For 4 fjene problemet helt for
Romerike mi etterstoyen undettrykkes i Simulcast lzsningen for analog kanal 17. Dette vil
PDMT fortsette 4 jobbe med.

Politiets data- og materielitjeneste



PDMT menet likevel kontrollromslasningen er funksjonell for 4 kunne styte tessutser i eget
distrikt med tilstrekkelig funksjonalitet tilgjengelig bide for radio og telefoni grensesnitt.

Drift
PDMT sin anbefaling relatert t5l drift er: Anbefales

Nir det gjelder drift av kontrollromslesningene er det noen utestiende elementer.

Det mest kritiske er tilliten til Tetra grensesnittet (CLI) pd operasjonssentralene. Her
mangler det nedvendig overvikningsmekanismer bide hos leverandeter og hos PDMT. Det
er et grensesnitt som driftes av NSN og ikke av PDMT.

PDMT folger opp NSNs evne til 4 utove det driftsansvar de har for CLI. PDMT og
Romerike PD vil kunne bista med feilretting i form av fysisk restarting av
enkeltkomponenter i grensesnittet, dog kun pa anmodning fra NSN. Dette kan bidra til
redusett feilrettingstid pi eventuelle feil pd CLI.

Responstid pa rette feil i radio infrastruktut er, basert pa etfaring fra andre distrikter,
forelepig ikke god nok NSN. PDMT felger opp eventuelle feil mot NSN daglig.

Brukerstotte tjenesten
Pi kontrollromssiden har PDMT det man anset som nedvendige vetktay tilgjengelig.

Nar det gjelder nettvetksovervikning har vi en sammensatt pakke. ZoneWatch og
Affiliation Display er tilgjengelig for sanntidsoverviking/ feilseking. For historiske data
benyttes DNK-utviklet vetktay samt at vi p.t. hat tilgang til ridata fra nettvetket. Forelopig
et det ad-hoc rappottet som kan genereres detfra. I tilegg har PDMT tlgang til alarmbilde
fra nettverket i PyMip. PDMT anser i sum, og basert pi etfaring, at man har tilstrekkelig
vetktoy ogsd pé nettverkssiden tiltross for at verkteoyene er til dels er hay brukerterskel og
stor grad av fragmenteting.

Disttiktet vil ved Go-live ha tilgang til OSS Webportal hvor de vil finne ovetsikt over
nettstatus, feil og planlagt arbeide i eget distrikt. Infopakke og kott opplering i dette
verktayet er planlagt i april men verktoyet kan umiddelbart tas i bruk da bruketterskelen er
lav. Vetkoyet er tilgjengelig fra MMS PC.

Omprogrammering av politiradioer
ITM (for reprogrammering av radioer) er ikke installert i Romerike, men Rometike har
anskaffet 16 stk programmeringsstasjonet (tekkeladere).

Infrastruktur/radio

Folgende alvotlige feil er avdekket:

- C3 Nr. 22180891 (5C1907): “Simultaneous PTT Causes PTT Denied / Netwotk
Trouble”. Feil funnet i radio software. Ny sw et testet ut og vitker OK, release dato for
denne software er ukjent.



- C3 Nit. 22173736 (SC1864) “Audio degradation Dispatcher to MS”. Status: Lest
- C3 22132374 (SC 1756) “Backgtound noise issue”. Feilsgking pagar.

- C3 22070110 “Hand-ovet issue in Telephony call”. Loses i radio sw 5.12 dvs. august.
Krever omprogrammering.

- C3 22182301 “MTMS00E Remote. Petiodic tum off”. Feil funnet med mic holder og lite
minne i radioen. Leses ved 3 bruke otiginal mikrofonholdet og innstillinger i tadioen.

- C3 GPS feil i biltadioet, alle tadioet mi f2 montert ny GPS modul, Mototola starter denne
jobben tirsdag den 23 mars .

- C3 22228874 - Sevetity 3 - Too loud volume on tone for audio level settings.
Denne er ventet tettet i neste SW.

- C3 Vi opplever noe ustabilt nett i Dstfold og Follo. Det er avdekket didig installasjonet,
intermodulasjons problemer og slutv undet montasjer av siter i @ og F. Det foreligger ingen
rappott som besktiver status i Rometike, men vi merker ogsd her noe ustabilitet pa enkelte
sitet. (spesielt RAH190 og RAH025)

Det er avdekket noen f4 omrider med darlig samband.
- Skreiberget, OK RSSI, men mye bitfeil ca. 4 — 5 km lang sttekning. PTT avvist.
- Syd@st av Hurdalsjeen, ca 3 km med mye bitfeil og PTT avvist.
- Nannestad syd mot kitka. PTT avvist.
- Himdalen, hele dalferet har dirlig dekning.

Det mangler pt 22. mars 2 stk sitet — RAH199 og RAH200
Leverandaten git anbefaling mtp ferdigstilling av nednettet.

Bazrelosning

Lasning for baring av nye radioer pi eksisterende uniformer er utarbeidet og gjeres
tilgjengelig for distriktene/satotganene.

Inkludert skinnjakke, kjeledress, skjorte og piquet ttaye.

Integrasjon
Sampol IT tjenester (SITT) skal utvikle tjenester som muliggjer integrasjon av data mellom
taledelen og datadelen av Sampol.

Gevinstene med SITT blir:

v at utvalgte data som er tilgjengelig i politinettet, fra innringer (112, 02800) og fra
politiets radiobrukere blir tilgjengelig for andte applikasjoner. Dette muliggjot at data
som tidligere pa ”punches inn” ni kan gjenbrukes direkte

at tilgangsstyring pi operasjonssentralen skjer via politiets AD

at operatgrene set politiets brukere og 112 innringere i Geopol

at ekstetne alatmer som tidligete et terminert i frittstiende applikasjoner ni blir integrest
i same vetktay (JCCS)

SNS



v’ at politiets brukere kan gjore oppslag i sentrale register via en wap tjeneste (ikke ferdig
utviklet ennd)
v’ at distriktene og szrorganene og PST kan omprogrammere sine politiradioer via

politinettet

Tjeneste Dato
prodsatt

Autentiseting 20.10.2008
Tale 12.12.2008
Opprinnelsesmatked 18.11.2008
Posisjoneting 18.11.2008
Katalogsynkronisering | Ny 2010
Kontrollrom 12.12.2008
Meldinger Ny 2010
Eksterne Alarmer Ny 2010
WAP-tjeneste Ny 2010
Fjernprogrammering | 09.11.2009
radio
SMS/ MMS/ 18.11.2008
E-post(02800)

Posisjoneting av nadanrop vil vere tigjengelig i slutten av mineden i Geopol. Vil bli
forbedtet. Ser ut som posisjoneting av 112,

Med hilsen

Lars Erik Tandszthet
Progjektleder



POLITIET

Notat

Fra Sampol PDMT Dato 08.02.2010
Vér referanse

Ti Sampol programledelsen POD Saksbebandler ~ Lats Erik Tandszther
Telefon
Telefaks

Kopt 1l

Anbefaling fra PDMT som underlag for beslutning i POD rundt start av lokale
aktiviteter i Asker og Barum.

Underlaget for beslutningen er *Police Start Use PhOB milestone list”, begtenset testkjoting
med Scout i Asker og Berum av Asker og Berum Politidistrikt (ikke gjennomfotrt taletester)
avklaringer i matene i drifts og infrastrukturgtuppa, telco meter pi teknisk og ledelsesnivi,
samt forhandlingsresultatet mellom DNK og NSN.

PDMT anbefaler oppstart av lokale aktiviteter i Asker og Barum ref. delanbefalingene under. Det
bemerkes at nettet i Asker og Beaerum pt ikke er tilfredsstillende for operativ bruk. PDMT forventer at
dette kan uthedres innen nke 15, men vi har ingen konkrete tiltak eller planer fra leverandoren som
understotter dette. PDMT bemerker at dette medforer stor risiko for at videre planer ikke folges. PDMT
ber om at det vurderes G ikke dele ut personlige radioer i forbindelse med oppleringen i Asker og Barum
hois ikke kvaliteten i nettet er bedret innen den tid

Anbefalingene fra PDMT er tatt per hovedomride mp o det er sannsynlig at tjenestene er
klare for operatv drift fra uke 15 for Asker og Berum.

Konttolltom
PDMT sin anbefaling relatert il bruk av kontrollrom mot TETRA: Anbefales.

Politiet har positive etfaringer fra bade telefoni- og radiodelen av ICCS brukergrensesnittet
nér det gjelder tilgjengelig funksjonalitet. Ikke all funksjonalitet som er lovet/forventet er
tilgjengelig (eksempelvis posisjonering, pakkedata, individuell samtalehindtering, grensesnitt
mot andre nett og ’98-melding).

Andre ting et ikke helt som forventet (presentasjon av nedantop fra Tetra-terminaler med
geografisk ruting, riktig a-nr visning av opprinnelig innringet i alle lister, og andre smiting),
sw som lgser dette er planlagt implementert i aptil/mai 2010.

Siste tilgjengelige sw fra Frequentis er testet ok (p4 Jaren) og lagt ut pi samtlige
kontrollrom.

Politiets data- og materielitieneste



PDMT mener at kontrollromslasningen er funksjonell for 4 kunne styre tessurset i eget
distrikt med tilstrekkelig funksjonalitet tilgjengelig bdde for radio og telefoni grensesnitt.

Drift

PDMT sin anbefaling relatert 15l drift er: Anbefales, men avklaringer rundt tilgang 1l drifisstotteverkigyene
AD og ZW ma avklares/ aksepteres av PDMT og kompetanse ma tilfares PDMT for a ta ut nodvendige
data fra MiAnalyzer.

Nir det gjelder drift av kontrollromslesningene et det noen utestiende elementer.

Det mest kritiske er tilliten til Tetra grensesnittet (CLI) pi operasjonssentralene. Her
mangler det nadvendig overvikningsmekanismer bide hos leveranderer og hos PDMT. Det
er et grensesnitt som driftes av NSN og ikke av PDMT. Det gjenstir fortsatt noe atbeid
rundt feiltilstander som kan mottas pi NOC og dextil beskrivelser for tiltak de forskjellige
alarmer skal/ber medfote. Restetende mi gjennomgis, vurdetes og aksepteres av politiet.

Nar det gjelder nettverksovervikning har vi ZoneWatch og Affiliation Display tilgjengelig
for hver etablerte sone. Det pt usikkerhet rundt tilgangen til verktoyene og hva de kan
brukes til, dette mi loses. Det anses 4 vere gode verktoy for eyeblikkstatus i nettverket.
Det mangler kompetanse pd MyAnalyzer.

Det et gjennomfoett oppleting i verktoy for mottak av alarmer fra nettet presentett via web
portal. Dette vitker 4 vare dekkende for PDMT og disttiktenes behov.

Kryptoutstyret (KMF med tilharende utstyt) hat vi god tillit il.

ITM et installett og testet ut med remote programmering i Follo, dette er en forutsetning
for & kunne vere i stand til 4 drifte politiets radioer i nettet. Det mi sikre at PDMT har
tilgang til verktayet etter lineperioden. Tilstrekkelig antall ladestasjoner m3 kjepes inn for 4
kunne hindtere omprogrammetring av radioterminaler.

Infrastruktut/radio

Det er en forutsetning for 4 kunne gi en anbefaling fra PDMT rundt infrastrukeur i
Asker og Berum at det foreligger en omforent statusbeskrivelse av nettet, med
tilhgrende forpliktelser om utbedring fra leverandor. Nettet et ni i en si darlig
forfatning at det ikke kan brukes som politisamband. PDMT er skeptisk til hvordan
nettet er designet og hvor lang tid leverandaren bruker pa 4 tette opp feil som
politiet avdekker. Det et en fare for at dette medfarer misforngyde politibrukere og
farlige situasjoner. Politiet ma vurdete hvor lenge vi kan fortsette 4 starte
implementeringsaktiviteter sa lenge ikke levertanderen klater 4 rette opp kritiske feil
i systemet.

NSN gir ingen underlag for intern beslutning i politiet.

Anbefaling fra DNK mottas i beslutningsmetet.



Miledata mottatt fra Asker og Barum Politidistrikt ila noen dagess kjoring viset:

v’ Tuning i nettet for 4 lose Nesoddenproblemet har gitt negativ effekt for Asker og
Bazrum.

v" Det er kun mélt feltstyrke i deler av A&B siden omliggende siter fotstyrret all
miling.

v" Det et IKKE milt talekvalitet i Asket og Berum. Etfaringen fra fase 0A er at
talekvaliteten kan vare dadig selv med god feltstytke pga intetferens mellom flete
siter.

v" Forelopige milinger viser dirlig dekning rundt Skaugum og Berumsmatka

Folgende alvorlige feil er avdekket, men ikke lest:

- C3 Nr. 22180891 (SC1907): “Simultaneous PTT Causes PTT Denied / Netwotk Trouble”
- C3 Nr. 22173736 (SC1864) “Audio degradation Dispatcher to MS”

- C3 22132374 (SC 1756) “Background noise issue”

- C3 22070110 “Hand-over issue in Telephony call”

- C3 22182301 “MTMBO00E Remote. Periodic turn off’Alle disse problemene vil pavitke
negativt opplevd talekvalitet, dekning og oppetid i nettet i Asker og Barum innen de blir
lost.

Politiet har ingen forpliktelser fra leveranderen pa bygging av flere siter i Asker og Berum
pga at det ikke har vart mulig 4 mile distriktet, finne problemomtider, lesninget og krav
om fremdrift.

Politiet vet ikke hvordan innendersdekningen vil oppleves for brukerne. Vi vet heller ikke
om kravene som er satt til nettet er tilfredsstillende med valgt teknologi for operativ bruk
innenders. Til sammenligning er det satt strengere krav til signalstyrke for 4 oppni
innendorsdekning i Sverige. Basett pi etfaringene fra bruk av berbar radio i kjoretoy er det
sannsynlig at innendersdekning vil bli et problem slik nettet ni fremstit.

Det et fortsatt ikke gjennomfort en god prosess pa felles parametersetting for hele fase 0
nettet for alle etater. Dette vil pavirke opplevd dekning, talekvalitet og stabilitet. Det er
ukjent hvor lang tid det vil ta 4 bli enige om hvordan konfigureringene skal vere mellom
etatene samt hvor lang tid det tar 4 rette dem.

Oppsummert er det mange tiltak som mi gjennomfores for Nodnettet et i en slik tilstand at
det kan tas i operativ bruk av Asker og Bzerum Politidistrikt. Det er viktig for prosjektet og
leveransen at leverandaten har et stetkt fokus pi og sikter nodvendig fremdrift og har
utfatt alle nedvendige tiltak innien uke 15.






Ann Kristin Hoff

Fra:
Sendt:
Til:
Emne:
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————— Opprinnelig melding
Fra: Anita Wattum

Anita Wattum

14. november 2011 07:48

Ann Kristin Hoff

VS: PDMTs svar pa foresparsel fra 22.7 kommisjonen om dokumentasjon

Sendt: 11. november 2011 14:21
Til: Olav Senderland; 0dd Reidar Humlegard

Kopi: Lars Henrik Bghler

Emne: PDMTs svar pa foresporsel fra 22.7 kommisjonen om dokumentasjon

Hei dere,

Oversender som avtalt med Lars Henrik, vArt svarbrev til 22.7-kommisjonen.

En riktig god helgq,

/Anita






-----Opprinnelig melding---—

Fra: Anita Wattum

Sendt: 25. november 2011 10:53

Til: 'bos@22julikommisjonen.no”

Kopi: 'teh@22julikommisjonen.no’; Ann Kristin Hoff
Emne: SV: Forespgrsel om dokumentasjon fra PODMT
Hei,

Viser til samtaler med sekretariatetet og oversender som avtalt informasjon.
Hovedbrev - unntatt offentlighet etter Offentlighetsloven §13, og Politiloven §24,2.

Unntatt offentlighet pa brev, notat osv

Vedlegg 1 Rapport - Evaluering av PDMTs bidrag ifm hendelsene etter 22.7

Vedlegg 3 20110722 Hendelseslogg_samband_02

Vedlegg N Multimediaarkiv

Vedlegg 6 201000128 Multimediaarkiv - forslag til Igsning

Vedlegg 6 Ngdnett-samarbeid mellom politiet og Norges Bank, brev datert 24.11.2010

Vedlegg 6 Anbefaling fra PDMT som underlag for beslutning om GOLIVE i Sgndre Buskerud

Vedlegg 6 @nske om forsert utrulling av ngdnettssystemet for politiet og kontrollrommene spesielt, brev
datert 8.3.2010

Ta gjerne kontakt hvis flere spm

Mvh Anita W

Fra: Anita Wattum

Sendt: 4. november 2011 09:55

Til: 'bos@22julikommisjonen.no’

Kopi: 'teh@22julikommisjonen.no’; 66-D Ledergruppen PDMT
Emne: VS: Forespgrsel om dokumentasjon fra PDMT

Heil

Viser til deres brev av 25. oktober d.4, og oversender PDMTs evalueringsrapport vedrgrende
22/7/2011.

Anita Wattum

Politiets data- og materielltjeneste
Majorstua

E-post: Anita. Wattum@politiet.no
www.politi.no << Fil: Evaluerringsrapport m alle vedlegg.pdf >>
----- Opprinnelig melding-—--

Fra: Lars Henrik Bghler

Sendt: 4. november 2011 09:17

Til: 'bos@22julikommisjonen.no’

Kopi: 'teh@22julikommisjonen.no’

Emne: Forespgrsel om dokumentasjon fra PDMT

Heit!



Jeg viser til deres oversendelse av 25. oktober 2011 i forbindelse med forespersel om
dokumentasjon.

PDMT trenger noe mer tid for &4 innhente og kvalitetssikre materialet, men gnsker & komme med
felgende bemerkninger til saken:

- Nar det gjelder innhentet informasjon rundt posisjonering av brukere og bemanningslister, sa
pnsker ikke distriktene at dette viderebringes kommisjonen far Politidirektoratet har gitt

sitt samtykke. Det vises her til personvernet og inngatte avtaler med lokale
tienestemannsorganisasjoner. Jeg ber om at Kommisjonen tar dette direkte opp med direktoratet.

- Jeg ber om at Kommisjonen tar direkte kontakt med DNK for & fa en beskrivelse av nadnettet,
herunder utbygging og bruken av dette. Rapporter og brev oevrsendt Politidirektoratet fra PDMT

de to siste arene vil bli overlevert dere.

- Informasjon om gjerningsmannen som fantes i politiets registre og oversikt over sgk pa hans

navn vil vi kunne bistd med. Men denne henvendelsen ma formelt rettes til Kripos som
behandlingsansvarlig og eier av disse dataene.

Vennlig hilsen

Lars Henrik Bghler

Politiets data- og materielltjeneste
Majorstua

E-post: lars.henrik.bohler@politiet.no
www.politi.no
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DIREKT@REN FOR POMT

22. juli-kommisjonen
Pb 742 Sentrum
0106 OSLO

2011/00232- 27 11.11.2011 g"(‘ﬂ_?:gg”ﬂigﬁeetfs Leven §iB3.1
JmMf Potittloven § 4.2

Svar pa foresporsel fra 22.7- kommisjonen om dokumentasjon fra PDMT '

Viser til deres brev av 25. oktober d4. og nedenfor folger PDMT svat pa spersmilene.

Nit det gjelder innhentet informasjon rundt posisjoneting av brukere og bemanningslister,
si onsker ikke distriktene at dette viderebringes kommisjonen for Politidirektoratet har gitt
sitt samtykke. Det vises her til petsonvernet, og inngjtte avtaler med lokale
tjenestemannsotganisasjoner. PDMT bet om at Kommisjonen tar dette direkte opp med
Politidirektoratet.

Kapasitetsbeskrivelse pi 112 folger vedlagt i vedlegg 4.

PDMT bet om at Kommisjonen tar direkte kontakt med Direktoratet for
nednettkommunikasjon for 2 fi en beskrivelse av nednettet, herunder utbygging og bruken
av dette. Rapporter og brev ovetsendt Politidirektoratet fra PDMT de to siste tene finnes

vedlagt i vedlegg 6.

Informasjon om gjerningsmannen som fantes i politiets registre og ovetsikt over sok pa
hans navn vil PDMT kunne bistd med. Men denne henvendelsen m4 formelt rettes til
Kripos, som er behandlingsansvarlig og eier av disse dataene.

Nir det gjelder hovedtapport som er utatbeidet i forbindelse med 22.7 et denne ogsa
tilligete sendt dete i egen forsendelse 4.11.2011, se vedlegg 1.

\Med isen
\ X
L ;3 ohler

Direktor

Politiets data- og materielltjeneste
Direketoren for Politiets data- og mareriellgjeneste



Vedlegg

1. Rapport — Evalueting av PDMTs bidtag

ifm hendelsene etter 22.7.11

2, Brev - Ruting av nedanrop til 112 den 22.
juli 2011

3. Lesningsbeskrivelse for muting av
nedaarop til 112

4. 112-anrop 22. juli 2011

5. Oppdragsbrev — @kning av teknisk
kapasitet til 112-mottakene i politiet

6. Oversendelse av mpporter/brev fra

PDMT 4l POD to siste it



