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1 Innledning

Datatilsynet ble opprettet med hjemmel i lov om personregistre m.m. 9. juni
1978 nr. 48 § 2 og har veert i virksomhet siden loven tok til 4 gjelde 1. januar
1980.

En hovedtanke bak personregisterloven og Datatilsynets virksomhet er a
ta vare pa det personvernet hver og en har krav pa nar personopplysninger blir
registrert eller benyttet pa annen mate. Loven omfatter bade edb-baserte og
manuelle registre. Datatilsynet har fatt viktige oppgaver etter personregister-
loven og skal bl.a.:

— behandle og avgjere sgknader om konsesjon for personregistre og for
annen bruk av personopplysninger i visse typer virksomheter,

— kontrollere at lover og regler som gjelder for personregistre og bruk av
personopplysninger blir fulgt,

— girad, rettledning og informasjon om personvern og de reglene som gjel-
der for personregistre.

| forarbeidene til loven er det lagt til grunn at arsrapporten fra Datatilsynet
skulle legges fram for Stortinget de farste arene som egen melding. Det farste
aret det ble lagt fram melding var i 1980. | 1985 vedtok Stortinget at arsmeldin-
gen fra Datatilsynet skal legges fram arlig.

Med dette fremlegges Stortingsmelding om Datatilsynets arsmelding for
1999. Datatilsynets arsmelding for 1999 ligger ved.
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2 Ny lov om behandling av personopplysninger

Stortinget behandlet varen 1999 Justisdepartementets forslag til ny lov om
behandling av personopplysninger (personopplysningsloven). Personopplys-
ningsloven implementerer EU-direktiv 95/46 EF «Om beskyttelse av fysiske
personer i forbindelse med behandling av personopplysninger og om fri
utveksling av slike opplysninger» i norsk rett. Direktivet ble innlemmet i EQS-
avtalen ved behandling i EJS-komiteen 26. juni 1999. Implementeringsfristen
var 26. desember 1999. Bade Sverige, Finland og Danmark har implementert
direktivet.

Ny lov om behandling av personopplysninger (personopplysningsloven)
er vedtatt 14. april 2000 nr. 31. Forventet ikrafttreden er 01.01.2001. Loven vil
erstatte lov om personregistre m.m. Justisdepartementet arbeider med for-
skrifter til personopplysningsloven. Dette arbeidet gjares i neert samarbeid
med Datatilsynet. Blant annet har Datatilsynet utarbeidet utkast til forskrift
om informasjonssikkerhet i medhold av personopplysningsloven § 13. Depar-
tementet tar sikte pa a sende utkast til forskrift pa hering i lgpet av forsomme-
ren 2000. Forskriften skal tre i kraft samtidig med loven.
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3 Justisdepartementets merknader til Datatilsynets
arsmelding 1999

Personvern er et omrade i utvikling og under stadig press. Ikke minst den tek-
nologiske utviklingen medvirker til at de problemstillingene som ligger til
Datatilsynets arbeidsomrade, oftere settes pa dagsorden. Datatilsynets delta-
kelse i den offentlige personverndebatt er sentral. Tilsynet setter fokus pa vik-
tige sider ved den teknologiske utviklingen og det press denne legger pa bor-
gernes personvern. Det store antall henvendelser Datatilsynet arlig mottar fra
publikum, viser at problemstillingene engasjerer, og at tilsynet gjor seg
bemerket gjennom sitt arbeid.

Pliktig registrering

Datatilsynet tar opp forholdet mellom registre der borgerne er pliktige & sta
registrert, som folkeregisteret, og kommersiell bruk av slike registre. Den
saken som omtales i Datatilsynets arsmelding, dreier seg om utsendelse av
materiell for Barnas Trafikklubb pa grunnlag av opplysninger fra folkeregiste-
ret. Det kom i stand et mgte mellom Finansdepartementet, Samferdselsdepar-
tementet, Trygg trafikk, Sentralkontoret for folkeregistrering og Datatilsynet.
| dette mgtet kom man til enighet om hvordan personregisterlovens krav
kunne oppfylles uten at det ville medfgre store tekniske utfordringer. Det er
Justisdepartementets oppfatning at saken, med bakgrunn i gjeldende regel-
verk, fant en fornuftig lgsning ved at det ble lagt til rette for en reservasjons-
adgang for adressert reklame i folkeregisteret.

Ogsa personopplysningsloven gir den enkelte rett til & reservere seg mot
adressert reklame, personopplysningsloven § 26. Denne rettigheten er ikke
begrenset til noen bestemte typer personregistre, men er generell. Departe-
mentet arbeider med opprettelse av et sentralt reservasjonsregister mot
adressert reklame. Registeret tenkes lokalisert til Brenngysundregistrene, og
det planlegges a vaere operativt nar personopplysningsloven trer i kraft.

Barne- og familiedepartementet bemerker i sin hgringsuttalelse til Datatil-
synets arsmelding at det kommersielle trykket mot barn er sveert hgyt, og at
foreldre bare i begrenset grad er klar over at offentlige registre benyttes som
grunnlag for markedsfering overfor barn. Barne- og familiedepartementet er
av den oppfatning at det bgr innfgres automatisk reservasjon mot kommersiell
bruk av registre som det er lovpalagt a veere registrert i for barn under 18 ar.
Det bgr kunne apnes for at foreldrene opphever reservasjonen. Forslaget er
interessant. Justisdepartementet finner imidlertid ikke at personopplysnings-
loven gir hjemmel for en slik saerskilt reservasjonsordning for barn under 18
ar.

Datatilsynet omtaler videre i sin arsmelding en sak som gjelder retting av
uriktige opplysninger i folkeregisteret. Saken dreide seg om retting av uriktig
registrert flyttedato. Finansdepartementet har i sin hgringsuttalelse til arsmel-
dingen gjort oppmerksom péa at denne saken ble fulgt opp fra Finansdeparte-
mentets side. Finansdepartementet mente det var uheldig at det manglet en
adgang til & endre opplysninger meldt inn av den registrerte, og sendte pa
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denne bakgrunn et brev til Skattedirektoratet 10.02.00 hvor det blant annet

fremgar:
«Departementet finner det uheldig at det mangler adgang til a fa en-
dret en flyttedato dersom det senere viser seg at den registrerte datoen
er klart uriktig. Folkeregisteret bar ikke inneholde slike klare feil. Det
bgr etter departementets vurdering vaere en viss adgang til a fa rettet
feilregistreringer, selv om det skyldes melderen selv. Adgangen til sli-
ke rettinger ber imidlertid begrenses til de opplagte feil som gjar regis-
teret sterkt misvisende. En slik endringsadgang burde ikke stille store

krav til ressursbruk.
Departementet ber om at Skattedirektoratet endrer forskriften i

trad med dette, og melder fra til departementet om endringen.»

Taterregisteret

Datatilsynet redegjer i sin arsmelding for kontroll av det sakalte Taterregiste-
ret ved Kripos. Taterregisteret er et manuelt personregister ved Kripos. Regis-
teret er hjemlet i strafferegistreringsloven, men det finnes ikke supplerende
forskrifter som regulerer bruken av registeret nermere. Datatilsynet har
anmodet Justisdepartementet om a vurdere behovet for slike gamle manuelle
registre, og vurdere alternative oppbevaringsmuligheter, for eksempel depo-

nering i Riksarkivet.
Informasjonen benyttes fremdeles for oppdatering av nye edb-baserte

registre. Justisdepartementet har bedt Kripos, i samarbeid med Riksarkivet,
om a vurdere overfgring av Kripos sine gamle papirbaserte personregistre til

Riksarkivet.
Kommunal- og regionaldepartementet opplyser i sin hgringsuttalelse at

Romanifolkets Landsforening (som representerer taterne/romanifolket) er
opptatt av at registre som taterregisteret ikke slettes eller anonymiseres. | ste-
det bar registrene deponeres i Riksarkivet, slik at de kan tjene som dokumen-
tasjon for overgrep fra staten i eventuelle erstatningssaker. Kripos og Riksar-
kivet arbeider med & finne frem til hensiktsmessige lgsninger for oppbevaring
av slike registre. Riksarkivet har i sakens anledning, i brev 20.03.00, gitt
uttrykk for at det aksepteres at det manuelle strafferegister, som inneholder
opplysninger om etnisk tilhgrighet, avleveres Riksarkivet om ca. ti ar.

Avslag og klager

Datatilsynet har redegjort for behandling av klager over tilsynets vedtak i ars-

meldingen.
Da Datatilsynet avga sin drsmelding til Justisdepartementet ultimo februar

2000, var to klagesaker fra 1999 oversendt departementet for klagesaksbe-
handling uten at disse var ferdigbehandlet i departementet. Justisdepartemen-
tet har nd behandlet begge sakene. Den ene var en klage over Datatilsynets
vedtak om ikke & palegge en kommune sletting i en barnevernjournal, og den
andre var en klage over vedtak om ikke a palegge sletting i personalregister.
Justisdepartementet har stadfestet Datatilsynets vedtak i begge sakene.
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4 Administrasjon og ressurser

Justisdepartementet har merket seg Datatilsynets generelle behov for gkte
bevilgninger for & kunne imgtekomme nye utfordringer. Datatilsynet gir
uttrykk for at saksmengden blir stadig mer kompleks og mangfoldig, og at det
derfor er behov for & styrke tilsynets juridiske, teknologiske og informasjons-
faglige kompetanse.

Departementet foretar en lgpende vurdering av Datatilsynets ressursbe-
hov. 1 tillegg vurderes det seerskilte ressursbehovet ved innfgring av ny per-
sonopplysningslov. Fra Justiskomiteens merknader til Budsjett-innstilling S
nr. 4 (1999-2000) side 27 gjengis:

« Komiteen understreker Datatilsynets hovedmalsetting som er
a ivareta og styrke personvernet. Den utvikling som skjer pa dataom-
radet bare forsterker viktigheten av at Datatilsynet lykkes med sin mal-
setting, derfor er det ngdvendig med styrking av etaten. Dette skjer
gjennom opprettelse av en ny stilling til Schengen-arbeid og gkt bevilg-
ning i forbindelse med forberedelsene til ny personopplysningslov.»

Datatilsynet har fatt styrket sin bevilgning i 2000 med 1,2 mill. kroner i forbin-
delse med forberedelse til innfgring av ny personopplysningslov. Datatilsynet
star fritt til & foreta tilsettinger innenfor rammen av de bevilgede midler. Jus-
tisdepartementet har tro pa at midlene gir et godt grunnlag for & forberede
ikrafttredelse av ny personopplysningslov, samtidig som tilsynet ivaretar sine
oppgaver etter gjeldende personregisterlov. Bevilgningen ble videre styrket
med 0,5 mill. kroner til en ny stilling i forbindelse med Schengen-samarbeidet.

Som et ledd i omorganisering en av Justisdepartementet og justissekto-
ren, besluttet regjeringen varen 2000 at ansvaret for administrasjonen av Data-
tilsynet og Personvernnemnda (opprettes nar personopplysningsloven trer i
kraft) flyttes til Arbeids- og administrasjonsdepartementet 01.01.2001. Ogsa
ansvar for forskrifter til personopplysningsloven vil bli lagt til Arbeids- og
administrasjonsdepartementet. Lovansvaret for personvern forblir i Justisde-
partementet (Lovavdelingen).

Justis- og politidepartementet
tilrar:

Tilrading fra Justis- og politidepartementet av 9. juni 2000 om Datatilsynets
arsmelding for 1999 blir sendt Stortinget.
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Vedlegg 1
Datatilsynets arsmelding 1999

Styrets beretning for 1999

Styret hadde syv styremgter i 1999. Styret har behandlet 12 saker. | tillegg er
59 saker lagt frem til orientering.
Alle klagesaker til Justisdepartementet behandles av styret. Av de 12

sakene styret behandlet var ni saker klagesaker. Seks av klagesakene ble
sendt over til Justisdepartementet som klageinstans. | en klagesak ble admi-
nistrasjonens vedtak omgjort av styret etter forslag fra administrasjonen. | to
saker tok styret klagen delvis til fglge.

De fleste klagesakene gjelder helt eller delvis avslag pa sgknad om konse-
sjon for opprettelse av personregister. Noen av klagesakene har reist spgrs-
mal av stgrre rekkevidde eller av prinsipiell betydning. Blant disse nevnes kla-
ger fra to forsikringsselskaper over konsesjonsvilkar for fgring av kunderegis-
ter i forsikring og klage fra Telenor over avslag pa sgknad om publisering av
telefonkatalogens hvite sider pa Internett.

Ut over klagesakene har styret behandlet saker av prinsipiell rekkevidde
for personvernet, herunder hgringsuttalelser.

Styret har vedtatt arsplan for styrets virksomhet. | henhold til arsplanen
har styret i lgpet av 1999 gjennomgatt virksomheten innen de enkelte avdelin-
ger og fagomrader med presentasjon og gjennomgaelse av vesentlige og prin-
sipielle spgrsmal.

Styret har fulgt arbeidet med forslag til ny personopplysningslov og de
endringer lovforslaget vil medfgre for Datatilsynets virksomhet. Styret har
gjennomfart et fagseminar om lovforslaget, hvor en representant fra Justisde-
partementet var til stede.

Styret fgrer to protokoller fra styremgtene, en vedtaksprotokoll og en refe-
ratprotokoll. Vedtaksprotokollen er offentlig etter offentlighetsloven. Etter
styrets vedtak er ogsa referatprotokollen offentlig.

Regine Ramm Bjerke

Leder i Datatilsynets styre

Styret i Datatilsynet har hatt falgende sammensetning i 1999:

— Advokat Regine Ramm Bjerke, formann (varamedlem byrettsdommer

Nina Opsahl)

— Art director Marianne Voll, nestleder (varamedlem konsulent Berit Ope-
dal Windheim)

— Sjefslege Jan Olav Johannessen (varamedlem yrkeshygieniker Bjgrn Erik-
son)

— Prosjektleder Jennifer Akselsen (varamedlem advokat Wenche Flavik)

— Administrasjonssjef Roar Svartberg (varamedlem adm.direktgr Per
Rosenblad Brun)

— Sorenskriver Roald Tarrissen (varamedlem kinosjef Egil Akselsen)

— Kontorsjef Anne Lise Holgs (varamedlem kontorsjef Inger Gjesdahl)

Styret er oppnevnt for perioden 30. april 1998 til 1. april 2000.
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Datatilsynets direktar om virksomheten i 1999

Ogsa virksomhetsaret 1999 ble i betydelig grad preget av arbeidet med og for-
ventninger knyttet til ny lov. Odelstingsproposisjon nr 92 (1998-99) Om lov om
behandling av personopplysninger (personopplysningsloven) ble fremmet i
statsrad den 25. juni i meldingsaret. Den tar sitt utgangspunkt i utredningen
fra det sakalte «Skaugeutvalget» publisert i NOU 1997:19.

Det er Datatilsynets oppfatning at Regjeringen har funnet frem til en rime-

lig avveining av de hensyn som skal vektlegges nar legitime samfunnsinteres-
ser og den enkelte borgers behov for beskyttelse av privatssfeere og integritet
ikke er fullt ut parallelle og en avstemming skal finnes - ofte av Datatilsynet.

Hensynet til et fritt, offentlig ordskifte innebeerer at det journalistiske
arbeidet i betydelig utstrekning er unntatt fra lovens regler. Det er grunn til &
tro at dette er med pa a forklare hvorfor lovforslaget som helhet, eller de
enkelte bestemmelser i det, ikke utlgste noen offentlig debatt.

Administrasjonens mer konkrete planlegging av overgang til ny lov har
ngdvendigvis mattet skje uten kjennskap til lovgivers vektlegging av fremti-
dens oppgaver og virkemidler, viten om forskriftsverkets materielle innhold
og ressurser stilt til radighet. Det er imidlertid et sterkt gnske at tiden fra Stor-
tingets vedtak til ikrafttreden, blir sa kort som overhodet mulig og at en lengre
periode med dobbelt regime unngas.

| en sak fort for Asker og Baerum herredsrett i september 1999, ble viktige
prinsipper knyttet til innhenting, oppbevaring og bruk av materiale egnet for
genetisk forskning bergrt og belyst. Saken gjaldt spgrsmalet om en genfor-
sker som skiftet arbeidsplass fra Ulleval sykehus til Rikshospitalet kan ta med
seg sitt prosjektmateriale.

Rettens vektlegging av graden av narhet i relasjonen mellom informant/
donor og forsker fikk betydning for sakens utfall. Samtykket som var gitt ble
tolket som en tillatelse for en bestemt forskeridentitet og ett oppgitt formal, og
ikke som en personuavhengig generalfullmakt gitt til en institusjon.

Domspremissene har ogsa betydelig interesse for den generelle debatten
om temaet:»kan opplysninger innhentet for ett formal uten samtykke benyttes
til et annet» ?

Pa slutten av aret vakte Datatilsynets standpunkt til den fremtidige forvalt-
ning av Sentralkartoteket for andssvake betydelig medieoppmerksomhet
etter at tilsynet hadde tilkjennegitt som sin mening at registret bar makuleres.
Registeret ble opprettet i 1948 og tilfgrt opplysninger fra institusjoner der pasi-
entene oppholdt seg. Hensikten var a sette helsemyndighetene istand til &
organisere, planlegge og utvikle et egnet helsetilbud til denne kategorien
syke.

Innvendingene mot slettingen baserer seqg ikke pa at registeret likevel har
betydning for sitt opprinnelige formal, men at det representerer interessant,
historisk materiale. Dessuten at registret kan benyttes som dokumentasjon av
feildiagnostisering og feilinnleggelse hvilket i sin tur kan begrunne erstatning
pa basis av billighet.

Noen avklaring hadde ikke funnet sted ved meldingsarets utgang.

Datatilsynets virksomhetsar har ellers veert preget av mange spennende
og interessante, men ofte meget komplekse spegrsmal knyttet til personvernet.
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Bade jurdisk og teknologisk side blir bergrt. Denne arsmeldingen presenterer
flere slike saker.

Sakene gjenspeiler behovet for en instans som Datatilsynet, som med fag-
kunnskap kan vurdere de ulike personvernfaglige sidene i de spgrsmal som
oppstar som konseskvens av en rask teknologisk og samfunnsmessig utvik-
ling.

Georg Apenes

Direkter i Datatilsynet

Virksomheten i 1999

Personregisterloven ble vedtatt i 1978 og tradte i kraft i 1980. Datatilsynet ble
etablert 1. januar 1980. Datatilsynet skal sikre gjennomfgringen av personre-
gisterloven. Loven skal beskytte de individrettede og samfunnsorienterte per-
sonvernhensyn. Personregisterloven setter rammene for Datatilsynets virk-
somhet.
Virksomheten kan summeres opp i tre hovedoppgaver:
1. Datatilsynet skal behandle og avgjgre ssknader om konsesjon for personre-
gistre og virksomheter som er konsesjonspliktige etter loven.
2. Datatilsynet skal kontrollereat lover og forskrifter som gjelder for bruk av
personopplysninger overholdes.
3. Datatilsynet skal informereom personvern og sikring av data og om de
reglene som gjelder for personregistre

Avgjgrelser av prinsipiell og overordnet betydning for problemstillinger innen
personvern som tas av Datatilsynets styre, vil ogsa veere retningsgivende for
tilsynets arbeid.

| 1999 hadde Datatilsynet 22 faste stillingshjemler. Stillingene er fordelt pa
direktar, administrativ seksjonssjef med fem personer i staben, juridisk sek-
sjonssjef og ni jurister, seksjonsjef for sikkerhet og to teknologer, og informa-
sjonsseksjonen med informasjonssjef og web-redakter.

Datatilsynet har et generelt behov for gkte bevilgninger for & kunne img-
tekomme nye utfordringer. Nye og andre personvernproblemstillinger i sam-
funnet farer til at arbeidsoppgavene blir mer sammensatte og utfordrende,
men ogsad mer krevende. Den raske utviklingen innen informasjonsteknolo-
gien byr pa spennende og samtidig kompliserte problemstillinger for person-
vernet og Datatilsynet. Behandlingstiden, som normalt er pa seks uker, kan
gke i enkelte tilfeller fordi saksmengden blir mer kompleks og mangfoldig.

Datatilsynet vil papeke ressursbehovet knyttet til vedlikehold og oppdate-
ring av jurdisk, teknologisk og informasjonsfaglig kompetanse.

| 1999 var bevilgningen til Datatilsynet pa 11 297 mill kroner mot 10 786
mill kroner i 1998.

Hurtigsvarprosjekt (HS)

Datatilsynet har i meldingsaret arbeidet med omfattende tiltak for & fa ned
saksbehandlingstiden pa kurante saker. Et sakalt hurtigsvarprosjekt (HS) ble
satt ned. Resultatet er at omfattende saker behandles med en saksbehand-
lingstid pa ordinaert mellom seks til atte uker, mens helt enkle, kurante saker
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som ofte kan besvares med standardskriv, na har en gjennomsnittlig behand-
lingstid pa fire uker.

@konomiforvaltning

@konomireglementet for staten med tilhgrende funksjonelle krav tradte i kraft
10. januar 1997. Datatilsynet har inngatt avtale om bruk av Skattefogden i
Akershus som regnskapssentral. Datatilsynet gikk over pa Statens konsern-
kontoordning fra 1. april 1999. Datatilsynet har organisert gkonomifunksjonen
i henhold til reglementet og det er innfert rutiner slik at gkonomireglementets
krav og krav satt i gkonomiinstruksen gitt av Justisdepartementet, er oppfylt.

Arbeidsmiljo

Datatilsynet er en relativt liten organisasjon som preges av medarbeidernes
engasjement i virksomhetens mange problemstillinger. Miljget er noksa
homogent og har hgyt utdanningsniva. Datatilsynets ansatte er fordelt pa tret-
ten kvinner og ni menn.

Datatilsynet har tre fagorganisasjoner som aktivt deltar i planleggingsar-
beidet og utviklingen av organsiasjonen og miljget.

To ansatte har i 1999 veert i svangerskapspermisjon.

| 1999 har Justisministeren hentet to politiske raddgivere fra Datatilsynets
juridiske seksjon. I tillegg ble en av Datatilsynets jurister engasjert i Sivilavde-
lingen i Justisdepartementet i lgpet av aret, for a arbeide med forskrifter til per-
sonopplysningsloven.

Fellesfunksjoner

Det har ogsa i 1999 veert lagt vekt pa & utvikle administrative fellesfunksjoner
for alle seksjoner. Malet er & effektivisere og tilrettelegge for at alle oppgaver
knyttet til saksbehandling, kontroll og informasjon kan gjennomfgres pa en til-
fredsstillende mate. Administrativ seksjon har store og viktige oppgaver innen
arkivspgrsmal, tekniske lgsninger og effektivisering av rutiner. Arbeidet med
innfgring av ny personopplysningslov vil prege framdriften pa disse omradene
ogsa i 2000.

Saksbehandling

Datatilsynet har definert mal for virksomheten med utgangspunkt i personre-
gisterloven. Det overordnede malet for Datatilsynet er & ivareta og styrke per-
sonvernet.

Malsettingen skal gjenspeiles i de oppgaver Datatilsynet prioriterer hvert
ar og som beskrievs i den arlige virksomhetsplanen. Behandling av saker,
kontrollvirksomhet, informasjonsarbeidet og arbeidet med ulike prosjekter er
viktige virkemidler for & nd malene Datatilsynet setter for sin virksomhet.

| 1999 prioriterte Datatilsynet de ulike deler av saksbehandlingen pa fgl-
gende mate:

Besvare henvendelser fra publikum (muntlig/skriftlig)

Behandle sgknader om konsesjoner

Fatte enkeltvedtak som ikke ender i konsesjon eller endring av konsesjon
Drive kontrollvirksomhet

Skrive hgringsuttalelser

SAER A
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6. Deltai utvalgs- og komiteearbeid

Saksmengden er mangfoldig

Datatilsynet bruker flest ressurser pa behandling av sgknader om konsesjon
for & opprette personregister eller & drive konsesjonspliktig virksomhet. De
siste arene har veert preget av at sakene er feerre, men mer komplekse og at
problemstillingene har blitt flere og mer sammensatte enn i tidligere ar. 1 1999
ble det registrert innkommet 9 847 dokumenter. Tilsvarende tall for 1998 var
10 107 dokumenter.

Konsesjon til personregister

Et personregister er en samling personopplysninger som er lagret slik at de
registrerte kan identifiseres. Registre over naeringsdrivende og firmaer omfat-
tes ogsa av personregisterloven. Et eksempel pa personregister er registre
sortert etter navn. Et register sortert etter bilnummer eller telefonnummer er
ogsa et personregister fordi identifisering er mulig.

Det ma sgkes om konsesjon fra Datatilsynet for & opprette edb-baserte per-
sonregistre. Det kreves ogsa konsesjon for a opprette manuelle personregis-
tre som inneholder sensitive personopplysninger. Sensitive personopplysnin-
ger er opplysninger om rase, politisk eller religigs oppfatning, opplysninger
om at en person har veert mistenkt, tiltalt eller demt for straffbare forhold, hel-
seforhold eller misbruk av rusmidler, seksuelle forhold, andre opplysninger
som gjelder familieforhold utenom opplysninger om slektskap eller familiesta-
tus, formuesordningen mellom ektefeller eller forsgrgelsesbyrde.

| 1999 ga Datatilsynet konsesjon til & opprette 1 899 registre.

Av disse var 434 offentlige registre og 1 465 private.

Dette er en liten nedgang i forhold til 1998 da det ble gitt konsesjon til 1
923 personregistre, hvorav 505 registre var offentlige og 1 418 registre private.
| 1997 ble det gitt totalt 2 419 konsesjoner.

Konsesjon for virksomheter

Personregisterloven omfatter ogsa disse virksomhetene:

— Kredittopplysningsvirksomhet som gir informasjon om kredittverdighet
eller gkonomisk vederheftighet.

— Databehandlingsvirksomhet som innebaerer & bearbeide personopplys-
ninger med elektroniske hjelpemidler for andre.

— Adresserings- og distribusjonsvirksomhet som selger eller tilbyr adresser
eller driver utsending av reklame eller annen informasjon til persongrup-
per.

— Virksomhet som bestar i & drive markeds- og opinionsundersgkelser for
andre.

Det er utstedt totalt 417 virksomhetskonsesjoner.

Eksempler pG massekonsesjoner

Enkelte konsesjonstyper sendes til sveert mange mottakere og er eksempler
pa standardiserte massekonsesjoner. | 1999 ble det for eksempel gitt 90 kon-
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sesjoner til fotobutikkers kunderegistre. Kommuner og fylkesmannskontorer
skal via Rusmiddeldirektoratet gjennomfgre den sakalte kunnskapspraven.
Dette er en prgve som selgere av alkohol skal avgi som fglge av Rusmiddeldi-
rektoratets forskrifter. 96 konsesjoner er gitt for dette formalet.

Det er mottatt en rekke sgknader for a opprette personregistre pa opplee-

ringskontorer. Dette er registre som omfatter bedrifter som er med pa a orga-
nisere opplaringsvirksomhet i sine bransjer, leerlinger og sgkere til leereplass.
Formalet med registrene er a holde oversikt over kontrakter mellom bedrifter
og leerlinger som er tilknyttet oppleeringsvvirksomheten, og a utfgre adminis-
trative oppgaver i forbindelse med inngaelse og gjennomfgring av lerlinge-
kontraktene. Det ble sendt ut konsesjoner til 86 slike kontorer i 1999.

Det er ogsa sendt ut over 50 konsesjoner til ulike utdanningsinstitusjoner
som utsteder det sakalte datakortet, en form for «sertifikat» for at man har
visse kvalifikasjoner innen edb-bruk.

Mange henvendelser

Datatilsynet far en rekke henvendelser av ulike slag. Mange av dem er saker
som ikke direkte er knyttet til sgknader om & opprette registre eller a drive
konsesjonspliktig virksomhet.

Henvendelsene omfatter andre deler av personregisterloven og tar gjerne

opp temaer som er aktuelle i samfunnsdebatten eller som knytter seg direkte
til enkeltpersoners hverdagsliv.

Dette kan veere spgrsmal om regler for overvaking, bruk av kredittopplys-
ninger, bruk av opplysninger i skattelister, adressert reklame, regler for kun-
deregistrering, bruk av Internett, innsyn i registre eller journaler, sletting av
opplysninger, bruk av fedselsnummer mv.

Heringsarbeid

| 1999 ga Datatilsynet 107 hgringsuttalelser. Tilsvarende antall for 1998 var
116. Mange av hgringsnotatene er komplekse og volumnigse.
Datatilsynet legger stor vekt pa hgringsarbeidet, noe som ogsa er i over-

ensstemmelse med Stortingets gnske. Som hgringsinstans bidrar Datatilsynet
til at samfunnsplanleggere og beslutningstagere har tilstrekkelig informasjon
om personvern og sikring av personopplysninger.

Avslag og klager

Datatilsynet har gitt avslag i 37 saker i 1999. Av disse var 28 bare delvis avslag
i forhold til sgknaden. Delvis avslag betyr i de fleste tilfelle at Datatilsynet har
satt strengere vilkar enn det sgkeren gnsket.

| meldingsaret kom det inn 14 klager. I tillegg har Datatilsynet behandlet
tre klagesaker som kom inn i 1998. To saker ble omgjort av tilsynets adminis-
trasjon, én ble avvist og ni ble behandlet av styret. Fem saker er fortsatt til
behandling i administrasjonen.

Av vedtakene som ble styrebehandlet, ble tre helt eller delvis omgjort av
styret. |1 de resterende seks sakene opprettholdt styret vedtaket og sendte
saken videre til Justisdepartementet for behandling.
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Justisdepartementet avgjorde i lgpet av meldingsaret fire saker. | tre av
sakene stadfestet departementet Datatilsynets vedtak. Ett vedtak ble omgjort.
Ved utgangen av aret var to saker fortsatt til behandling i departementet.
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Tabell 1.1: Skjematisk oversikt over klagesaker i 1999

14

Part Paklaget vedtak/vilkar Registertype Utfallet av klagesaken/sta-
tus 31.12.99

En Krav om retting/sletting. Personalregis- |Saken er sendt til Justisde-

arbeidsta- ter partementet for avgjarelse.

ker

Deal AS  |Avslag pa sgknad om & registrere |Kunderegister |Datatilsynet gjorde om
fadselsnummer. vedtaket og tillot registre-

ring nar det foreligger rap-
porteringsplikt til NRK.

Universi- |Vilkar om at pasienter ma veere  |Forskningsre- |Justisdepartementet stad-

tetsstipen- |informert om prosjektet far de gister festet vedtaket.

diat kommer til tannlegekontoret.

Jorunn (Klagen kom inn i 1998)

Torper

Spareban- |Tolkningsuttalelse: Transaksjons- | Kunderegister i | Datatilsynet avviste klagen

ken NOR |data kan ikke brukes som selek- |bank fordi den ikke gjaldt et ved-
sjonskriterier for direkte tak.
markedsfgring.

Evictus AS |Delvis avslag: Vilkar om at regis- |Kandidatregis- |Datatilsynet gjorde om
teret ikke kan inneholde fadsels- |ter vedtaket og tillot registre-
nummer og ring av opplysingene.
gkonomiopplysninger.

Price Samtykke fra den ansatte eller Personalregis- |Saken er til behandling i

Waterho- |fagorganisasjoner som vilkar for |ter Datatilsynet.

use Coo- |overfgring av opplysninger til

pers utlandet.

Consulting

NOR For- |Nye konseslonsvilkér: Opplysnin- |Kunderegister i | Datatilsynet gjorde vedta-

sikring og |ger om avslatte og bortfalte sgk- |forsikring kene delvis om.

Storebrand |nader skal ikke registreres.

Selskapets lege skal ga gjennom
innsendte lege- og trygdejourna-
ler. Den registrerte skal varsles
om utlevering av opplysninger
ved mistanke om svik.

Statens Avslag pa sgknad om tillatelse til |Bedriftshelse- |Justisdepartementet

vegvesen |4 utlevere rgykeopplysninger fra |tjenesteregister |omgjorde vedtaket og til-
bedriftshelsetjenesten til Rikshos-|og forsknings- |lot utlevering etter presu-
pitalet uten skriftlig samtykke fra |register mert samtykke.
den registrerte

Telenor Krav om & sondre mellom bruker |Abonnentregis- |lkke avklart; Datatilsynet

Nextel og abonnent, og om & slette tra-  |ter for tele- og |arbeider med nye konse-
fikkdata innen 14 dager. (Klagen |multimediatje- |sjonsvilkar.
kom inn i 1998) nester

Partiinn- |Datatilsynet avviste klage over Saksbehandler- | Datatilsynet gjorde om

krevings- |handlematen til Skattefogden i arkiv vedtaket, men fant ikke

sak Oslo i en innkrevingssak. grunnlag for at det var
skjedd brudd pa personre-
gisterloven.

American |Vilkar om at personopplysninger |Medlemsregis- |Justisdepartementet stad-

Express |(herunder navn og adresse) bare |ter festet Datatilsynets vedtak.

AS kan utleveres til utenforstdende

(inkludert samarbeidspartnere)
etter skriftlig samtykke fra den
registrerte.
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Tabell 1.1: Skjematisk oversikt over klagesaker i 1999
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Telenor Telefonkatalogens hvite sider kan | Abonnentregis- |Justisdepartementet stad-
Media AS |publiseres pa Internett, men bare |ter festet Datatilsynets vedtak.
etter skriftlig samtykke fra kun-
dene. (Klagen kom inn i 1998)
Norsk Uten den registrertes aktive sam- [Register over |Saken er til behandling i
Medisin  |tykke kan bare opplysninger om |helsepersonell |Datatilsynet.
Informa- |navn og adresse utleveres. til bruk i adres-
sjon serings- og dis-
tribusjonsvirkso
mhet
Nordland |Vilkar om at pasientnummer ikke |Avidentifisert |Saken er til behandling i
fylkeskom- |skal veere knyttet til opplysnin- somatisk pasi- |Datatilsynet.
mune gene. entdatabase for
statistikk og
beregning av
inntekter
Firmaet |Seknad om tillatelse til & opprette |Register over |Saken er til behandling i
Svartelis- |personregister ble avslatt. forbrukertvis- |Datatilsynet.
ten ter og forbruke-
res positive og
negative erfa-
ringer med
bestemte virk-
somheter.
Part i bar- |Datatilsynets vedtak om ikke & |Register over |Saken er sendt over til Jus-
nevernsak |palegge en kommune 3 slette opp-|barneverntje- |tisdepartementet for avgjg-
lysninger i en sak. nestens klienter |relse.

Utvalg av sakeri 1999

Telekommunikasjon
Nye vilkar innen telesektoren

Det har veert behov for & vurdere regelverket som skal ta vare pa personvernet
innen telekommunikasjon slik at det fortsatt virker etter hensikten, og at det
er i samsvar med dagens teknologi. | lgpet av aret har det derfor veert arbeidet
med disse problemstillingene.

Til nd har konsesjon for registrering av samtaledata for telefoni veert
basert pa de tjenester og den teknologi som var representert ved Telenors til-
bud. Den nye situasjonen med mange konkurrerende operatgrer og forskjel-
lige teknologiske lgsninger, har gjort det ngdvendig a lage et nytt rammeverk
for konsesjonene. Det nye regelverket skal veere uavhengig av teknologi og
sikre at vilkarene blir like for alle operatgrene.

Viktige utviklingstrekk

Det er to viktige utviklingstrekk i telesektoren som gjgr at det er ngdvendig a
vurdere hvorvidt konsesjonsvilkarene dekker behovene i dag. Det ene forhol-
det gjelder den teknologiske utviklingen, mens det andre knytter seg til dere-
guleringen av markedet og framveksten av mange nye operatgrer bade pa
nettsiden og tjenestesiden.

Telekommunikasjon er et felt i spenning mellom mange ulike og til dels
motstridende interesser: Kommersielle hensyn mot personvernhensyn, per-
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sonvern mot forbrukerhensyn, og forskjellige typer personvernhensyn mot
hverandre.

| arbeidet med nye konsesjonsvilkar legges det vekt pa & fa en harmonise-
ring i forhold til EUs telekommunikasjonsdirektiv.

Anonyme alternativer

EU-direktivet legger til grunn at landene skal tilskynde utvikling av valgmulig-
heter som gir mulighet til anonym og strengt privat adgang til offentlige tele-
tjenester. Datatilsynet er av den oppfatning at det i praksis finnes fa muligheter
som gir slik anonymitet. Ikke minst ferer ngdvendige funksjoner for fakture-
ring av abonnenter og samtrafikkavregning mellom ulike teleoperaterer til at
nesten all bruk av teletjenester blir sporbar pa en eller annen mate.

Offentliggjering av abonnentopplysninger

Av personvernmessige hensyn er det ngdvendig at abonnentene selv kan
avgjere i hvor stor grad deres personopplysninger skal offentliggjgres i en
telefonkatalog. Dette gjelder bade trykte og elektroniske abonnentkataloger.
Abonnenten skal ha rett til kostnadsfritt & kreve & bli utelatt fra en trykt eller
elektronisk katalog, at opplysninger om vedkommende ikke skal kunne bru-
kes til direkte markedsfgring, og at vedkommendes adresse delvis utelates.

Opplysninger skal slettes

Et viktig personvernprinsipp er at registerfgreren ikke skal ha opplysninger
lagret lenger enn det som er ngdvendig for formalet med registreringen. Dette
prinsippet gjelder ogsa for teleoperatgrene. | den ndvaerende reguleringen er
det satt en kort slettefrist pa 14 dager som hovedregel for opplysninger om pri-
vatpersoners fastlinje-telefoni. For bedriftskunder og alle mobiltelefonkunder
er lagringstiden seks maneder.

Flere aktgrer i telemarkedet fgrer til at det blir ngdvendig a overfare opp-
lysninger fra ett selskap til ett annet for & kunne fakturere tjenestene (samtra-
fikkavregning).

Datatilsynet vil derfor harmonisere reglene for sletting slik at det blir lik
slettefrist for alle teletjenester, og sette en frist som ivaretar teleoperatgrenes
behov sa lenge det ikke strider mot grunnleggende personvernprinsipper.

Mobiltelefon og kontantkort

En teleoperatgr har lenge operert med en tjeneste hvor man forhandsbetaler
ringetid og dermed slipper a registrere seg som kunde. Datatilsynet ble kon-
taktet i forbindelse med at operataren fglte seg presset av myndighetene til a
gi opp denne anonyme tjenesten og sette som vilkar for bruk av tjenesten at
man registrerer seg som kunde.

Datatilsynet er bekymret for om den siste muligheten for a4 kunne benytte
seg av et anonymt alternativ utenom bruk av offentlige telefoner, skal for-
svinne. | EU-direktivet om behandling av personopplysninger og vern av pri-
vatlivets fred innen telekommunikasjonssektoren, sies det i fortalen at med-
lemslandene skal oppfordre til at det innenfor telekommunikasjonssektoren
utvikles anonyme alternativer. Tanken bak dette er at man som bruker av tele-
tjienester skal kunne velge om man vil bruke teletjenester anonymt.
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Datatilsynet mener i denne sammenhengen at norske telemyndigheter
bar veere mer aktive i sin oppfordring til teleoperatgrene og bidra til at teleo-
peratgrene skal kunne tilby anonyme alternativer til sine kunder.

| forbindelse med teleoperatgrenes kontantkort-tilbud vil Datatilsynet
0gsa se pa hvilket behov teleoperaterene har for a lagre kundeopplysninger.

Personvernhensynet i saken: Personopplysninger skal ikke lagres dersom
det ikke er saklig begrunnet i den virksomheten man driver.

Telefonkatalogens hvite sider pa Internett

Telenor sgkte Datatilsynet om & gjgre alle opplysningene i telefonkatalogens
hvite sider tilgjengelige for alle pa Internett. Datatilsynet apnet for en slik utle-
vering pa vilkar av det ble innhentet et aktivt informert samtykke fra den
enkelte abonnent fgr opplysningene ble lagt ut. Datatilsynet mener at det er
den enkelte abonnent som selv skal bestemme om han vil at katalogopplysnin-
ger skal spres gjennom et sa potent medium som Internett. Tilsynet mener
personvernulempene er sa store at det ikke er tilstrekkelig at den enkelte far
en adgang til & reservere seg.

Vedtaket ble paklaget og Justisdepartementet opprettholdt Datatilsynets

vedtak.
Personvernhensynet i saken:Det enkelte skal i stgrst mulig grad selv ha
kontroll med bruk av egne personopplysninger.

Tekstreklame pa mobiltelefon (SMS)

Datatilsynet har registrert en stor gkning i antallet henvendelser i forbindelse
med direkte markedsfaring ved bruk av tekstmeldinger til mobiltelefon
(SMS). Selskaper som gnsker a foresta forsendelser av denne karakter for
andre, ma ha konsesjon for & drive adresserings- og distribusjonsvirksomhet,
jf. personregisterloven § 25. Selskapene ma ogsa ha konsesjon for a opprette
eget personregister til bruk for dette formal.

Tre selskaper er i 1999 gitt slike virksomhetskonsesjoner. Datatilsynet har
i disse konsesjonene oppstilt en rekke krav nar det gjelder registrering, bruk,
sikkerhet mv. Krav om at opplysninger til slik bruk bare kan registreres etter
informert samtykke fra den enkelte, har imidlertid medfart enkelte reaksjo-
ner. Det er lagt til grunn at forespgrsler fra selskapene til potensielle kunder
om samtykke er a regne som henvendelse i markedsfgringseyemed. Dermed
kan ikke SMS benyttes som kommunikasjonsmetode for dette formal. Det er
ogsa fastsatt at barn under 15 ar ikke anses a kunne avgi samtykke som oven-
for nevnt.

Det er flere grunner til at Datatilsynet har funnet det ngdvendig a stille
krav om forhandssamtykke. Datatilsynet anser SMS-meldinger i markedsfg-
ringsgyemed & veaere en sa fjerntliggende faglge for den enkelte at en ikke kan
sies & ha samtykket bare ved & avgi mobiltelefonnummeret. Slik markedsfg-
ring kan videre lett oppfattes som belastende, forstyrrende og som en inngri-
pen i den private sfeere.

| vurderingen har Datatilsynet lagt vekt pa EU-direktivet om fjernsalg,
som vil innebeere stor grad av likhet innen E@S-omradet. Krav om forhands-
samtykke fglger av fiernsalgsdirektivet artikkel 10 nr. 1, og er foreslatt imple-
mentert i norsk lovgivning ved en ny bestemmelse i markedsfaringsloven.
Datatilsynet har i en hgringsuttalelse tiltradt hovedlinjene i Barne- og familie-
departementets lovforslag. Lovforslaget samsvarer i stor grad med reglene



Vedlegg 1 St.meld. nr. 41 18
Datatilsynets arsmelding 1999

som fglger av personregisterloven og etablert praksis i Datatilsynet. Den tek-
niske utviklingen den senere tid har muliggjort markedsfgring gjennom flere
nye kanaler og det er liten grunn til & anta at det ikke vil forekomme ogsa
andre former i fremtiden. Datatilsynet tiltrer departementets vurdering om at
det ikke bar oppsta vilkarlige forskjeller ved bruk av formidlingsteknikk. Data-
tilsynet er, sammen med Forbrukerombudet, av den oppfatning at krav om
samtykke ogsa ber legges til grunn ved telefonmarkedsfaring.

Markedsundersgkelser har vist at det generelt er en sa stor uvilje i befolk-
ningen mot telefonmarkedsfgring at det vil medfare problemer & innhente
samtykke pa forhand.

Forslag til lov om behandling av personopplysninger er ogsa vurdert. Her
gar det fram at personopplysninger som hovedregel bare kan behandles der-
som den registrerte har samtykket, eller det er fastsatt i lov at det er adgang
til slik behandling.

Personvernhensynet i saken:Retten til & bestemme over bruk av opplysnin-
ger om en selv. Forhandsamtykke for 8 motta markedsfgring i former som kan
oppfattes som belastende og som inntrengning i den private sfeere.

Utlevering av personopplysninger fra Telenor

| en tvist mellom patalemyndigheten og Telenor Nextel uttalte Datatilsynet
seg om de personvernmessige sider i saken. Tvisten dreier seg om hvilken
framgangsmate som ma brukes og hvilke vilkar som ma foreligge for at utle-

vering av opplysninger skal kunne finne sted.
Patalemyndigheten har krevd & fa tilgang pa navn og telefonnummer til

den av Telenor Nextels Internettkunder som var koplet til Internett med et
sakalt vertsnavn pa et bestemt tidspunkt. Vertsadressen refererer til et dyna-
misk IP-nummer, som fgrer fram til kunden og telefonnummeret Internettil-
knytningen er gjort pa.

Hovedspgrsmalet i tvisten er hvorvidt patalemyndigheten kan fa tilgang til
opplysningene uten a fa tillatelse fra Post- og teletilsynet eller etter rettens
kjennelse. Tvisten handler ikke om patalemyndigheten i forbindelse med
etterforskningen av et straffbart forhold kan fa tilgang til opplysningene.

Bar innhente rettens kjennelse

Datatilsynets oppfatning er at patalemyndigheten ber innhente rettens kjen-
nelse far tilgang gis.
Telekommunikasjonsloven §9-3 dpner for innhenting av opplysninger til

annet politiarbeide enn etterforskning av mistanke om et konkret straffbart
forhold. Bestemmelsen er spesiell ved at det ikke er noen utenforliggende
myndighet som kontrollerer at innhentingen av opplysninger er i overens-
stemmelse med lovens vilkér. A gi patalemyndigheten en slik tilgang vil veere
a apne for en generell overvaking som vesentlig innskrenker den enkelte bor-
gers frihet og som strider mot grunnleggende rettssikkerhetsprinsipper.

At det ogsa kan reises tvil om hvorvidt koplingen av data fra Internett og
den flyktige IP-adressen farer fram til riktig person, tilsier ogsa at det bgr veere
en rettslig forhandskontroll.
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Hgyesterett behandlet saken i desember 1999. Kjeeremalet fra Telenor
Nextel ble forkastet. Politiet kan fa tilgang til brukeridentitet uten & innhente
tillatelse fra Post- og teletilsynet eller rettens kjennelse pa forhand.

Forsikring
Konsesjoner i livsforsikringsselskapene

Datatilsynet far mange henvendelser fra forsikringskunder som viser at folks
oppfatning av hva som er rimelig behandling av personopplysninger ikke alltid
samsvarer med selskapenes. Datatilsynet har lenge etterlyst en regulering av
hva som skal kunne registreres av opplysninger i et forsikringsselskap. Per-
sonregistre i livsforsikringsselskapene var tidligere unntatt fra konsesjons-
plikten i forskriftene til personregisterloven. Forskriften ble endret 1. januar
1997, og Datatilsynet utarbeidet i den forbindelse standardkonsesjoner til alle
forsikringsselskapene. Arbeidet med bade utvikling og tildeling har tatt noe
tid, ikke minst fordi konsesjonene krever en total gjennomgang av sikkerhets-
opplegget i selskapene far konsesjon blir tildelt.

I 1999 la tilsynet ned mange ressurser i a revidere konsesjonsvilkarene for
livsforsikringsselskapene.

Informasjonsplikt overfor kunden

| konsesjonsvilkarene har Datatilsynet lagt stor vekt pa selskapets plikt til &
informere kunden om ulike sider ved bruk av personopplysninger. Dette skal
sikre den registrerte stgrre kontroll med opplysninger om seg selv, samt en
sterre mulighet til 4 uteve rettighetene kunden har etter personregisterloven.
Informasjonsplikten er ogsa i trdd med kravene i EU-direktivet om personvern
og forslaget til personopplysningslov.

Informasjonsplikten inntrer nar utlevering skjer med hjemmel i lov, i for-

skrift gitt med hjemmel i lov eller etter enkeltvedtak fattet av Datatilsynet.
Informasjonen skal inneholde opplysninger om hva som utleveres, til hvilket
formal og hvem som er mottaker av opplysningene. Dette gjelder ikke dersom
bestemmelsen som hjemler rapporteringsplikt fastsetter noe annet. Melding
er ikke ngdvendig ved rutinemessig utlevering av opplysninger til offentlige
myndigheter.

Informasjon om sentrale registre

| tillegg skal kunden sa tidlig som mulig informeres om de av forsikringsbran-
sjens sentrale registre som er av betydning for den forsikring sgknaden gjel-
der. Det skal informeres om at kunden vil kunne bli kontrollert mot bransjens
sentrale registre, hvilke registre dette gjelder, samt vilkar for registrering i
disse registrene.

Kunden skal videre orienteres om at forsikringsselskapet er palagt rappor-
teringsplikt overfor en del offentlige myndigheter, og at det i denne sammen-
heng vil kunne bli utlevert opplysninger om kunden til myndighetene.

Samtykke

Konsesjonen legger ellers vekt pa at opplysninger bare skal samles inn etter
samtykke fra den registrerte, og at dette samtykket ma veere sa konkret som
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mulig. Det er ikke lenger akseptabelt med sakalte blanco-fullmakter, der kun-
den samtykker til at selskapet kan innhente «hva-som-helst hvor-som-helst».

Klage pa konsesjonsvilkar

To store selskaper har paklaget deler av konsesjonen. Klagen omfattet tre sen-
trale spgrsmal; muligheten for & registrere opplysninger om avslatte og bort-
falte sgknader, kravet om at selskapets lege skulle gjennomga tilsendte lege-
journaler og trygdejournaler, og plikten til & informere om utlevering av per-
sonopplysninger ved mistanke om svik.

Datatilsynets styre har behandlet klagen i farste omgang, og selskapene
har fatt delvis medhold pa flere punkter. Styrets vedtak gir selskapene anled-
ning til & registrere opplysninger om bortfalte/avslatte sgknader, men med
begrenset adgang til & brukeopplysningene.

Selskapenes lege skal gjennomga journaler og trygdemapper i den grad
disse er sendt inn i sin helhet etter oppfordring fra selskapet. Dersom selska-
pet mottar hele journaler eller trygdemapper uoppfordret kan materialet ga
direkte til saksbehandler dersom saken inneholder en erklering om at det er
foretatt en relevansvurdering.

Informasjonsplikten ved undersgkelser av svik mot forsikringskollektivet
kan utsettes nar det er ngdvendig for & foreta en forsvarlig avdekking av kon-
kret og begrunnet mistanke om svik.

Selskapene har enna ikke tatt endelig stilling til om deler av klagen likevel
skal opprettholdes.

Personvernhensynet i saken:Krav om konkrete samtykkeerkleeringer og
informasjonsplikt overfor den registrerte gir den enkelte bedre muligheter til
a ivareta sitt eget personvern.

Bruk av transaksjonsopplysninger i Sparebank 1

En forsikringskunde i Storebrand skulle betale forsikringspremien ved a
sende inn en bankgiro til en bank i Sparebank 1 gruppen. Bankfunksjonaeren
som behandlet giroen, returnerte den til kunden, uten & honorere den, og la
ved tilbud om bankens egen forsikringslgsning.

Storebrand klaget denne fremgangsmaten inn for Forbrukerombudet og
Datatilsynet, og hevdet at transaksjonsopplysninger i banken var brukt pa
ulovlig mate.

Datatilsynet ga Storebrand medhold.

Personregisterlovens hovedforskrift 8 2-4 regulerer bruk av bankers kun-
deregistre. Bestemmelsen sier at kunderegistrene bare kan brukes til «ordi-
neere bank- og finanstjenester». Spgrsmalet ble derfor om den typen markeds-
fgring som bankfunksjonaren hadde foretatt kunne sies a veere ordinaer bank-
tieneste.

Datatilsynet har antatt at bankers kunderegistre kan brukes til markeds-
fgring, men da bare til slik type reklame som man sender til alle kunder pa for
eksempel personkundeniva. Bankene kan ikke bruke opplysninger fra regis-
trene til & skille ut kundene enkeltvis, for eksempel pa bakgrunn av transak-
sjonsopplysninger, for s& a sende dem reklame. Dette vil ikke veere ordineere
banktjenester, men mer ha karakter av a veere markedsfgringsvirksomhet.

Personvernhensynet i saken: Opplysninger i bankvirksomhet skal ikke
benyttes til annet formal enn det kunden er inneforstatt med.
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Kopling med kontrollformal

Yrkesskadeforsikringsforeningen sgkte i 1999 Datatilsynet om tillatelse til &
kople forsikringsselskapenes kunderegistre med Enhetsregisteret. Resultatet
av koplingen ville bli et nytt register over arbeidsgivere som ikke hadde tegnet
lovpalagt yrkesskadeforsikring - noe som er straffbart. Foreningen gnsket a
kontakte uforsikrede arbeidsgivere for a fa dem til & tegne slik forsikring.
Ved vurderingen av om tillatelse skulle gis, matte personvernhensyn veies
opp mot de hensyn som taler for opprettelsen av et slikt register.
Felgende hensyn talte for a tillate koplingen:
— Hensynet til om lag 200 000 uforsikrede arbeidstakere.
— Hensynet til uforsikrede arbeidsgivere som risikerer ruinerende regress-
krav.
— Hensynet til forsikrede arbeidsgivere som ma betale hgyere premie for a
finansiere pool-ordningen.
— Hensynet til & gjennomfare yrkesskadeforsikringslovens intensjoner.

Felgende hensyn talte mot a tillate koplingen:
Resultatet av den omsgkte koplingen ville bli et landsomfattende register

over virksomheter som antas a ha gjort seg skyldig i lovbrudd. Patalemyndig-
heten vil ogsa kunne fa tilgang til registeret. Konsekvensene av a sta i et slikt
register kunne derfor bli alvorlige, og uansett ubehagelige. Da Stortinget
behandlet lov om Enhetsregisteret, ble det forutsatt at eventuelle koplinger
med andre registre skulle reguleres i lov. Datatilsynets praksis, og forskriften
til personregisterloven, talte entydig mot slik kopling.

Datatilsynet avslo sgknaden, og Justisdepartementet fastholdt Datatilsy-
nets avslag.

Departementet la avgjgrende vekt pa hensynet til den registrerte. Koplin-
gen ville inneholde et element av kontroll, og departementet mente det ville
oppfattes som ubehagelig a sta registrert i et register over virksomheter som
har gjort seg skyldig i mulig lovbrudd.

Personvernhensynet i saken: Opplysninger samlet til et formal ber ikke
koples med registre for andre formal, spesielt ikke nar koplingen har kontroll-
formal for gyet og dette ikke ble tatt stilling til ved opprettelsen av registeret.
Den enkelte vil miste kontroll med bruk av egne opplysninger.

Pliktig registrering

Norske borgere star oppfert i en rekke registre det er lovpalagt a veere regis-
trert i. Eksempler pa slike registre kan vaere Folkeregisteret, skatte- og lig-
ningsregistre, Enhetsregisteret, eiendomsregistre, mv. Datatilsynet er av den
oppfatning at opplysninger som er avlevert til slik pliktig registrering ikke bar
brukes til andre formal enn det som er oppgitt. Dette handler om a gi enkelt-
mennesket rett til & ha kontroll med bruk av egne personlige opplysninger.

Adgangen til a reservere seg mot reklame fra Barnas Trafikklubb

Barnas Trafikklubb sender ut reklame til alle trearinger i landet. Barnas navn
og adresse hentes fra Folkeregisteret. Datatilsynet mottok en klage pa denne
framgangsmaten.

Bruk av Folkeregisteret reguleres av lov om folkeregistrering. | denne
loven bestemmes det i hvilke tilfeller folkeregisteropplysninger kan leveres
ut. Folkeregisteret er i utgangspunktet unntatt konsesjonsplikt, jf personregis-



Vedlegg 1 St.meld. nr. 41 22
Datatilsynets arsmelding 1999

terloven § 41. Personregisterlovens regler skal likevel gjelde dersom ikke
annet fglger av den aktuelle hjemmelsloven.

Personregisterloven 8 8a bestemmer at enhver skal kunne reservere sitt
navn i et register «mot bruk til utsending av direkte reklame eller liknende
publikasjoner». Denne bestemmelsen far anvendelse ogsa pa Folkeregisteret,
siden lov om folkeregistrering ikke bestemmer noe annet.

Datatilsynet hadde ingen innsigelser mot at Folkeregisteret leverte ut opp-
lysningene til Barnas Trafikklubb, men papekte overfor Sentralkontoret for
folkeregistrering at det matte innfgres en reservasjonsadgang i trad med per-
sonregisterloven § 8a.

Sentralkontoret nektet a innfgre en slik reservasjonsadgang, siden det
mente at utsendelsene fra Barnas Trafikklubb ikke kunne ses pa som reklame.
Datatilsynet mente pa sin side at det var reklame, og at det uansett matte
kunne ses pa som «liknende publikasjoner». Sentralkontoret ville likevel ikke
innfare reservasjonsadgang, og henviste til at dette ville veere teknisk umulig.

Reservasjonsadgangen er en lovhjemmlet rett for borgerne og Datatilsy-
net sa derfor alvorlig pa saken. Tilsynet ba Finansdepartementet, som Sentral-
kontorets overordnede instans, a sgrge for at reservasjonsadgang ble innfart.

Finansdepartementet fikk i stand et mgte mellom departementet, Trygg
Trafikk, Sentralkontoret og Datatilsynet. | dette mgtet kom man til enighet om
hvordan Sentralkontoret kunne innfgre en reservasjonsordning, uten at det
ville medfere store tekniske utfordringer.

Personvernhensynet i saken: Retten til & reservere seg mot reklame og
annen informasjon gjelder ogsa offentlige registre. Dette styrker mulighetene
for den enkelte til selv & holde oversikt over hva egne, personlige opplysninger
blir brukt til.

Retting av opplysninger i folkeregisteret

| henhold til folkeregisterloven plikter man & melde fra til Folkeregisteret nar
man bosetter seqg i et folkeregisterdistrikt. | meldingen til folkeregisteret skal
flyttedatooppgis. Denne datoen er i folkeregisterforskriften § 8 femte ledd defi-
nert som «den datoen som den meldepliktige har oppgitt som flyttedag».

Datatilsynet har i meldingsaret vurdert en sak vedrgrende krav om a fa
endret oppgitt flyttedato. Skattedirektoratet kom fram til at datoen bare kan
endres i de tilfellene det kan pavises at datoen er feil pa grunn av forhold som
kan lastes Folkeregisteret. Der det ikke kan pavises slik feil, for eksempel nar
den meldepliktige selv har oppgitt feil dato, kan rettelse av datoen ikke skje,
etter Skattedirektoratets oppfatning.

Som begrunnelse for Skattedirektoratet vedtak ble det blant annet uttalt at
«oppgitt flyttedato er som navnet tilsier den dato melder selv oppgir at flyttingen
har skjedd» og at Folkeregisteret ikke farer noen kontroll med denne datoen.
Skattedirektoratet har videre opplyst at datoen kun legges til grunn ved faring
av skattemanntallet, og at man i utgangspunktet ma ta saken opp med lig-
ningskontoret dersom man mener at datoen er feil.

Etter Datatilsynets vurdering synes det a veere i strid med personregister-
loven § 8 & avskjeere muligheten for a rette datoen i andre tilfeller enn nar fei-
len skyldes folkeregisteret selv. Personregisterloven § 8 stiller krav om at
registerfgrer av eget tiltak skal rette, slette eller supplere opplysninger der-
som mangelen kan fa betydning for den registrerte. Det essensielle med
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bestemmelsen er & motvirke at vedtak eller beslutninger fattes pa grunnlag av
uriktige, ufullstendige eller ulovlige opplysninger. For dette formalet er det
etter Datatilsynets oppfatning, av underordnet betydning om arsaken til man-
gelen er hos Folkeregisteret eller melder selv.

| den konkrete saken ble angjeldende dato blant annet benyttet av Toll- og
avgiftsdirektoratet som grunnlag for fastsettelse av importavgift pa motorkje-
retey - med gkt importavgift som resultat. Datatilsynet mener at dette er en
god illustrasjon pa hvilke konsekvenser det kan fa nar Folkeregisterets regis-
terdata benyttes som grunnlag for vedtak i offentlige organer.

Datatilsynet fant ogsa grunn til a stille spgrsmal om Skattedirektoratets
fortolkning av folkeregisterforskriften er i overensstemmelse med forvalt-
ningsloven § 17 om forvaltningsorganets utrednings- og informasjonsplikt, og
folkeregisterforskriften § 40 om at «Registerfareren ma pase at registerfaringen
blir fullstendig og holder et kvalitativt hgyt niva.

Datatilsynet har varslet Skattedirektoratet om at det vurderes a palegge
retting av flyttedato i den konkrete saken.

Personvernhensynet i saken: Opplysninger skal pa registereierens eget ini-
tiativ rettes, slettes eller suppleres dersom mangler far betydning for den
registrerte. Slik kan det unngas at vedtak eller beslutninger fattes med
utgangspunkt i uriktige, ufullstendige eller ulovlige opplysninger.

Eiendomsrett til informasjon

Datatilsynet er opptatt av at den enkelte skal ha en viss kunnskap eller kontroll
med hva som skjer med egne personopplysninger. A kunne samtykke til at
egne personopplysninger blir brukt av andre er derfor ansett som et sveert vik-
tig personvernhensyn.

Bioteknologiloven

Datatilsynet mottok i april 1999 et forslag fra Sosial- og helsedepartementet
om endring av lov om bioteknologi. Lovendringen skulle medfgre at forskning
faller utenfor bioteknologilovens omrade. Datatilsynet fant ikke a kunne stotte
dette forslaget.

Genetisk informasjon er sensitiv informasjon i personregisterlovens for-
stand. Det innebeerer at kravene til bruk av informasjonen blir skjerpet. Etter
Datatilsynets oppfatning er dette et viktig hovedprinsipp i forhold til person-
vernet. | praksis kommer dette til uttrykk ved at det settes strenge krav i kon-
sesjonene gitt i medhold av personregisterloven. Hovedvilkaret er krav om
samtykke fra den registrerte i alle sammenhenger hvor det er mulig.

| enkelte tilfeller kommer personregisterloven ikke til anvendelse. Dette
gjelder nar forskeren far tilgang til identifiserbare data, men registreringen
skjer anonymt i forskningsprosjektet. | slike tilfeller vil det etter personregis-
terloven ikke veere opprettet et konsesjonspliktig personregister.

Samtykkekravet

Kravet om samtykke fra opphavspersonen er et viktig utgangspunkt i person-
vernsammenheng. Det bidrar til at den enkelte i starst mulig grad har kontroll
med opplysninger om seg selv. Det er spesielt viktig i forhold til genetisk infor-
masjon fordi materialet kan gi mer informasjon enn opphavspersonen selv
kjenner til, og mulige framtidige gnsker for bruk av materialet er uoverskue-
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lige. Det er ikke gnskelig & hindre forskning pa dette materialet av den grunn,
men etter Datatilsynets oppfatning er det viktig at dersom det ikke kan forskes
pa anonymt materiale, ma forskningen til dels skje pa opphavspersonens pre-
misser. Samtykke bgr derfor veere hovedregelen ved enhver bruk av individu-
aliserte helseopplysninger.

Uheldig signaleffekt

Et generelt unntak i bioteknologiloven for forskningen innebarer ogsa unntak
fra kravet om samtykke. Dette gir etter Datatilsynets oppfatning en uheldig
signaleffekt overfor forskningsmiljgene. De fleste forskningsprosjekter vil
kunne fanges opp av personregisterloven eller annen lovgivning, men det gjel-
der altsa ikke alle. De Nasjonaletiske komiteer (NEM - medisinsk forskning,
NESH - samfunnsvitenskap og humaniora og NENT - naturvitenskap og tek-
nologi), vurderer etiske sider ved forskningsprosjekter. De etiske komitéene
har bare en radgivende status, deres vurderinger kan ikke overprgves rettslig
og reguleres neppe av forvaltningsloven nar det gjelder begrunnelsesplikt.
Komiteen kan derfor ikke alene fa ansvaret for a sikre individets rettigheter i
forhold til forskning i de tilfeller der lovverket ikke kommer til anvendelse.

Soknadsbehandling basert pa samarbeid

Datatilsynet har utviklet en veiledning for informasjonssikkerhet for kommu-
ner og fylker i naert samarbeid med Kommunenes Sentralforbund og seks
kommuner og fylkeskommuner.

| dette arbeidet var ogsa Sogn og Fjordane fylkeskommune deltager.

Fylkeskommunen arbeidet med & innfgre nye rutiner for 1T-sikkeherhet.
Malet var at fylkeskommunen skulle kunne koples til dpne nettverk for a
benytte Internett og e-post, og a tilby hjemmekontor.

Det ble i september 1998 arrangert et mgte for gjennomgang av prosjekt-
planer og innhold i en prinsipplgsning som ga grunnlag for detaljert planleg-
ging av prosjektet. Det startet i november samme ar. Datatilsynet ble lgpende
orientert, og i mgter og over telefon ble fylkeskommunen gitt veiledning om
alternative lgsninger. Sogn og Fjordane sendte som planlagt sin sgknad til
Datatilsynet i juni 1999. Denne sgknaden ble godkjent uten merknader.

Sgknaden omfattet hele fylkeskommunen med helsesektoren og behand-
ling av sensitiv personinformasjon. Det ble i godkjenningen fra Datatilsynet
spesielt lagt vekt pa :

— gjennomfgring av organisatoriske sikringstiltak og rutiner
— motivasjon og oppleering av de ansatte i sikkerhet

Datatilsynet har erfart at partene i samarbeidet viser stor felles forstaelse for
sikkerhet og de krav som stilles i det nye regelverket «Retningslinjer for infor-
masjonssikkerhet ved behandling av personopplysninger». Tilsvarende sam-
arbeid har fart til godkjenning av ytterligere tre kommuner i 1999.

Forskrifter om skikkethetsvurdering i leererutdanning

I mai 1999 sendte Kirke-, utdannings- og forskningsdepartementet ut forslag
om forskrift til universitets- og hagskoleloven § 54 C vedrgrende skikkethet
for leereryrket. Det ville innebaere at de ulike leerestedene kunne fare et regis-
ter over skikketheten til den enkelte student.
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Datatilsynet framhevet som hgringsinstans at slik utkastet til forskriften
var utformet, brgt det med de grunnleggende personvernprinsipper slik de er
nedfelt i lov, forskrifter og praksis.

Vage kriterier

Utkastet innebar at man kunne legge til grunn altfor vage kriterier for nar en
student kunne anses som uskikket til leereryrket. Vurderingene av dette
skulle bygge pa stor grad av skjgnn og ville medfgre ulik praksis utdannings-
institusjonene i mellom. Et vedtak om ikke-skikkethet vil kunne virke mer
belastende og veere en stagrre inngripen i studentens personlige integritet, enn
det at studenten ikke fikk leerevitnemal.

Unadvendig spredning

| utkastets § 9 om informasjonsrutiner heter det at alle utdanningsinstitusjo-
nene som tilbyr laererutdanning skulle ha underretning om det vedtak om
ikke-skikkethet som ble fattet. Hensikten med underretningen er & sikre at
studenter som er vurdert ikke-skikket ved et leerested, ikke skal bli tatt opp
som leererstudent ved et annet.

Dersom dette skulle fglges ser Datatilsynet flere personvernmessige trus-
ler. Det var mulighet for at en ubegrenset krets av personer vil fa tilgang til
personopplysinger av tildels sensitiv karakter. En fare var at ved utleveringen
av disse opplysningene hadde den registrerte ikke kontroll over bruk og
spredning av personopplysningene om seg selv.

Tok hensyn til Datatilsynets merknader

Kirke-, utdannings- og forskningsdepartementet tok hensyn til Datatilsynets
bemerkninger og utarbeidet en ny paragraf i forskriften § 10 om sentralt regis-
ter. Nar det blir fattet vedtak om at en student ikke er skikket skal opplysnin-
gene fares i et sentralt register. Samordnet opptak vil sammenholde opplys-
ningene i registeret med sgknader om opptak til ulike leererutdanninger. Pa
den maten begrenser man spredningen av personopplysninger. Samordnet
opptak skal ikke sende sgknadene til leererinstitusjonen vedrgrende personer
som ikke er skikket, men svare vedkommende direkte. Opplysningene i det
sentrale registeret skal slettes nar utestengningsperioden er over.

Personvernhensynet i saken:Den registrerte skal ha informasjon om og
kontroll over spredning og bruk av opplysninger om seg selv. Ved a opprette
ett sentralt register begrenses ungdig spredning av personopplysninger.

Brudd pa regler for personvernet

Datatilsynet mottok i 1999 en henvendelse fra en ansatt hos Vesta i Bergen om
at det ble registrert detaljerte opplysninger om de ansattes effektivitet. Data-
tilsynet ba om redegjgarelse fra arbeidsgiveren.

Av reglene for personalregistre gar det fram at dersom effektivitetsmalin-
ger pa individniva skal registreres elektronisk, krever dette avtale mellom
arbeidsgiver og fagforening, eller konsesjon fra Datatilsynet.

Det var avtalt mellom ledelsen og ansatte at malingen skulle skje pa grup-
peniva, med minst fire ansatte i hver gruppe. De aktuelle malingene var imid-
lertid foretatt pa individniva, og arbeidsgiver innremmet at dette var i strid
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med avtalen. Den ulovlige registreringen ble stoppet da Datatilsynet papekte
forholdet.

Maling av ansattes effektivitet er registrering av personopplysninger. Slik
registrering skal veere saklig begrunnet ut fra hensynet til administrasjon og
virksomhet pa det aktuelle arbeidssted. Hensynet til arbeidsgivers behov for
registrering ma sta i forhold til den personvernulempe som pafares arbeidsta-
keren gjennom malingene.

Formalet med effektivitetsmalingene var a rose den mest effektive medar-
beideren. Malingene bar likevel preg av ungdvendig og ubehagelig overvak-
ning av ansatte. Ulempen for de ansatte syntes klart stgrre enn fordelen for
arbeidsgiver. P& denne bakgrunn mente Datatilsynet at arbeidsgivers behov
for malinger av ansatte ikke var sa tungtveiende at det var saklig begrunnet.
Datatilsynet konkluderte med at registreringen var ulovlig.

Personvernhensynet i saken:Det skal foreligge en saklig begrunnelse for &
foreta registreringer. Dette ma veere oppfylt fgr avtale mellom partene kan
apne for utvidet registrering av personopplysninger. | dette tilfellet var saklig-
hetskravet ikke oppfylt i tillegg til at avtale om grupperegistrering var brutt.

Kontrollarbeidet

Alle som behandler personopplysninger kan fa kontrollbesgk av Datatilsynet.
| 1999 har tilsynet gjennomfart totalt 23 kontrollbesgk. Bade teknologer og
jurister deltar i kontrollarbeidet. Syv av kontrollene har hatt informasjonssik-
kerhet som hovedtema.

Formalet med kontrollbesgk er selvsagt & kontrollere at regelverket blir

overholdt, men ogsa & na ut med informasjon om Datatilsynets vilkar, skape
dialog med kontrollobjeket og & bidra til at bevissthetsnivaet nar det gjelder
behandling av personinformasjon gker. Publisitet rundt kontroller virker ogsa
slik at personvernspgrsmal generelt blir satt pa dagsorden og at andre bruker-
grupper far informasjon om reglene som gjelder. Publisitet omkring resultater

anses defor som en ngdvendig del av kontrollarbeidet.
| tillegg til kontrollbesgk utgver ogsa Datatilsynet tilsynsoppgaver ved a

be om utredninger og gjennomgang av ulike registre for & kontrollere kvalite-
ten pa opplysninger hos bedrifter og etater, nar registrerte enkeltpersoner ber
om hjelp for & fa slike forhold undersgkt. Disse skriftlige kravene om utred-
ning utferes ofte hos kredittopplysningsbyraer og i tilknytning til spgrsmal om
retting og sletting av opplysninger i journaler hos barnevern og pa sosialkon-
torer.

Hdndbok i metodikk

| 1999 er det arbeidet med a legge grunnlag for en kontrollhandbok. Her skal
det gis beskrivelser av framgangsmetode fra varsling av kontrollbesgket til
endelig rapport og publisitet omkring resultatene av kontrollarbeidet. En kon-
trollhandbok vil ogsa veere et nyttig verktgy nar Datatilsynet far nye kontroll-
oppgaver ved innfaring av personopplysningsloven.
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Ulike kontroller

1 1999 er det lagt vekt pa & forsette arbeidet med a gjennomfgre kontroller dis-
triktsvis. Dette er gjort i tillegg til kontroller i forbindelse med dagsaktuelle
saker og temaer, som for eksempel avdekkes i mediene. Eksemplene under
viser mangfoldet i kontrollarbeidet.

Kontroll av taterregistrering

Pa bakgrunn av oppslag i pressen i august 1999 om politiets angivelige «Tater-
register», gjennomfgrte Datatilsynet en kontroll pa Kriminalpolitisentralen
(KRIPOS) samme dag. Datatilsynet gnsket & se nzermere pa hjemmelsgrunn-
laget for registeret, hvordan registreringen var gjennomfgrt i praksis, og even-
tuelt vurdere registerets videre skjebne.

Undersgkelsen viste at dette dreier seg om gamle registreringer av straf-
fereaksjoner og andre beslutninger politiet har gjennomfart overfor enkeltper-
soner generelt. Sakalte tatere ble markert med en bla strek pa det manuelle
kortet. Datatilsynet ser at dette er en kontroversiell registrering og markering
idag, men legger til grunn at man vurderte det annerledes da dette ble gjort.

Etter en helhetsvurdering har Datatilsynet kommet fram til at registeret
har hjemmel i strafferegistreringsloven. Registeret er imidlertid en kombina-
sjon av et strafferegister og et arbeidsregister, hvilket innebaerer at det trolig
sorterer inn under bade 88 1 og 4 i strafferegistreringsloven. Det er uheldig at
registre med ulike formal og bruksomrader har et sapass uklart hjemmels-
grunnlag.

Flere eldre registre

Registeret er relativt gammelt, og Datatilsynet forsto det slik at KRIPOS har
flere eldre, manuelle registre. Registrene inneholder sveert sensitiv informa-
sjon, og det er viktig at det er klare retningslinjer for bruk, utlevering, lagring
og ikke minst sletting. Sa langt Datatilsynet har forstatt det, finnes det idag
ikke retningslinjer pa dette omradet i det hele tatt.

Justisdepartementet lager regler

Dersom registeret hadde veert fart ved hjelp av edb, ville det ha veert underlagt
klare retningslinjer i forhold til oppbevaringstid og sletting. | forskriftene til
strafferegistreringsloven gis det regler for edb-baserte registre, men ikke for
manuelle. Det er etter Datatilsynets oppfatning ikke rimelig at oppbevarings-
maten skal ha sa stor betydning i forhold til sa viktige personvernmessige
spersmal. Datatilsynet har derfor bedt Justisdepartementet om & utarbeide
generelle regler for behandling av de manuelle registrene i politiet.

Datatilsynet har ogsa bedt departementet vurdere behovet for disse
gamle, manuelle registrene og herunder se pa alternative oppbevaringsmulig-
heter, som for eksempel deponering i Riksarkivet.

Registrering av IOC-medlemmer

Oppland fylkesarkiv har arkivert diverse notater og saksdokumenter vedre-
rende OL 1994 pa Lillehammer. Arkivmaterialet er i det alt vesentlige ordnet
etter sakstype og ikke gjenfinnbart pa navn. Deler av materialet er imidlertid
kopiert og ordnet i egne mapper pa IOC-medlemmenes navn. Materialet inne-
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holder i noen grad opplysninger om enkelte av medlemmenes helseforhold og
religigse oppfatning.

Datatilsynet gikk i 1999 gjennom materialet og kom fram til at det syste-
matiske registeret over IOC-medlemmene er konsesjonspliktig etter person-
registerloven § 9. Datatilsynet meddelte Lillehammer kommune, som formelt
eier registeret, ngdvendig konsesjon. | vurderingen av om konsesjon skulle
gis ble det blant annet lagt vekt pa at en systematisering av opplysningene
kunne forenkle arkivets arbeid med & sikre at opplysninger om helseforhold
og annet ikke blir offentliggjort i strid med lovbestemt taushetsplikt.

Kontroller i Bergensomradet

Datatilsynet utfgrte i mars 1999 flere kontroller i Bergensomradet. Kontrol-
lene var knyttet til ulike temaer og ulike institusjoner. Kontrollene fra tidligere
nar det gjaldt videoovervakning pa postkontor ble fulgt opp. Resultatene var
tilfredstillende i forhold til regelverket. Ellers besgkte tilsynet fire kommuner
i omradet, der registreringer ved sosialkontor og barnevern ble vurdert.

Bevisshetsnivaet var relativt lavt nar det gjaldt gjeldende regelverk, men
registreringene holdt seg stort sett innenfor de gitte rammer likevel. Videre
ble to sentrale forsknings-/helseregistre kontrollert, i tillegg til ett fengsel og
fylkesmannens kontor.

Kontroller i Vestfold

Datatilsynet gjennomfgrte hgsten 1999 seks kontroller i Vestfold. To store
bedrifter og to mindre byrder som arbeider med personalutvelgelse fikk
besgk av tilsynet, i tillegg til kommuneadministrasjonene i Skien og Sande-
fjord. Hensikten med kontrollene var & fa fram om reglene for bruk av person-
opplysninger i personalregistre ble fulgt og a fa satt personvern i personalfor-
hold pa dagsorden. Det ble opprettet en fruktbar dialog med alle kontrollob-
jektene.

Sikkerhetsarbeidet

Sikkerhetsseksjonen bestar av tre medarbeidere. | 1999 har seksjonen priori-
tert arbeidet med retningslinjer og veiledninger som skal bidra til god infor-
masjonssikkerhet i bade offentlige og private virksomheter.

Arbeidet med retningslinjer og veiledninger

Datatilsynet vedtok nye krav til informasjonssikkerhet - Retningslinjer for
informasjonssikkerhet ved behandling av personopplysninger - i 1998. Retnings-
linjene danner grunnlag for sikkerhetsvilkar i konsesjoner. Som regel paleg-
ges registereiere a etterleve retningslinjene dersom sensitive personopplys-
ninger skal behandles. Gjelder konsesjonen registrering av ikke-sensitive per-
sonopplysninger, anbefales retningslinjene brukt som grunnlag for sikker-
hetsarbeidet.

I 1999 har sikkerhetsseksjonen viderefgrt arbeidet med a utdype retnings-
linjene i egne veiledninger og anbefalinger. I en ny veiledning diskuteres bruk
av terminalklienter - sa kalte «tynne klienter» - som skille mellom behandlin-
gen av sensitive opplysninger og tjenester i eksterne datanett som Internett.
Veiledningen for bruk av elektronisk datautveksling, EDI, i helsesektoren er
ferdigstilt.
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Arbeidet med Veiledning i informasjonssikkerhet i justissektoren har pagatt
i hele 1999. Datatilsynets merknader er oversendt Justisdepartementet for
bearbeiding.

To nye prosjekter ble startet opp: Informasjonssikkerhet i sma virksomhe-
ter, og informasjonssikkerhet relatert til bruk av virtuelle private nett; VPN.
Disse er planlagt avsluttet tidlig i 2000.

Distribusjon av sikkerhetsdokumenter

Datatilsynets sikkerhetsdokumentasjon distribueres i fgrste rekke via hjem-
mesidene pa Internett. Analyse av trafikken her viser at sikkerhetsdokumen-
tasjon er blant den mest etterspurte informasjon Datatilsynet har gjort tilgjen-
gelig pd web. Datatilsynets retningslinjer, sammen med sikkerhetsveilednin-
gene, er ment bade som opplysning om hvilket sikkerhetsniva som forventes
nar personopplysninger behandles, og som konkrete eksempler pad mulige
organisatoriske og tekniske sikkerhetslgsninger. Den store etterspgrselen og
inntrykket av markant bedre kvalitet pa sikkerhetsdokumentasjon Datatilsy-
net har mottatt siste ar, viser at veiledningsarbeidet bade er ngdvendig og nyt-

tig.

Sikkerhetskontroller

| samsvar med Datatilsynets styres beslutning er retningslinjene ogsa tatt i
bruk som grunnlag ved Datatilsynets sikkerhetskontroller. Sjekklister og rap-
portformat er utarbeidet i forhold til de enkelte konkrete sikkerhetskrav. Ny
metodikk har muliggjort sikkerhetskontroller av en hgyere faglig standard.
Kontrollrapporter som konkret angir samsvar og avvik i forhold til retningslin-
jenes krav, blir ogsa oppfattet som nyttige verktay for den virksomhet som
kontrolleres.

Sikkerhetskontroller slik de na utfgres stiller store krav til forberedelse og
gjennomfering. Datatilsynet sgrger for a behandle materialet fra sikkerhets-
kontrollene med ngdvendig forsiktighet, slik at ikke selve kontrollarbeidet
utlgser en ny sikkerhetstrussel den aktuelle virksomheten ma forholde seg til.

Sikkerhetsmodell

Datatilsynets sikkerhetsregelverk har som hovedkrav at virksomhetene skal
organisere arbeidet med informasjonssystemet slik at tilfredsstillende infor-
masjonssikkerhet oppnas. Det skal etableres et internkontrollsystem eller
kvalitetssystem med sikkerhet for gye. Videre skal virksomhetene forsikre
seg om at alle medarbeidere har tilstrekkelig kunnskap til & betjene informa-
sjonssystemet. Det er viktig at det skapes naerhet mellom den enkelte bruker
og de deler av virksomheten hvor beslutninger med betydning for informa-
sjonssikkerheten tas. Med dette utgangspunkt vektlegger Datatilsynet kravet
om en distribuert sikkerhetsmodell. Dette betyr at stgrre virksomheter ma
«deles inn» i mindre driftsenheter som hver palegges et selvstendig sikker-
hetsansvar. Metoden er med gode resultater benyttet i blant annet fylkeskom-
munal sektor og hos landets fylkesmenn.
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Sikkerhetskrav i lovforslaget

Forslag til ny personopplysningslov stiller i 813 konkrete krav til sikring av
personopplysninger. Hovedkravet er at arbeidet med informasjonssikkerhet
skal organiseres gjennom internkontroll og kvalitetssikring, og baseres pa
dokumenterte rutiner. Sikkerhetskravene skal konkretiseres i en egen for-
skrift. Datatilsynet er av Justisdepartementet bedt om & utarbeide utkast til en
slik forskrift. Som beskrevet over har Datatilsynets sikkerhetsregelverk alle-
rede i dag som utgangspunkt internkontroll og kvalitetssikring. Det legges
derfor til grunn at mye av dagens regelverk kan benyttes videre, og innga i den
nye sikkerhetsforskriften.

Det framgar videre av forarbeidene til forslaget til ny personopplysnings-
lov at Datatilsynet skal intensivere kontrollarbeidet ogsa nar det gjelder sik-
kerhetskontroller. Som beskrevet over er tilsynet i gang med a videreutvikle
og forbedre arbeidsmetodene ved slike kontroller. Sikkerhetsseksjonen er
godt i gang med tilpassing til forslaget til ny personopplysningslov.

Informasjonsarbeidet

Datatilsynets informasjonsseksjon har ansvaret for all intern og ekstern infor-
masjonsvirksomhet. Seksjonen har to medarbeidere.

Malsettingen for informasjonsarbeidet i Datatilsynet er a bidra til & synlig-
gjare Datatilsynet som forvalter av personregisterloven og tilsynets virksom-
het. Informasjonsarbeidet er et virkemiddel for & na fram til aktuelle malgrup-
per med korrekt og informativt budskap. Datatilsynet har en vid malgruppe
for sin informasjonsvirksomhet; bade publikum generelt, formelle rammeset-
tere, ulike fagmiljeer og registereiere er viktige malgrupper. Datatilsynets pri-
oriterte kanaler er mediekontakt, webtjenesten, tidsskriftet SPOR, pressemg-
ter, seminarer og foredag.

Datatilsynet fglger prinsippene i den statlige informasjonspolitikken.

Mediekontakt

Mediene vurderes som en sveert viktig kanal for Datatilsynets budskap. Det er
lagt vekt pa a ha et ryddig og ordentlig forhold til mediene slik at aktuelle
saker kan framstilles pa en mest mulig korrekt mate. Det er samtidig vurdert
som viktig & ha et hgyt serviceniva overfor journalister. Alle henvendelser blir
behandlet raskt og likt. | overkant av et halvt arsverk benyttes til daglig medi-
ekontakt; kontakt som tas bade pa medienes og Datatilsynets initiativ.

Meroffentlighet og offentlig journal

Datatilsynet praktiserer meroffentlighet og er opptatt av a yte god service ved
dokumentbestillinger fra offentlig journal. Journalen er fyldig og innholdsrik
og legges blant annet ut pa pressesenteret i regjeringskvartalet. Behandlingen
av dokumentbestillinger er arbeidskrevende og Datatilsynet brukte mer enn
et halvt arsverk i 1999 pa a finne fram, kopiere og sende ut dokumenter. 1 1999
bestilte pressen og andre aktarer 1 214 dokumenter fra journalen. Dette er en
nedgang fra 1998, da antallet bestilte dokumenter var 1 400.
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Utvikling av webtjenesten

Datatilsynet legger stor vekt pa a ha en informativ og brukervennlig webtje-
neste. Det er ansatt en webredaktgr som har bade utvikler- og redaktgransvar
for tienesten. 1 1999 er kvaliteten pa hjemmesidene utviklet ytterligere. Na kan
brukere av tjenesten lett finne fram til temasider og informasjonsmateriell. Til-
synet publiserer egne temaer og saker blant annet etter forespgrsler fra publi-
kum og vurderinger av hva som kan veere aktuelle problemstillinger.

Videre skal sidene oppdateres med nyhetssaker eller informasjon om
egne temaer minst en gang pr uke. Det er registrert et gjennomsnitt pa 28.000
oppslag pr uke i 1999.

Saker fra Datatilsynets hjemmesider blir ofte brukt av andre medier.

Det er ogsa utviklet en egen abonnent- og presseservice via e-post, slik at
melding om oppdatert hjemmeside raskt kan sendes aktuelle mottakere.

Hjemmesidene erstatter i mange tilfeller bruk av tradisjonelt informa-
sjonsmateriell pa papir.

Det er planlagt at webtjenesten skal ha en sentral funksjon i det viktige
informasjonsarbeidet knyttet til innfaring av lov om behandling av personopp-
lysninger.

SPOR

I 1999 ble fire nummer av tidsskriftet SPOR utgitt av Datatilsynet. Bladet dis-
tribueres fast og gratis til 3.500 mottakere. I tillegg legges bladet ut pa Inter-
nett.

SPOR gir generell informasjon om Datatilsynets virksomhet. Aktuell
temaer i 1999 har veert regler for registrering og overvaking i arbeidslivet,
informasjonssikkerhet, reklame, kunderegistreringer og hvilke rettigheter
forbrukerne far ved innfgring av ny lov om behandling av personopplysninger.

Foredrag og seminarer

Datatilsynet mottar sveert mange forespgrsler om a holde foredrag eller delta
med innlegg pa ulike seminarer og samlinger. Foredragsvirksomhet er en pri-
oritert informasjonsoppgave. | 1999 deltok jurister, teknologer og ledelse pa
om lag 65 eksterne arrangementer landet rundt. Temaene har kretset rundt
personvern og informasjonssikkerhet, kunderegistrering, adresseringsvirk-
somhet, forvaltning og SIS-registrering, enkeltmenneskets rettigheter, regis-
tereieres plikter, personalregistre, arbeidsliv, forskningsetikk, personvern og
Internett og personvernerproblemstillinger generelt.

Bade private og offentlige virksomheter gnsker foredragsholdere fra Data-
tilsynet.

Ny lov

Ot prp 92 (1998-99) om lov om behandling av personopplysninger ble lagt fram
og levert Stortinget i juni 1999. Lovforslaget vil medfgre store endringer i Data-
tilsynets oppgaver og vil kreve en stor innsats nar det gjelder & informere
befolkningen som helhet om hvilke rettigheter og plikter loven medfgrer nar
den blir iverksatt. Dette er oppgaver Datatilsynet har gatt gjennom i 1999.
Arbeidet vil fortsette i 2000.
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Meldesystem

Lovforslaget legger opp til at konsesjonsinstituttet skal reduseres betraktelig
og erstattes av en meldeordning. Det vil bety at behandlere av personopplys-
ninger far plikt til & melde fra til Datatilsynet om de registrene og personopp-
lysninger vedkommende behandler. Datatilsynet skal sgrge for a registrere
meldingene og i etterkant kunne kontrollere at innholdet i meldingene stem-
mer overens med bade virkeligheten og regelverket.

Det kreves et godt teknisk og organisatorisk mottaksapparat for & kunne
fgre et meldesystem som bade skal fylle lovens krav og veere tilgjengelig og
brukervennlig Datatilsynet vil arbeide med & planlegge og bygge opp melde-
systemet i 2000.

Arbeidet med forskrifter

Justisdepartemenet arbeider med forskrifter til den nye loven. Datatilsynet
har satt ned en referansegruppe som alltid vil veere tilgjengelig for departe-
mentet. Hensikten er & utarbeide et sett forskrifter som vil fungere godt i prak-
Sis.

Lovspeil

Det er ngdvendig & kunne «speile» nye lovebestemmelser i forhold til det
gamle regelverket for & ha et godt sammenligningsgrunnlag. Arbeidet med a
lage et slikt lovspeil ble avsluttet i 1999. Det vil foreligge i sgkbar stand pa web-
tjenesten innen 1. mars 2000.

Informasjon til borgerne

Den nye loven vil kreve ngye planlagte informasjonstiltak slik at enkeltmen-
nesker blir kjent med nye rettigheter loven fgrer med seg og behandlere av
personopplysninger kan settes istand til & oppfylle sine plikter etter den nye
loven.

Datatilsynet har kontakt med Statens informasjonstjeneste og Justisdepar-
tementet i dette arbeidet. Det er allerede slatt fast at informasjonsbehovet vil
veere stort og at gjennomfgringen av informasjonstiltak ma sta i forhold til det
mottaksapparat Datatilsynet kan mobilisere pa de gitte tidspunkter. Det betyr
for eksempel at et meldesystem ma vaere pa plass og i funksjon fagr informasjon
om meldeplikten og frister for denne, gar ut til publikum.

Informasjonstiltak i sa stort omfang som ngdvendig knyttet til innferingen
av personopplysninsgloven, vil kreve ekstra ressurser, ogsa gkonomisk sett.

| 1999 er det ogsa arbeidet med a tilrettelegge web-tjenesten slik at den
kan utnyttes fullstendig nar lovforslaget er vedtatt og forskriftene er pa plass.

Kurs i ny lov

| 1999 er det satt i gang et arbeide med a utvikle et solid og informativt kurs-
opplegg i det nye regelverket lovforslaget legger opp til. Dette kurset utvikles
av en arbeidsgruppe i Datatilsynet og skal veere pa plass og klart til utpraving,
bade faglig og utstyrsmessig i mars 2000.
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Utvalg og samarbeid med andre

Datatilsynet er representert i en rekke rad og utvalg. Tilsynets oppgaver berg-
rer de fleste samfunnsomrader. Dialog og samarbeid er en viktig og prioritert
metode i arbeidet med a gjere regler, rettigheter og plikter knyttet til person-
vern Kkjent i ulike fagmiljger, blant konsesjonssgkere og blant beslutningsta-
gere i utviklings- og planleggingsprosesser som ogsa omfatter personvern-
sparsmal.

Elektronisk saksbehandling. Datatilsynet er representert i «<Brukergruppen
for elektronisk saksbehandling» som ble nedsatt av Statskonsult hgsten 1998.
Gruppen hadde manedlige mgter ut 1999.

Radet for IT-sikkerhet. Datatilsynet har deltatt i Naerings- og handelsdepar-
tementets rad for IT-sikkerhet. Radet ble lagt ned i 1999, og det skal opprettes
et nytt Forum for informasjonssikkerhet.

Prosjektarbeid for N-SIS.I forbindelse med opprettelsen av den norske
delen av Schengen informasjonssystem (N.SIS) ble det satt en prosjektgruppe
med mandat & utrede hvilke konsekvenser personvernreglene og reglene for
informasjonssikkerhet vil fa. Prosjektgruppen hadde representanter fra Krimi-
nalpolitisentralen, Politiets datatjeneste, Utenriksdepartementet, Utlendings-
direktoratet og Justisdepartementet i tillegg til gruppens leder, som var fra
Datatilsynet. Gruppens avleverte en rapport sommeren 1999. Etter dette har
Datatilsynet fulgt opp rapporten overfor de ulike invoverte etater.

Radet for persondataarkivering.Datatilsynet er representert som observa-
tor i Radet for persondataarkivering.

Lege- og forsikringsutvalget. Datatilsynet er representert med ett medlem i
dette utvalget. Utvalget ble oppnevnt av Sosial- og helsedepartementet hgsten
1998. Utvalget har hatt tretten mgter i 1999, hvorav to har veert todagers semi-
narer. Hovedmalet for utvalgets arbeid er & vurdere forsikringsselskapenes
adgang til & innhente, bruke og lagre helseopplysninger og livsstilsopplysnin-
ger som grunnlag for individuelle forsikringsavtaler, og & gi konkrete forslag
til regulering. Arbeidet forventes ferdig i lgpet av farste halvar i 2000.

Datatilsynet har som organisasjon medlemskap i Den Norske Datafore-
ning, Fagpressens informasjonskontor og Norsk forening for juss og edb.

Internasjonal aktivitet

Datatilsynet deltar i stgrre og sterre grad i internasjonalt arbeid pa person-
vernomradet. Dette er ngdvendig bade for & besgrge Norges deltagelse i ulike
fora og for & samle erfaringer og informasjon om andre lands arbeid med per-
sonvernproblemstillinger.

Det uformelle samarbeidet med mellom de nordiske datatilsynssjefene ble
opprettholdt ogsa i 1999. Det ble avholdt et mgte pa Bornholm 7. -9. juni.

Tre saksbehandlere fra juridisk seksjon deltok 19.-21.april pa det nordiske
saksbehandlermgtet, som i 1999 ble arrangert av Datainspektionen i Stock-
holm. Det ble diskutert aktuelle temaer rundt innfering av ny lovgivning i de
ulike landene.

| den sdkalte artikkel 29-gruppen er Norge gitt observaterstatus. Utgangs-
punktet er nedfelt i EU-direktivene om personvern og telekommunikasjon.
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Gruppen skal arbeide for presisering, konkretisering og felles strategier for de
nasjonale tilsynsorganene. Datatilsynet har deltatt pa atte mgter i 1999.

EUs tilsynssjeferhar et arlig mote. Arets mgte fant sted i Helsingfors 14.-
16.april. Mgtet danner rammen om uformelle drgftelser og har ingen beslut-
tende eller innstillende myndighet. Norge har ogsa her fatt anledning til &
delta.

Tilsynssjefer fraalle land mgtes til en internasjonal konferanse arlig. 1 1999
ble konferansen avholdt i Hong Kong i september. Programmet ble som van-
lig preget av innledninger med pafglgende diskusjoner omkring internasjo-
nale personvernproblemstillinger.

Den sakalte Berlingruppen, som opprinnelig er en gruppe utledet av den
internasjonale tilsynssjefkonferanse, med spesielt henblikk pa telekommuni-
kasjonsproblemstillinger, ble i 1999 invitert til Norge. Matet ble arrangert av
Datatilsynet, med gkonomisk og velvillig statte fra Neeringsdepartementet.
Deltagerne ble fraktet med hurtigrute langs kysten til Tromsg. Hgstens mgte
ble arrangert i Berlin, som vanlig.

Schengenavtalen har opphgrt og konvensjonen er innlemmet | EU-regel-
verket giennom Amsterdam-avtalen. Norge har forhandlet fram en avtale med
EU om fortsatt samarbeid innenfor Schengen-regelverkets rammer. Dette
betyr ogsa at Norge kun er observatar i tilsynsorganet for faringen av Schen-
gen informasjonssystem, Joint Supervisory Authority (JSA), med de begrens-
ninger dette medfarer for muligheten til & gve innflytelse. Datatilsynet har del-
tatt pa alle mgtene i JSA.

Datatilsynet har i meldingsaret lagt vekt pa a falge innfgringen av person-
opplysningsloven i Sverige og har ogsd med stor interesse fulgt debatten
omkring lovforslaget i Danmark. Arbeidet med innfgring av personopplys-
ningsombud i Sverige har blant annet vist mange interessante sider. Erfarin-
gene fra andre nordiske land vil kunne vaere meget nyttig for Norge nar ny lov-
givning skal innfgres her.
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