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Horingsuttalelse - Arbeidsgrupperapport om sivilrettslig inndragning av utbytte
fra straffbare handlinger

Datatilsynet viser til haringsbrev datert 20.09.24 med oversendelse av arbeidsgrupperapporten
Selvstendig inndragning av utbytte fra straffbare handlinger. Horingsfristen var 15.11.24,
Datatilsynet har fatt innvilget fristutsettelse til 22.11.24.

Arbeidsgruppen foreslar & innfore en ny hjemmel for sékalt selvstendig inndragning av
formuesgoder. Hjemmelen skal gi grunnlag for a inndra formuesgoder som klart mest
sannsynlig, eventuelt mest sannsynlig, er utbytte fra straffbare handlinger, uten at dette
knyttes til et konkret straffbart forhold. Det foreslas at selvstendig inndragning skal skje etter
reglene i straffeprosessloven.

Under rapportens punkt 10.5 vurderer arbeidsgruppen hvilke tvangsmidler som skal kunne
benyttes under etterforskning med sikte pd sivilrettslig inndragning. Vi ensker & knytte noen
kommentarer til rapportens punkt 10.5.2.9 om utlevering av IP-adresser og ulike
abonnementsopplysninger:

«Arbeidsgruppen legger til grunn at innhenting av IP-adresser kan veere et
effektivt og mdlrettet tiltak ved etterforskning med sikte pd selvstendig
inndragning. Eksempelvis kan det veere aktuelt a innhente slike adresser for a
spore pengestrommer til og fra en konto som antas d inneholde utbytte fra
kriminalitet. Etter arbeidsgruppens syn stdar graden av inngripen som dette tiltaket
innebceerer, ikke i noe misforhold til formalet med selvstendig inndragning.
Arbeidsgruppen foresldr derfor et tillegg i ekomloven § 2-8 b forste ledd som gjor
at plikten til d utlevere IP-adresser til politiet eller patalemyndigheten skal gjelde
tilsvarende nar det er nadvendig for ad etterforske sak om selvstendig

inndragning. »

Datatilsynet har tidligere uttalt seg om lagring og utlevering av IP-adresser i vart heringssvar
til endringer i ekomloven som apnet for lagring og utlevering til politiet.
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I vart heringssvar til lovendringen mente Datatilsynet at plikten for teletilbyderne til & lagre
opplysninger om [P-adresser i 1 ar og rettsikkerhetsmekanismene knyttet til politiets
uthenting av opplysningene ikke var i trdd med praksis fra den europeiske
menneskerettighetsdomstolen (EMD) og Europadomstolen.

Dette gjaldt spesielt kravet til uavhengig forhandskontroll. Vért syn har 1 ettertid har blitt
bekreftet i etterkant 1 Podchasov v. Russland i avsnitt 60 og 72. Dette har senere blitt nyansert
1 praksis fra EU-domstolen, H.K. v Prokuratuur og La Quadrature du Net and Others v
Premier ministre and Ministére de la Culture.

Det avgjerende for kravet om uavhengig forhdndskontroll er om opplysningene kan brukes til
a tegne et mer detaljert bilde av en persons aktivitet, enten pa nett eller fysisk, enn det en ren
identifisering ved a knytte en IP-adresse til abonnementsopplysninger kan gjore.

Det synes klart at slik forslaget er beskrevet; «& innhente slike adresser for & spore
pengestrommer til og fra en konto som antas & inneholde utbytte fra kriminalitet», innebeerer
et tiltak som krever uavhengig forhdndskontroll. Ekomloven inneholder i dag ingen krav om
uavhengig forhdndskontroll og dette forslaget vil derfor trolig ikke kunne gjennomferes
innenfor rammene av dagens lov. Det er narliggende a tenke at regulering etter
straffeprosessloven og domstolskontroll, slik som for andre skjulte tvangsmiddel, vil vere det
mest hensiktsmessige.

Datatilsynet vil ogsé knytte noen bemerkninger til formélsutglidning. Det er alltid en risiko
for at det kommer ensker om & benytte data som allerede har blitt samlet inn til et formal til
nye formal. I dette tilfellet har det blitt innfert en ordning som pélegger teletilbyderne & lagre
[P-adresser i 1 ar, og vi ser na at det pagar flere arbeid for & utvide tilgangen, blant annet til
bruk i forebyggende ayemed. Det er viktig & ha et helhetlig blikk pa de overvéakingstiltak som
innfores. I de siste drene har det blitt innfort en rekke omfattende overvakingstiltak som
tilrettelagt innhenting, innhenting av flypassasjeropplysninger, PSTs adgang til & innhente
apne kilder og politiets innhenting av IP-adresser tilknyttet CSAM.

Datatilsynet anbefaler nye overvékingstiltak som innferes méd vaere underlagt streng kontroll.
Etter vért syn vil dette forslaget vil kreve uavhengig forhandskontroll.

Med vennlig hilsen

Camilla Nervik

fung juridisk direktor
Kristin Karlsen Lindberg
juridisk seniorradgiver
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