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H@RINGSUTTALELSE ~ NYTT KOMMUNALT PASIENT- OG BRUKERREGISTER

Det vises til hgringsbrev og hgringsnotat 2. juli d.&. med forslag til nytt kommunalt pasient- og
brukerregister.

Senter for medisinsk etikk (SME) ved Det medisinske fakultet, Universitetet i Oslo, har fglgende
merknader:

Formalet, hvilke opplysninger som skal registreres og registerets arkitektur

Formilet med det kommunale pasient- og brukerregisteret (KPR) angis i hgringsnotatet 4 vere

«4 gi grunnlag for planlegging, styring, finansiering og evaluering av kommunale helse- og
omsorgstjenester for sentrale og kommunale myndigheter. Opplysningene i registeret skal
ogsa vare en viktig datakilde for statistikk, helseanalyser, kvalitetsforbedringsarbeid,
beredskap, forebyggende arbeid og forskning, som er ngdvendig for 4 sikre gode helse- og
omsorgstjenester.» (side 3).

I henhold til EUs personverndirektiv 95/46/EF artikkel 6 nr. 1 bokstav b og helseregisterloven § 6
tredje ledd bokstav b, skal all behandling av helseopplysninger ha et uttrykkelig angitt formal.
Formélet er her for vagt og vidt angitt, og det er problematisk at registeret skal kunne brukes til sd
mange forskjellige formél og av en sa stor og ubestemt krets organer og personer.

Informasjon vil trolig stort sett bli innhentet i forbindelse med at pasienter sgker 4 fd helsehjelp.
Noen av de assosierte formdlene (refusjonssystemer) er direkte knyttet til dette. Noen av de andre
anvendelsesomradene er ikke like dpenbare. Dette handler dels om bruk av data for ulike statistiske
beregninger som kartlegging, kvalitetsforbedring og forskning, og dels om anledningen til & bruke
registrene for 4 avgj@re mer perifere helserettigheter (som NAVs innsynsrett). I tillegg legges det
opp til at registeret skal kunne sammenstilles med andre registre, og at det skal legges til rette for
utlevering av opplysninger til andre registre. I henhold til formélsbestemthetsprinsippet og
helseregisterloven § 6 tredje ledd bokstav ¢ kan opplysningene ikke senere brukes til formal som er
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uforenlig med det opprinnelige formalet med innsamlingen av opplysningene. Slik formalet er
utformet, kan det veere vanskelig 4 trekke grensen for hva som vil utgjgre utvidet bruk av registeret.

At formilet ikke er uttrykkelig fastlagt, viser seg ogsé ved at det iklce er angitt hvilke opplysninger
som skal registreres, fra hvor eller hvordan, kun at dette vil endre seg over tid. Det fremgér at

«registerets innhold knyttes til de kommunale og fylkeskommunale oppgavene. Hvilke
opplysninger registeret skal inneholde skal bestemmes ut fra kommunenes og
fylkeskommunenes oppgaver, som blant annet er nedfelt i helse- og omsorgstjenesteloven,
tannhelsetjenesteloven, og folkehelseloven. Hvilke opplysninger som er ngdvendige for &
kunne gjennomfare oppgavene, vil endre seg i takt med utviklingen av tjenestene. Hvor og
hvordan opplysninger som er relevante for & nd formélet innhentes og registreres vil ogsa
endre seg, etter hvert som tjenesten utvikles.» (side 6).

Eksemplene som listes opp pd hgringsnotatets side 9-11, viser at det allerede i tilknytning til de to
registrene departementet gasker & starte med 4 inkludere, vil bli registrert betydelige mengder
sensitive personopplysninger. Fortrolige samtalesitater mellom pasient/bruker og helsepersonell vil
ikke bli inkludert (side 24), men utover det later det ikke til & veere oppstilt noen begrensninger pa
hvilke opplysninger som kan bli registrert. Det er bekymringsfullt.

I hgringsnotatet star det at

«Personvernulempen vil kunne gke, blant annet avhengig av hvor mange som fér tilgang til
opplysningene, med mengden opplysninger som sammenstilles og type opplysninger. Det
vil derfor vaere grunn til a atvise forsiktighet ved behandling av serlig sensitive

opplysninger.» {side 38).

T rettslig sammenheng tales det om personopplysninger og sensitive personopplysninger.
Helseforhold er en type sensitive personopplysninger. Hva som menes med «s@tlig sensitive
opplysninger» i hgringsnotatet er uvisst da verken EUs personverndirektiv, personopplysningsloven
eller helseregisterloven opererer med noen slik kategori, Hvem som skal avgjgre hva som er szrlig
sensitivt og for hvem er det heller ikke redegjort for.

Det redegjg@res ikke for registerets arkitektur i forslaget. Hvordan registret bygges opp er avgjgrende
for datakvaliteten. P4 hgringsnotatet side 46 fremgér det at det er en lang vei & gd. Risikoen for
personvernkrenkelser ved registrering av betydelige mengder sensitive personopplysninger er stor,
og det er derfor desto stgrre grunn til i stille krav tif opplysningskvaliteten. Opplysningskvaliteten
ma ses i sammenheng med formélet, og opplysningene ma vare relevante for formalet med
behandlingen, jf. EUs personverndirektiv 95/46/EF artikkel 6 nr. 1 bokstav ¢ og helseregisterloven
§ 6 tredje ledd bokstay a. Ungdvendige opplysninger skal ikke registreres. Videre kan ikke
opplysningene behandles lenger enn det som er ngdvendig ut fra formélet, jf. helseregisterloven § 6
tredje ledd bokstav d. Det er vanskelig 4 avgjagre hvilke opplysninger som er relevante for formélet
og hvor lenge det er ngdvendig & behandle opplysningene, ndr formélet ikke er klart angitt.
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Direkte personidentifiserende opplysninger
I hgringsnotatet star det at

«Departementet mener at formélet med registeret og oppgavene det skal benyttes til, heller
ikke kan ivaretas pd en forsvarlig méte dersom opplysningene bare kan behandles uten at
den databehandlingsansvarlige har tilgang til navn, fgdselsnummer eller andre direkte
personidentifiserende kjennetegn, jf. helseregisterloven § 9 bokstav bx». (side 42)

I henhold til helseregisterloven § 6 fjerde ledd skal ikke graden av personidentifikasjon vare stpire
enn ngdvendig for det aktuelle formélet. Graden av personidentifikasjon skal begrunnes.
Departementet grunngir ikke pa noe sted i notatet at man for et sa bredt definert formdl trenger
direkte identifiserbare opplysninger om pasienter. For folkehelseformal er det tilstrekkelig med
anonymiserte eller indirekte identifiserbare personopplysninger. For 4 fglge pasientforlgp, er
indirekte identifiserbare personopplysninger tilstrekkelig, og pseudonymisering er da det egnede
verktgyet. Departementet legger opp til at utlevering av personidentifiserende opplysninger ikke
skal veere stgrre enn ngdvendig, men dette er fundamentalt forskjellig fra & unnlate 4 behandle
direkte personidentifiserende opplysninger. Skjgnnsmessige utlveringsvurderinger vil fort kunne
medfgre overskridelser. :

Departementet hevder at pseudonymiseting er en juridisk kompliserende faktor (side 43). Det
medfgrer ikke riktighet, Vi viser til Erik Magnus Boes artikkel «Omkamptysanniet» i Festskrift ti}

Asbigrn Kjonstad pa dette punkiet,

Opplysninger skal kunne registreres uten samtykke eller reservasjonsrett

1 hgringsnotatet hevdes at

«Departementet mener det er vanskelig & oppné formdlet med registeret dersom regisfrering
av opplysningene i sin alminnelighet gjgres avhengig av samtykke eller at den enkelte ikke

reserverer seg» (side 39),

Innfgring av personidentifiserbart KPR uten samtykke og reservasjonsrett for & fd registeret sé
komplett som mulig, er ikke i samsvar med forskningsetikkens gropnprinsipp om at hensynet og
interessene til den enkelte skal ha forrang foran samfunnets og vitenskapens interesser, jf.
Helsinkideklarasjonens § 8 og UNESCOs Verdenserklzring om bioetikk og menneskerettigheter
artikkel 3 nr. 2, som Notge i likhet med alle FNs medlemsland har gitt sin tilslutning til.

Det er fraveer av reservasjonsrett elier fraver av krav til samtykke som ma begrunnes saerskilt, slik
at de eventuelle inngrep som foreslés i selvbestemmelsesrett over egne opplysninger spesifiseres
seerskilt (og ikke motsatt slik som i hgringsnotatet).




Forslaget innebaerer et fundamentalt inngrep i pasienters selvbestemmelsesrett over egne
helseopplysninger da det pd bredt grunnlag som utgangspunkt verken er gitt mulighet for
anonymisering eller reservasjonsrett (side 7 og side 38-46). For de som av ulike grunner ikke @nsker
4 fA sine opplysninger registrert innebarer dette en potensiell hindring for ngdvendig helsehjelp og
tilsvarende tjenester. Det vil vere profesjonsetisk problematisk 4 palegge helsepersonell a fgre inn
alle disse opplysaingene om pasientene motsetter seg det, og enda mer problematisk om
helsepersonell skal unnlate & behandle en pasient som ikke tillater at all denne informasjonen
registreres (det er dog ikke direkte presisert at dette skal veere konsekvensen av at pasienten ikke

tillater registrering).

Departementet sier at «reservasjonsteit for enkelte datavariabler, og for bruk av opplysningene til
enkelte formal vil imidlertid bli utredet og vardert i forskriftsarbeidet» (side 39). En begrenset
reservasjonsrett er ikke tilstrekkelig.

Det fremgér at

«Departementet mener at den samfunnsmessige nytten ved etablering av KPR klart
overstiger den personvernulempen dette kan medfgre for den enkelte» (side 39).

Den samfunnsmessige nytten redegjgres for, men ikke personvernulempen. Det er sdledes
konkludert med at samfannsnytten klart overstiger personvernulempen for den enkelte uten at det er
nermere vurdert hva som star p spill for enkeltmennesket. P4 hgringsnotatets side 41 star det at
personvernulempene for den enkelte vil veere begrensede fordi mange av opplysningene allerede
registreres 1 personidentifiserbare registre uten samtykke og dessuten vil sikkerheten veere hgy.
Detté er ingen holdbar argumentasjon.

Datatilsynets rolle

Datatilsynet har tidligere hait en perifer rolle i forbindelse med rettin g/sletting av data. Det bgr
yurderes om ikke Datatilsynet skal tildeles en mer sentral rolle i kontroll av databruken.
Helsetilsynet er tillagt forvaltningsfunksjon og forutsettes & drive dette videre i trdd med en
databehandleravtale med NAV. Noen kontrollfunksjoner er tillagt Fylkesmannen, Bade
Helsedirektoratet, NAV og Fylkesmannen ser ut til 4 ha til dels kryssende interesser 1 registerbruken
ettersom samtlige av disse organer vil dra nytte av opplysningene som innhentes. Med lagring av
slike enorme mengder sensitive personopplysninger til slik utstrakt bruk bgr det vurderes & ha en
(ekstra) navhengig profesjonell kontrollinstans, og Datatilsynet vil trolig vere egnet.

Logg og kryptering

SME stgtter en logglgsning med innsyn (side 44). Kryptering er ogsé bra, men pé tangt ner
tilstrekkelig, og er ikke p4 noen méte en erstatning for pseudonymisering slik det hevdes i
hgringsnotatet.
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