Hgringssvar — utkast til ny strategi for elD i offentlig sektor

Societal Security and Digital Identities (SODI) er et tverrfaglig og flernasjonalt forskningsprosjekt som
undersgker hvordan juss og teknologi kan virke sammen for 3 avdekke og redusere sarbarheter ved
bruk og misbruk av elD-systemer. Prosjektet har en rekke eksterne private og offentlige
samarbeidspartnere. Prosjektet driver ogsa en spesialisert rettshjelpklinikk, ID-juristen, som yter
bistand i saker om misbrukt av, eller manglende tilgang til, elektronisk identitet.

Dette hgringssvaret gis pa vegne av de norske akademiske deltakerne i SODI-prosjektet ved Det
Juridiske Fakultet, UiO og Institutt for matematiske fag ved NTNU.! P& ndvaerende tidspunkt har vi ikke
tilstrekkelig grunnlag til 8 komme med en fullstendig evaluering av den foreslatte strategien. Vi har
imidlertid, pa bakgrunn av pagaende forskning, rettshjelp og samtaler med samarbeidspartnere,
samlet oss om noen synspunkter vi mener departementet bgr gjgres oppmerksomme pa. Vi er selvsagt
tilgjengelige for ytterlige samtaler om disse temaene.

Overordnet anser vi det som positivt og ngdvendig at myndighetene na legger fem en strategi for elD,
og vi stgtter de overordnede mdlene i strategien. Vi gnsker a kommentere fglgende punkter:

e Sikkerheten i elD-lgsningene; behov for en bredere risiko- og sarbarhetsanalyse

e Behov for en helhetlig strategi for bade offentlig og privat sektor

e Behov for strakstiltak for grupper som ikke har tilgang til elD pa gverste sikkerhetsniva i
dag

Disse omtales naermere under.
Sikkerheten i elD-Igsningene; behov for en bredere risiko- og sarbarhetsanalyse

Etter vart syn fremstar risikobeskrivelsen i hgringsnotatet mangelfull, szerlig med hensyn til
betydningen av identitetstyveri.

| hgringsnotatet beskrives sikkerheten i selve elD-lgsningene som god, men med enkelte svakheter.
Departementet trekker saerlig frem svindel mellom nzerstaende, «eksempelvis ved at en elD benyttes
av en ektefelle eller samboer etter avtale (i strid med reglene) og senere misbrukes til d for eksempel
ta opp ldn». Heringsnotatet peker ikke pa andre risikofaktorer.

Misbruk av elD foretatt av naerstaende gar langt utover tilfeller av regelstridig behandling av
instrument og brikke som leder til et [aneopptak. Hgringsnotatet nevner ikke annen type misbruk av
elD, herunder misbruk som ledd i organisert kriminalitet. Slikt misbruk er blant annet beskrevet i hhv.
@kokrim og Skatteetatens trusselvurderinger for 2022, som etter vart syn bgr inngad som en del av
grunnlaget for den nasjonale elD-strategien.?

Skatteetaten skriver blant at annet at «Bruk av stramenn eller kriminelle som er i besittelse av andres
BankID forventes a gke, og er en utfordring.» @kokrim beskriver blant annet problemer med misbruk

Lhttps://www.jus.uio.no/ifp/forskning/prosjekter/sodi/
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2022 - @kokrim (okokrim.no)




av elD som ledd i svindel mot selskaper, herunder misbruk av noens elD for a fa tilgang til selskapers
bedriftskonto. Digitale identitetstyverier og opprettelse av falske og fiktive identiteter (med tilhgrende
elD) gjgr det mulig for profesjonelle kriminelle & utfgre ulike typer av arbeidslivskriminalitet som
rammer bade enkeltpersoner og det offentlige.

ID-tyveri-saker pafgrer det offentlige store direkte og indirekte kostnader. Erfaring fra
rettshjelpsorganisasjoner tilsier at misbruk av elD overfor offentlige tjenester, som NAV, Lanekassen,
skattemyndighetene eller utlendingsmyndighetene, ofte kan innga i komplekse svindelssaker.

Tvistene er ogsa kostbare for patalemyndighetene, namsmyndighetene, forliksradene, domstolene og
partene. @konomiske vansker som fglge av et digitalt id-tyveri kan fgre til at det offentlige far
kostnader i form av gkte offentlige stgnader, helsehjelp mv. En spgrreundersgkelse SODI har
giennomfgrt blant gkonomiske radgivere i NAV, viste at naer halvparten av radgiverne hadde bistatt
brukere som hadde opplevd misbruk av elD. Dette er et eksempel som viser at det offentlige ikke bare
utsettes for direkte svindel mot offentlige stgtteordninger og/eller skatteunndragelse, men ogsa
bruker ressurser pa a «rydde opp» i etterkant av svindel som i utgangspunktet er rettet utelukkende
mot private.

Utbredelsen av sofistikerte, profesjonelle svindeloperasjoner utgjgr en betydelig samfunnsrisiko, som
ikke nevnes i hgringsnotatet. Vi mener det er grunn til 8 omtale mulige ringvirkninger ID-tyveri far for
tilliten til offentlig sektors kommunikasjon med befolkningen. @kokrim skriver blant i den ovenfor
nevnte trusselvurderingen:

«En utfordring som kan vokse frem i kjglvannet av BankID-tyveri og at folk blir oppringt av
falske telefonnummer, er at tilliten til essensiell infrastruktur svekkes. BankID brukes i dag ogsa
til flere sentrale offentlige register og tjenester, slik som NAV, Skatteetaten og HelseNorge.
Hvis det blir vanskelig a skille mellom hva som er legitim bruk av BanklID, og hva som ikke er
det, kan det raskt medfgre utfordringer i kommunikasjonen mellom befolkningen og det
offentlige.»

ID-tyveri i «privat sektor» medfgrer dermed en systemrisiko ved at tilliten til essensiell infrastruktur
kan svekkes. Det samme kan sies om problemer med nedetid, som illustrert ved driftsbruddene BankID
vinteren 2021, hvor Finanstilsynet s& alvorlig pa varigheten av driftsproblemet.? For en innehaver av
BankID kan det vaere langt mer alvorlig at man ikke far tilgang til offentlige tjenester pa et gitt tidspunkt
(for eksempel Koronapass, NAV eller sgknadsfrist om studieplass) enn at man oversitter en
betalingsfrist hvor man kan opplyse kreditor om arsaken til forsinkelsen. Det er dermed ikke gitt at de
private aktgrene har sterke nok insentiver til @ opprettholde kontinuerlig drift.

| hgringsnotatet uttales det at «misbruk av elD kan gi finansielle institusjoner direkte tap, noe som
ferer til at spesielt finansnaeringen har sterke insentiver til a sikre at rett identitet benytter elD-en». Vi
vil generelt advare mot a uten videre ha tiltro til at finansnaeringen av egen interesse vil iverksette
strenge nok tiltak til 8 bgte alle risikofaktorer. Hvor sterkt slike insentiver virker, vil bero pa en
kost/nytte-vurdering hos foretakene og pa hvordan reglene fordeler tap mellom bank og kunde.
Dersom sikkerhetstiltakene er mer kostbare a iverksette enn det antatte tapet, eller tapet kan veltes
over pa kunden, vil det ikke vaere bedriftsgkonomisk rasjonelt for foretakene 3 iverksette tiltakene.

3 Finanstilsynet ser alvorlig pa BankID-trgbbel — E24




Funksjonalitet pa tvers av tjenester er apenbart et gode, men kan ogsa bli en risikofaktor i seg selv.
F.eks. er det naturlig @ anta at en elD-lgsning som ogsa kan gi tilgang til urettmessige fordeler fra
private, vil vaere mer utsatt for svindelforsgk, bade i omfang og grad av kompleksitet enn en elD-lgsning
som utelukkende gir tilgang til offentlige tjenester. «Universalngkler» som BankID blir dpenbart
lukrative svindelmal. Det vil for eksempel vaere lettere a svindle til seg offentlige stgtteordninger man
ikke har krav pa hvis man ogsa kan bruke den samme elDen til & opprette en ny bankkonto i et annet
navn enn sitt eget.

Fulldigitalisering og unntak av vitnekrav i forbindelse med tinglysning og signatur av gjeldsbrev er pa
samme mate egnet til 3 gjgre elektroniske identiteter til mer fristende svindelmal. For eksempel tyder
mye pa at muligheten til a stifte tvangsgrunnlag i andres navn uten vitnesignatur ved bruk av
elektronisk gjeldspategnelse jf. tvangsfulloyrdelseloven og § 7-2 g), sa vel som samme lovs § 7-2 a jf.
forskrift om underskrift pa eksigible gjeldsbrev § 2, jevnlig benyttet av svindlere.?

Etter var oppfatning er det viktig at departementet i sitt videre arbeid med den nasjonale strategien
for elD i offentlig sektor foretar risiko- og sarbarhetsanalyser som adresserer forhold som her er nevnt.
Pa denne bakgrunn bgr departementet vurdere hvilke avbgtende tiltak som er ngdvendige for at elD
som brukes i offentlig forvaltning blir tilstrekkelig sikker dersom man skal bruke en markedsbasert
Igsning, og hvorvidt og hvordan dette kan Igses i praksis gjennom reguleringer, tilstrekkelig
bestillerkompetanse, kontraktsfestede krav, utforming av insentivstrukturer, tilsyn mv.

Behov for en helhetlig strategi for bade offentlig og privat sektor

Pa bakgrunn av risikobetraktningene som beskrevet over, bgr den nasjonale ID-strategien favne videre
enn hgringsnotatet legger opp til. Myndighetene bgr ha et bevisst forhold til hvilke insentiver den
privatrettslige, regulatoriske og prosessrettslige lovgivning gir ulike aktgrer.

For eksempel skaper bruken av finansnaringens Igsninger som port til offentlig sektor en del
problemer med hensyn til tilgjengelighet for de utsatte gruppene departementet nevner under punkt
3.1. Koblingen mellom bank-Ids sikkerhetskrav (reelle eller opplevde), virker a veere en del av arsaken
til at mange har problemer med a fa tilgang til viktige tjenester. Fra det som na er kjent om utfordringer
enkelte grupper har med a fa BankID, tyder mye pa at et av de viktigste praktiske problemene ligger i
koblingen mellom bankenes tolkning av hvitvaskingsregelverket og offentlig elD.
Hvitvaskingsregelverket er ikke laget med mal om a inkludere flest mulig. Dessuten er rettighetsbildet
annerledes — befolkningen kan ha rett til 8 benytte offentlige tjenester selv om de ikke oppfyller
bankenes krav for & fa BankID.

Myndighetene bgr vurdere om man ved innkjgp av markedslgsninger bgr stille krav til at tjenesten
tilbys til alle som kan fa den uten hinder av hvitvaskingsregelverket eller andre regulatoriske plikter.
Eksempelvis er hvitvaskingsregelverket ikke til hinder for utstedelse av elD til utenlandske personer
med D-nummer i Norge. Praksis tyder imidlertid pa at mange i denne grupper likevel far avslag pa
BankID.® For E@S-borgere reiser dette ogsd EU/E@S-rettslige implikasjoner som bgr utredes narmere.

4 Se for eksempel fra rettspraksis TGJOV-2017-170313
5 Lisa Dyrud Lise Stefanussen, Sveinung Liland Hartveit, Utlendingers tilgang til banktjenester En undersgkelse av

utlendingers tilgang til grunnleggende banktjenester og BanklID, betydningen av reisedokumenter og Jussbuss
sine erfaringer med reisedokumentsaker, og Erle Katrine Sivertsen, Kontraheringsplikt for tilbydere av elektronisk
identifikasjonsbevis (elD), masteroppgave, UiO (2022)



Videre bgr myndighetene vurdere om man ved innkjgp av markedslgsninger ogsa bgr stille krav om at
det tilbys funksjonaliteter som muliggjgr elD med en gradert funksjonalitet, som kan brukes vis a vis
offentlige tjenester selv om banken ikke vurderer at kravet etter hvitvaskingsreglene eller andre regler
er oppfylt.

Slike Igsninger vil ogsa apenbart ha positive ringvirkninger for inkludering ogsa i privat sektor, og
tilbyderne bgr derfor utfordres pa dette. Inntrykket vart er at koblingen mellom bruk til private
disposisjoner og bruk til offentlige tjenester i praksis er sveert lukurativ for bankene, da det sikrer at
tilneermet «alle» bruker deres produkt. Manglende konkurranse og manglende krav ma antas a vaere
medvirkende arsaker til at produsentene av BankID per na likevel ikke har utviklet graderte Igsninger
som hensyntar utsatte grupper.

Det er her ogsa verdt & nevne at det finnes offentlige myndigheter som har ansvar for ulike sider av
elD-problematikken i privat sektor, og dermed indirekte regulerer hvilke krav som stilles til
sluttbrukerne av de offentlige elDene. Forbrukertilsynet fgrer tilsyn med markedsaktgrenes
avtalevilkar og praksis overfor kunden. LDO har et ansvar for for at vilkar og praksis ikke diskriminerer.
Finanstilsynet handhever hvitvaskingsregelverket, som ogsa har vist seg relevant for spgrsmalet om
adgang til elD. Hvilken funksjonalitet og sikkerhet de private aktgrene tilbyr det offentlige ved innkjgp,
henger derfor sammen med offentligrettslige og privatrettslige krav det i sin alminnelighet stilles til
disse aktgrene.

Etter samtaler med ulike offentlige aktgrer med bergringspunkter til elD-problemene, er vart inntrykk
at det mangler en felles bevissthet pa tvers av ulike offentlige instanser om slike bergringspunkter.
Relevante tilsynsmyndigheter som finanstilsynet, forbrukertilsynet og LDO bgr ogsa styrke sitt tilsyn
med de private tjenestene. Digitaliseringsdirektoratet, som kjgper inn den offentlige elD-tjenesten,
ber ha oversikt over hvilke rettslige krav andre regelverk — som diskrimineringslovgivning,
forbrukerlovgivningen og personvernlovgivning — stiller til tilbyderne, og bgr sa langt det er adgang og
anledning kreve at disse oppfylles.

Behov for strakstiltak for grupper som ikke har tilgang til elD pa gverste sikkerhetsniva i dag

Det har de siste arene blitt avdekket store utfordringer for enkelte grupper med tilgangen til elD pa
hgyeste sikkerhetsniva. | og med at mange av de offentlige tjenestene krever innlogging med elD pa
gverste sikkerhetsniva er det a sikre tilgangen noe som haster for a kunne tilby likeverdige offentlige
tjenester til alle. Mangel pa tilgang kan for enkelte personer utgjgre et brudd pa diskrimineringsvernet
bade etter nasjonal og internasjonal rett. For eksempel stilles det ofte krav om fgdselshnummer/D-
nummer og sprakkunnskap for a utstede bankID. Denne praksisen vil veere i strid med
diskrimineringsvernet pd grunn av etnisitet.® Andre grupper som kan oppleve problemer med
manglende tilgang til elD er blant annet personer som bistds av verge og enkelte utenlandske
statsborgere som opplever problemer med & anskaffe legitimasjonsdokumenter.’

5 Erle Katrine Sivertsen, Kontraheringsplikt for tilbydere av elektronisk identifikasjonsbevis (elD),
masteroppgave, UiO (2022)
7 Se Sivertsen (2022) s. 58-64 og s. 79-85. (vedlegg 3)



Sa vidt vi kan se, vil ikke en videreutvikling av markedslgsningene eller langsiktig utvikling av de
navaerende offentlige Igsningene raskt nok kunne imgtekomme behovet. Vi oppfordrer derfor
departementet til a se pa muligheten pa strakstiltak som kan gke tilgjengeligheten for denne gruppen.

Avsluttende kommentarer
Avslutningsvis vil vi fremheve to poeng av mer generell karakter.

For det f@grste er det viktig at myndighetene ser etter nye tekniske Igsninger som kan bedre sikkerheten
for brukere og det offentlige, ikke bare til 3 effektivisere. En Igsning som ikke nevnes, men som kan
styrke sikkerheten i en del tilfeller, er & opprettholde/innfgre/gjenninnfgre vitnekrav ved signering av
visse dokumenter. (Slik vitnesignering kan naturligvis ogsa skje elektronisk.)

For det andre ma man vaere oppmerksom pa at bruk av elD reiser komplekse rettslige problemstillinger
som gar pa tvers av ulike rettsomrader, og som ma ses i sammenheng. Myndighetene ma blant annet
sgrge for en forsvarlig utredning av folkerettslige forpliktelser. Som vi har vaert inne p3, reiser bruk av
elD i offentlig forvaltning problemstillinger knyttet til E@S-avtalen, menneskerettslig
diskrimineringsvern mv.

Et seerskilt poeng vi vil nevne avslutningsvis, er at det offentliges egen kommunikasjonsform spiller en
rolle i @ bygge troverdighet og tillit pa elD-omradet. Offentlige instanser bgr ikke henvende seg til
borgerne pa mater som er typisk for svindlere, for eksempel gjennom lenker til innlogging med elD.
Dette har veert, og er fremdeles, et stort problem, og bgr elimineres omgdende.?

Om det er spgrsmal til hgringssvaret, ta kontakt med undertegnede pa tlf 92297445 eller
vebjorn.wold@jus.uio.no

Vedlegg I: Kari Kiperberg Werenskiold: BankID-svindel i nzere relasjonar — Spgrsmalet om avtalebinding
i lys av det menneskerettslege vernet mot gkonomisk vald, masteroppgave, UiO (2020)

Vedlegg Il; Lisa Dyrud Lise Stefanussen, Sveinung Liland Hartveit, Utlendingers tilgang til banktjenester
En undersgkelse av utlendingers tilgang til grunnleggende banktjenester og BankID, betydningen av
reisedokumenter og Jussbuss sine erfaringer med reisedokumentsaker

Vedlegg Ill: Erle Katrine Sivertsen, Kontraheringsplikt for tilbydere av elektronisk identifikasjonsbevis
(elD), masteroppgave, UiO (2022)
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1 Innleiing

1.1 Bakgrunn for val av tema

Ved innfgringa av BankID som elektronisk signatur ved laneopptak, har det blitt lettare a ta
opp usikra forbruksgjeld i Noreg. Sgkeprosessane er gjort enklare ved at ein kan sende elekt-
ronisk sgknad og det ikkje lenger er eit krav om at ein ma mgte opp fysisk i banken for & fa
lan. Dette medfarer eit gode for samfunnet, ved at det er lett a fa tilgang til kreditt for dei som
ynskjer det. Samtidig er det ogsa eit gode for bankane, som tener pengar pa a lane ut og sparer
kostnadar pa enklare saksgang nar den er elektronisk. Ei negativ side er det likevel at den for-
enkla sgkeprosessen 0og medfarer at det har blitt lettare a fa kreditt i nokon andre sitt namn,

saframt ein har tilgang til deira BankID og passord.

Eg vart merksam pa BankID-svindel som tema da eg jobba som sakshandsamar i Juridisk
radgiving for kvinner (JURK) i arbeidsgruppa for mellom anna vald, gjeld og inndriving av
pengekrav. Der hadde vi ei stadig aukande mengde saker som gjaldt misbruk av BankID. Det
som var spesielt for dei sakene som vi fekk inn av denne typen var at den som hadde misbrukt
klienten sin BankID som regel var ein person som ho hadde ein romantisk eller ner relasjon
til, enten i form av ein date, kjeraste, sambuar, noverande eller tidlegare ektefelle eller eit
familiemedlem. Gjennom arbeidet med desse sakene vart eg vitne til at kvinnene i realiteten
mista kontrollen over sin eigen gkonomiske situasjon ved at dei vart haldne enten avtaleretts-
leg eller erstatningsrettsleg ansvarlege for store belgp som dei ikkje hadde ynskt a lane. Mis-
bruket kunne skje enten ved at gjerningspersonen lurte til seg BankID-en og passordet, ved

tvang eller ved eit samspel av desse.

I arbeidet med desse sakene oppdaga vi fort at dette er eit omrade der reglane er vanskeleg
tilgjengelege. Grunnen til dette, er at ikkje all BankID-svindel blir handsama pa same mate.
Dersom misbruket har fgrt til ein «uautorisert betalingstransaksjon»' er banken som utgangs-
punkt ansvarleg for tapet, og ein ma vurdere om offeret likevel er ansvarleg for heile eller
deler av belgpet pa grunn av aktlgyse. Uautoriserte betalingstransaksjonar kan for eksempel
vere bruk av kredittkort utan lgyve.? Laneopptak, derimot, fell utanfor vernet i finansavtalelo-

va, ettersom det ikkje er ein «betalingstransaksjon». I desse tilfella ma ein fgrst gjere ei avta-

1 Jf. finansavtalelova § 35
2 BKN-2002-13



lerettsleg vurdering av om avtalen kan vere ugyldig, for eksempel pa grunn av falsk eller
tvang. Kva slags vurdering som skal gjerast vil vere forskjelleg avhengig av kva slags ugyl-
digheitsgrunn som heftar ved avtalen. Kombinasjonen av vanskeleg tilgjengelege rettsreglar

og det ofte avgrensa hgvet for offera til 4 betale for advokathjelp er eit rettstryggleiksproblem.

1.2 Problemstilling

Med denne oppgava ynskjer eg for det fyrste a finne ut kva slags menneskerettslege spgrsmal
som reiser seg i saker om BankID-svindel i nere relasjonar. Her vil eg ta utgangspunkt i mo-
gelege definisjonar av omgrepet «gkonomisk vald» og deretter vise til den menneskerettslege
forankringa, staten sine positive forpliktingar og sja nerare pa det arbeidet som Noreg gjer for

a oppfylle ein rett til vern mot denne typen vald.

Vidare vil eg drgfte om ldneavtalen er bindande for offeret for BankID-svindel. Pa denne ma-
ten vil eg forsgke a finne ut kva slags rettslege spgrsmal kvinner som er utsett for BankID-
svindel i nere relasjonar star overfor i prosessen med a fri seg fra ansvar for eit laneopptak.
Dette vil mellom anna bli eit spgrsmal om kva som skal til for at avtalen skal vere ugyldig

som fglgje av falsk eller tvang.

1.3 Avgrensingar

Temaet BankID-svindel gir rom for a drafte ei rekke problemstillingar. Av omsyn til ramme-
ne for oppgava har eg valgt a konsentrere meg om spgrsmalet om avtalebinding nar det gjeld
lanopptak ved BankID-svindel i nere relasjonar. Eg er serleg interessert i spgrsmalet om av-
talebinding ettersom det finst lite rettspraksis pa omradet. Dette kan tyde pa at spgrsmalet i
lita grad blir gitt ei rettsleg handsaming, som igjen kan innebere at kvinner godtek nedbe-
talingsavtalar framfor & bli saksgkt av ressurssterke bankar som vil drive inn kravet. Der det
er serleg relevant, vil eg likevel kommentere spgrsmalet om erstatningsansvar. Dette vil vere

tilfelle ved ugyldigheitsgrunnen falsk.



At avtalebinding er hovudfokuset for oppgava inneber ei avgrensing mot reglane i finansavta-
lelova, som i dag regulerer erstatningsansvaret ved «uautoriserte betalingstransaksjonar».> Det
er foreslatt i ny finansavtalelov at laneopptak skal dekkast av det same vernet, noko som vil
kunne medfere ei avgrensing av det gkonomiske ansvaret for offeret for svindelen. Eg vil av
den grunn ikkje ga inn i alle dei ulike problemstillingane som den nye finansavtalelova kan

tenkjast a reise, men har knytt enkelte kommentarar til lovforslaget der det er serleg relevant.

1.4 Organisering av oppgava

Denne oppgdva er organisert pa fglgande mate: I den fyrste delen vil eg undersgke kva slags

menneskerettslege spgrsmal som reiser seg i saker om BankID-svindel i nere relasjonar.

I den andre delen vil eg vil bruke BankID-svindel i nare relasjonar som eit eksempel og vur-
dere nar eit offeret er bunde av ein ldneavtale. Dette vil eg gjere ved a undersgke dei to mest
narliggande ugyldigheitsgrunnane, falsk og tvang. Eg vil ogsa knyte enkelte merknader til
spgrsmalet om erstatningsansvar der det er serleg relevant. Undervegs vil eg forsgke a trekke
pa moment frd dei menneskerettslege kjeldene som kunne tilseie at dei reint avtalerettslege

reglane ma tolkast pa ein mildare mate for offeret for svindelen.

I den siste delen vil eg gi ei rettspolitisk vurdering der eg presenterer funna mine i oppgava og
peiker pa enkelte endringar som bgr gjerast for a oppfylle det menneskerettslege vernet mot
gkonomisk vald i stgrre grad enn ein gjer i dag. I denne vurderinga vil eg ga ut over det reint

avtalerettslege og ogsa fange opp tilgrensande spgrsmal som har relevans.

1.5 Metode og rettskjeldebilete

I oppgava gjer eg bruk av kvinnerettsleg metode. Dette inneber at eg fokuserer pa situasjonen
som kvinner som er utsett for BankID-svindel i ner relasjonar star i. Ein slik framgangsmate

er i trad med Tove Stang Dahl sin arbeidsmetode, der ho undersgkte kvinners faktisk levde liv

3 Faresegna er riktignok nytta i nokre dommar som gjagdt laneopptak, men da pd eit usikkert grunnlag og utan &
ha vore problematisert, sja for eksempel 1L.B-2018-192525. Eg gér ikkje nerare inn pa dette.
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for & betre deira stilling i retten og i samfunnet.* Med dette som ramme nyttar eg rettsdogma-
tisk metode for a fastleggje gjeldande rett for spgrsmalet om avtalebinding der eit 1an er teke

opp ved bruk av BankID.

Eg tek utgangspunkt i ei eksempelsak laga i samarbeid med Juridisk radgiving for kvinner.
Formalet med eksempelsaka er a kaste lys over den faktiske situasjonen som kvinner star i,
for pa den maten a kunne bidra til kunnskap om kva krav dei blir mgtt med og til kva end-
ringar av rettstilstanden som kan vere naudsynte. JURK gir gratis juridisk radgiving til alle
som definerer seg som kvinner. Dei har jobba med gjelds- og valdsproblematikk i ei arrekke,
og har god innsikt i kva slags spersmél kvinner sarleg treng hjelp med. A bruke eit faktum
som er basert pa kombinasjonen av erfaring med mange enkeltsaker kan seie noko om kva
slags verknad reglane har for kvinner i det verkelege livet, og samtidig bidra til & oppfylle

menneskerettane og sgrge kunnskap slik at ein kan utvikle betre og meir treffande reglar.”

Ei metodisk utfordring eg har stgtt pa i arbeidet med masteroppgdva er mangelen pa autorita-
tive rettskjelder. Dette gjeld bade for spgrsmalet om vern mot «gkonomisk vald» og i fleire av
spagrsmala knytt til den meir konkrete reguleringa av BankID-svindel ved ldneopptak. I kapit-
tel 3 nyttar eg underrettspraksis som kjelde. Denne vil ikkje ha stor rettskjeldemessig vekt,
men det er viktige kjelder for & vurdere korleis vernet for kvinner i desse sakene vert handsa-

ma i praksis.

Omgrepet «gkonomisk vald» er eit nytt og lite utvikla omgrep, og det finst ingen definisjon av
kva som utgjer gkonomisk vald i dei menneskerettslege instrumenta. Eg har derfor valgt a ta
utgangspunkt i definisjonane som blir brukt av JURK og Barne- ungdoms- og familiedirekto-
ratet (Bufdir) for & kaste lys over innhaldet. Eg vil 0g kome med tilleggsmoment som eg mei-
ner er viktige for at omgrepet ogsa skal fange opp kvinner som er utsett for BankID-svindel i
nere relasjonar. Ettersom eg avgrensar oppgava til gkonomisk vald i «nare relasjonar», kjem
eg ikkje til a kommentere eller drgfte kvar grensa mellom vanleg vinningskriminalitet og

gkonomisk vald gar.

Spegrsmalet om regulering av BankID-svindel er todelt ut fra dei mogelege ugyldigheitsgrun-
nane som heftar ved laneavtalen. For situasjonane der laneavtalen er inngatt ved falsk, er det i
all hovudsak spgrsmalet om erstatning som blir sett pa spissen. Her er det ei utfordring at ei

ny finansavtalelov er under utarbeiding, og det dermed knyter seg usikkerheiter til korleis den

4 Dahl (1985) s. 21. Sjé ogsé Hellum 1998 s. 48
> Fredwall (2019) s. 67-68 om grunnar for a bruke empiri i forsking. Sja ogsd Hellum (1997/1998)
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endelege regelen vil vere. Enn sa lengje fell laneavtalar utanfor finansavtalelelova og ma lgy-
sast etter det ulovfesta aktlgyseansvaret. I oktober i ar avsa Hagsterett ein dom som vil vere
sentral i vurderinga.® Misbruket i den saka gjaldt ikkje BankID-svindel i nare relasjonar. Det-
te er ei problemstilling som heller ikkje i seerleg grad har blitt fanga opp i den juridiske littera-

turen pa omradet.

Der BankID-svindelen er skjedd ved tvang er det spgrsmalet om avtalebinding er aktuelt. Som
tidlegar nemnt er det lite rettspraksis pa omradet, og det gjer det utfordrande a finne konkrete
haldepunkt for kva som skal til for at enkelte av vilkara skal vere oppfylt. Det er ingen dom-
mar fra Hagsterett som tek for seg tvang som ugyldigheitsgrunn. For dei vilkara det gjeld har

eg valgt a trekke fram mogelege argument som talar i kvinnene som er utsett for tvangen sin

faver.

2 Kva slags menneskerettslege spgrsmal reiser seg i saker om
BankID-svindel i naere relasjonar?

2.1 Innleiing

I dette kapittelet skal eg undersgke korleis vern mot gkonomisk vald er menneskerettsleg re-
gulert og kva slags menneskerettslege spgrsmal som reiser seg i saker om BankID-svindel i
nare relasjonar. Eg vil undersgke om kjeldene gir grunnlag for a trekke sarbarheitsperspektiv
inn i dei aktsemjevurderingane ein gjer for banken i spegrsmala om avtalebinding og erstat-
ning. Vidare vil eg ogsa sja om dei menneskerettslege perspektiva kan trekkast inn til fordel
for kvinner som er utsett for tvang. Kvinnene i denne situasjonen blir ikkje ngdvendigvis red-
da fra avtalebinding ved eit strengt krav til banken si aktsemje, ettersom misbruket kan kome
til a skje sjglv om banken har vore sd aktsam som ein kan forvente. I desse tilfella ma kvinna
reklamere innan ein kort frist, noko som vil kunne vere eit hinder for at ho far sine rettigheiter
oppfylt. Eg vil undersgke om kjeldene gir argument til stgtte for at ein ma legge til rette for

ein sakshandsamingsprosess for desse sakene der ein unngar den store belastninga pa offeret.

Det er s@rleg Konvensjonen om avskaffing av alle former for diskriminering av kvinner
(CEDAW) eg skal sja nerare pa i dette kapittelet. Eg kjem ogsa til & knyte nokre merknader

til Europaradet sin konvensjonen om fgrebygging og kamp mot vald i nere relasjonar (Istan-

6 HR-2020-2021-A



bulkonvensjonen). Ogsa andre konvensjonar, slik som mellom anna Den europeiske mennes-
kerettskonvensjonen og Konvensjonen om gkonomiske, sosiale og kulturelle rettigheiter, kan
tenkjast a kunne vere relevante i samband med BankID-svindel. Hovudfokuset vil likevel lig-
gje pa CEDAW, med dei generelle kommentarane knytt til denne, og Istanbulkonvensjonen,
fordi dei har det tydelegaste fokuset pa vald i nere relasjonar. Det at vernet mot vald mot
kvinner er best utmeisla og utvikla i desse konvensjonane er grunnen til at eg veljer ut desse
for ei neermare analyse.” Eg foreset at dei andre relevante konvensjonane vil vere i samsvar

med konvensjonane eg nyttar i denne oppgava.

I det fglgande skal eg introdusere omgrepet «gkonomisk vald» og korleis det kan forankrast i
dei menneskerettslege kjeldene (pkt. 2.2) og undersgke staten si positive forplikting (pkt. 2.3).
Dette vil fungere som eit utgangspunkt for den vidare analysen av meir konkrete avtalerettsle-

ge spgrsmadl i kapittel 3 og den avsluttande rettspolitiske vurderinga i kapittel 4.

2.2 Omgrepet «gkonomisk vald»

Sjelve omgrepet «gkonomisk vald» er eit nytt og lite utvikla omgrep. Det er framleis ingen
rettslege kjelder som seier noko om kva som ligg i «gkonomisk vald», og det har i lita grad
vore merksemd knytt til at det & gjere inngrep i nokon sin gkonomi er ei form for vald. Dette
gjeld bade i samfunnet generelt og i retten. Stgrre merksemd rundt koplinga mellom vald og
gkonomi er viktig for a fa pa plass reglar som bade motverkar at gkonomisk vald skjer og for
a avhjelpe konsekvensane av den for den enkelte. Vidare vil auka merksemd vere med og
sgrge for at oppfalginga i hjelpeapparatet kan skje pa best mogeleg mate, slik at offer for den-
ne typen vald far oppfylt sine rettigheiter. Ei utvikling av omgrepet «gkonomisk vald» vil

bidra til dette.

I dette delkapittelet skal eg vise mogelege tolkingar av kva som ligg i omgrepet «gkonomisk
vald» (pkt. 2.2.1). Det er enno ikkje utpensla nokon klar definisjon av omgrepet pa menneske-
rettsleg niva, og eg vil derfor sja hen til nasjonale kjelder som seier noko om omgrepet som
eit nyttig utgangspunkt. Eg har sett pa definisjonane som JURK og Bufdir brukar, og saman-
liknar desse faor eg kjem med merknadar om korleis eg tenkjer omgrepet burde definerast.

Vidare vil eg vise korleis eit vern mot denne typen vald kan utleiast av menneskerettslege

7 Sj& mellom anna Blaker Strand (2012) s. 75, Fredwall (2020) og Werstad (2017) for liknande argumentasjon
knytt til utvelging av menneskerettslege konvensjonar for analyse.
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instrument, og da serleg vise til relevante merknadar frd kvinnekomiteen sine generelle

kommentarar der ein ogsa kan utleie argument for tolkinga av omgrepet (pkt. 2.2.2).

2.2.1  Mogelege definisjonar av «gkonomisk vald»

Juridisk radgiving for kvinner definerer gkonomisk vald pé felgande mate:

«Den som utgver gkonomisk vold, har kontroll over andres gkonomi. Det er skonomisk vold
nar noen handler slik at en person forhindres fra a rade over egen gkonomi. Vedkommende
kan for eksempel nektes adgang til sin egen eller en felles bankkonto, eller forhindres i a ha
en inntekt og dermed presses til 3 matte be om penger. Okonomisk vold omfatter ogsa at en
person tvinges til a skrive under pa lan som gjor at vedkommende risikerer a fa stor gjeld, el-
ler at en person tar opp lan i en annen persons navn. Konsekvensen er ofte gkonomisk un-

derdanighet og avhengighet.»®

Ein slik definisjon av gkonomisk vald er nyttig fordi den viser kontrollaspektet i denne typen
vald. Med ein slik definisjon vil bade det at gjerningspersonen brukar offeret sine pengar, og
ogsa det grepet som vedkomande vil kunne fa over offeret mellom anna ved a pafgre henne
omfattande gjeld, vere omfatta av omgrepet gkonomisk vald. P& denne maten far ein fram at
eit vern mot gkonomisk vald er viktig for a fremme likestilling og unnga at kvinner blir sett i

ein underdanig og avhengig posisjon pa grunn av manglande kontroll over eigne midlar.

I saker om BankID-svindel i neere relasjonar vil det med ein slik definisjon dreie seg om gko-
nomisk vald bade dersom ldneopptaket er gjort ved falsk, altsa at offeret ikkje var klar over
laneopptaket, og der ldneopptaket er gjort ved tvang. @konomisk vald blir pa denne maten eit
sjelvstendig omgrep, ved at berre det at ein gjer inngrep i ein annan sin gkonomi er vald. Det

er ikkje naudsynt at inngrepet er gjort i kombinasjon med andre typar vald.
Bufdir nyttar ogsa omgrepet «gkonomisk vald» og definerer det pa fglgande mate:

«@konomiske overgrep er nar noen tar eller bruker en annen persons penger, eiendeler eller

ressurser uten a ha rett eller lov til det.»®

Denne definisjonen er ogsa god, fordi den viser at gkonomisk vald er ein sjglvstendig type

vald, uavhengig av dei andre typane vald i neere relasjonar. Saker om BankID-svindel som gar

8 JURK (2020) s.4
9 Bufdir (2020) a



ut pa laneopptak vil det vere noko anstrengt a fa til a passe inn under ein definisjon av gko-
nomisk vald som a ta eller bruke «en annen persons penger [mv.]». Det framgar likevel at
ogsa gkonomisk vald i form av urettmessig laneopptak er meint a vere omfatta, ettersom det

etter definisjonen av kva gkonomisk vald er for noko blir lista opp ei lang rekke eksempel

«Eksempler pa skonomiske overgrep: Tyveri av penger, verdisaker og eiendeler, Temming
av kjeleskap eller medisinskap, A dele ut andres midler som «gaver», Utpressing og stadige
1an, Bedrageri, Internettsvindel, Kjgp eller salg av ting til en altfor hgy eller lav pris, A for-
hindre at noen far sin rettmessige del av arv, Urettmessig salg av eiendeler eller eiendom, A
tvinge noen til a kausjonere eller pantsette eiendom, Salg av noens eiendom uten at eieren er
enig eller far pengene fra salget, Salg av felles eiendom uten at den andre er enig eller far sin
del av salget, A bli hindret i & velge bo- og livssituasjon, fordi andre har gjort seg skonomisk

avhengig gjennom for eksempel leieinntekter eller omsorgslgn.»'

Ein kan tenkje seg at sakene om BankID-svindel i nere relasjonar er omfatta av enten «ut-
pressing og stadige lan», «bedrageri» eller den generelle kategorien «internettsvindel». At det
er gkonomisk vald dersom nokon tek opp lan i nokon andre sitt namn utan rettsleg grunnlag
for det kjem mindre tydeleg fram med denne definisjonen. Oppramsinga har likevel andre

fordelar for utviklinga av omgrepet «gkonomisk vald» generelt som bgr vege opp for dette.

Det som er ein fordel med denne definisjonen, samanlikna med JURK sin definisjon, er at ein
gir mange eksempel pa kva som kan vere «gkonomisk vald». Her far ein konkretisert kva ein
meiner nar ein brukar omgrepet. Det er nyttig sidan fa kjenner omgrepet og har assosiasjonar
til det fra fer. Folk i hjelpeapparatet og andre vil da pa ein enkel mate kunne setje seg inn i
kva slags situasjonar som kan vere «gkonomisk vald». Dette kan bidra til & gjere omgrepet
meir kjent. Her er det ikkje snakk om lovtekst, og betydninga av a fa vist mange eksempel pa
kva som vil falle innanfor omgrepet vil da vere stgrre enn betydninga av at enkelte kategoriar
av gkonomisk vald ikkje blir nemnt spesifikt. Det bgr likevel kome fram av definisjonen at
ogsa andre typetilfelle enn dei som er ramsa opp som vil kunne falle innanfor omgrepet «gko-

nomisk vald».

Gjennomgangen viser at Bufdir nyttar ein forholdsvis god definisjon av omgrepet «gkono-
misk vald», men at saker der det er gjort laneopptak ved BankID-svindel i nere relasjonar
strengt tatt ikkje fell innanfor den generelle definisjonen som blir gjort. Ein kan derfor tilfgye

for eksempel «@konomiske overgrep er nar noen tar eller bruker en annen persons penger,

10 Bufdir (2020) a



eiendeler eller ressurser [eller tar opp gjeld i deres navn] uten a ha rett eller lov til det.». Med
ein slik definisjon vil det kome tydeleg fram at ogsa opptak av urettmessig kreditt, ogsa i nere

relasjonar, vil vere gkonomisk vald.

2.2.2  Korleis er vernet mot gkonomisk vald regulert gjennom menneskerettane?

For a svare pa dette vil eg farst sja pa reguleringa av det generelle vernet mot vald i CEDAW,
som er ratifisert av Noreg og gjort til norsk rett med forrang for anna lovgiving gjennom
menneskerettslova §8§ 3, jf. 2. Tolkinga av konvensjonen ma gjerast i trad med folkerettsleg
metode for traktattolking, jf. Wienkonvensjonen art 31 og 32, som ikkje er ratifisert av Noreg
men er rekna for a vere folkerettsleg sedvanerett. Generelle kommentarar knytt til CEDAW er
ikkje bindande for Noreg, men er sdkall «soft law». I praksis vil dei likevel bli tillagt vekt som
kjelder ved tolkinga av konvensjonen. At tilradingar fra komiteen ber ha ei viss vekt kan ut-
leias av at Komiteen er etablert som eit organ som skal overvake progresjonen konvensjons-
statane har med gjennomferinga av rettigheitene. Kva vekt tilradinga skal ha, vil likevel av-

henge av mellom anna kor klar den er.'!

At ein har eit vern mot vald kan ikkje lesast ut av sjglve konvensjonsteksten i CEDAW, men
konvensjonens regulering og definisjon av vernet mot diskriminering er rekna for & ogsa in-

nebere eit vern mot vald for kvinner, jf. artikkel 1:

«For the purposes of the present Convention, the term «discrimination against women» shall
mean any distinction, exclusion or restriction made on the basis of sex which has the effect or
purpose of impairing or nullifying the recognition, enjoyment or exercise by women, irrespec-
tive of their marital status, on a basis of equality of men and women, of human rights and

fundamental freedoms in the political, economic, social, cultural, civil or any other field»

I General recommendation nr. 19 on violence against women knyter CEDAW sin

kvinnekomité vernet mot vald opp mot diskrimineringsvernet. I anbefalinga heiter det:

«The Convention in article 1 defines discrimination against women. The definition of discrim-
ination includes gender-based violence, that is, violence that is directed against a woman be-
cause she is a woman or that affects women disproportionately. It includes acts that inflict

physical, mental or sexual harm or suffering, threats of such acts, coercion and other depri-

11 Sj4 for eksempel Blaker Strand (2012) s.84-85, Weaerstad (2017) og Hagberg (2019) s.443
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vations of liberty. Gender-based violence may breach specific provisions of the Convention,

regardless of whether those provisions expressly mention violence»'2

Kvinnekomiteen grunngir at vald mot kvinner er eit brot pa det alminnelege diskriminerings-
vernet fordi slik vald paverkar kvinner si mogelegheit for a nyte og utgve ei rekke menneske-
rettar negativt, jf. artikkel 1. Komiteen slar fast at all kjgnnsbasert vald mot kvinner er diskri-
minering, og at det omfattar ei rekke handlingar. Vernet mot gkonomisk vald, som denne
oppgava fokuserer pa, er seinare blitt innfortolka som ein del av vernet mot vald i General
recommendation nr. 35 on gender-based violence against women, som er ei oppdatering av

den tidlegare tilradinga.

I General recommendation nr. 35 definerer Kvinnekomiteen kjgnnsbasert vald pa fglgande
mate:
«Gender-based violence [...] takes multiple forms, including acts or omissions intended or
likely to cause or result in death or physical, sexual, psychological or economic harm or suf-

fering to women, threats of such acts, harassment, coercion and arbitrary deprivation of lib-

erty. [...]»1

Definisjonen er svert vid, og omfattar mellom anna handlingar og unnlatingar som er meint
eller sannsynlegvis vil fgre til gkonomisk skade for kvinner, samt tvang. Ved at BankID-
svindelen blir utfgrt i neere relasjonar og rammar kvinner vil vere innanfor vernet mot kjgnns-

basert vald.

Med denne tilradinga er altsa handlingar som ferer til gkonomisk skade for kvinner, eksplisitt
tolka inn som ein del av valdsomgrepet i konvensjonen, som noko som vil bryte dis-

krimineringsvernet etter konvensjonen.

Vidare peikar tilradinga péd at diskriminering er ulgyseleg knytt til andre faktorar i liva til
kvinner, noko som kan inkludere for eksempel etnisitet, sosiogkonomisk status, sprak mv.
Komiteen viser til at diskriminering kan paverke kvinner i ulik grad og pa ulike matar, og at
dette betyr at ein ma bruke tilpassa rettslege og politiske verkemiddel som svar pa dette.'* I
saker om BankID-svindel inneber det at staten vil ha eit serleg ansvar for a ivareta dei med

saerlege sdrbarheiter, slik at ogsé desse far oppfylt sin rett til ikkje & bli utsett for vald.™

12 Gen.rec.nr.19 pkt.1

13 Gen.rec.nr.35 pkt.14

14 Tbid. pkt.12

15 Nielsen (2012) s. 57, Weerstad (2017) «interseksjonalitet»
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Eit tilleggspoeng som blir framheva er at vald mot kvinner skjer pa alle omrade, ogsa pa in-
ternett.'® Saker om BankID-svindel vil alts ikkje falle utanfor vernet fordi l&neavtalen blir

inngatt digitalt.

2.2.2.1 Kva kan ein utleie av Istanbulkonvensjonen?

Istanbulkonvensjonen er gitt av Europaradet og er ratifisert av Noreg. Det er her snakk om
regional konvensjon som gir ei spesifikk regulering av vernet mot vald i nere relasjonar. Etter
konvensjonsteksten rettar den seg mot vald mot kvinner, men statane er oppfordra til & ogsa la
den gjelde for menn. I denne konvensjonen blir gkonomisk vald spesifikt nemnt i fleire sa-

manhengar.
I artikkel 3, bokstav a blir gkonomisk vald nemnt som ei form for vald mot kvinner

««violence against women» is understood as a violation of human rights and a form of dis-
crimination against women and shall mean all acts of gender-based violence that result in, or
are likely to result in, physical, sexual, psychological or economic harm or suffering to wom-

en, including threats of such acts, coercion or arbitrary deprivation of liberty
I artikkel 3, bokstav b blir gkonomisk vald definer som ei form for vald I nere relasjonar

««domestic violence» shall mean all acts of physical, sexual, psychological or economic vio-
lence that occur within the family or domestic unit or between former or current spouses or
partners, whether or not the perpetrator shares or has shared the same residence with the

victim»

At omgrepet blir teke inn direkte i konvensjonsteksten og spesifisert som ei form for vald i

nere relasjonar vil kunne bidra til utvikling av og merksemd rundt omgrepet.

16 Gen.rec.nr.35 pkt.20
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2.3 Staten si positive forplikting.

2.3.1  Kort om regulering av statsforpliktingane

Statsforpliktingane som fglger av CEDAW er regulert i art. 2, som inneheld fleire element
som bli spesielt sentrale i vernet mot gkonomisk vald, og inneber ei plikt for staten til a res-
pektere, beskytte og oppfylle retten til fridom fr& skonomisk vald.!’
«Konvensjonspartene fordemmer alle former for kvinnediskriminering og er enige om a
fore en politikk, uten opphold og med alle egnede midler, som tar sikte pa a avskaffe alle
former for kvinnediskriminering, og for dette formal forplikter de seg til:
[...] 4 innfere et rettsvern for kvinners rettigheter pa lik linje med menns, og a sikre
kvinner effektiv rettsbeskyttelse, via kompetente nasjonale domstoler og andre offentlige
institusjoner mot enhver diskriminerende handling.
[...] a treffe alle tiltak som er nedvendige for a hindre at personer, organisasjoner eller
foretak diskriminerer kvinner
[...] a treffe alle tiltak som er nedvendige, ogsa i lovs form, for 4 endre eller oppheve ek-
sisterende lover, forskrifter, sedvane og praksis som inneberer diskriminering av kvin-

ner.»
Rammene for oppgava gir ikkje rom for ein uttsmmande analyse av staten sine positive for-
pliktingar knytt til vernet mot gkonomisk vald. Eg vil derfor gjere eit utval og berre lgfte fram
dei merknadane fra Kvinnekomiteen som er mest relevante for saker om BankID-svindel i

neere relasjonar.

Eg ser farst pa General recommendation nr. 35, som er den tilradinga som mest eksplisitt
handlar om statsforpliktinga knytt til kamp mot vald mot kvinner.'® Her gjentek ein farst at
vald mot kvinner er diskriminering i strid med konvensjonen, og at artikkel 2 om statsfor-
pliktingar derfor gjeld fullt ut. Sa spesifiserer Komiteen at «That is an obligation of an imme-
diate nature; delays cannot be justified on any grounds, including economic, cultural or reli-
gious grounds». S& viser komiteen til den fyrste generelle tilrddinga om vald mot kvinner,®
og papeikar at staten har ei forplikting bade knytt til staten sine eigne og private aktgrar sine

handlingar eller unnlatingar som fgrer til vald mot kvinner.

17 Sml. Hellum (2008) s. 71-72
18 Gen.rec.nr.35 pkt.21
19 Gen.rec.nr.19
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I denne tilradinga er det nemnt fleire eksempel pa konkrete plikter staten har, slik som ei plikt
til & leere opp sine eigne aktgrar,?° eit krav om tilgang pa rettsmiddel,?! samt at dommarar
leerast opp ndr det gjeld effekten av traumer.?? Ein skal ogs& verne offeret ved & unnga ein dyr,
byrakratisk og personleg byrdefull prosess for vedkomande, gi fri rettshjelp mv. Eit anna ek-
sempel pa tiltak som blir lgfta fram er at ein bgr fa pa plass gode henvisningsmekanismar for
effektiv tilgang pa hjelp. Det blir ogsa vist til at det for tilgangen pa rettigheitsinformasjon vil
vere ei ekstra sarbarheit dersom ein har manglande kjennskap til nasjonalt sprak og rettsve-
sen,” og at staten bgr ha eit system for fgring av statistikk.?* Alle desse pliktene og tiltaka vil

kunne spele ei rolle for a betre rettssituasjonen for offer for BankID-svindel i nare relasjonar.

Vidare fylgjer det av CEDAW art. 15 at konvensjonspartane skal stille menn og kvinner likt i
hgve lova. Til denne artikkelen er det knytt ei generell tilrdding, General recommendation nr.

33 on access to justice. Eg vil knyt nokre kommentarar til denne.

Kvinnekomiteen framhevar her at staten pliktar a lage eit system for fri rettshjelp som er til-

gjengeleg og som svarar pa behova som kvinner har.?

Vidare pliktar staten a forhindre, etterforske, straffe og gi oppreising for alle straffbare hand-

lingar som blir gjort mot kvinner:

«Exercise due diligence to prevent, investigate, punish and provide reparation for all

crimes committed against women, whether by State or non-State actors;»26

I saker om BankID-svindel kan det tenkjast a vere ein fordel for bevissituasjonen dersom
anmeldelse ferer til etterforsking. Det vil ogsa vere eit stort behov for juridisk radgiving for a

unngd dei gkonomiske konsekvensane av BankID-svindelen.

Som gjennomgangen viser sa har staten eit utstrakt ansvar for & verne kvinner mot a bli utsett
for vald. Vernet mot gkonomisk vald vil ogsa falle innunder dette, men det er i begrensa grad
utmeisla kva forpliktingane vil ha a seie i praksis. Som dei materielle spgrsmala som vert teke

opp i denne oppgava vil vise, kan det vere grunn til a rette stgrre merksemd mot at kvinner

20 Gen.rec.35 pkt. 23

21 Ibid. pkt. 29 b)

22 Gen.rec.35 pkt. 30 aog b
2 Ibid. pkt. 31 a, ii og iii

% Ibid. pkt. 34 a og b

% Gen.rec.33 pkt. 37

% Thid. pkt. 51
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vert utsett for gkonomisk vald pa ulike omrader i Noreg i dag. At ein har ei plikt til & aktivt
kjempe mot gkonomisk vald der det matte kome opp i saker der myndigheitene er involvert,

kan tilseie endringar bade pa regulerings- og handhevingssida.

2.3.2 Kva gjer Noreg for a respektere, beskytte og oppfylle retten til vern mot

gkonomisk vold?

I denne delen har eg sett pa i kva grad Noreg uttalar seg om korleis ein skal kjempe mot gko-
nomisk vald i nere relasjonar. Eg har sett pa Noreg sine to seinaste statsrapportar til
CEDAW-Komiteen (2010)*” og (2016).2% Koplinga mellom vald i nare relasjonar og gkono-

miske inngrep er heilt fraverande i desse rapportane.

I statsrapporten fra 2010 framhevar Noreg likevel retten som offer for vald i nere relasjonar
har til hjelp:

«Persons subjected to domestic violence are entitled to assistance that covers all needs

and aspects of the case.

The Ministry has therefore earmarked funds for a special “prevention package” to

strengthen efforts to combat domestic violence in the long and short term»*°

Forutsatt at ein anerkjenner at gkonomisk vald er ein type vald, skulle dette tilseie at ein had-

de rett til hjelp som dekker alle sider ved saka, ogsa dei sivilrettslege.

Norsk sivilsamfunn tok opp temaet i sin skuggerapport til CEDAW-Komiteen (2017) og peik-

te pa at

«@konomisk vold kan vere at partneren nekter kvinnen tilgang til egne midler, det kan vare
tvang til a undertegne finansielle avtaler, eller det kan vere opptak av gjeld i partnerens
navn. @konomisk vold kan bade handle om kontroll over partneren, og kan resultere i store

og varige gjeldsproblemer. Likevel gjores det liten innsats mot gkonomisk vold.» >

Forslaga til tiltak fra sivilsamfunnet var & gi auka informasjon om gkonomisk vald, at serleg minori-

tetskvinner ma fa informasojn om sin rett til 4 eige sitt eige i ektesapet og kva gkonomisk vald kan

27 Norway: 8th periodic report (2010)

28 Norway: 9th periodic report (2016)

2 Tbid.

30 Norsk sivilsamfunns skuggerapport til Kvinnekonvensjonen (2017) s. 32
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vere og ved anmeldelse av saker om familievald ber det rutinemessig ogsa undersgkast om gkonomisk

vald har utgjort ein del av det samla valdsbiletet.

Myndigheitene har no teke opp temaet ved at det i Statsrapporten tilknytt Istanbulkonvensjo-
nen, som vart levert i september i ar, blir vist til at Noreg anerkjenner at gkonomisk vald ogsa
er ei form for vald. Rapporten seier ikkje noko meir om det nerare innhaldet i omgrepet
«pkonomisk vald», men viser at temaet er sett pa agendaen og er rekna for a reise menneske-

rettslege spgrsmal. I rapporten kjem det fram at

«Norway is using the term violence in close relationships as an umbrella concept referring to
physical, psychological, sexual and economical violence against women, men and children
committed by a person in the family or someone the victim in other ways are closely related

to»°!

Bufdir har ogsa starta eit arbeid pa gkonomisk vald gjennom prosjektet «TryggEst». Dette er
eit prosjekt som kommuner kan melde seg pa, og fa tilgang til forslag til organisering av ar-
beidet mot vald i kommunen og f3 tilgang til felles verktgy.>* Vidare er skonomisk vald teke
inn som eit eige punkt i Bufdir sin rettleiar til Krisesentra.>® Dette viser at staten er blitt merk-

sam pa problemstillinga og jobbar med a skape merksemd hos hjelpeapparatet om den.

Desse tiltaka er gode og vil kunne bidra til a avdekke at gkonomisk vald har skjedd. Feltet er
likevel langt storre enn dette, og det er noko eg ynskjer a belyse. Det er behov for a intensive-
re innsatsen med tanke pa korleis BankID-svindel i nare relasjonar rammar sarbare spesielt.
Det er naudsynt a skape stgrre merksemd i hjelpeapparatet, men ogsa elles i samfunnet, hos
bankar og i rettsvesenet om denne problemstillinga. Dette i fgrste omgang for at offer for
BankID-svindel i nere relasjonar skal fa informasjon om innhaldet i dei avtalerettslege og
erstatningsrettslege reglane som gjeld for deira situasjon, og dermed bli sett i stand til a ivare-
ta sine interesser i a unnga ansvar for eit 1dn dei ikkje har teke opp sjelv. Det vil ogsa vere
viktig for a fa ein betre samanheng mellom det strafferettslege og det sivile kravet i slike sa-
ker der offeret har vore utsett for andre former for vald i kombinasjon med den gkonomiske. I
neste rekke bgr meir merksemd om problematikken fgre til at ein har stgrre fokus pa at pro-

sessen kvinner ma gjennom for a fa kjent avtalar inngatt ved bruk av BankID ugyldige og for

31 GREVIO (2020)
32 Bufdir (2020) b
33 Bufdir (2020) ¢
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a unnga erstatningsansvar er komplisert og bgr forenklast. Det skal eg bidra til & sja nerare

pa.
3 Er laneavtalen bindande for offeret for BankiD-svindel?
3.1 Innleiing

I dette kapittelet skal eg fastlegge gjeldande rett for ndr ein ldneavtale som er inngatt ved mis-
bruk av BankID i nere relasjonar blir bindande for offeret. For & kunne svare pa dette vil eg
sja neerare pa ugyldigheitsgrunnar knytt til avtaleinngainga (tilblivelsesmanglar). Eg vil kon-

sentrere meg om dei to mest nerliggande ugyldigheitsgrunnane, som er falsk og tvang.

To viktige forskjellar pa desse grunnlaga er for det forste at offeret for tvang er utsett for trus-
lar som verkar motiverande for laneopptaket og for det andre at offeret for tvang enten er klar
over at lanet er teke opp, at BankID-en og passordet er kome pa avvege og er forhindra fra a
melde fra pa grunn av tvang nar ho pa eit seinare tidspunkt blir klar over ldaneopptaket. Ved
falsk er offeret for BankID-svindelen ikkje utsett for tvang, men er heller ikkje klar over at
lanet blir teke opp. Eg vil ogsa sja pa samanhengen mellom desse to grunnlaga, ettersom det
kan tenkast at offeret for BankID-svindelen, fordi ho er utsett for handlingar som kvalifiserer
til tvang, er forhindra fra a reklamere overfor banken nar ho blir klar over eit laneopptak gjort

ved falsk elektronisk signatur.

For betre & kunne illustrere kva slags vern gjeldande rett gir til offer for BankID-svindel i
neare relasjonar har eg laga ei eksempelsak. Denne er laga i samarbeid med juridisk radgiving
for kvinner, og bygger pa det generelle inntrykket eg sit att med etter eit ar som sakshandsa-
mar i JURK der eg jobba med saker om BankID-svindel og vald i nere relasjonar og innspel
fra dei noverande sakshandsamarane i JURK. Saka er altsa ikkje basert pa noko enkeltsak,
men er ei samanblanding av mange ulike erfaringar med slike saker som JURK har hatt over
fleire ar. Fagradgivar Veronika Taran Wiese gar god for at dette er ei sak som ein klient kun-
ne ha sendt inn til JURK. Eksempelsaken er ogsa inspirert av saksforholdet i folgande ting-
rettsdommar 17-105912MED_FOLL og 17-201534TVI-OTIR/06 som dreier seg om hgvevis
det strafferettslege ansvaret for vald i neere relasjonar og det sivilrettslege erstatningskravet
som banken reiste mot offeret for valden og som fgyer seg inn i erfaringane vi har hatt med

desse sakene i JURK.
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I det fglgande vil eg presentere eksempelsaka, der eg gjer greie for eit typisk forlgp i ei sak
om BankID-svindel i nare relasjonar (pkt. 3.2). Denne eksempelsaka vil vere styrande for den
vidare presentasjonen som eg gjer av rettsreglane. Eg gir fgrst ein kort introduksjon til mang-
lar ved avtaleinngdinga (pkt. 3.3), for eg gjer greie for ugyldigheitsgrunnane falsk (pkt.3.4) og
tvang (pkt. 3.5). Under kvart punkt vil eg bade vise til korleis reglane er relevante for offer
for BankID-svindel i nere relasjonar lgpande i teksten og sa kome med sarskilte merknadar

til korleis utfallet kunne blitt for kvart av dei scenarioa som eg skisserer i eksempelsaka.

3.2 Eksempelsak

Ei kvinne, K, er opprinneleg fra Thailand, men bur i Noreg saman med ektemannen som er
fodd og oppvaksen i Noreg. Dei har eitt felles born. Ho har budd i Noreg i ein del ar, har jobb
og vil kunne f& permanent opphald dersom ho skulle ga frd mannen sin.>* Ho kan ein god del
norsk, men det er mannen som har styringa pa gkonomien, sidan han kjenner «systemet» best.

K har eigen BankID og passord.

Forholdet mellom K og mannen er trgblete fordi han kan vare ganske valdeleg mot henne. K
har opplevd fleire konkrete episodar der mannen har utsett henne for handlingar som kvalifi-
serer til kroppskrenkelse og kroppsskade i straffelova §§ 271 og 273 (fysisk vald).> I tillegg
til den fysiske valden har han trua med a utsette henne for meir alvorleg vald enn han har gjort
hittil (psykisk vald), og har gydelagt ting i huset nar han har vore sint (materiell vald). Trusse-
len om meir vald «ligg i lufta». Ho veit aldri kva som kan trigge ein ny episode, men dei star-
tar gjerne med bagatellar. Ho lever i eit fryktregime, der ho stadig tilpassar handlingane sine

for a unnga at han blir valdeleg.

34 Bakgrunnen for at eg har valgt meg ut denne eksempelklienten er at Juridisk rddgiving for kvinner har eit
samarbeid med thaikvinneforeininga, og vil kunne fa inn saker fra deira medlem. Eg har valgt ein eksempel-
klient som vil kunne fa permanent opphald i Noreg dersom ho gér frd mannen sin for & avgrense mot prob-
lemstillinga der kvinna sitt layve til opphald er avhengig av at ho ikkje gar frd mannen sin, jf. utlendingslova
§ 53. Grunnen til at eg har valgt ein eksempelklient som ikkje er vakse opp i Noreg er for & framheve at
mindre grad av kjennskap til norsk sprak, bankvesen og rettssystem kan vere ei ekstra sarbarheit for dei som
blir utsett for BankID-svindel i nere relasjonar. Juridisk rddgiving for kvinner mottek saker om BankID-
svindel fra klientar med alle typar bakgrunnar. Eksempelsaka er ikkje meint & vere representativ for alle des-

se, men er nettopp eit eksempel pa ei kvinne som er blitt utsett for BankID-svindel.

35 Det dreier seg altsd ikkje om den mest alvorlege valden, men om den «vanlege» familievalden. Straffehei-

melen for mishandling i nere relasjonar er straffelova § 282, og dei forsegnene som er nemnde i teksten er
berre meint for a illustrere alvorlegheitsgrada av handlingane.
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Dette er ein typisk situasjon som kvinner som er utsett for familievald star i. Med dette som
utgangspunkt kan ein sja for seg fleire scenario der mannen til K tek opp lan i K sitt namn ved

misbruk av hennar BankID:

1) Mannen seier at dei skal ta opp lan i hennar namn pa 100.000 kr. K melder ikkje fra til poli-
tiet/banken pa dette tidspunktet.

2) Mannen seier at K ma gi han passord og BankID. K melder ikkje fra til politiet/banken om
at han har kontroll over desse pa dette tidspunktet. Han tek opp eit |an pa 100.000 kroner
utan at ho veit om det.

3) Mannen til K har fatt tak i BankiD-en og passordet hennar. Ho blir seinare klar over at han
har teke opp forbrukslan i hennar namn, men melder ikkje frda om det til politiet/banken

nar ho blir klar over lanet.

Banken innvilga lanet trass i opplysningane i sgknadsskjemaet ikkje stemmer overeins med
opplysningane i K si skattemelding og at lanet skulle utbetalast til ein konto som ikkje tilhgyr-
te K. Banken hadde ikkje telefonkontakt med K for & sjekke om opplysningane stemte.>

Uavhengig av kva for eit scenario som faktisk utspeler seg, er fellesnemnaren at K ikkje mel-
der ifra til politi eller til banken sa lengje ho bur saman med gjerningspersonen fordi ho er

redd for korleis han vil reagere nar han far vite om det.

Etter fleire ars samliv fortel K om valden ho opplever heime til ei venninne. Ho veit om at K
kan reise pa krisesenter, og anbefaler henne a gjere det. K forlét mannen og pa krisesenteret
far ho hjelp til a melde den fysiske, psykiske og materielle valden til politiet. Mannen til K har

framleis rett til samveaer med deira felles born.

Etter dette melder K ifra til banken om at det ikkje er ho som har teke opp gjelda. K har ikkje
krav pa fri rettshjelp og har ikkje rad til & be om advokathjelp, sml. lov om fri rettshjelp §§ 11
og 16, og tek seg derfor av korrespondansen med banken sjglv. Ho sender farst eitt brev til
banken der ho skriv at det var mannen som inngjekk avtalen. I situasjon 1 og 2 forklarar ho at
avtalen kom i stand etter at ho var utsett for mellom anna drapstruslar og ber om at lanet blir
satt ned ettersom ho har det vanskeleg gkonomisk. Etter nokre manadar far ho rettigheitsin-
formasjon av Juridisk radgiving for kvinner og ho sender da eit nytt brev til banken der ho ber

om at l&net vert sletta, ettersom l&neavtalen er ugyldig inngétt.’

3 Basert pa LB-2018-192525
37 Basert pd LG-1993-125
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Banken opprettheld kravet og K kan da velje & byrje a betale rekningane som etterkvart hopar
seg opp, for & unnga at rentene blir for store. Dersom K enten veljer eller ikkje kan betale set
banken i gang tvangsinndriving av kravet. K vil da fa lgnnstrekk fra namsmannen. K kan
kome med motsegn til namsmannen om at det ikkje er hennar gjeld, jf. tvangsfullbyrdelseslo-
va § 7-7 andre ledd, tredje punktum. Viss ho gjer det stoppar lgnnstrekket og banken klagar
saka inn for forliksradet. Der gar K med pa ein nedbetalingsplan. Det blir ikkje vurdert om
avtalen er ugyldig pa grunn av tvang fordi ein gar ut fra at det uansett er gatt for lang tid for K

har meldt ifra, og at det er meir hensiktsmessig a bli einige om ein nedbetalingsavtale.

3.3 Manglar ved avtaleinngainga

Nar ein skal ta stilling til om ein avtale er ugyldig eller ikkje, ma ein sja pa kva slags type
ugyldigheitsgrunnar som heftar ved den. For BankID-svindel i nere relasjonar er det seerleg
aktuelt a sja pa ugyldigheitsgrunnane falsk og tvang, som knyter seg til manglar ved innga-
inga av avtalen (tilblivelsesmanglar). Dersom avtalen er inngatt ved falsk eller tvang er den
som utgangspunkt ugyldig. Slike avtalar kan likevel vere inngatt med ein medkontrahent som
er i aktsam god tru. Da blir spgrsmalet om avtalen likevel skal vere bindande i relasjon til

denne, og kva konsekvensen eventuelt skal vere dersom avtalen er ugyldig.

Viss ein samanliknar tilblivelsesmanglane falsk og tvang, vil ein sja at det ved tvang vil vere
stgrre rom for a diskutere om laneavtalen er bindande enn det som er tilfelle ved falsk. Det
som serleg skil desse to grunnlaga er at offeret for falsk ikkje er klar over at avtalen er inngatt
eller at dei personlege sikkerheitsanordningane er pa avvege. Offeret for tvang vil pa si side
vere klar over at lanet blir teke opp eller at gjerningspersonen har kontroll over BankID og
sikkerheitsanordningar. Samtidig lever ho i ein valdeleg relasjon som legg feringar pa hennar
handlingar og unnlatingar grunna frykt for partneren sin reaksjon. Som eg skal kome inn pa i
pkt. 3.5.3 vil spgrsmalet om ho har reklamert rettidig overfor banken da lett kunne settast pa

spissen.

Hovudfokuset for oppgdva er spgrsmalet om avtalebinding, og eg vil derfor ikkje gjere ei
grundig drgfting av spgrsmalet om eventuell erstatning. Det er likevel ein ner samanheng
mellom desse to spgrsmala der avtalen er ugyldig pa grunn av falsk, og eg vil derfor peike pa

nokre moment som vil kome inn i ei drgfting av erstatningsansvaret der det er aktuelt. I dei
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folgande to delkapitla vil eg ta for meg ugyldigheitsgrunnane falsk og tvang og vurdere desse

i lys av scenarioa i eksempelsaka.

34 Ugyldigheitsgrunnen falsk

3.4.1 Gjeldande rett

Utgangspunktet i norsk rett er at ingen kan innga avtalar pa vegner av nokon andre. For a
kunne innga ein avtale som bind nokon andre enn ein sjglv ma ein ha rettsleg grunnlag for
det, for eksempel i form av ei fullmakt eller eit vedtak om verjemal. Ein avtale som er inngatt
pd nokon andre sine vegner utan rettsleg grunnlag er som utgangspunkt ugyldig pa grunn av

denne mangelen ved avtaleinngdinga.®®

Falsk er eit eksempel pa ein avtale inngatt pa nokon andre sine vegner utan samtykke. Dette er
ein ulovfesta ugyldigheitsgrunn som opphaveleg gjeld tilfelle der ein avtale er inngatt ved
falsk signatur. Eit liknande grunnlag er forfalsking, som gjeld situasjonen der ein tredjeperson
urettmessig endrar ei utsegn fra lgftegivaren slik at det far eit anna innhald enn det som var
meint. Forskjellen pa desse ugyldigheitsgrunnlaga er at ved falsk sa har ikkje den pastatte

lgftegivaren kome med ei utsegn i det heile.*

Det er semje i den juridiske litteraturen om at falsk er ein sterk ugyldigheitsgrunn. At det hef-
tar ein sterk ugyldigheitsgrunn ved ein avtale inneber at den pastatte lgftegivaren kan gjere
gjeldande at avtalen er ugyldig ogsd overfor ein aktsamt godtruande medkontrahent.*’
Woxholth viser til at dei reelle omsyna bak denne regelen er at det ved falsk er vanskeleg for
den pastatte lgftegivaren a vite om at avtalen er inngatt, og at ein dermed ikkje har ei reell
mogelegheit for a verje seg mot slike avtalar. Dette talar for at avtalen blir ugyldig ogsa i rela-

sjon til ein medkontrahent som var i god tru.*!

Ogsa der den falske signaturen er gitt elektronisk ved bruk av ein annan sin BankID vil det
vere relevant a nytte dette grunnlaget. Dette er ogsa lagt til grunn i utkastet til ny finansavtale-

lov, der departementet skildrar gjeldande rett pa felgande mate:

38 Sj4 for eksempel HR-2020-2021-A

39 Woxholth (2017) s. 281

40 Sj4 for eksempel Giertsen (2014) s. 158
41'Woxholth (2017) s. 281
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«Pa samme mate som ved forfalskning av handskrevet signatur er disposisjoner som foretas i
en annens navn ved bruk av ugyldig elektronisk signatur, ikke avtalerettslig bindende for
pseudounderskriveren, se her Hov: Avtaleslutning og ugyldighet Kontraktsrett I (2002) s.
237.»%

Eit eksempel fra Haggsterett sin praksis pa at ein avtale inngatt ved falsk elektronisk signatur
farer til ugyldigheit er HR-2020-2021-A, som vart avsagt i oktober i ar. Det vart lagt til grunn
at laneavtaleavtalen som var inngatt ved misbruk av offeret sin BankID var ugyldig pa grunn
av falsk. Saka for Hggsterett omhandla derfor berre spgrsmalet om offeret var erstatningsan-
svarleg for banken sitt tap. Eit einstemmig Hggsterett kom til at offeret for svindelen verken
var avtalerettsleg bunden eller erstatningsansvarleg for banken sitt tap som fglgje av at avtalen

var ugyldig.

Som Hggsterettssaka er eit eksempel pd, er det gjerne spgrsmalet banken kan krevje erstatning
fra offeret for tapet sitt som fglgje av at han eller ho har vore aktlaus som er kome pa spissen i
saker for domstolane om BankID-svindel der den péstitte ugyldigheitsgrunnen er falsk.*3
Spersmalet om avtalebinding kjem pa spissen berre i dei sakene der det er tvil om avtalen er

inngatt ved falsk eller ikkje.

Herman Kofoed lgftar fram denne problemstillinga i si masteroppgave fra 2018. Der gjen-
nomgar han rettspraksis, og viser mellom anna til LB-2016-43622 der spgrsmalet om avtale-
binding blir drgfta. I den saka kom lagmannsretten til at ei kvinne som hadde overlate BankID
og passord til sin norske ektemann ikkje var avtalerettsleg bunden til ein ldneavtale han hadde
inngatt utan at ho visste om det. Banken vann derimot fram med eit krav om erstatning, etter-
som retten kom til at kvinna hadde vore aktlaus. Kandidaten sin gjennomgang av rettspraksis
tydar pa at domstolane i spgrsmalet om avtalen var inngdtt ved falsk eller ikkje i stor grad
legg vekt pa om offeret for svindelen si forklaring er truverdig eller ikkje, og i mange av til-

fella kjem til at den er det. **

Dersom det er bevist at avtalen er inngatt ved falsk, og derfor er ugyldig, oppstar altsa spgrs-
madlet om den pastatte lgftegivaren er erstatningsansvarleg for lgftemottakaren si negative
kontraktsinteresse. I saker om BankID-svindel kan ein tenkje seg at dette vil innebere ei plikt

til a tilbakebetale lanesummen, men ikkje rentene. Eg vil ikkje gjere ei uttsmmande analyse

42 Prop. 92 LS (2019-2020) pkt. 18.2.2 andre avsnitt
43 Sj4 for eksempel HR-2020-2021-A og L.A-2017-135340.
4 Kofoed (2018) 5.17-23
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av rettskjeldene for dette spgrsmalet, men vil peike pa moment i vurderinga av spgrsmalet om
erstatningsansvar som er av serleg relevans i saker der BankID-svindelen er skjedd i neere

relasjonar.

Woxholth viser til manglane reklamasjon og aktlgyse som to mogelege grunnlag for erstat-
ningsansvar.* Nar det gjeld erstatningsansvar pd grunn av manglande reklamasjon, viser
Woxholth til at det ma vere arsakssamanheng mellom den manglande reklamasjonen og tapet.
I saker om BankID inneber det at offeret for svindelen matte ha vore klar over falsken far

pengane vart utbetalt.

«Hyvis passiviteten unntaksvis kan tolkes dit hen at pseudoavgiveren har godkjent disposisjo-
nen, vil han bli bundet som loftegiver. Mer praktisk — men fortsatt et unntakstilfelle — vil det
vere at han blir ansvarlig for leftemottagerens negative kontraktsinteresse, jf. Rt 1918 s 689
(Hov, Avtaleslutning og ugyldighet, s. 240). Ansvaret forutsetter imidlertid at det er arsaks-
sammenheng mellom den manglende reklamasjonen og lgftemottagerens tap. Det impliserer
at pseudoavgiverens reklamasjonsplikt oppstar far tapet er lidt, med andre ord at han er el-
ler burde ha veaert oppmerksom pa falsken eller forfalskningen for tapet er inntradt, i det

praktiske tilfellet for pengene er utbetalt (Hoc, 1 c)» *6

Eit spgrsmal som kan oppsta er om ein har plikt til a reklamere der gjerningspersonen er ein
narstaande. Til samanlikning har ein ikkje plikt til a forklare seg til politiet om for eksempel
ein ektefelle.*” Woxholth p&peikar at reklamasjonsplikta ogsd bgr gjelde der det & reklamere

vil innebere a «angi» nokon ein har ein ner relasjon til

«[I eldre teori har Ussing] [ilnnvendt at det ikke kan oppstilles reklamasjonsplikt under hen-
visning til at det i en del tilfeller ville kunne fgre til at pseudoavgiveren matte angi en som
star ham ner for noe som ville vaere et straffbart forhold. Synspunktet kan neppe anses av-
gjorende. [...] barmhjertigheten [ville] ellers ha blitt utgvet for lgftemottagerens regning

(Lynge Andersen / Madsen, s.134)» 8

Sitatet viser at det a la vere a reklamere ut av barmhjertighet for gjerningspersonen ikkje bar
gjerast for «lgftemottagerens regning og risiko». Situasjonen der manglande reklamasjon
skuldast vald og frykt for vald i neere relasjonar verkar ikkje a vere kommentert. Eg legg til

grunn at ein slik situasjon er vesensforskjelleg fra situasjonen der ein lar vere a reklamere av

4 Woxholth (2017) s. 281-282
46 Tbid.

47 Sml. Straffeprosesslova § 122
48 Woxholth (2017) s. 281-282
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medkjensle med gjerningspersonen. Dette bar fa betydning dersom lovforslaget om & innfere
ein reklamasjonsfrist i ny finansavtalelov § 4-24 blir vedteke a gjelde ogsa for laneavtalar.
Den foreslatte ordlyden er «utan ugrunnet opphold»*’, og ein bgr i sa fall kunne sja hen til
moment som eg lgftar fram som relevant i vurderinga av «utan ugrundet opphold», jf. avtale-

lova § 28 andre ledd (pkt.3.5.3.3)

Det andre mogelegheita er erstatningsansvar pa grunn av aktlgyse.*® For saker om BankID-
svindel er den viktigaste rettskjelda den nye dommen fra Hegsterett, HR-2020-2021-A. Her
fastsette Hagsterett utgangspunkta for vurderinga av aktlgyse der laneopptak er skjedd ved
misbruk av BankID.

Saka gjaldt eit forbrukslan pa 100.995 kroner, og retten kom til at sjglv om det var klander-
verdig av offeret & oppbevare BankID-en pa eit uldst kontor medan han var pa ferie, sa hadde
banken teke ein klar risiko for tap ved & innga laneavtalen utan andre tryggingstiltak enn bruk
av BankID. Det var ikkje bevist at mannen hadde vore uforsiktig nar det gjaldt oppbevaring
av passordet sitt, ved for eksempel a skrive det ned eller oppbevare det saman med kodebrik-

ken. Det var derfor ikkje grunnlag for erstatningsansvar for offeret for svindelen.

Eit sentralt utgangspunkt ved aktlgysevurderinga var om den pastatt aktlause har «handlet
innenfor de atferdsnormer som gjelder pd omrddet»°!. Sjglv om laneavtalar ikkje er omfatta
av finansavtalelova, var «lovens krav — alle rimelige forholdsregler — en norm, som etter
[ferstvoterendes] syn bgr gjelde ogsa utenfor lovens virkeomréde»°? Retten viste ogsé til at

krav til handlematen ogsa felger av avtalevilkara for bruk av BankID. Her heiter det at

«PersonBankID er personlig og skal ikke overdras eller pa annen mate overlates til eller bru-
kes av andre enn Kunden. Passord, personlige koder og andre sikkerhetsprosedyrer ma ikke

rgpes for noen.»>

Hogsterett papeika at culpanorma som utgangspunkt er ei objektiv norm, der spgrsmalet er
om skadevaldaren kunne og burde handla annleis, men at det er rom for a relativisere norma
ut frd kva gruppe skadelidne som er ramma og kva rolleforventning ein har til denne gruppa.>*

Retten viste til at det ikkje kan forventast at banken har gjort ytterlegare tryggingstiltak der

49 Prop. 92 LS (2019-2020) Tilrdding A
% Woxholth (2017) s. 281-282

51 HR-2020-2021-A avsnitt 53

52 Ibid. avsnitt 54

53 Ibid. avsnitt 55

>4 Ibid. avsnitt 56-57
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BankID er brukt ved betalingstransaksjonar, som er den opprinnelege bruksmaten for BankID,
men at saka vil kunne stille seg annleis der lgysinga blir brukt i andre samanhengar. Saka for
Hggsterett gjaldt det ein avtale med «vidtrekkende gkonomiske konsekvenser for innehaveren

med en bank som han ikke hadde noe kundeforhold til».>®

Hagsterett konkretiserer forventningane til banken ved a vise til lovforslaget til ny finansavta-
lelov. Her blir det uttalt at banken har «langt flere muligheter enn den enkelte rettighetshaver»
til a gjere tiltak for a unnga misbruk og til a pulverisere tapet sitt. I sitatet blir det ogsa nemnt
eksempel pa aktuelle tryggingstiltak, slik som & sende SMS med stadfesting av godkjent sgk-
nad til BankID-innehavaren sitt offentleg registrerte kontonummer og berre gjere utbetalinga

til innehavaren sitt kontonummer.>®

Hogsterett fastset med denne dommen at det i vurderinga av aktsemja til offer for misbruk av
BankID der det er gjort laneopptak, blir eit spgrsmdl om vedkomande har teke «alle rimelige
forholdsregler» for a beskytte dei personlege sikkerheitsanordningane. I denne vurderinga kan
ein trekke inn rolleforventninga ein kan ha til banken. Sjglv om ein ikkje kan forvente serlege
tryggingstiltak ved vanleg bruk av BankID, vil ein kunne forvente at dette er gjort der det for

eksempel er sgkt om lan, som var tilfelle i saka. 5’

I ein dom avsagt i Sarpsborg tingrett i november i ar, blir det vist til den nye Hggsterettsav-
gjerda. I dommen blir ei kvinnes mogelege erstatningsansvar for to ulike lan drgfta etter det

t.58

ulovfesta aktlgyseansvaret.” Dommen er interessant som eit eksempel fra underrettspraksis

pa drgftingar av «alle rimelige forholdsregler».

Faktum i saka gjaldt to ulike 1an i to ulike bankar. Det var bevist i saka at kvinna bade hadde
opplyst passordet til BankID-en sin til mannen og at ho hadde gitt han tilgang til den. Ho var
kjent med at mannen kunne gjere disposisjonar fra hennar bankkonto fer ldneopptaka, og
hadde ikkje meldt fra til banken om dette. Retten vurderte om denne handlematen, halde opp
mot banken si atferd tilsa erstatningsansvar. Ettersom den fgrste banken berre hadde krevd
bruk av BankID og ikkje gjort fleire tryggingstiltak, var kvinna ikkje erstatningsansvarleg

overfor denne.

Saka stilte seg annleis nar det gjaldt den andre banken. Her uttalar retten:

55 HR-2020-2021-A avsnitt 58-59
%6 Ibid. avsnitt 61

57 Ibid. avsnitt 61

58 19-152096 TVI-SARP
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«Det er [...] sannsynliggjort at for lanet ble utbetalt, hadde [banken] kontakt med en manns-
person [...], som bekreftet at det oppgitte telefonnummeret i seknaden var disponert av
[kvinnen], og at det samme gjaldt den oppgitte bankkontoen for utbetaling av lanet. [Banken]
hadde som vedlegg til lanessknaden mottatt [kvinnens] skattemelding for 2017 og siste lenns-
slipp for henne. Vedkommende bekreftet i telefonsamtalen ogsa fadsels- og personnummeret
til [kvinnen]. Banken fikk sdledes besvart de kontrollspgrsmal som ble stilt. At epostadressen
som var oppgitt ikke stemte med [kvinnens] epost, far da ikke avgjerende betydning. Var sak
skiller pa denne maten fra tilfellet i HR-2020-2021-A hvor banken ble kritisert for ikke a ha
stilt oppfelgende kontrollspgrsmal, men innvilget lan med kun BankID som bakgrunn for au-
tentisering. [Banken] kan ikke bebreides for a ha lagt til grunn av lanesgkeren var en mann
og ikke en kvinne. Det er etter rettens oppfatning ut fra navnet [A] ikke indikasjon pa for en

norskspraklig at dette er en kvinne»*®

Drgftinga i denne dommen bgr her samanliknast med HR-2020-2021-A, jf. over. Bade Hogs-
terett og Sarpsborg tingrett legg vekt pa banken sine handlingsalternativ i vurderinga av svin-
delofferet si aktsemje, der det blir stilt krav om at banken ma ha gjort fleire tryggingstiltak der
det er snakk om eit laneopptak. I avgjerda fra Hagsterett blir det nemnt som eksempel at ein
kan sende SMS til det offentleg registrerte telefonnummeret til lansgkaren og opplyse om
lanet. I denne saka aksepterer tingretten som eit tryggingstiltak at banken har ringt nummeret
som er opplyst i lanesgknaden og spurt om det var riktig nummer og om kontonummeret var
riktig. Dette verkar som eit lite tillitsvekkande tryggingstiltak samanlikna med forslaget fra

Hagsterett.

I tillegg hadde banken motteke skattemelding, lgnnsslipp og fatt opplyst fadsels- og person-
nummeret til 1anesgkaren. Her bgr banken kritiserast for a ikkje ha teke stor nok hggde for at
BankID-svindel skjer i neere relasjonar. Opplysningar som skattemelding, lennsslipp og fad-
sels- og personnummer vil vere lett tilgjengeleg for dei som ein lever saman og deler postkas-

se med.

Tingretten la ogsa vekt pa at banken ikkje kunne skjgne at den pastatte lgftegivaren var ei
kvinne, sidan ho hadde eit utanlandskklingande namn. Dette verkar ikkje som eit haldbart
argument. Etter CEDAW har staten sine aktgrar ei plikt til & ivareta ogsa dei som har sarbar-
heiter for eksempel knytt til sprdk og etnisk bakgrunn. Det kan ikkje vere unnskyldeleg for
banken at det ikkje var gjort fleire tryggingstiltak fordi pastatt lantakar ikkje hadde eit norsk-
klingande namn. (pkt. 2.2.2.)

9 19-152096TVI-SARP s. 7
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Her kan det i tillegg virke som at retten har lagt for stor vekt pa kva som var synbart for ban-
ken berre ved a sja pa lanesgknaden. Eg viser her til drgftinga eg gjer av kravet om at banken
ma ha vore i «god tro» i pkt. 3.5.3.1, der eg peikar pa at krava ein stiller til bankane ma vere
hggare der ein har lagt opp til ein sgknadsprosess der mogelegheitene for a oppdage feil er

redusert ved at ein ikkje lenger har eit krav om fysisk oppmgte for a fa lan.

Eit anna eksempel pa at det er blitt lagt for lite vekt pa neere relasjonar-aspektet i rettspraksis
er 17-201534TVI-OTIR/06. Saka er avsagt for dommen fra Hagsterett kom, og gjaldt erstat-
ningsansvaret for tap som fglgje av inngding av ein avtale om kredittkort. Ugyldigheitsgrunn-
laget i saka var falsk, og kvinna vart rekna for a ha vore aktlaus ved at ho visste at mannen
hadde kontroll over BankID-en hennar, men ikkje reklamerte. Det som ikkje framkjem tyde-
leg av dommen, er at mannen var idgmt fengselsstraff for vald mot henne over ei arrekke, der
sma bagatellar kunne utlgyse noksa grov vald. I dommen er dette kommentert pa felgande
méte «Det er ikkje godtgjort at familievoldregimet var &rsaken til hennes unnfallenhet».
Dommen kan tyde pa at det ikkje er nok merksemd knytt til situasjonen kvinner som lever i
valdelege relasjonar star i nar ein vurderer aktsemjespgrsmalet, ettersom det ikkje kjem klart

fram av domspremissa kva slags moment det vart lagt vekt pa.

Sjolv om ein skulle kome til at offeret for svindelen har vore aktlaus, kan erstatningskravet
etter gjeldande rett lempast i unntakstilfelle der fullt ansvar ville vere urimeleg tyngande for
skadevaldaren og det er rimeleg at skadelidne ber heile eller delar av tapet. Lemping kan ser-
leg vere aktuelt dersom skaden har ramma store verdiar som generelt er sterkt utsett for skade.
Skadelidne si mogelegheit for forsikring og pulverisering av tapet vil her spele inn.®! Moge-
legheita for lemping folger av den generelle erstatningsretten, men er foreslatt utelukka ved
BankID-svindel i forslaget til ny finansavtalelov. Dette har blitt kritisert av Marte Kjorven
ved Det juridiske Fakultet ved Universitetet i Oslo, ettersom mogelegheita for lemping er ein

viktig sikkerheitsventil.%?

60 17-201534TVI-OTIR/06 s. 4
61 HR-2020-2021-A avsnitt 64-67
62 Kjarven (2020)
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3.4.2  Vurdering av eksempelsaka

Ugyldigheitsgrunnen falsk er serleg aktuell i situasjon 3, der mannen til K har lurt til seg
BankID og passord og teke opp eit 1dn i hennar namn utan at ho veit om det. Den kunne ogsa
tenkjast a vere aktuell i situasjon 2, der K blir bedt om a gi fra seg passord og BankID med
pafglgande laneopptak som ho ikkje er kjent med. Eg har valgt & handtere dette som tvang
(pkt. 3.5.2.2.2).

I situasjon 3 har mannen lurt til seg passord og BankID og K har ikkje kjennskap til at desse
er pa avvege. Ho kan derfor ikkje verje seg mot misbruket. Da er falsk aktuelt som ugyldig-
heitsgrunn. K har ikkje venta lengje nok med a reklamere til at det er rimeleg a seie at ho har

godkjent avtalen ved passivitet. Avtalen er derfor ugyldig pa grunn av falsk.

Ettersom avtalen er ugyldig, lir banken eit gkonomisk tap ved at dei ikkje har krav pa tilbake-
betaling av ldnesummen med renter. Spgrsmalet om K ma dekke banken sin negative kont-

raktsinteresse vil da reise seg.

Her kan ein kort sla fast at K ikkje kan bli ansvarleg pa grunn av manglande reklamasjon i seg
sjolv. Ein reklamasjon fra K si side ville ikkje forhindra banken sitt tap, ettersom ho ferst blir
klar over laneopptaket etter at pengane er utbetalt. Dette vil typisk vere tilfelle i saker om
BankID-svindel, der offeret for svindelen fgrst blir kjent med lanet nar rekningane byrjar a

hope seg opp.

Det aktuelle spgrsmalet er om K kan bli erstatningsansvarleg pa grunn av aktlgyse. I K sitt
tilfelle ma ein leggje til grunn at det vil ha vore enkelt a fa tak i BankID-en hennar. K og
mannen deler husstand, og han vil ha hatt fri tilgang pa denne, med mindre den var last inne.
Det er likevel ikkje aktlaust & oppbevare BankID-en heime, sjglv om den er fritt tilgjenge-

63

leg.

Spersmalet er om K var aktsam nar det gjeld oppbevaring av passordet sitt. Ein kan her tenkje
seg ein glideskala der dei to ytterpunkta kan vere at K har gitt BankID og passord fra seg til

mannen pa den eine sida og at han har installert keylogger pa PC-en hennar som har fanga

63 HR-2020-2021-A avsnitt 99
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opp passordet ndr ho har tasta det inn pa den andre.®* I den forste situasjonen vil K klart ha

opptradt klanderverdig, medan ho i den andre situasjonen i utgangspunktet har vore aktsam.

I situasjonen der K har gitt fra seg passordet til mannen, vil ein matte halde denne klanderver-
digheita opp mot kva slags tryggingstiltak banken har gjort, utover & stille krav til korrekt
bruk av BankID. Desse tryggingstiltaka bgr etter mi meining vere tillitsvekkande, og ikkje

basere seg utelukkande pa opplysningar gitt i lanesgknaden.

35 Ugyldigheitsgrunnen tvang

3.5.1 Innleiing

Ugyldigheit pa grunn av tvang ved avtaleinngainga er regulert i §§ 28 og 29, som regulerer
hgvevis grov og ordiner tvang. Skiljet far betydning i sakene om BankID-svindel, ettersom
ordinar tvang blir rekna som ein svak ugyldigheitsgrunn som ikkje kan gjerast gjeldande
overfor banken viss den er i aktsam god tru. Viss laneavtalen er inngatt ved grov tvang kan
det derimot gjerast gjeldande som ugyldigheitsgrunn sjglv om banken har vore i aktsam god
tru. Grov tvang er ein sterk ugyldigheitsgrunn. Giertsen skriv det fglgande om omsyna bak

regelen om sterk ugyldigheit ved grov tvang:

«Nar lgftegiveren ikke har noen vilje til a binde seg overhodet — som ved grov tvang — ma

hensynet til lgftegiverens interesse i ubundethet bli avgjerende».®

Mindre alvorleg tvang, sakalla «ordiner tvang», er rekna for a vere ein svak ugyldigheits-
grunn som gjer at ein avtale som er inngatt med den som utfgrer tvangen vil vere ugyldig.
Overfor ein aktsamt godtruande medkontrahent vil avtalen derimot vere bindande. Den ordi-
nare tvangen er rekna for a vere all anna tvang enn den som er omfatta av avtalelova § 28, og
kan for eksempel vere «at en person truer med a skandalisere [offeret], [...] dersom [hun] ikke
avgir et lgfte og derved medvirker til inng&elsen av en avtale».%® Dersom offeret for BankID-
svindel er utsett for ordiner tvang, vil ho altsa bli bunden etter avtalen i relasjon til banken,

viss den er i aktsam god tru.

64 Dette bygger pé ei samanlikning av faktum i dei to siterte dommane og er ogsa bergrt i Kofoed, 2018, s. 43
som har gjennomgatt tidlegare underrettspraksis.

5 Giertsen (2014) s. 158
66 Woxholth (2017) s. 285
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I det fglgande vil eg konsentrere meg om spgrsmalet om ugyldigheit der BankID-svindel er
skjedd ved grov tvang, jf. avtalelova § 28. Denne fgresegna heimlar at laneavtalen kan bli
kjent ugyldig sjglv om banken er i god tru, og er eigna til 4 kaste lys over den situasjonen som

kvinner som er utsett for BankID-svindel i kombinasjon med familievald typisk vil st i.
I avtalelova § 28 heiter det at

«Er en viljeserklering retsstridig fremtvunget ved vold mot person eller ved trusler, som

fremkalder grundet frygt for nogens liv eller helbred, binder den ikke den, som har avgit den.

Er det tredjemand, som har fremtvunget viljeserkleringen, og var den anden part i god tro,
maa den tvungne, hvis han vil paaberope tvangen, gi ham meddelelse om det uten ugrundet

ophold, efterat tvangen er forbi. Ellers er han bundet ved erkleringen»

I forste ledd framgar det kva som skal til for at den pastatte tvangen skal fgre til at avtalen blir
ugyldig. Det ma dreie seg om ei viljeserklering som «retsstridig» er «fremtvunget» ved vold

mot person eller ved truslar, som framkallar «grundet frykt for nogens liv eller helbred».

Av andre ledd kjem det fram at der det er tredjemann som har utgvd tvangen, og den andre
parten er i «god tro», sa ma den som vil paberope seg tvangen som ugyldigheitsgrunn gi
«meddelelse» om det. Plikta inntrer «efterat tvangen er forbi» og meddelelsen ma bli gitt

«uten ugrundet opphold».

Etter ordlyden ma ein altsa fyrst vurdere om vilkara for tvang er oppfylt. Er dei det er avtalen
som utgangspunkt ugyldig. I saker om BankID-svindel i nere relasjonar er tvangen utgvd av
ein nerstaande, medan laneavtalen er inngatt med ein bank. Ein ma da vurdere om ugyldig-
heita kan gjerast gjeldande overfor banken etter andre ledd. Etter ordlyden blir dette eit
spgrsmal om banken var i aktsam god tru og om offeret for tvangen har reklamert innanfor
fristen. Viss banken var i aktsam god tru og offeret for tvangen ikkje har reklamert i tide, blir

ho bunden av laneavtalen.

I det fglgande skal eg presentere og vurdere dei relevante vilkara for tvang (pkt. 3.5.2) og vil-

kéra for a gjere tvangen gjeldande overfor ein godtruande medkontrahent (pkt. 3.5.3).

3.5.2  Er avtalen inngatt under tvang, jf. avtalelova § 28 farste ledd?

Det er pa det reine at vilkaret om at ein ma vere utsett for «retsstridig» tvang er oppfylt der-

som ein er utsett for vald i nere relasjonar. I pkt. 3.5.2.1 og 3.5.2.2 vil eg knyte nokre merk-
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nader til kva som ligg i vilkara om at tvangen ma ha medfert «grundet frykt for nogens liv

eller helbred» og at viljeserkleringa ma vere «fremtvunget».

3.5.2.1 Tvangen ma ha medfart «grundet frykt for nogens liv eller helbred»

Det er eit vilkar for & konstatere tvang at viljeserkleringa er framtvinge ved vald mot person
eller ved truslar som framkallar «grundet frykt for nogens liv eller helbred». Ei naturleg
sprakleg forstaing av ordlyden tilseier at det ma dreie seg om vald, enten fysisk eller psykisk,
og at denne gjer at offeret fryktar for liv eller helse. At det ma vere grunna frykt for «nogens»
liv eller helse, tilseier at det er nok at ein er redd for at ein (eller annan) person skal kome til

skade. Det ma ikkje vere eins eige liv eller helse ein fryktar for.

Ogsa i den juridiske litteraturen er det lagt til grunn at det kan dreie seg om tvang ogsa der
trusselen er retta mot andre enn lgftegivaren sjglv.%” Det betyr at truslar som for eksempel
rettar seg mot born ogsa er omfatta av vernet mot tvang i avtalelova § 28. Dette vil kunne vere

tilfelle i saker om BankID dersom offeret har born.

Etter denne gjennomgangen kan ein kort sla fast at vilkaret om at tvangen ma ha skapt «grun-
det frykt for liv eller helbred» klart er oppfylt i eksempelsaka. I K sitt tilfelle har mannen ut-
sett henne for fysisk, psykisk og materiell vald. K har levd i eit fryktregime der trusselen om

meir vald har «ligge i lufta» og bagatellar har kunne trigge nye episodar.

Sjelv om vilkaret klart er oppfylt i K sitt tilfelle, vil eg likevel knyte nokre merknader til den

juridiske teorien pa omradet. Woxholth skriv

«[D]et er en alminnelig oppfatning at grov tvang ikke forekommer i nevneverdig grad uten-
for kriminelt belastede miljger, og at avtaleloven § 28 pa sett og vis er en avtalerettslig antik-
vitet. I praksis viser det seg imidlertid at det neppe er belegg for et slikt synspunkt uten re-
servasjoner. Bankklagenemndas praksis viser at bestemmelsen kan ha relevans hvor bruk av
kredittkort er fremtvunget under grov tvang, f eks pa barer og nattklubber utenlands. (Se

Hagstrem, Avtalslagen 90 ar, Stockholm 2005 s 227 flg)»

57 Woxholth (2017) s. 286
% Tbid. s. 285
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Sitatet viser at problemstillinga om bruk av tvang for a fa urettmessig kreditt er fanga opp i
den juridiske litteraturen. Kombinasjonen av vald i nere relasjonar og laneopptak i andre sitt

namn ved bruk av BankID er likevel ikkje lgfta fram og drgfta her.

Hos Giertsen kjem det likevel fram at «domssamlingene inneholder fa saker om grov tvang
etter avtl. § 28. [men at] [f]lere av sakene hvor bestemmelsen er anfgrt gjelder familiefor-
hold»® Dette viser at grov tvang ogsé skjer i nere relasjonar og ikkje berre i kriminelt belasta
miljg. Skuleeksempelet om grov tvang som «pistol mot hodet»-situasjonen er dermed for sne-
vert. For offer for BankID-svindel er det viktig at bankar og hjelpeapparat har ei bevisstheit
rundt at tvang ogsa kan skje i nare relasjonar, slik at offeret kan fa riktig rettigheitsinforma-
sjon pa eit tidleg tidspunkt. Dette er seerleg viktig nar det gjeld spgrsmalet om rettidig rekla-

masjon, sja pkt. 3.5.3

3.5.2.2 Er K sin vilje til & innga laneavtalen «fremtvunget»?

For at tvangen skal fgre til at avtalen blir ugyldig er det eit vilkar at viljeserkleringa er
«fremtvunget». Ei naturleg sprakleg forstaing av ordlyden tilseier at det ma vere arsakssa-
manheng mellom valden eller truslane og viljeserkleringa, altsd at det ma vere tvangen som
har fert til at lgftegivaren har gitt viljeserkleeringa med det aktuelle innhaldet. Woxholth viser

til eldre juridisk litteratur som skildrar vilkaret pa fglgande mate:

«lovens regler om tvang rammer |[...] tilfeller hvor det foreligger en trussel fra den ene part
som virker motiverende for den annen, slik at han disponerer annerledes enn han ellers ville

gjort. (Arnholm, s. 236)»"°

Kravet om arsakssamanheng mellom tvangen og viljeserkleringa inneber at det berre kan
vere den tvangen som er skjedd fer lgftet er gitt som er relevant for om viljeserkleringa er
«fremtvunget». Etterfglgande tvang vil derfor ikkje fa betydning. Dette far betydning der
BankID-svindel skjer i kombinasjon med vald i nare relasjonar, ettersom offeret da vil vere
utsett for tvang, men denne tvangen ikkje ngdvendigvis har samanheng med laneopptaket. Ein
ma sja hen til omstenda ved avtaleinngainga og vurdere om det heftar ein mangel ved denne,

slik som enten tvang eller falsk.

5 Giertsen (2014) s. 163
7® Woxholth (2017) s. 284
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Hos Giertsen blir «fremtvunget»-vilkaret skildra som eit krav om at tvangen har «innvirket pa
lgftet», som i utgangspunktet ma avgjerast etter ei abstrakt vurdering.”! Med eit slikt utgangs-
punkt blir det opp til lgftemottakaren & bevise at lgftegivaren ikkje let seg paverke av tvangen.
Giertsen viser til dommen innteke i Rt-2003-612 (avsn. 42) der retten papeikte at viss det er
«helt spesielle subjektive momenter i motsatt retning [altsa i retning av at den aktuelle lgfte-
giveren ikke var pavirket [Giertsens merkn.].]», s& kan avtalen likevel vere gyldig.”?> Giertsen
oppstiller eit felles krav om innvirkning for fleire faresegnene i avtalelova med eit arsakskrav
og handsamar desse samla. Dommen som er sitert over handlar derfor ikkje om tvang. Eg legg
til grunn at sitatet likevel er relevant i tvangstilfellet, ettersom det berre seier noko om kven av
partane som har bevisbyrden. For den som er utsett BankID-svindel i nare relasjonar inneber
dette utgangspunktet at viss ho er utsett for tvang treng ho ikkje a bevise at ho let seg paverke

av den. Viss banken er at motsett oppfatning er det altsa dei som har bevisbyrden for dette.

3.5.2.2.1 Situasjon 1: Mannen seier til K at dei skal ta opp lan

Som det framkjem av eksempelsaka er K utsett for fysisk og psykisk vald av ektefellen sin, ho
lever i eit fryktregime der trusselen om meir vald «ligg i lufta», og nye valdsepisodar blir
trigga av bagatellar. I denne situasjonen har K fatt beskjed av mannen om at dei skal ta opp eit
lan pa 100.000 kroner. I lys av tvangen K er utsett for vil det a seie nei til & ta opp lanet derfor
ikkje vere ei mogelegheit. I ein slik situasjon vil vilkaret om at viljeserkleeringa ma vere

«fremtvunget» klart vere oppfylt.

3.5.2.2.2 Situasjon 2: Mannen seier til K at ho ma gi fra seqg BankID og passord

Ogsa i situasjon 2 er K utsett for familievald som kvalifiserer til tvang. I denne situasjonen er
det ikkje sjglve viljeserkleringa overfor banken som blir «fremtvunget», men tilgangen til
passord og BankID. Spgrsmalet reiser seg da om denne situasjonen bgr handsamast som falsk

eller som tvang.

71 Giertsen, (2014) s. 171
72 Giertsen (2014) s. 172
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At det ikkje er sjglve viljeserkleringa som er «fremtvunget» talar for at ein nyttar falsk som
ugyldigheitsgrunn. Det at K gir fra seg kontrollen over passord og BankID, som legg til rette

for laneopptaket, er likevel motivert av tvangen.

Omsyna bak dei forskjellege grunnlaga talar for at situasjon 2 bgr handsamast etter avtalelova
§ 28, i likheit med situasjon 1. Medan falsk er eit grunnlag som vernar den som ikkje har hatt
mogelegheit til & verne seg mot laneopptaket fordi dei ikkje har visst om det, er situasjonen
ein annan i situasjon 2. K har visst om at passord og BankID er pa avvege, ettersom desse er

blitt gitt etter tvang.

Forskjellen pa situasjon 1 og 2 blir her tidspunktet for tvangen. I situasjon 1 er tvangen direkte
knytt til laneopptaket, medan tvangen i situasjon 2 kjem forut for dette, nar K gir fra seg pass-
ord og BankID. Dette vil likevel ikkje fa betydning i K sitt tilfelle, ettersom ein ma leggje til
grunn at ho lever i eit valdeleg forhold som har karakter av a vere eit fryktregime, og ein der-
for ma leggje til grunn at tvangen bestar i alle fall sd lengje ho er i forholdet. Spgrsmalet om

ndr tvangen oppherer blir drgfta nerare i pkt. 3.5.3.3.

3.5.2.2.3 Situasjon 3: Mannen har funne ut passordet og brukar K sin BankID til & ta opp lan
utan at ho veit om det

I denne situasjonen er K utsett for vald i nere relasjonar som kvalifiserer til tvang, men den
har ikkje samanheng med laneopptaket. Som det framgar av eksempelsaka har mannen til K
fatt tak i passordet om BankID-en hennar som han brukar for a ta opp lanet utan at ho veit om
det. I denne situasjonen er det ikkje tvang, men falsk, som er ugyldigheitsgrunnen. Sjglv om
K si unnlating av a gi beskjed til banken og politiet da ho vart klar over ldnopptaket er moti-
vert av familievalden, har denne altsa ikkje betydning for om laneopptaket har skjedd ved ei

viljeserkleering som er «fremtvunget».

Ettersom mannen i denne situasjonen har lurt til seg passord og BankID og teke opp lanet
utan at K har visst om det, vil avtalen likevel vere ugyldig som fglgje av at den er inngatt ved
falsk elektronisk signatur. At K er utsett for etterfaglgande tvang vil vere eit moment i vurde-
ringa av om ho har reklamert tidsnok, samt av om ho har vore aktlaus eller ikkje nar ein vur-
derer spgrsmalet om banken kan krevje erstatning av henne. Eg drgftar dette nermare i neste

underkapittel.
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3.5.3 Kan tvangen gjerast gjeldande som ugyldigheitsgrunn overfor banken, jf.
avtalelova § 28 andre ledd?

Dersom vilkdra for tvang i avtalelova § 28 farste ledd er oppfylt er avtalen som utgangspunkt
ugyldig. Unnataket fglgjer av andre ledd der det framkjem at avtalen likevel kan bli bindande
overfor ein godtruande medkontrahent dersom lgftegivaren ikkje reklamerer rettidig. I saker
om BankID-svindel ved tvang i nere relasjonar kjem denne problemstillinga pa spissen, og

det blir spgrsmal om offeret for svindelen har reklamert i tide.

For at tvangen skal kunne gjerast gjeldande som ugyldigheitsgrunn ma den for det fgrste vere
utfgrt av ein «tredjemand». Dette vilkaret er klart oppfylt i saker om BankID-svindel, etter-
som laneavtalen ikkje er inngatt med den som utgver tvangen. Vidare ma medkontrahenten ha
vore i «god tro» med hensyn til tvangen. Det er ogsa eit krav at offeret for tvangen har gitt
«meddelelse» om tvangen «utan ugrundet opphold». Reklamasjonsfristen byrjar & lgpe «ef-
terat tvangen er forbi».”® I dei komande underkapitla vil eg ta for meg kvart av desse vilkéra,

og vurdere Igpande om dei er oppfylt for K fra eksempelsaka sitt tilfelle.

I situasjon 3, der mannen har lurt til seg passordet og BankID-en til K, er det ikkje tvang som
kan vere grunnlag for at laneavtalen er ugyldig. Det er derfor ikkje naudsynt a ta stilling til
om vilkara i avtalelova § 28 andre ledd er oppfylt i desse tilfella. Drgftinga av om laneavtalen

er ugyldig i situasjon 3 blir gjort i pkt. 3.4 om falsk.

3.5.3.1 Banken ma ha vore i «god tro»

Neste vilkar er at medkontrahenten ma vere i «god tro». Ei naturleg sprakleg forstaing av ord-
lyden tilseier at det er eit krav at medkontrahenten ikkje visste om tvangen. I motsett fall ma

vedkomande finne seg i at avtalen er ugyldig.

Spersmadlet blir sa om ein skal innfortolke eit krav om at den gode trua ma vere aktsam. Dette
vil vere i trad med det som framstar som fgremadlet med regelen, nemleg & balansere omsynet
til den ufrivillige lgftegivaren og medkontrahenten som ikkje visste om tvangen. Dersom kra-

vet berre var at medkontrahenten ikkje visste om tvangen, ville dette leggje til rette for omga-

73 Jf. avtalelova § 28 andre ledd
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ingar av regelen og gi eit darlegare vern for den som er utsett for tvang. Ogsa i den juridiske
litteraturen er det lagt til grunn at fgresegna ma tolkast som eit krav om aktsam god tru.
Woxholth skildrar den godtruande medkontrahenten som ein som «verken har eller burde

forstétt at lgftegiveren var tvunget».”*

Ogsa Giertsen ser pa «god tro»-vilkaret i avtalelova § 28 andre ledd som eit spgrsmal om akt-
sam god tru. Han presiserer at den gode trua ma vurderast i trad med avtalelova § 39, altsa
«paa det tidspunkt, da viljeserkleringen kom til [medkontrahentens] kunnskap».” Han fram-
hevar at spgrsmadlet om nar lgftemottakaren «burde» visst om ein tilblivelsesmangel kan aktu-

aliserast i ei rekke tilfelle:

«for det farste [...] hvis lgftets innhold er pafallende. [...] For det andre kan problemer opp-
sta hvis det er noe pafallende ved lgftegiverens person, som f.eks. er mer nervgs enn situasjo-
nen skulle tilsi. [...] For det tredje kan et lofte som ikke synes a4 ha et fornuftig formal eller
som avviker fra lgftegiverens normale handlingsmgnster, tilsi at leftemottakeren bor forsta at
det er noe som ikke stemmer. I avtalelovens forarbeider heter det at en lgftemottaker «bur-
de» kjenne til forhold nar hun eller han «ikke har positiv visshet om forholdet, men dog har
en saa sterk mistanke ..., at han efter god forretningsskikk pligter at underseke saken». I
spgrsmalet om lgftemottakeren var i god eller ond tro, er et utgangspunkt ofte hva som kan

forventes av en antatt hederlig og ansvarsbevisst «<normalperson» i samme situasjon.»’®

Her blir det altsd vist til at banken ville vere ute av den aktsamt gode trua si dersom omstende
ved laneopptaket vekte sa sterk mistanke at det ville vere i strid med god forretningsskikk a
ikkje undersgke saka narare. Den faktiske situasjonen som er skissert her er den tidlegare
framgangsmaten for ldneopptak med krav om fysisk oppmgte i banken. I denne situasjonen
kunne kundebehandlaren leggje merke til lanetakaren si atferd i kombinasjon med innhaldet i

laftet og om det var annleis enn tidlegare handlingsmegnster.

Etter innfgringa av BankID er laneopptak gradvis flytta over pa internett, og det er ikkje leng-
er eit krav om at ein ma mgte opp fysisk i banken. Denne endringa er forelgpig ikkje fanga
opp i den juridiske litteraturen knytt til avtalelova § 28 andre ledd. Det at ein ikkje lenger mg-
ter ein kundebehandlar, men i stor utstrekning sender inn digitale lanesgknadar som blir av-
gjort ved automatisk behandling, kan likevel tenkast a fa betydning for kva for ei akt-

semjenorm ein skal bruke i vurderinga av om banken har vore i «god tro». Med denne nye

74 Woxholth (2017) s. 284
75> Giertsen (2014) s. 161
76 Tbid. s. 160
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maten a inngd laneavtalar pa har ein fjerna banken si mogelegheit til & observere samspelet
mellom offeret for tvangen og ektefellen, og det kan da ikkje vere tilstrekkeleg a berre vurde-
re om tvangen var synbar for banken. For a kunne seie noko om kva krav ein kan stille nar
banken har lagt opp til eit system der tvang ikkje blir oppdaga ma ein derfor sja hen til andre

kjelder.

Den nyleg avsagte dommen fra Hagsterett, HR-2020-2021-A, som eg handsamar i 3.4.1, vil
vere av interesse ogsa for spgrsmalet om banken har vore i «god tro», ettersom den kastar lys
over kva forventningar ein kan stille til bankar si grad av aktsemje i mgte med ein digital 1a-
nesgknad. Hagsterett uttalte at det ikkje er krav om serlege tryggingstiltak ved vanleg bruk av
BankID. I den saka gjaldt det ikkje vanleg bruk av BankID, men om ldneopptak. Om dette
uttalte Hagsterett:

Slik jeg ser det, kan situasjonen vere annerledes nar BankID benyttes i andre sammenheng-
er. Det denne saken gjelder, er bruk av BankID som elektronisk signatur ved inngaelsen av
en avtale med vidtrekkende skonomiske konsekvenser for innehaveren med en bank som han

ikke hadde noe kundeforhold til»

Laneavtalar blir etter gjeldande rett ikkje rekna for & vere «betalingstransaksjonar»,”” og fell
derfor utanfor finansavtalelova. Dette betyr at vernet i denne lova som avgrensar forbrukarar
sitt ansvar ved misbruk av BankID ikkje gjeld der svindelen er gjort ved laneopptak, i motset-
ning til eksempelvis tgmming av ein bankkonto.”® Der BankID er misbrukt for & ta opp 14n,
kan det dreie seg om hgge summar for offeret med potensielt hgge renter. I slike tilfelle uttalar
Hggsterett at ein ma stille hggare krav til kva handlingar banken ma gjere for a hindre mis-
bruk.

Som det framgar av gjennomgangen over ma spgrsmalet om banken har vore i «god tro» altsa
avgjerast etter ei vurdering av kva banken kunne og burde visst i lys av at laneavtalen inneber
eit uavgrensa gkonomisk ansvar for offeret og at den er inngatt over internett ved bruk av
BankID utan mogelegheit for observasjon av den pastatte lgftegivaren. Ein kan forvente at

banken har gjort tryggingstiltak utover & krevje bruk av BankID i slike tilfelle.”

77 Jf. finansavtalelova § 34
78 Sml. Finansavtalelova § 35
79 Sml. HR-2020-2021-A
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3.5.3.1.1 Situasjon 1: Mannen seier til K at dei skal ta opp lan og situasjon 2: Mannen seier
til K at ho ma gi fra seg BankID og passord

Kva krav ein kan stille til banken bgr i utgangspunktet handsamast likt for bade situasjon 1 og
situasjon 2. Handlinga som ein ma vurdere om er aktsam, altsa banken si handtering av lane-

sgknaden, vil vere den same i begge situasjonar og bgr handsamast likt.

I eksempelsaka kjem det fram at opplysningane i sgknadsskjemaet ikkje stemte overeins med
opplysningane i K si skattemelding og at lanet skulle utbetalast til ein konto som ikkje tilhgyr-
te K. Banken hadde heller ikkje hatt telefonkontakt med K for a sjekke om opplysningane
stemte. Denne opplysninga i eksempelsaka er basert pa faktum i LB-2018-192525. Mi eiga
erfaring er likevel at denne saka ikkje er einestaande. Tvert om framstar den som representativ
for mange av dei sakene som kjem inn til JURK der ein laneavtale er inngatt ved BankID-

svindel.

I eksempelsaka dreia lanesgknaden seg om eit belgp pa 100.000 kroner. Sett i lys av at det
dreier seg om eit forbrukslan med potensielt svert hgge renter, vil dette vere eit betydeleg
belgp for ein privatperson. Vidare omhandlar sgknaden ein type avtale som inneber eit uav-
grensa ansvar for den som er utsett for svindel. Da ber ein kunne forvente at banken har gjort
fleire tryggingstiltak for a hindre misbruk. Vald i nere relasjonar er eit kjent samfunnsprob-
lem og systemet bar vere laga pa ein slik mate at det tek hggde for at misbruk av BankID ogsa

kan skje ved tvang.

Eg legg til grunn at banken i K sitt tilfelle ikkje har vore i god tru, ettersom det var uriktige
opplysningar i lanesgknaden, og det ikkje blei gjort fleire undersgkingar for a finne ut om den
var inngatt av riktig person. Aktuelle tryggingstiltak som kunne vore iverksett for a avdekke
misbruk, var & sende SMS til K sitt offentleg registrerte telefonnummer eller berre utbetale

l&nebelgpet til hennar konto.

At banken ikkje var i god tru inneber at unnataket fra hovudregelen i avtalelova § 28 farste
ledd om at avtalar inngatt ved tvang ikkje er aktuelt. K kan derfor gjere ugyldigheita gjeldan-

de overfor banken, uavhengig av om resten av vilkara i avtalelova § 28 andre ledd.

I andre saker der laneavtalar er inngatt ved tvang fra ein neerstaande vil det likevel vere sann-

synleg at laneavtalen ikkje inneheld mistenkelege opplysningar. Gjerningspersonen deler ty-

8 HR-2020-2021-A
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pisk postkasse med offeret og har tilgang til alle relevante opplysningar som fglge av den
nare relasjonen. Vidare kan det tenkjast at ektefellen ogsa kontrollerer bankkonto og offent-

leg registrert telefonnummer, slik at eit varsel til desse ikkje avverjar laneopptaket.

I ein slik situasjon vil banken si mogelegheit til & oppdage misbruket vere avgrensa. Lgysinga
av dette spegrsmalet finst mogelegvis i ei drgfting av kor lang reklamasjonstida skal vere der

laneopptaket er skjedd som fglgje av vald i neere relasjonar (pkt. 3.5.3.3 og 3.5.3.4).

3.5.3.2 K ma gi banken «meddelelse»

Eg kom i pkt. 3.5.3.1 til at banken i K sitt tilfelle ikkje hadde vore i god tru. Eg forutset derfor
for den vidare drgftinga at banken har gjort dei undersgkingane ein kan forvente, men at

tvangen ikkje er oppdaga.

Neste vilkar for at tvangen skal medfare ugyldigheit ogsa i relasjon til den godtruande med-
kontrahenten, er da at lgftegivaren ma ha gitt «meddelelse» om at ho vil paberope seg tvang-
en. Ein naturleg sprakleg forstaelse av ordlyden tilseier at lgftegivaren ma gi beskjed til med-

kontrahenten om at ho meiner at avtalen er ugyldig.

Eit eksempel fra underrettspraksis pa at ei slik forstaing av ordlyden er lagt til grunn er LG-
1993-1235. Retten tok stilling til om det var gitt «meddelelse», jf. avtalelova § 28 andre ledd
ved at den pastatte lgftegivaren sendte melding til banken og gav beskjed om at ho hadde un-
derteikna ein panteobligasjon etter drapstruslar. Dette var eit spgrsmal om meldinga oppfylte
det innhaldsmessige kravet til ein «meddelelse». Retten kom til at ettersom kvinna ikkje had-
de sagt eksplisitt at ho meinte at avtalen var ugyldig pa grunn av tvangen og heller ikkje vart
oppfatta pa den maten av banken, var kravet til meddelelse ikkje oppfylt. Kvinna gjorde farst
gjeldande at paneobligasjonen var ugyldig som fglgje av drapstruslane nokre manadar seinare

etter a ha fatt hjelp fra advokat.

Dette kravet kan fa stor praktisk betydning i saker om BankID-svindel som fglgje av tvang i
nere relasjonar, og eg vil derfor kome med nokre merknader knytt til den faktiske situasjonen
og det rettslege landskapet som offeret for tvang opererer i nar dei har plikt pa seg til a med-

dele at avtalen er ugyldig.

Samspelet mellom ei rekke faktorar vanskeleggjer mogelegheita som offer for tvang har for a
ivareta eigne rettigheiter. For det farste er offeret for tvangen pa veg ut av ein valdeleg rela-

sjon pa det tidspunktet ho er forventa & meddele at avtalen er ugyldig. I denne situasjonen er
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det naturleg om ein ikkje har kapasitet til a gjere eit stort arbeid for a setje seg inn i spgrsmal
om gkonomi. Lagare grad av kjennskap til norsk sprak og «system» fra fer vil vere ei ekstra
sarbarheit. For det andre er «ugyldigheit» eit juridisk omgrep som ikkje er mykje brukt i dag-
legtalen. Det er lett & tenke seg at ein gjennomsnittleg forbrukar, inkludert offer for vald i
nere relasjonar, heller enn a pasta at «avtalen er ugyldig», vil opplyse om tvangen og be om

at lanet blir satt ned.

Ein kunne her tenkje seg at banken har ei plikt til a rettleie, slik at meddelelsen blei riktig ut-
forma med éin gong dei blei kontakta om tvangen. Det er likevel ikkje tilfelle. Etter finansav-
talelova § 15 har banken opplysningsplikt om forhold som gjeld bankkontoar mv. I forslaget
til ny finansavtalelov er det teke inn eit forslag om alminneleg veiledningsplikt i ny § 3-1.

Heller ikkje her ser veiledningsplikta ut til & gjelde veiledning etter at ein avtale er inngatt:

«Kunden skal fa de opplysningene som er ngdvendige for a kunne forsta, overveie og sam-

menligne tilgjengelige tilbud».®

Av merknadane til § 3-1 framgar det at fgresegna i hovudsak er ei kodifisering av profesjons-

ansvaret og er ei vidareforing av gjeldande rett:

«Det dreier seg om en sakalt rettslig standard, som vil kunne utvikle seg i rettspraksis i trad
med samfunnsutviklingen. I paragrafen gis det ogsa regler om «god forretningsskikk» for

tjenesteytere.»®

Den foreslatte veiledningsplikta ser altsa ut til a vere meint a gjelde far avtaleinngainga, ikkje
i samband med & hjelpe kunden med & ivareta sine rettigheiter etter eit eventuelt misbruk.
Dersom banken likevel stiller oppfelgingsspgrsmal og opplyser om innhaldskravet til ein

meddelelse, er det altsa ikkje fordi offeret for tvang har ein rett til a bli opplyst om det.

Lovforslaget viser likevel at § 3-1 er ein rettsleg standard som vil kunne utvikle seg over tid.
Kanskje bgr banken, som er den sterke parten, ogsa ha plikt til a opplyse om innhaldskravet i
ein meddelelse? Her som ellers, er det viktig at banken er merksam pa at tvang kan skje i nere
relasjonar. Ved melding om at ein pastatt lanetakar er utsett for handlingar som kvalifiserer til
tvang, ber dette vere tilstrekkeleg til a utloyse oppfalgingsspgrsmal og rettleiing om medde-

lelse om ugyldigheit.

81 Prop. 92 LS (2019-2020) Tilrading A
82 Ibid. pkt. 39.3
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Ettersom ein heller ikkje har rett pa fri rettshjelp i saker om BankID-svindel, sml. lov om fri
rettshjelp §8 11 og 16, vil offeret for tvangen matte skaffe informasjon om reklamasjonsfris-
ten pa eit tidleg tidspunkt pa andre matar. Det er derfor viktig at hjelpeapparatet, slik som
politi og krisesenter, er merksame bade pa den korte reklamasjonsfristen som gjeld ved
BankID-svindel som fglgje av tvang (jf. nedanfor) og pa innhaldskravet, for a kunne sgrge for
at det blir gitt riktig rettigheitsinformasjon pa eit tidleg nok tidspunkt til at ein avverjar avtale-

binding med dei gkonomiske konsekvensane det inneber for den enkelte.

3.5.3.2.1 Situasjon 1: Mannen seier til K at dei skal ta opp lan og situasjon 2: Mannen seier
til K at ho ma gi fra seqg BankID og passord

I dei to farste eksempelsituasjonane, der laneopptaket er skjedd ved tvang, har K gitt beskjed
til banken om at laneopptaket skjedde etter drapstruslar, og ho har spurt om lanet kan bli sett
ned fordi ho har det vanskeleg gkonomisk. I den fgrste meldinga til banken seier ho ikkje ut-
trykkeleg at ho meiner at laneavtalen er ugyldig og banken forstar det heller ikkje pa denne
maten. Etter a ha fatt rettigheitsinformasjon nokre manadar seinare sender ho eit nytt brev til
banken der ho seier at avtalen er ugyldig fordi den blei inngatt under tvang. I K sin situasjon
ma skjeringstidspunktet for meddelelsen i drgftinga av om reklamasjonen er rettidig altsa

reknast fra tidspunktet for det siste brevet.

3.5.3.3 Fristen for a gi meddelelse startar «efterat tvangen er forbi»

Meddelelsen ma sendast utan ugrunna opphald «efterat tvangen er forbi». Ei naturleg sprakleg
forstaing av ordlyden tilseier at fristen for a varsle om at ein vil gjere ugyldigheita gjeldande
ikkje byrjar a lgpe medan ein framleis er under tvang. Ordlyden tilseier at ein ma gjere ei
konkret vurdering av nar tvangen er forbi. Spgrsmalet er ikkje belyst i den juridiske litteratu-

ren pa omrédet.®®

Eit eksempel fra underrettspraksis pa at spgrsmalet kom pa spissen er den tidlegare nemnde
lagmannsrettsdommen L.G-1993-1235, der ei kvinne som hadde signert som medheimelshavar

pa ein panteobligasjon hadde vore utsett for vald og truslar i sambuarforholdet slik at det til

83 Eg har underspkt hos Woxholth (2017), Giertsen (2014), Hov (2009) og Arnholm (1949).
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slutt opphgyrte. Kvinna hadde gitt meddelelse til banken cirka 1 ar og 5 manadar etter at for-
holdet var opphgyrt der ugyldigheita vart gjort gjeldande. Lagmannsretten la vekt pa tids-
punktet for nar forholdet tok slutt, men la ogsa vekt pa at kvinna hadde anmeldt sambuaren
for vald omtrent 7 manadar fer forholdet tok slutt. Det vart lagt til grunn at det i alle fall ved
sambuarskapet sitt opphgyr ikkje lenger var noko tvangsmessig hinder for & gjere ugyldighei-
ta gjeldande. Det var ikkje vurdert i denne saka om det var snakk om eit «ugrundet opphold»

eller ikkje, jf. pkt. 3.5.3.4.

I mangelen pa meir vektige rettskjelder vil eg her trekke inn moment som eg meiner bgr til-
leggast vekt ndr ein vurderer om tvangen er forbi. For ei kvinne som forlet ein valdeleg part-
ner, bor ein, i tillegg til & sja pa tidspunktet for nar forholdet opphgyrte, ogsa sja hen til andre
moment. Kan for eksempel traumet etter valden og den uavklarte busituasjonen hennar som
folgje av at ho ma flytte midlertidig til krisesenter medfgre at tvangen ikkje kan reknast for a
vere over i den augeblinken kvinna forlét den valdelege partneren sin? Viss gjerningspersonen
har samversrett med felles born, kan det vere at tvangen opplevast som framleis tilstades for
offeret sjglv om dei ikkje lenger bur pa same adresse? Har tidlegare partner blitt fatt besgks-
forbod og har han brote dette? Dette er moment som bgr bli gitt ei meir grundig vurdering i
juridisk teori pa avtaleretten sitt omrade. Dersom dette er moment som blir vurdert nar dom-
stolane tek stilling til spgrsmalet om nar «tvangen er forbi», bgr det kome tydeleg fram av

domspremissa.

3.5.3.4 Meddelelsen ma vere gitt «uten ugrundet opphold»

Vidare ma meddelelsen bli gitt «uten ugrundet opphold». Ei naturleg sprakleg forstaing av
ordlyden tilseier at lgftegivaren har ein kort frist til & gi medkontrahenten beskjed om at ein
vil paberope seg tvangen som ugyldigheitsgrunn. Det er likevel berre krav til at ventetida ik-
kje skal vere «ugrundet». Ordlyden opnar for ei konkret vurdering og opnar for spgrsmalet om

kva slags grunnar som kan medfgre at ein tillet eit visst opphald for meddelese.

I den juridiske litteraturen lgftar Giertsen fram at det er ein generell regel i avtaleretten at ein

ved «meddelelse» kan bevare retten sin til & forbli ubunden av ein avtale, jf. avtalelova § 40.
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Omsynet bak vilkaret om meddelelse er ifelge han at «[m]ottakeren har [...] et behov for rask

informasjon om at avgiveren er ubundet.»%*

Eit eksempel pa at dette synet er fulgt opp i underrettspraksis er LB-2013-8131. Lagmannsret-
ten kom her til at det ikkje var bevist at lgftegivaren var utsett for tvang ved laneopptaket. Det
var likevel ikkje naudsynt for retten & ga neerare inn pa spgrsmalet, ettersom lgftegivaren uan-

sett ikkje hadde reklamert «utan ugrundet opphold». Retten uttalte det fglgande:

«Etter lagmannsrettens syn ma [...] et minstekrav veere at det fremgar av reklamasjonen at

A ansa seg ubundet av laneopptakene pa grunn av grov tvang.

Ser man pa ordlyden i brevet, er det ikke noe som tilsier at A ansa seg ubundet av laneoppta-
kene. Brevet fremstar som en anmodning om berostillelse [...]. Den vedlagte anmeldelse gir
heller ingen ledetrader inn mot de aktuelle gjeldsbrev, og er ifslge Oslo byfogdembete senere
trukket tilbake. Det kan i denne forbindelse ikke ha noen betydning om brevet ble utformet

etter rad fra en politibetjent slik som opplyst av A»

Det vart lagt vekt pa at banken sendte eit brev til loftegivaren der dei gav uttrykk for at dei
rekna han som bunden av avtalen og gav han ei vekes svarfrist dersom han hadde motsegner
mot brevet. Laftemottakaren fekk med dette ei klar oppfordring til a seie ifrd om at han rekna
seg for ubunden av avtalen, men let vere a svare pa brevet. Pastanden om tvang vart forst gjort
gjeldande i samband med krav om utlegg. Nar dette var tilfelle kom retten til at lgftegivaren

var bunden etter avtalen, uavhengig av om han eventuelt var utsett for tvang.

Eit eksempel fra Bankklagenemnda (no finansklagenemnda) der liknande synspunkt vert lagt
til grunn er BKN-1993-37, som gjaldt pastatt tvang ved kausjon. Nemnda kom i den saken til
at det ikkje var naudsynt a ta stilling til om lgftegivaren var utsett for tvang, idet ho uansett
ikkje hadde reklamert «uten ugrundet opphold» nar dette var gjort farst fleire ar etter at kau-

sjonen var gitt.

3.5.3.4.1 Situasjon 1: Mannen seier til K at dei skal ta opp lan og situasjon 2: Mannen seier
til K at ho ma gi fra seg BankID og passord

Drgftinga av om meddelelsen er gitt «uten ugrunnet opphold» heng nert saman med kravet til

innhaldet i meddelelsen (pkt. 3.5.3.2). I den drgftinga kom eg til at det er tidspunktet K eks-

84 Giertsen (2014) s. 163
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plisitt gjer gjeldande ugyldigheit pa grunn av tvang som er relevant a sja hen til nar ein skal

vurdere om K har reklamert «uten ugrunnet opphold».

I eksempelsaka gjer K farst gjeldande at avtalen er ugyldig pa grunn av tvang etter nokre ma-
nadar. Arsaka til at det er gitt noko tid for K eksplisitt gjer tvang gjeldande som ugyldigheits-
grunn er at ho er pa veg ut av eit valdeleg forhold. Ho har reist pa krisesenter, som er eit mel-
lombels butilbod.® Ho har fatt hjelp der til & melde den fysiske, psykiske og materielle valden
til politiet og har fatt beskjed om a seie ifra til banken om at ho var utsett for vald ved lane-
opptaket. Det er likevel ikkje for K far juridisk radgiving av JURK at ho blir klar over at ho

ma seie uttrykkeleg at ho gjer tvangen gjeldande som grunn for at avtalen er ugyldig.

I underrettspraksis er det lagt stor vekt pa tidspunktet for nar forholdet tok slutt og tidspunktet
for melding til politiet. Det er ikkje nemnt andre hensyn som kan kome inn i vurderinga. I K
sin situasjon bgr det etter mi meining ogsa leggast vekt pa at gjerningspersonen har samveers-
rett med felles born, noko som burde tilseie at ein far litt tid til & omra seg. Ein reklamasjon
vil kunne framsta for K som noko som eskalerer situasjonen og vere til hinder for samarbeid

om felles born. Dette momentet vil hengje neert saman med drgftinga av nar tvangen er forbi.

I eksempelsaka framgar det likevel at K faktisk prgver a reklamere etter a ha reist pa krisesen-
ter. Arsaken til reklamasjonen er derfor ikkje at ho ikkje ynskjer & gjere det, men at den rek-
lamasjonen ho har sendt ikkje oppfyller innhaldskravet. Dette reiser spgrsmalet om rettsvillfa-
relse kan medfgre at opphaldet er «grundet». Svaret pa dette vil avhenge av i kva grad retts-
villfarelse kan fa betydning i saker pd dette omrédet®® og om villfaringa i sa fall ville vere

aktsam i dette tilfellet. Pa grunn av rammene for oppgava har eg valgt & avgrense mot dette.

3.5.3.5 Resultat i eksempelsaka

Spersmadlet innleiingsvis var om K kan gjere tvangen gjeldande som ein ugyldigheitsgrunn

overfor banken i situasjon 1 og situasjon 2.

Som eg har vist i drgftinga er det klart at ektemannen til K er ein «tredjemand». Eg har vur-
dert om banken var i «god tro», og peikt pa at det kjem an pa kva tryggingstiltak den har gjort

i tillegg til & krevje bruk av BankID. I eksempelsaka har eg ikkje lagt inn informasjon om at

8 Jf. Krisesenterlova § 2 fgrste ledd
8 Sml. HR-2010-1880-A avsn. 31 som omhandla rettsuvitenheit om grensa for a gi bort gaver i uskiftebo.
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banken har gjort tryggingstiltak, og kom derfor til at den ikkje har vore i god tru. I tvangstil-
fella kan ein likevel tenkje seg at banken har gjort alle dei tryggingstiltaka ein kan forvente,
men at tvangen ikkje er blitt avdekt, ettersom gjerningspersonen kan tenkjast & ha kontroll
over telefonnummer og bankkonto mv. Det er derfor ikkje tilstrekkeleg med eit strengt krav til

banken si aktsemje for d ivareta kvinnene som star i denne situasjonen.

Vidare kom eg til at K hadde sendt «meddelelse» om at avtalen var ugyldig. Ettersom det er
eit krav at ein gjer gjeldande at avtalen er ugyldig i meddelelsen, var det ikkje tilstrekkeleg at
K opplyste om at den var inngatt etter drapstruslar. Meddelelsen var derfor farst gitt da dette
var gjort eksplisitt gjeldande nokre manadar seinare. Kvinner som star i denne situasjonen vil
ha eit stort behov for rettigheitsinformasjon pa eit tidleg tidspunkt, og det er viktig at det er

merksemd i hjelpeapparatet bade om fristen og kravet til innhald i reklamasjonen.

For spgrsmala om K «utan ugrundet opphold» har sendt meddelelsen «efterat tvangen var
forbi», har eg valgt a ikkje konkludere. Det er ingen tilgjengelege Hagsterettssavgjerder i
Lovdata som kan gi opplysning om korleis rettstilstanden er nar det gjeld desse to vilkara, og
eg har derfor peikt p& moment som eg meiner bgr medfgre at ein i ein del tilfeller etter ei
konkret vurdering kan gjere ugyldigheita gjeldande overfor banken sjglv om ein har reklamert

pa eit noko seinare tidspunkt enn idet ein flyttar fra ein valdeleg partner.

4 Avsluttande rettspolitisk vurdering

I denne oppgava har eg kome inn pa ei rekke problemstillingar som gir rom for nokre avslut-
tande rettspolitiske vurderingar.

For det forste ber det, i trad med dei generelle tilradingane til CEDAW-Komiteen, ogsa ferast
statistikk over saker som gjeld gkonomisk vald i nere relasjonar for a fa ei betre oversikt over
kor stort problemet er og kven som blir utsett for det.?”

Vidare er det eit krav til innhaldet i ein «meddelelse», jf. avtalelova § 28 andre ledd. Denne
regelen vil kunne vere vanskeleg tilgjengeleg for vanlege forbrukarar, og kanskje serleg for
dei som er i ein sarbar situasjon etter & ha brutt ut av ein valdeleg relasjon. Det er viktig at

hjelpeapparatet som tek i mot offer for vald i nere relasjonar, slik som mellom anna politi og

krisesenter, er merksame pa den korte reklamasjonsfristen, og at det er eit krav til innhaldet i

87 Gen.Rec.35 pkt. 34 aog b
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meddelelsen, slik tvangen blir paberopt som ugyldigheitsgrunn med éin gong. Her som elles
vil sprak og systemkjennskap fa avgjerande betydning for om ein far oppfylt rettigheitene
sine. Banken si rettleiingsplikt som rettsleg standard bgr dessutan utviklast til a omfatte ei
plikt til & opplyse om at handlingar som kvalifiserer til tvang i avtalelova § 28 farste ledd kan
medfgre at avtalen er ugyldig og informere om korleis reklamasjonen skal utformast. Dersom
banken far opplysningar at den pastatte lantakaren er utsett for slike handlingar, bgr det vere
ein presumsjon for at vedkomande meiner seg ubunden av avtalen.

Drgftinga av reklamasjonsplikta ved tvang viser ogsa at spgrsmalet om nar «tvangen er forbi»
i avtalelova § 28 andre ledd ma gjerast etter ei konkret vurdering. I ein situasjon der offeret
for tvangen har brutt ut av ein valdeleg relasjon er det s@rlege moment som kan gjere seg
gjeldande som kan trekke i retning av at tvangen ikkje er forbi sjglv om offeret ikkje lenger
bur saman med gjerningspersonen. Denne vurderinga vil logisk henge neert saman med
spegrsmalet om ei eventuell ventetid fgr reklamasjon var «grundet». Moment som kan trekkast
pa er mellom anna om det tidlegare paret har felles barn, om gjerningspersonen er ilagt be-
spksforbod mot offeret og om han eventuelt har brote dette. I saker for retten bgr det kome

fram av domspremissa om slike moment var tilstades og blei vurdert.

Som gjennomgangen av dei materielle reglane har vist, vil det & vinne fram med at ein ikkje
er avtalerettsleg eller erstatningsrettsleg ansvarleg kreve at saka far ei rettsleg behandling og

at riktig rettsleg grunnlag blir paberopt.

Her kjem spgrsmalet om fri rettshjelp inn. Etter gjeldande rett har ein ikkje krav pa fri retts-
hjelp for det sivile kravet i saker om BankID-svindel i nare relasjonar. Offeret blir da staande
heit aleine i mgte med eit potensielt sgksmal fra ein bank som vil krevje inn pengane. Ein
konsekvens av at ein anerkjenner at gkonomisk vald er ei form for vald i nere relasjonar bgr
etter mi meining vere at ogsa denne typen vald gir rett pa fri rettshjelp, sml. Lov om fri retts-
hjelp §§ 11 og 16. I motsetning til dei andre typane familievald, som hovudsakeleg har ei
strafferettsleg side, vil gkonomisk vald ofte ha bade ei strafferettsleg og ei sivilrettsleg side
utan mogelegheit for a avgjere det sivilrettslege kravet som del av straffesaka, jf. straffepro-
sesslova § 3. Ein rett pa fri rettshjelp i saker om gkonomisk vald bar derfor omfatte bade rett
pa bistandsadvokat i ei eventuell straffesak mot gjerningspersonen og i offentleg betalt advo-
kat i det sivilrettslege spgrsmalet om avtalebinding og erstatning overfor banken. Ein bgr ha

rett pa bade fritt rettsrad og fri sakfarsel.
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1 Innledning

1.1 Forord

Denne rapporten er skrevet av Lisa Dyrud, Lise Stefanussen og Sveinung Liland Har-
tveit fra Jussbuss i forbindelse med forskningsprosjektet Societal Security and Digital
Identities (SODI).

Jussbuss er et studentdrevet rettshjelptiltak tilknyttet Universitetet i Oslo. Vart grunn-
leggende formal er & forbedre sosialt eller gkonomisk vanskeligstilte gruppers rettssik-
kerhet. Gjennom var saksbehandling tilegner vi oss erfaring som vi anvender i vart
rettspolitiske arbeid. SODI er et tverrfaglig prosjekt som skal undersgke hvordan juss
og teknologi kan virke sammen for & avdekke og redusere sarbarheter ved bruk og
misbruk av elD-systemer. Prosjektet er ledet av professor Marte Eidsand Kjgrven ved
Institutt for privatrett, Universitetet i Oslo. Et av forskningsspgrsmalene i SODI-prosjek-
tet knytter segq til arsaker og konsekvenser av digitalt utenforskap som skyldes mang-
lende tilgang til systemer for elektronisk identifikasjon.

Vi har, gjennom vart arbeid i Jussbuss sin utlendingsrettsgruppe, erfart at enkelte grup-
per av utenlandske klienter ikke far tilgang pa grunnleggende banktjenester fordi de
mangler tilstrekkelige identitetsdokumenter. Utlendinger som ikke far grunnleggende
banktjenester grunnet manglende identitetsdokumentasjon far heller ikke BankID. Vi
har ikke hjulpet klienter som har fatt avslag fra en bank pa grunnleggende banktjenes-
ter eller BankID, fordi gruppen ikke bistar i slike saker. Utlendingsrettsgruppen har hel-
ler bistatt i saken deres om reisedokument. Med reisedokument mener vi reisebevis
for flyktninger og utlendingspass.

Denne rapporten skal bidra til & belyse arsaken til at personer som far avslag pa rei-
sedokumenter ikke far tilgang til grunnleggende banktjenester og BankID, samt om-
fanget av problemet. Vi vil ogsa peke pa mulige problemer i regelverket som bgr un-
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dersgkes naermere. Med grunnleggende banktjenester menes bankkonto, betalings-
kort uten bilde (debetkort) og tilgang til nettbank.? BankID er en personlig elektronisk
legitimasjon for sikker identifisering og signering pa nett.2

Vi vil takke professor Marte Eidsand Kjgrven for god veiledning.

1.2 Problemet

Utlendingsgruppa i Jussbuss jobber med utlendingsrett. | dette arbeidet har vi blitt opp-
merksomme pa at flere av vare klienter ikke har tilgang til banktjenester. De kommer
til oss med et avslag pa en sgknad om utlendingspass eller reisebevis for flyktninger.
Dette er dokumenter utlendinger kan bruke til & reise utenlands, og dokumenter som
kan brukes til & f& grunnleggende banktjenester. Mange klienter forklarer at de gnsker
slike dokumenter fordi de mangler identitetsdokumenter fra hjemlandet, og derfor
trenger reisedokumenter for a fa tilgang til banktjenester. Jussbuss sender typisk da
klager eller omgjgringsbegjeeringer til Utlendingsdirektoratet (UDI) eller Utlendings-
nemnda (UNE), med argumenter for hvorfor vare klienter bar fa disse reisedokumen-
tene.

Det er flere velkjente problemer forbundet med & ikke fa tilgang til grunnleggende bank-
tienester.* Vi har hatt klienter som ikke far jobb fordi de ikke har en konto a fa lgnnen
utbetalt til. Et praktisk eksempel pa dette kan vaere hvor en eritreisk kvinne kommer pa
familiegjenforening med mannen sin som har asyl i Norge. Hun gnsker a jobbe, men
trenger identitetsdokumenter for a fa opprettet en bankkonto slik at hun kan fa lgnn
utbetalt. Identitetsdokumentene ligger imidlertid igjen i Eritrea, og hun har ingen mulig-
het for & fa tak i dem. Dette skaper problemer nar hun skal legitimere seg i Norge. Hun
har sgkt om utlendingspass, men har fatt avslag. Det samme problemet oppstar for
klienter som skal fa utbetalt studiestgtte fra Lanekassen.

Det stilles, som vi skal komme tilbake til, strengere krav til identifikasjonsdokumenter
for a fa tilgang til BankID enn for a fa tilgang til grunnleggende banktjenester. Det betyr
at en person som ikke kan identifisere seg med tanke pa a fa grunnleggende banktje-
nester, heller ikke vil kvalifisere til & fa BankID. Manglende tilgang til BankID, eller en
annen elD pa hayt sikkerhetsniva, betyr at personen det gjelder er utestengt fra en

2 Rundskriv 8/2019 Veileder til hvitvaskingsloven s. 26.

3 https://www.bankid.no/privat/los-mitt-bankid-problem/ofte-stilte-sporsmal/generelt-om-bankid/hva-er-bankid/,
hentet 07.01.2022.

4 Se nermere om dette i rapportene Med livet pd vent kap. 6 og Hvert dr md jeg spke pd nytt kap. 9 utarbeidet av

Norsk organisasjon for asylsgkere (NOAS), Redd Barna og Norsk Folkehjelp.
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rekke offentlige tjenester. Blant annet kan man ikke signere enkelte dokumenter pa
nett uten BanklD, slik som laneavtaler. | tillegg vanskeliggjer det kommunikasjon med
offentlige myndigheter, for eksempel ved at man ma mate opp personlig for a legiti-
mere seg.

1.3 Formal

Denne rapporten skal bidra til & belyse arsaken til at personer uten reisedokumenter
ikke far tilgang til grunnleggende banktjenester og BankID, samt omfanget av proble-
met. Nar det gjelder arsaker, er det flere potensielle muligheter:

1. Regelverket innebeerer at bestemte grupper av utlendinger ikke har rett til do-
kumenter som er ngdvendig for a fa tilgang til grunnleggende banktjenester
og BankiD.

2. Myndighetene praktiserer regelverket for utstedelse av reisedokumenter for
strengt, og gir avslag pa reisedokumenter utlendingen har krav pa.

3. Bankene praktiserer regelverket for strengt, og gir avslag pa grunnleggende
banktjenester eller BankID selv om utlendingen dokumenterer identiteten sin
ved hjelp av andre dokumenter som etter regelverket skal veere tilstrekkelig.

Et sentralt spgrsmal er altsa om det er reglene som sadan (innholdet av gjeldende rett)
som skaper problemet eller om arsaken ligger i praktiseringen av reglene (anvendt rett)
— enten myndighetenes praktisering av reglene om utstedelse av reisedokumenter el-
ler bankenes praktisering av reglene for a tilby grunnleggende banktjenester og
BankID. Arsakene kan ogsa vaere sammensatt med en kombinasjon av manglende
rettigheter og feilpraktisering av reglene.

Vi vil i denne rapporten gjgre falgende:

- Gi en oversikt over hvilke rettslige krav som stilles for utstedelse av reisedoku-
menter.

- Undersgke antall saker i domstolene og se pa statistikk fra UDI og UNE.

- Belyse omfanget av problemet ved a presentere om reisedokumentsaker fra
Jussbuss sitt interne saksbehandlingssystem.

- Gi en oversikt over hvilke rettslige krav som stilles til identitetsdokumenter for
a fa tilgang til grunnleggende banktjenester og BankiID.

- Undersgke bankenes praksis med hensyn til hvilke identitetsdokumenter som
faktisk kreves for a fa tilgang til grunnleggende banktjenester og BankID.
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Disse undersgkelsene er i seg selv ikke tilstrekkelige til & kunne sla fast om arsaken til
at personer som far avslag pa sgknad om reisedokumenter ikke far tilgang til grunn-
leggende banktjenester og BankiD er 1, 2 eller 3 som beskrevet ovenfor, eller en kom-
binasjon av disse. For a kunne svare pa dette er det ngdvendig a gjennomfare grun-
dige rettsdogmatiske analyser av gjeldende rett pa flere omrader samt undersgke myn-
dighetenes og bankenes praktisering av relevante regler. Det har ikke vaert mulig for
oss, innenfor rammene av prosjektet i Jussbuss, a gjennomfgre alle de undersgkel-
sene som er ngdvendige for & kunne gi et sikkert svar.

Nar det gjelder analysene av gjeldende rett, dreier det seg om et komplekst regelverk
pa ulike rettsomrader, hvor blant annet E@S-rett spiller en sentral rolle. Vi har i denne
rapporten begrenset oss til & gi en oversikt over de mest sentrale nasjonale rettskil-
dene, se naermere nedenfor i punkt 1.4. Vi har gjennomfgrt egne undersgkelser, samt
innhentet andre undersgkelser, som belyser bankenes praktisering av reglene om til-
gang til grunnleggende banktjenester og BankID, se punkt 1.4 om den metodiske til-
naermingen i disse undersgkelsene. | tillegg har vi innhentet statistikk om antall saker
om reisedokumenter i Jussbuss sitt saksbehandlingssystem og fra UDI og UNE for &
kunne belyse omfanget av problemet, se punkt 1.4. Funnene i denne rapporten vil
kunne brukes som grunnlagsmateriale for videre undersgkelser av bade gjeldende rett
og myndighetenes og bankenes praksis. Vi vil ogsa peke pa mulige problemer med
gjeldende rett, og spesifikke problemstillinger som bgr undersgkes naermere.

1.4 Metodisk tilnaerming

Den farste delen av rapporten ser overordnet pa regelverket om hvem som har rett til
reisebevis for flyktninger og utlendingspass. Dette reguleres av utlendingsloven® med
tilhgrende forskrift, utlendingsforskriften.® Disse utgjer utgangspunktet for analysen.
Retten til reisebevis for flyktninger falger av Flyktningkonvensjonen,’ og er gjennomfart
i utlendingsloven. Av tidshensyn, vil vi ikke ga neermere inn pa Flyktningkonvensjonen
og praksis knyttet til den. Det betyr at vi ikke har undersgkt om norsk rett er i samsvar
med internasjonale forpliktelser.

5> Lov av 15. mai 2008 nr. 35 om utlendingers adgang til riket og deres opphold her (utlendingsloven).

6 Forskrift 15. oktober 2009 nr. 1286 om utlendingers adgang til riket og deres opphold her (utlendingsforskriften).

7 De forente nasjoners konvensjon om flyktningers stilling, 22. juli 1951 med tilleggsprotokoll (flyktningkonven-
sjonen).
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Vi vil se hen til lovens forarbeider, seerlig Ot.prp. nr. 75 (2006-2007) Om lov om utlen-
dingers adgang til riket og deres opphold her (utlendingsloven). For a klarlegge neer-
mere praksis rundt retten til utlendingspass og reisebevis for flyktninger, vil det ses hen
til rundskriv. UDI har utarbeidet omfattende og detaljerte rundskriv hvor de redegjar for
sin forstaelse av og praksis omkring regelverket. Vi erfarer at rundskrivene ofte ilegges
utslagsgivende vekt.

Den andre delen av rapporten vil se overordnet pa regelverket rundt tilgangen til grunn-
leggende banktjenester og BankID. Regelverket vil her overordnet besta av finansav-
taleloven,® hvitvaskingsloven® og hvitvaskingsforskriften'®. Hvitvaskingsloven gjen-
nomfarer EUs fjerde hvitvaskingsdirektiv,'* men vi har ikke hatt anledning til & ga i
dybden pa den EU- og E@S-rettslige siden av regelverket.

Hvitvaskingsloven med tilhgrende forskrift vil ses i sammenheng med Finanstilsynets
veileder til hvitvaskingsloven. Finanstilsynet er et selvstendig myndighetsorgan, som
blant annet farer tilsyn med bankene.

Tilgangen til BanklD reguleres i hovedsak av avtaleverket «Regler om BankID», som
forvaltes av Bits AS (Bits) pa vegne av bankene. Avtaleverket er et sett med mini-
mumsregler som alle banker som inngar avtale om & utstede BankID ma knytte seg til.
| praksis er det denne avtalen, eller likelydende avtaler, som legges til grunn av ban-
kene.

| den siste delen av rapporten redegjer vi for politisk initiativ pa feltet, med seerlig fokus
pa utlendingers mulighet for a fa norsk nasjonalt ID-kort i fremtiden. Regelverket her
bestar av ID-kortloven?!? og pass- og ID-kortforskriften.'® For & klargjare fremtidige ut-
videlser av gruppen som gis tilgang til nasjonalt ID-kort har vi sett hen til ID-kortlovens
forarbeider, Prp. 66 L (2014-2015) Lov om nasjonalt identitetskort (ID-kortloven).

Vi har videre gjennomfart undersgkelser knyttet til bankenes praktisering av kravene
til identitetsdokumentasjon for grunnleggende banktjenester og BankID. Vi kontaktet
atte banker av ulik starrelse. Fokuset var i hovedsak pa de stgrre bankene, siden de
har starst markedsandeler og starre kundekretser. Deres praksis har derfor et bredere

8 Lov av 25. juni 1999 nr. 46 om finansavtaler og finansoppdrag (finansavtaleloven).

9 Lov av 1. juni 2018 nr. 23 om tiltak mot hvitvasking og terrorfinansiering (hvitvaskingsloven).

10 Forskrift 14. september 2018 nr. 1324 om tiltak mot hvitvasking og terrorfinansiering (hvitvaskingsforskriften).
11 Prop.40 L (2017-2018) s. 71.

12 1,0v av 6. mai 2015 nr. 39 om nasjonalt identitetskort (ID-kortloven).

13 Forskrift 19. oktober 2020 nr. 2012 om pass og nasjonalt ID-kort (pass- og ID-kortforskriften).
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nedslagsfelt enn mindre banker. Enkelte banker satte som premiss for a delta i under-
sgkelsen at de kunne vaere anonyme. Vi har valgt & etterkomme dette gnsket.

Vi stilte spgrsmal om hvilke krav bankene stiller til identitetsdokumentasjon, og skilte
mellom krav for opprettelse av grunnleggende banktjenester og for BanklD. Bankene
ble stilt like sparsmal for a ha et sa godt sammenligningsgrunnlag som mulig. Spars-
malene ble stilt skriftlig av notoritetshensyn. De ble stilt falgende sparsmal:

1. Hvilke krav til identitetsdokumentasjon stilles for & opprette en konto hos dere?
Kreves det for eksempel alltid pass?

2. Gjores det unntak i enkelttilfeller, eller er kravene til dokumentasjon absolutte?

3. Tilbyr dere eventuelt begrensede banktjenester for de som mangler identitets-
dokumenter? Hvilke begrensninger tilbys da disse eventuelt med?

4. Huvilke krav til identitetsdokumentasjon stilles for a fa BankID hos dere?

Bankenes svar ble deretter fulgt opp avhengig av svarene pa spgrsmalene, for a fa
klarhet i hvilke krav den respektive bank stiller for a fa tilgang til grunnleggende bank-
tienester og BankID. Det varierte i hvilken grad bankene var villig til & utdype av hensyn
til interne retningslinjer.

Det var utfordrende a fa kontakt med en rekke banker, ogsa blant de starste. Enkelte
ganger fant vi bare generell kontaktinformasjon pa aktarens nettsider som ikke ledet
noe sted, mens forutsetningen hos andre var at spgrsmalene ble sendt via etablerte
kundeforhold. Manglende tilgjengelighet er et problem, bade for potensielt nye kunder
og @vrige aktgrer som driver undersgkelser som denne. To av bankene vi kontaktet
svarte oss aldri, og har derfor ikke blitt tatt med videre inn i undersgkelsen. Totalt er
det seks banker med i vare undersgkelser.

Ettersom undersgkelsene kun omfatter seks banker, kan vi ikke klart si at resultatet er
representativt for norske bankers praksis. Resultatet kan likevel si noe om utfordring-
ene mange kunder vil mgte pa, ettersom noen av de starste bankene i Norge er inklu-
dert i undersgkelsene vare. Vi ser vare undersgkelser i sammenheng med undersg-
kelser gjort av NOAS, Redd Barna og Norsk Folkehjelp, Kirkens Bymisjon, og Likestil-
lings- og diskrimineringsombudet. Siden resultatene av deres undersgkelser i stor grad
samsvarer med vare, kan det tyde pa at resultatet fra vare undersgkelser likevel er
representative.
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Undersgkelsene til NOAS, Redd Barna og Norsk Folkehjelp ligger tilgjengelig pa deres
nettsider, og rapportene de inngar i var kjent for oss fra far. Vi fikk tilsendt undersgkel-
sen til Kirkens Bymisjon etter a ha hatt et mgte med dem i august 2021. Likestillings-
og diskrimineringsombudet informerte oss om undersgkelsene deres etter at vi tok
kontakt med dem etter & ha lest om saken til Aso Ibrahimi i media, og ombudets klage
til Diskrimineringsnemnda.

Som ledd i kartleggingen av bankenes praksis kontaktet vi bank- og finansnaeringens
infrastrukturselskap, Bits, og finansnaeringens hovedorganisasjon, Finans Norge. Vi
ansket & undersgke om de hadde utarbeidet noen bransjestandard eller kjente til bran-
sjepraksis for opprettelse av grunnleggende banktjenester og BankID.

Vi har videre innhentet statistikk fra UDI og UNE. Statistikken viser hvor mange perso-
ner som har fatt innvilget reisebevis for flyktninger og utlendingspass og hvor mange
som har fatt sgknaden sin avslatt i perioden 2010 — 2020. Vi spurte ogsa om hvor
mange i den samme perioden som hadde fatt avslag pa grunn av identitetstvil og hvor
mange som har fatt innvilget oppholdstillatelse etter utlendingsloven § 38. Til slutt ble
det innhentet statistikk om hvor mange som har fatt oppholdstillatelse med begrens-
ninger etter utl. § 38 femte ledd, og hvor mange av begrensningene som var pa grunn
av identitetstvil.

Vi har hentet ut statistikk om reisedokumentsaker fra Jussbuss sitt interne saksbe-
handlingssystem. Se neermere om dette i punkt 2.4.2.1. Undersgkelsen er begrenset
til saker fra de siste ti arene. | perioden rapporten ble skrevet forela det ikke fullstendig
statistikk for aret 2021, og undersgkelsen omfatter perioden fra 2010 — 2020.

Vi mener at dette kan gi et utgangspunkt for a forsta omfanget av saker det gjelder og
hvem det gjelder.

1.5 Oppbygning av rapporten

Rapportens punkt 2 redegjoar for reisedokumenter, hva det er og hvem som har rett til
det. Slike dokumenter godtas som legitimasjonsdokument for tilgang til grunnleggende
banktjenester og BankID av alle bankene vi har snakket med. Tilgangen til slike doku-
menter er derfor viktig for mange utlendinger som gnsker banktjenester. Vi vil i punkt
2.2 farst se pa regelverk, rettspraksis og statistikk fra forvaltningen for tilgangen pa
reisedokumenter. De fleste bankene oppstiller et krav om oppholdskort for & fa grunn-
leggende banktjenester, og vi vil i punkt 2.3 derfor redegjare kort for regelverket her. |
punkt 2.4 vil vi presentere statistikk pa reisedokumentsaker fra Jussbuss.
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Rapportens punkt 3 og 4 gjelder henholdsvis tilgang til grunnleggende banktjenester
og tilgang til BankID. Det redegjgres for rettslige utgangspunkter innenfor de to omra-
dene, far funnene fra undersgkelsene vare presenteres sammen med andre undersg-
kelser gjort pa feltet.

| rapportens punkt 5 presenterer vi pagaende politiske prosesser, fgr vi i punkt 6 kom-
mer med anbefalinger til temaer som bgr undersgkes naermere.

2 Reisedokumenter

2.1 Innledning

Norske myndigheter kan utstede ulike typer reisedokumenter til utlendinger. Begrepet
«reisedokumenter» henviser i denne fremstillingen til reisebevis for flyktninger og ut-
lendingspass.'* Rapporten gjar det i punkt 3 og 4 klart at disse dokumentene er sent-
rale for utlendingers tilgang til grunnleggende banktjenester og BankiD.

Den neste delen av rapporten bestar av tre deler. Vi redegjer i punkt 2.2 for hva reise-
bevis for flyktninger og utlendingspass er, hvem som kan ha rett til det, om rettspraksis
i slike saker og mulige arsaker til at det er fa saker om dette i domstolspraksis. Formalet
med punktet er & gi en oversiktspreget, ikke en detaljert eller uttgmmende, fremstilling
av regelverket. Videre i punktet redegjgres det for statistikk fra UDI og UNE for avslag
og innvilgelser av reisedokumenter. Punkt 2.3 redegjar deretter kort om oppholdskort
generelt og oppholdskort som et legitimasjonsdokument. Til slutt gar vi i punkt 2.4 inn
pa Jussbuss sine erfaringer i reisedokumentsaker.

2.2 Rettslig overblikk
2.2.1 Reisebeuvis for flyktninger

2.2.1.1 Hva er det?

Reisebevis for flyktninger er et dokument som flyktninger kan bruke til & reise uten-
lands.® Det har en viktig rolle ogsa i andre sammenhenger, se rapportens punkt 3 og
4. Terje Einarsen har tidligere beskrevet reisebevis og utfordringer ved a ikke ha det
slik, som vi mener er en dekkende beskrivelse:

14 Det er mulig & sgke om utlendingspass for enkeltreise, jf. utf. § 12-5 fjerde ledd, jf. RUDI-2019-1 punkt 3.6, og
om reisebevis for enkeltreise, jf. utf. § 12-2 femte ledd, jf. RUDI-2019-1 punkt 3.6.2. Det er ikke det vi hen-
viser til nar begrepene reisebevis og utlendingspass brukes i denne fremstillingen.

15 Flyktningkonvensjonen artikkel 28 nr. 1 fgrste punktum.
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«Et reisebevis har samme funksjon som et pass. Det er et identifikasjonsdoku-
ment som legitimerer de identitetsopplysninger som er oppfart i passet. Siden
mange flyktninger ikke har et nasjonalt pass eller annet id-dokument fra hjem-
landet, eller som norske myndigheter fester tiltro til — og i mangel av et generelt
norsk id-kort, som riktignok har veert under planlegging i mange ar — er reisebe-
vis et essensielt id-dokument for at anerkjente flyktninger effektivt skal kunne
delta i det norske samfunnet. Det er for eksempel ngdvendig for & kunne apne
bankkonto og fa bankkort og ha tilgang til offentlige tjenester og privat handel.
Uten reisebevis vil en flyktning i praksis veere utestengt fra store og viktige deler
av samfunnet i Norge. Det har ogsa sammenheng med at Schengen-standardi-
sert oppholdskort etter lovens § 64a i Norge ikke godtas som noe mer enn bevis
for at innehaveren har lovlig opphold i Norge (...). | tillegg er reisebevis ngdven-
dig for & kunne reise lovlig utenlands og tilbake til Norge».16

Reisebeviset er typisk gyldig like lenge som oppholdstillatelsen man er innvilget, mak-
simalt inntil fem ar, men det kan i gitte tilfeller vare kortere.’

2.2.1.2 Hvem har rett til det?

| Norge skal personer med «oppholdstillatelse etter § 28» etter sgknad gis reisebevis
for flyktninger «dersom ikke seerlige grunner taler mot det».'® Vi kommenterer farst
hvem som i utgangspunktet har rett til reisebevis, fgr unntaksadgangen kommenteres
naermere.

Oppholdstillatelse etter utl. § 28 gis til utlendinger som anerkjennes som flyktning etter
bestemmelsens farste ledd.'® Utl. § 28 sjette ledd gir ogsa rett til oppholdstillatelse som
flyktning for ektefelle eller samboer til en flyktning og flyktningens barn under 18 ar
uten ektefelle eller samboer.?° Dette omtales gjerne som retten til aviedet flyktningsta-
tus, og denne persongruppen vil, p& samme mate som familiemedlemmet, ha rett til
reisebevis etter § 64 farste ledd.?!

16 Rettsdata: Utlendingsloven: Norsk lovkommentar note 174.
I7°Utf. § 12-2 andre ledd.

18 Utl. § 64 forste ledd forste punktum. Vi gér ikke neermere inn pa § 64 forste ledd andre punktum, siden vi ikke
har sett saker om dette i var tid som saksbehandlere.

19Utl. § 28 andre ledd. Det er to kategorier som anses som «flyktning» etter fgrste ledd. Bokstav a inkorporerer
flyktningkonvensjonen artikkel 1 A sin flyktningdefinisjon, jf. Ot.prp.nr.75 (2006-2007) s. 414, mens bokstav
b angir en videre personkrets som ogsa skal anses som «flyktning» i norsk rett.

20 Merk at loven &pner for at det gjgres unntak fra retten i forskrift. Det er gjort i utlendingsforskriften § 7-2.
21 RUDI-2019-1 punkt 3.3.

9
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Reisebevis for flyktninger kan nektes utstedt hvis «saerlige grunner taler mot» at det.??
Forskriften regulerer nar reisebevis for flyktninger kan nektes utstedt, og nevner blant
annet tvil om utlendingens identitet.?> Hovedregelen etter UDIs rundskriv er at sgkna-
der om reisebevis avslas pa grunn av tvil om identitet hvis det foreligger motstridende
opplysninger om identitet.?*

Vi kommer til & ga naermere inn pa statistikken og erfaringen var neermere under punkt
2.4, men nevner alt na at avslag pa grunn av «tvil om utlendingens identitet» er nek-
telsesgrunnen vi har erfaring med. Det er bade i relasjon til reisebevis og utlendings-
pass. Vi kommenterer derfor forekomsten av slike saker i domstolene i punkt 2.2.3, og
mulige arsaker til antallet slike saker i punkt 2.2.4.

2.2.2 Utlendingspass

2.2.2.1 Hva er det?

Utlendingspass er et dokument som utlendingen kan bruke til a reise utenlands. Et slikt
dokument utstedes «dersom utlendingens forhold til hjemlandets myndigheter tilsier
det, og det ikke er seerlige grunner som taler mot det».2> Det kan ikke brukes til & reise
til hjemlandet, unntatt nar «sterke rimelighetsgrunner tilsier det».2% Utlendingspass har
ogsa en viktig rolle i forbindelse med gitte banktjenester, se rapportens punkt 3 og 4.

Utlendingspass er, pA samme mate som reisebevis, vanligvis gyldig like lenge som
oppholdstillatelsen man er innvilget, og maksimalt inntil fem ar.?” Det kan i gitte tilfeller
vare kortere.?8

22 Utl. § 64 forste ledd forste punktum.
B Utf. § 12-1 forste ledd bokstav b.
24 RUDI-2012-9 punkt 4.2.2 og 8.

25 Utl. § 64 andre ledd. Etter utl. § 64 andre ledd andre punktum kan det ogsa utstedes i andre tilfeller, se utf. § 12-
5 fjerde ledd og RUDI-2019-1 punkt 3.5.

26 Utf. § 12-6 femte ledd andre punktum.
27 Utf. § 12-6 andre ledd andre punktum.
28 Utf. § 12-6 andre ledd tredje punktum.
10
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2.2.2.2 Hvem har rett til det?

Utlendingspass skal utstedes til en utlending som har eller gis oppholdstillatelse pa
grunnlag av sgknad om asyl, men uten a ha fatt innvilget oppholdstillatelse som flykt-
ning.2°

Ordlyden «pa grunnlag av sgknad av asyl» gjgr det klart at den aktuelle oppholdstilla-
telsen ma springe ut av en asylsgknad, men hvor asyl ikke er innvilget. Dette er i ut-
gangspunktet personer som har opphold etter 8§ 38, og de @gvrige persongruppene
nevnt i utf. § 12-5.

Myndighetene plikter av eget initiativ & vurdere om personer med avslatt asylsgknad
har rett til opphold etter utl. § 38.3° Opphold etter § 38 omtales gjerne som opphold pa
humanitaert grunnlag, og kan gis dersom det foreligger «sterke menneskelige hensyn»
eller «utlendingen har seerlig tilknytning til riket».3?

Hovedregelen for a fa opphold etter utl. § 38 er at kravet til klarlagt identitet er oppfylt,32
men ogsa personer med identitetstvil kan gis opphold etter utl. § 38.3% Myndighetene
har da adgang til & begrense rettighetene utlendingen har med oppholdstillatelsen.3
Opphold etter utl. § 38 kan altsa deles i to grupper: Alminnelig opphold og sakalt be-
grenset oppholdstillatelse.®®

Det er ikke gitt at utlendingen har rett til utlendingspass selv om vedkommende nar
gjennom nalgyet og far opphold etter utl. § 38. Identitetstvil er en saerlig grunn som gir
myndighetene adgang til & nekte & utstede utlendingspass.3® Det betyr at personer

P Utl. § 64 andre ledd.

30 Utl. § 28 syvende ledd.

3L Utl. § 38 farste ledd.

32 Utf. § 8-12 farste ledd.

33 Se utl. § 38 femte ledd og utf. § 8-12 andre ledd.
34 Utl. § 28 femte ledd

35 Merk ogs4 at det kan gis spesielle tillatelser etter utl. § 38 for avgrensede persongrupper. Et eksempel pa dette
er den sakalte engangslgsningen i utf. § 8-14. Den skiller seg fra den alminnelige 38-tillatelsen ved at personen
har krav pa tillatelsen hvis forskriftens vilkar er oppfylt. Det er, pd samme mate som med alminnelig 38-
tillatelse, ogsa i disse sakene krav til klarlagt identitet, jf. G-2021-14 punkt 3 andre avsnitt. Personer med
opphold etter utf. § 8-14 kan derfor fa en oppholdstillatelse med begrensede rettigheter slik som de ordinere
etter utl. § 38. Sgknad om utlendingspass kan slik avslas ogsa for dem pa vanlig mate.

En annen spesiell tillatelse etter § 38 er enslige mindrearige asylsgkere fylt 16 ar uten forsvarlig omsorg ved retur
som under gitte vilkar kan gis oppholdstillatelse frem til fylte 18 &r, jf. utf. § 8-8. UDIs praksis er at disse
personene som «hovedregel» ikke innvilges utlendingspass, jf. RUDI-2019-1 punkt 3.6.6. Myndighetene har
adgang til dette etter utf. § 12-5 femte ledd bokstav c, smh. § 8-8 fgrste ledd siste punktum.

36 Utf. § 12-5 femte ledd bokstav a, jf. § 12-1 forste ledd bokstav b.
11
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med identitetstvil bade kan nektes en fullverdig oppholdstillatelse etter utl. § 38 og
utlendingspass.

2.2.3 Kort om saker om reisebevis og utlendingspass i rettspraksis

Det er generelt lite rettspraksis om reisedokumenter.®” Man kan likevel ikke ngdven-
digvis trekke en linje fra at det er fa rettskraftige avgjarelser til at det er fa personer
som ikke far tilgang til reisedokumenter, og slik har vanskeligheter med a fa tilgang til
grunnleggende banktjenester og tilgang til BankiD. Dette vil diskuteres under i punkt
2.2.4.

HR-2017-2078-A er forelgpig den eneste dommen avsagt av Hgyesterett om reisebe-
vis, og det er ingen dommer avsagt av Hgyesterett om utlendingspass. Saken gjaldt
tre flyktninger som hadde sgkt om reisebevis for flyktninger. Sgknadene ble avslatt pa
grunn av identitetstvil. Flyktningkonvensjonen art. 28 nr. 1 sier at konvensjonsstatene
skal utstede reisebeuvis til flyktninger med lovlig opphold for a reise utenfor landet med
mindre «compelling reasons of national security or public order» tilsier noe annet. Det
overordnede spgrsmalet i saken var om «det er i samsvar med artikkel 28 i FNs flykt-
ningkonvensjon a nekte reisebevis til flyktninger som har fatt opphold i Norge, fordi det
er tvil om deres identitet».3®

Hoyesteretts flertall definerte identitetstvil som at det er «sannsynlighetsovervekt for at
den identiteten sgkeren oppgir som grunnlag for utstedelse av reisebevis, er uriktig».
39 De konkluderte med at det i seg selv utgjer en «compelling [reason] of national secu-
rity or public order» som gjgr det ngdvendig & nekte utstedelse av reisebevis.*°

37 Vi tar forbehold om at vi kun har gjort rettskildesgk i Lovdata tilknyttet utl. 2008 § 64 fgrste og andre ledd dens
forgjenger, utl. 1988 § 19 farste og andre ledd, og tilhgrende forskriftsbestemmelser i utf. 2009 §§ 12-1 og §
12-5, og utf. 1990 §§ 65 og 69. Vi har erfaring gjennom saksbehandlingen hos Jussbuss at det varierer fra
tingrett til tingrett om dommer lastes opp i Lovdata, og det er mulig at det finnes noen tingrettsdommer som
ikke er lastet opp digitalt.

Se LB-2016-3734 for sakene om avslag pa sgknad om reisebevis til personene hvis sak ikke ble behandlet av
Hayesterett i HR-2017-2078-A, LB-2013-108356, TOSLO-2012-129819 og LB-2009-29465. Premissene i
LB-2016-3734 redegjor ogsa kort for foreldrene til to av barna (A og C) hvis sak var tvistegjenstand. De to
foreldrene, til hvert sitt barn, hadde ikke fatt asyl, hadde blitt innvilget opphold etter § 38 og nektet utlendings-
pass pa grunn av identitetstvil. A og C sin identitetstvil oppstod pa grunn av sdkalt avledet identitetstvil fra
deres mor.

Se ogsa saken som foranlediget LB-2020-184245 som beskrives i kjennelsens premisser.

% Se dommens avsnitt 1.

39 Se dommens avsnitt 79.

40 Se dommens avsnitt 92.
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Hgyesterett utdypet dette ved & vise til at uriktige identitetsdokumenter nasjonalt og
internasjonalt utgjer et «alvorlig sikkerhetsproblem», og at utstedelse av reisedoku-
menter til personer som mest sannsynlig viser uriktig identitet ville motarbeide det na-
sjonale og internasjonale arbeidet.*! Videre mente flertallet at det er «en reell risiko for
at tilliten til norske reisedokumenter ville bli undergravd om det ble utstedt reisebevis
til personer uten sannsynliggjort identitet».42

Hoyesterett fremmet bare sakene til tre av partene fra behandlingen i lagmannsretten:
D, E og F. Flertallet konkluderte i den konkrete vurderingen av om identiteten var til-
strekkelig sannsynliggjort med at to av dem hadde identitetstvil, og at avslaget var
gyldig. E hadde blant annet oppgitt fem ulike identiteter, og bodd flere ar under en
annen identitet enn den han oppga i Norge. Han hadde ingen dokumenter som under-
bygget hans pastatte identitet.*3 For Fs del, hadde han oppgitt tre identiteter og hadde
ikke fremlagt «noen dokumenter eller pa annen mate sannsynliggjort at den siste iden-
titeten han har oppgitt, er den rette».4

For den tredje, D, kom flertallet til at det ikke forela identitetstvil og at avslaget pa sak-
nad om reisebevis var ugyldig.*® Flertallet fremhevet seerlig to ting: Antall identiteter og
tiden identitetene ble fastholdt. For det farste hadde D kun oppgitt to ulike identiteter.
Den farste identiteten var oppagitt til italienske myndigheter, hvor han var to og en halv
maned. Den andre identiteten oppga han til norske myndigheter, og han hadde fast-
holdt den under hele sitt opphold i Norge. Flertallet konkluderte med at det var en svak
sannsynlighetsovervekt for at den siste var korrekt. Det avgjgrende var hvor lenge han
hadde fastholdt den. D hadde fastholdt den samme identitet for norske myndigheter i
ti &r, mens han reiste videre fra Italia etter to og en halv maned.

Mindretallet var uenige med flertallet nar det gjaldt identitetstvil som nektelsesgrunn,
og mente at det ma foretas en konkret vurdering av om identitetstvilen gjar det «tving-
ende ngdvendig» & nekte sgkerne reisebevis.*® Det hadde ikke UNE gjort, og mindre-
tallet mente vedtakene ogsa for de to andre var ugyldige.*’

4l Se dommens avsnitt 89.

42 Se dommens avsnitt 90.

43 Se dommens avsnitt 105-106.
4 Se dommens avsnitt 114.

4 Se dommens avsnitt 111-112.
46 Se dommens avsnitt 126-127.
47 Se dommens avsnitt 129.
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Avslutningsvis peker vi pa at Hgyesterett understrekte at det «er til vesentlig ulempe»
a ikke ha reisebevis.*® Det var ikke avgjarende for resultatet, men det er relevant for
denne rapportens vedkommende at ogsa Hayesterett har anerkjent hvor viktig reise-
bevis til bruk i andre sammenhenger enn bare reiser. Flertallet slutter seg til lagmanns-
rettens redegjgrelse om betydningen av reisebevis:

«Reisebevis gir i likhet med pass flyktningene rett til & krysse landegrenser. A
veere i besittelse av reisebevis er derfor en forutsetning for a kunne reise pa
ferie til utlandet samt for a besgke familie og andre som ikke bor i Norge. Da
reisebevis per i dag er eneste gyldige ID-dokument for flyktninger i Norge, er
reisebevis ogsa av betydning for flyktningenes muligheter for deltakelse i sam-
funnslivet. Farerkort kan ikke gis til flyktninger uten reisebevis. Reisebevis er
ogsa et vilkar for utstedelse av bankkort med bilde samt for opprettelse av
BankID. Uten reisebevis vil det heller ikke vaere mulig for flyktningene a kjgpe
fast eiendom, ta opp banklan eller arbeide i yrker som krever politiattest».*°

Flertallet fant videre grunn, uten at det har betydning for det rettslige spgrsmalet saken
reiste,

«a fremheve at saken illustrerer et alvorlig og ulgst problem: En liten gruppe
flyktninger med lovlig opphold her i landet, og som ma forventes a bli her pa
ubestemt tid, mangler tilgang til viktige goder og muligheter som befolkningen
for gvrig kan ta som en selvfglge. I tillegg til de betydelige ulempene i hverdags-
livet, kan denne situasjonen lett tenkes a skape problemer for disse flyktninge-
nes integrering i det norske samfunnslivet. Problemet har sin rot i usikkerheten
om deres identitet. Det lgses ikke ved a utstede et reisebevis hvor identiteten
mest sannsynlig er uriktig. A sgrge for at denne gruppen beboere i Norge far
tilgang til i alle fall de mest sentrale godene som de i dag mangler, er en opp-
gave for myndighetene».*°

48 Se dommens avsnitt 47.
4% Se dommens avsnitt 45-46.
50 Se dommens avsnitt 118.
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2.2.4 Kort om mulige arsaker til at det er fa saker om reisebevis, utlendingspass og

identitetstvil i rettspraksis

| dette punktet kommer vi til & ga neermere inn pa mulige forklaringer pa hvorfor det er
sa fa saker om reisebevis og utlendingspass i domstolene. De fleste sakene som be-
rarer regelverket, angar identitetstvil. Vi mener det naturligvis ikke er mulig & tolke fra-
veeret av saker som et tegn pa at slike saker ikke finnes.

Et viktig utgangspunkt nar man vurderer sakstilfang for domstolene er sakstypen og
hvem klientgruppen er.

Klientgruppen er utlendinger, og i denne sammenheng seerlig flyktninger og personer
med begrenset oppholdstillatelse. Statistisk sett er dette en gruppe som gkonomisk
sett er mindre ressurssterk enn andre, og som har starre utfordringer i arbeidsmarke-
det bade pa kort og lang sikt.>! De fleste vil trolig ikke ha de gkonomiske forutset-
ningene for & ivareta sine interesser ved domstolspraving av vedtaket.52

Det neste man ma ha i mente er den offentlige rettshjelpsordningen. Den setter sent-
rale rammer for om domstolene har en reell mulighet til & overprgve forvaltningens
myndighetsutavelse, og er for mange eneste mulighet til a fa finansiert et sgksmal. Det
gis ikke, eller i sveert liten grad, rettshjelp i saker om reisebevis og utlendingspass.®?
Det betyr at de i utgangspunktet bade ma betale for egen advokat, og ma ta en stor
gkonomisk risiko ved & bringe saken sin inn for domstolene. Man er avhengig av god-
hjertede advokater eller bistand gjennom tiltak som NOAS sitt domstolsprosjekt for a

51 Se NOU 2019: 7 Arbeid og inntektssikring — Tiltak for gkt sysselsetting s. 46.
52 Jussbuss understrekte dette i hgringssvaret sitt til NOU 2020:5 Likhet for loven, s. 21. Lenke til hgringssvaret

her: https://www.regjeringen.no/no/dokumenter/horing---rettshjelpsutvalgets-utredning-nou-
20205/id2705307/?uid=569fa895-704e-42da-900e-07934c305b52.

53 For det farste pdpekes at lov av 10. februar 1967 om behandlingsméten i forvaltningssaker (forvaltningsloven)
§ 36 farste ledd gir en begrenset rett til dekning av sakskostnader i forvaltningen. Det er ikke fri rettshjelp, jf.
lov av 3. juni 1980 nr. 35 om fri rettshjelp (rettshjelploven) § 5 farste ledd. For det andre viser vi til at utlen-
dingsloven § 92 og lov av 10. juni 2005 nr. 51 om norsk statsborgerskap (statsborgerloven) § 27 angir de
utlendingsrettslige sakstypene hvor det gis rettshjelp. Der er verken reisebevis eller utlendingspass nevnt. En
eventuell rett ma derfor spores gjennom rettshjelploven.

Terskelen for innvilgelse av fritt rettsrdd utenfor rettergang utover de prioriterte sakstypene i utlendingssaker er
svert hay, jf. rettshjelploven § 11 tredje ledd, jf. SRF-2017-1 punkt 6.5.2 Utlendingssaker: «Det fgres generelt
en restriktiv praksis». Nar det kommer til reisebevis og utlendingspass, sa gis det ikke fritt rettsrad utenfor
rettergang i rettshjelpslovens forstand «ved klage pa avslatt sgknad om reisedokument», jf. RUDI-2018-2
punkt 2.2. Dette er altsa ved klage over UDIs avslag. Praksis er videre «meget restriktiv» i utlendingssaker
som gjelder omgjgring av UNEs vedtak, jf. rettshjelpsloven § 11 tredje ledd, jf. SRF-2017-1 punkt 6.5.2.

Den smale veien til fri saksfersel for de alminnelige domstolene gar gjennom retthjelpsloven § 16 tredje og fjerde
ledd. Statens sivilrettsforvaltning kjgrer en «meget restriktiv praksis», og det ma foreligge «helt spesielle grun-
ner» for a fa fri saksfarsel i uprioriterte sakstyper, jf. SRF-2017-1 punkt 7.5.2 Utlendingssaker-.
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fa kyndig bistand til & fare eventuelle sgksmal pa en mate som forsvarlig ivaretar ens
rettssikkerhet.>* Selv med denne hjelpen vil sgkerne ofte baere den gkonomiske risi-
koen for motpartens saksomkostninger, og den vil for mange vaere sa skremmende at
man ikke tar & prgve avslagets gyldighet. Dette gjar at domstolskontrollen med legali-
teten av slike vedtak er sveert begrenset. Det er ogsa grunn til a anta at flere ikke
kjenner til at de har anledning til & prgve avslagenes gyldighet.

Hvis en sak farst bringes inn for domstolene, vil nye forhold spille inn. Det skjer tilsy-
nelatende relativt ofte at utlendingsmyndighetene, for de fa sakene som er brakt inn
for domstolene, omgjar vedtaket til gunst for saksgker mens saken er til behandling.%®
For sgkers del er det naturligvis fra et prosessrisiko-standpunkt en fordel a slippe a ta
en sak til domsavsigelse etter hovedforhandling om mulig, men slike beslutninger gjar
at man far feerre rettskraftige avgjgrelser om temaet.

Strategisk prosessfaring kan ogsa veere en arsak til at det ikke er flere avgjarelser. Det
er tilsynelatende det som skjedde i sakskomplekset til LB-2013-108356. Saken gjaldt
avslag pa sgknad om fornyelse av utlendingspass pa grunn av identitetstvil. Bade lag-
mannsretten og tingretten kom til at UNEs vedtak var ugyldig. UNE anket saken til
Hayesterett. Ankeutvalget tillot deretter saken fremmet til behandling,>® men UNE trakk
senere anken.%’

Mens utgangspunktet er at domstolene kan kontrollere forvaltningens myndighetsut-
gvelse innenfor gitte rammer, viser redegjgrelsen over at retten til rettshjelp er sveert
begrenset. Det lave antallet saker som er brakt for domstolene om reisebevis og utlen-
dingspass viser ogsa at tilgangen til domstolskontroll i praksis er nesten illusorisk.
Dette er et problem som rekker langt utover disse sakstypene og utlendingsrettens

5412015 etablerte NOAS et prosjekt i samarbeid med flere advokatfirmaer for & prgve utvalgte, prinsipielle asyl-
saker for retten. Sakene velges ut blant sakene NOAS mottar i rettshjelpsarbeidet. Jussbuss ble medlem av
domstolsprosjektet i 2018, og har siden da hatt en fast representant. Ett av formalene var at Jussbuss skulle
bidra med egnede saker og serlig sakstyper som faller utenfor NOAS sitt arbeidsomrade. En av forfatterne
var Jussbuss sin representant varen 2021. Les mer om prosjektets resultater her https://www.riketstil-
stand.noas.no/2018/asylsaker-i-domstolen og her https://www.noas.no/noas-rettshjelpsarbeid-virker-3/.

5 Utlendingsmyndighetenes villighet til & omgjgre vedtak mens de er til behandling for domstolene er blant annet
pépekt av rettshjelpsutvalget i NOU 2020:5 Likhet for loven s. 226. Utvalget viser til at «I 2017 ble det tatt ut
ca. 150 sgksmdl mot staten ved UNE. Av sakene som endte med realitetsavgjorelse, fikk utlendingen medhold
i en fjerdedel av sakene. Omtrent en fjerdedel av sakene ble imidlertid hevet uten realitetsavgjorelse. Det er
grunn til & tro at de fleste av disse ble hevet fordi utlendingsmyndighetene omgjorde eget vedtak» (var uthe-
ving).

Det kan for eksempel vere pa grunn av nye faktiske forhold som blir avdekket, se for eksempel saken som foran-
lediget LB-2020-184245.

% HR-2014-769-U

57 HR-2014-1603-F
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omrade. Det er et symptom pa en svak rettshjelpsordning som ikke ivaretar formalet
som dagens rettshjelplov er ment a ivareta.>8

2.2.5 Saker i forvaltningen om reisebevis, utlendingspass og begrensede oppholds-

tillatelser

Formalet med dette underkapitlet er & forsgke a gi en oversikt over hvor mange som
far sine sgknader om reisebevis og utlendingspass avslatt. Vi skal ogsa se naermere
pa bruken av og konsekvensene av a ha begrensede oppholdstillatelser.

Vi kontaktet UDI og UNE for & innhente statistikk om saker om reisebevis for flyktninger
og utlendingspass. Dette var hvor mange saker som ble innvilget, hvor mange som ble
avslatt, og hvor mange avslag som var begrunnet i identitetstvil. Fra UDI mottok vi ikke
tall for utlendingspass, eller det totale antall avslag pa segknader om reisebevis uav-
hengig av avslagsgrunn. Tallene fra UDI viser at de innvilget 117 428 fgrstegangs sgk-
nader om reisebevis etter utl. 8 64 fgrste ledd i perioden 01.01.2010 — 30.11.2021 og
at 1279 sgknader har blitt avslatt pa grunn av identitetstvil etter utf. § 12-1 ferste ledd
bokstav b.>® Tallene fra UNE viser at de i perioden 2010-2021 behandlet ca. 3300
klagesaker om reisebevis og utlendingspass. 3015 klager ble avslatt, hvor ca. 850 var
pa grunn av identitetstvil.®0 UNE tok klager til falge i ca. 315 saker. UNE behandlet
videre ca. 350 omgjgringsanmodninger, hvor ca. 45 ble tatt til fglge slik at tidligere
vedtak ble omgjort.

Vi ba videre UDI og UNE om tall for hvor mange som har begrensede oppholdstillatel-
ser, men da vi skrev rapporten hadde vi bare mottatt tall fra UNE.5! Totalt har UNE
innvilget begrenset oppholdstillatelse til ca. 1730 personer etter utl. 8§ 38 femte ledd i
perioden 2010-2021, og ca. 1570 var pa grunn av identitetstvil. Dette inkluderer ogsa
tillatelser etter utf. 88 8-8, 8-13 og 8-14.

58 Se her NOU 2020:5 Likhet for loven - Lov om stgtte til rettshjelp (rettshjelploven), og Jussbuss sitt hgringssvar
av 23.11.2020 for utfyllende kommentarer.

5 Mail fra UDIs avdeling for statistikk og analyse av 17.12.2021.
60 Mail fra UNE av 10.12.2021.
61 Mail fra UNE av 21.12.2021.
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2.3 Kort om oppholdskort

Rapporten vil videre vise at oppholdskort har en viktig rolle i forbindelse med tilgang til
grunnleggende banktjenester. Vi vil her ga kort inn pa hva et oppholdskort er, og hvem
som kan fa det.

Utl. § 64a ferste ledd farste setning fastslar at utlendinger som innvilges midlertidig
eller permanent oppholdstillatelse skal fa sin tillatelse «dokumentert» ved at det utste-
des oppholdskort.

| utgangspunktet gir et oppholdskort uttrykk for den identiteten som utlendingsmyn-
dighetene har lagt til grunn i utlendingssaken, men er ikke ment som et legitimasjons-
dokument. 62 Forarbeidene papeker at «selv om oppholdskort ikke kan anses a veere
en sikker bekreftelse for den oppgitte identiteten, fremgar det som nevnt av kortet hvil-
ken identitet utlendingsmyndighetene har lagt til grunn i utlendingssaken».53 Departe-
mentet presiserer at oppholdskortet vil inneholde en rekke opplysninger, og uttaler at:

«Ut fra de personopplysninger som vil fremga av kortet, vil kortet tilfredsstille de
grunnleggende vilkarene for gyldig legitimasjon i hvitvaskingsregelverket.

Oppholdskortet vil derfor kunne anses som tilstrekkelig dokumentasjon for &
etablere et kundeforhold som omfatter grunnleggende banktjenester, som for
eksempel etablering av ordinaer bankkonto og ordinaer betalingsformidling som
ikke krever bank-ID.

Dette vil kunne bidra til at personer, som tidligere hadde praktiske problemer
fordi de ikke kunne dokumentere hvilken identitet utlendingsmyndighetene har
lagt til grunn, na lettere kan dokumentere dette. Det presiseres at selv om opp-
holdskortet tilfredsstiller kravene til gyldig legitimasjon etter hvitvaskingsregel-
verket for de grunnleggende banktjenester, er det usikkert om kortet vil bli god-
tatt som tilstrekkelig legitimasjon av for eksempel bankene i andre sammen-
henger»,%*

62 Prop.59 L (2011-2012) Endringer i utlendingsloven (innfering av Schengen-standardisert oppholdskort med
biometri) s. 20. Se ogsa HR-2017-2078-A avsnitt 48 og RUDI-2012-11 punkt 1.

8 Prop.59 L (2011-2012) s. 11.

64 Prop.59 L (2011-2012) s. 12. Uttalelsene kommer tilsynelatende som et direkte svar pd at NOAS og MiRa i sine
hgringssvar reiste de samme problemstillingene tilknyttet utenforskap som har vert oppe i denne rapporten.
NOAS ba departementet «vurdere hvordan innfgringen av et slikt kort kan avhjelpe de nevnte utfordringene
som skaper praktiske problemer for mange personer». Problemene det henvises til er like relevant i dag som
da hgringsuttalelsen ble avgitt, og knytter seg til at det for en rekke personer er «et betydelig problem at de
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Dette synspunktet har ikke bare veert fremhevet i forbindelse med utlendingsloven. Det
samme er lagt til grunn i forarbeidene til lov om nasjonalt ID-kort.®®> Der legges det til
grunn at tredjelandsborgere ikke «har tilbud om et identitetsbevis som inneholder de-
res fadselsnummer eller d-nummers .66

Nar formuleringen «dokumentert» i utl. § 64a fgrste ledd tolkes i lys av bestemmelsen
ellers, tilsier den at oppholdskortet er ment & veere bevis pa en persons oppholdstilla-
telse. Forarbeidene slar kort og godt fast at «[flormalet med bestemmelsen er a syn-
liggjare innfaringen av oppholdskort».%” Det star ogsa at det «ikke [er] et reisedoku-
ment». Dette har Hgyesterett sagt seg enig i:

«Jeg nevner at alle ankemotpartene har fatt Schengen-standardisert oppholds-
kort etter utlendingsloven § 64a. Dermed har de fatt «identity papers» som opp-
fyller kravene i flyktningkonvensjonen artikkel 27. Men dette dokumentet godtas
gjennomgaende ikke som noe mer enn bevis for at innehaveren har lovlig opp-
hold i Norge».®®

2.4 Jussbuss’ erfaringer

2.4.1 Introduksjon

Her presenteres farst statistikk om reisedokumentsaker hos Jussbuss. Statistikken vi-
ser hvor mange saker om reisedokument Jussbuss behandlet fra 2010 til 2020, hvor-
dan disse fordelte seg fra ar til ar, hvilket statsborgerskap disse klientene i hovedsak
hadde, samt knytte noen bemerkninger til tallene. Hensikten med dette er a belyse
problemet fra et rettshjelpstiltaks perspektiv.

Videre redegjer vi for vare erfaringer med reisedokumentsaker i saksbehandlingen.
Fokuset er pa klientgruppene vi erfarte ikke fikk tilgang til reisedokumenter ut ifra da-
gens regelverk. Eksemplene er hentet fra var tid som medarbeidere. Det er mulig at

mangler mulighet til & identifisere seg, selv om de har fatt oppholdstillatelse. Dette kan fare til vanskeligheter
med & dokumentere oppholdstillatelse for potensielle arbeidsgivere, fd opprettet bankkonto, fa utbetalt lgnn
og skaffe seg fgrerkort med mer», jf. Prop.59 L (2011-2012) s. 11.

85 Prop.66 L (2014-2015) Lov om nasjonalt identitetskort (ID-kortloven) s. 26.
5 Ibid.

67 Prop.59 L (2011-2012) Kapittel 8 Merknader til de ulike bestemmelsene under Til § 64a Schengen-standardisert
oppholdskort.

68 HR-2017-2078-A avsnitt 48.
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det er andre gode eksempler som tidligere generasjoner medarbeidere i utlendings-
gruppen kunne vist til, men vi har ikke hatt anledning til & gjennomgéa gamle saker.

2.4.2 Statistikk

2.4.2.1 Kort om kategorisering av «reisedokument»-saker i Jussbuss sitt saksbe-

handlingssystem

Dette underkapittelet gir en kort innfaring i hvordan saker kategoriseres i Jussbuss sitt
interne saksbehandlingssystem, og hva det kan ha & si for tallene vi henter ut.

Alle saker i Jussbuss sitt interne saksbehandlingssystem er sortert inn i ulike katego-
rier. | utlendingsrettskategorien er det én samlet kategori om «reisedokument». Det
skilles altsa ikke mellom utlendingspass og reisebevis for flyktninger.

Det er heller ikke mulig, uten a ga inn i alle enkeltsaker som vi ikke har hatt tid til, a vite
hva slags spgrsmal vedkommende hadde om reisedokument. Klienten kan for eksem-
pel ha hatt spgrsmal om sgknadsprosessen, eller om et avslag var riktig. Det er ogsa
vanskelig & si noe generelt pa bakgrunn av disse tallene om hva som eventuelt var
avslagsgrunnen.

Det er ogsa verdt a presisere at statistikken ikke viser hvor mange som gnsker reise-
dokumenter for a fa tilgang til banktjenester, og hvor mange som gnsker det for a
kunne reise til utlandet og generelt for & kunne bruke det som et identitetsdokument.
Var erfaring fra saksbehandlingen er at det ofte er en kombinasjon av de nevnte grun-
nene, og at de ikke ngdvendigvis kan lgsrives fra hverandre. Manglende tilgang til
bankkonto blir imidlertid ofte fremhevet som et problem av klienter som gnsker hjelp
med saken om reisedokument.

Vi har hentet ut alle sakene som har blitt registrert som en sak om «reisedokument»,®°
Det er neerliggende at noen enkeltsaker har flere sider, og at medarbeidere har kate-
gorisert saker med en reisedokument-side som noe annet.

8 Det er ikke en egen kategori for personer med oppholdstillatelse i medhold av utl. § 38 i Jussbuss sitt saksbe-
handlingssystem. De blir nok i stor grad kategorisert som sak om «beskyttelse». Vi har ikke hentet ut den
statistikken, siden feilkildene der er atskillig stgrre. Kategorien vil naturligvis ogsa omfatte saker om asyl. Vi
ville veert ngdt til & gd inn i enkeltsakene for & undersgke hvilke saker som gjaldt § 38, og det har vi ikke hatt
mulighet til a gjere.
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Likevel mener vi at tallene overordnet er godt egnet til & vise hvor stor pagangen er i
slike saker og hvor mange slike saker Jussbuss mottar.

2.4.2.2 Antall saker per ar

| perioden 01.01.2010 — 31.12.2020 tok Jussbuss inn 10 986 saker om utlendingsrett.
Av disse gjaldt 351 reisedokumenter. Vi vil nd presentere antall saker per ar i denne
perioden, far vi deretter knytter noen kommentarer til statistikken.

Antall saker om reisedokument per ar fra 2010 til 2020
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B Antall saker

Grafen viser at Jussbuss behandlet flest saker om reisedokumenter i 2012, 2018 og
2019, med henholdsvis 75, 65 og 47 saker. Det er verdt & merke flere ting her.

For det farste er det spesielt mange saker i 2012. Mens det i 2011 og 2013 var hen-
holdsvis 13 og 19 saker, var tallet flerdoblet i 2012. Det var ogsa aret med desidert
flest saker hele tiaret. Vi vet ikke grunnen til dette.

Tallene varierte en del de neste arene. Det er verdt & merke at tallet forholdt seg pa
noenlunde samme niva gjennom arene 2015 — 2017. Man kunne kanskije tro at tallet
ville gke i den perioden pa grunn av den sakalte flyktningkrisen i 2015. @kningen kom
farst i 2018, hvor det mer enn doblet seg sammenlignet med aret far. Det er ogsa det
nest hgyeste tallet i tidret. Tallet var ogsa forholdsvis hgyt i 2019 nar tiaret sees under
ett. Deretter sank antall saker tydelig i 2020, ett av arene hvor Jussbuss behandlet
feerrest saker om reisedokument.
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Det er vanskelig & si noe om bakgrunnen for at tallene varierer sa kraftig. Variasjon i
rutinene for registrering og kategorisering av saker kan ha spilt inn, men kan trolig ikke
alene forklare de store variasjonene.

For aret 2020 kan Covid-19 trolig dels forklare nedgangen, og det er nzerliggende at
utviklingen fortsetter ut i 2021. Jussbuss har generelt opplevd en tydelig nedgang i
saker pa alle saksbehandlingsgruppene under pandemien. Pandemien har ogsa fart
til at antallet asylsgkere ble vesentlig lavere i 2020 enn tidligere ar.”

Det kan hende at undersgkelser av enkeltsakene kunne sagt noe om hvorfor klientene
tok kontakt. Vi har imidlertid ikke hatt tid til & undersgke det nsermere.

2.4.2.3 Saker fordelt pa statsborgerskap

Jussbuss registrerer en rekke opplysninger om klienten nar saken registreres i saks-
behandlingssystemet. En av opplysningene er klientens statsborgerskap. Jussbuss
begynte fagrst a registrere statsborgerskap den 01.08.2013. Vi har derfor ikke statistikk
om statsborgerskapet til dem som kontaktet oss far det. Jussbuss behandlet i perioden
01.08.2013 — 31.12.2020 206 saker om reisedokumenter. Vi vil i det fglgende se pa
hvilke land klientene vare i denne perioden er statsborgere av.

70 Se mer her: https://www.udi.no/statistikk-og-analyse/statistikknotater/anslag-over-antall-ordinare-asylsokere-
til-norge-i-2021-0g-2022-oktober-2021/. Sist lest: 17.12.2021.
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Antall saker fordelt pa land

m Eritrea = Somalia = Syria = Irak = Afghanistan = Iran ®m Russland = Etiopia = Statslgs = Andre land

Innledningsvis er det ngdvendig & papeke at statistikken ikke viser alle land klientene
vare var fra i saker om reisedokumenter, men kun de ni kategoriene som forekom
mest. Det er syv land, og de to kategoriene «statslgs» og «andre land». Statslgse
personer anses ikke a ha statsborgerskap. Kategorien «andre land» er den tredje
stgrste kategorien, men representerer ikke et enkelt land. Den er en samlekategori, og
rommer i tillegg til diverse land en spesiell gruppe: Norske statsborgere. Statistikken
viste opprinnelig at 13 av sakene var registrert pa klienter fra Norge. Vi valgte a ikke
presentere Norge som et eget land i statistikken, ettersom norske statsborgere har
norsk pass og derfor ikke har verken behov for eller mulighet til & fa reisedokumenter.
Disse 13 sakene er lagt inn i kategorien «andre land». Det er mulig at disse 13 klien-
tene i dag anses registrert pa norske statsborgere fordi kategorien er endret i etterkant,
for eksempel dersom klienten senere har fatt norsk statsborgerskap. Det er ogsa mulig
at saken ble registrert pa klientens kontaktperson, og at vedkommende var norsk stats-
borger.

Statistikken viser som sagt 206 saker om reisedokumenter. Eritrea og Somalia repre-
senterer klart flest. De utgjar, med henholdsvis 56 og 48 saker, totalt 104 saker. Det
er utgjer ca. 50,5 % av reisedokumentsakene. De neste store kategoriene er Syria
med 25 saker (ca. 12 %), Irak med 12 (ca. 6 %) og Afghanistan med 10 (ca. 5 %).

Vi skal na sette dette ytterligere i kontekst ved & se hvordan statsborgerskapsforde-
lingen er i reisedokumentsaker sammenlignet med alle utlendingsrettssakene i den
samme perioden.

23



Jussbuss

Fra 01.08.2013 til 31.12.2020 behandlet Jussbuss 7055 saker om utlendingsrett.

Antall saker fordelt pa land

231
147 212

m Eritrea = Syria = Afghanistan = Somalia = Irak = Iran = Etiopia = Pakistan = Russland = Andre land

Pa samme mate som over, viser ikke statistikken hvilket statsborgerskap alle klientene
vare har hatt. Den viser ni kategorier med land. Kategorien «andre land» omfatter
denne gangen 376 saker registrert pa klienter med norsk statsborgerskap, antageligvis
av samme grunn som over. Det er ogsa mulig at saker om for eksempel familieinn-
vandring feilaktig har blitt registrert pa referansepersonen, som var norsk borger, frem-
for sgkeren, som er klienten. Det er ogsa mulig at saken uriktig har blitt registrert pa
klientens kontaktperson. En annen mulig forklaring er at den kan omfatte personer med
norsk statsborgerskap som har hatt sak om tilbakekall av statsborgerskap. Kategorien
omfatter her ogsa statslgse.

Vi ser, sammenliknet med statistikken for reisedokumentsaker, at eritreiske og soma-
liske statsborgere utgjar to av de stagrste klientgruppene. De utgjar imidlertid ikke pa
langt neer halvparten av totalt antall saker. Totalt sett utgjgr de henholdsvis 655 og 460
klienter. Det er til sammen 1115 personer, altsa ca. 16 % av alle klientene i slike saker.
Det er videre 489 personer fra Afghanistan (ca. 7 %), 566 fra Syria (ca. 8 %) og 393
fra Irak (ca. 5,6 %).

Nar tallene for alle saker om reisedokumenter og alle saker samlet sett sees i sam-
menheng ser fordelingen blant de fem stgrste landene ut som i tabellen under.
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Tabell: Tallmessig og prosentmessig fordeling av de fem stgrste landene

Eritrea Somalia. Syria Afghani- Irak
stan
Alle saker | 655. 460. 566. 4809. 393.
Ca.9,3%. |Ca.65%. |Ca.8%. Ca. 7 %. Ca. 5,6 %.
Reisedoku- | 56. 48. 25. 10. 12.
menter Ca. 27,2 %. | Ca. 23,3 %. | Ca. 8 %. Ca. 5 %. Ca. 6 %.

Videre kan det veere interessant & sammenligne disse tallene med statistikk fra UDI pa
saker om reisedokumenter, for & se hvordan personenes statsborgerskap fordeler seg.

Tabell med tall fra UDI om avslag pa reisebevissgknad pa grunn av identitetstvil
siden 20107*

Land Antall
Somalia 266
Eritrea 219
Afghanistan 208
Syria 105
Jemen 92
Irak 79
Etiopia 63
Iran 59
Statslgse 30
Sudan 20
Andre 138
Totalsum 1279

Tallene til Jussbuss viser tydelig at Eritrea og Somalia totalt sett er overrepresentert i
reisedokumentsaker. Disse landene er ogsa landene som er starst representert i tal-
lene fra UDI. Det tredje starste landet i UDIs tabell er Afghanistan. Det er interessant
a bemerke at de fem stgrste landene i Jussbuss sitt system ogsa er blant de seks
starste i UDIs tall. | tillegg viser tall fra UDI at sveert mange asylsgkere i 2020 var
statsborgere av nettopp Afghanistan, Eritrea, Irak, Somalia og Syria. Dette kan tyde
pa at Jussbuss sin erfaring med klientgruppen er representativ fordelt etter statsbor-
gerskap, og at det er personer fra disse landene som i starst grad har utfordringer med
a fa reisedokument.

71 Mail fra UDI av 17.12.2021.
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2.4.3 Eksempler fra saksbehandlingen

Vi skal na vise til eksempler fra Jussbuss sin saksbehandling. Jussbuss blir kontaktet
av en rekke utlendinger som ikke oppfyller lovens vilkar for a fa reisedokumenter. Det
er vanskelig & overordnet peke pa hvorvidt det er lovgivningen eller utlendingsmyndig-
hetenes praksis som gjar at var klientgruppe avskjeeres reisedokumenter, da sakene
ofte er sveert forskjellige.

Mange saker handler om identitetstvil. Vi har som nevnt over ikke oversikt over hvor
mange dette er. Noen av sakene vi har sett i var tid, skiller seg imidlertid ut. Vi har i det
falgende kommentert noen av problemene vi har erfart giennom vart arbeid i Jussbuss.

Jussbuss avgrenser sin saksbehandling mot asyl. Rettshjelpsbehovet dekkes i stor
grad av NOAS som har spisskompetanse pa dette omradet. Vi behandler imidlertid
saker om reisebevis for flyktninger. Dette er ikke et spgrsmal om asyl, selv om det
gjelder utlendinger som har flyktningstatus i Norge.

2.4.3.1 Flyktninger med identitetstvil

Utlendingsmyndighetene har som nevnt adgang til & avsla saknader om reisebevis for
flyktninger pa grunn av identitetstvil.”2

Jussbuss har erfaring med at norske myndigheter i enkelte tilfeller henviser utlendinger
med flyktningstatus etter utl. § 28 fgrste ledd bokstav b til & kontakte hjemlandets myn-
digheter for a skaffe identitetsdokumentasjon. | en sak Jussbuss var involvert i hadde
klienten tatt kontakt med hjemlandets ambassade i et europeisk land. Ambassaden
ville ikke utstede pass til klienten uten originale underlagsdokumenter som bare kunne
anskaffes ved fysisk oppmagte i hjemlandet. Dette var ikke aktuelt for klienten, ettersom
han hadde flyktningstatus i Norge nettopp grunnet faren ved retur grunnet den gene-
relle sikkerhetssituasjonen i hjemlandet.

Utlendingsmyndighetene fastholdt at klienten matte fremskaffe identitetsdokumenta-
sjon fra hjemlandet for & klarlegge sin egen identitet, selv om hjemlandets myndigheter
da krevde at han matte reise til et omrade med en sa alvorlig sikkerhetssituasjon at
han hadde asyl i Norge pa grunnlag av den.

72 Utl. § 64 farste ledd, jf. utf. § 12-1fgrste ledd bokstav b.
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Personer som dette mgter store utfordringer nar de ma fremskaffe dokumentasjonen
som trengs for & fa hjemlandets pass, samtidig som norske myndigheter krever at de
skaffer dette for a klarlegge egen identitet.

2.4.3.2 De facto flyktninger

Utgangspunktet er etter utlendingsloven at en flykinings ektefelle, samboer og barn
under 18 ar har rett til en selvstendig oppholdstillatelse som flyktning.”® Da kan de fa
reisebevis pa likt grunnlag som det familiemedlemmet de har avledet flyktningstatusen
fra. Utlendingsforskriften har visse unntak, for eksempel der «sgkeren er flyktningens
ektefelle eller samboer og familielivet er etablert etter at flyktningen forlot landet hvor
flyktningen risikerer forfalgelse».’

Jussbuss har erfaring med at unntaket etter bokstav a rammet en familie hvor begge
ektefellene hadde samme statsborgerskap, men farst mgtes i en flyktningleir rett etter
a ha flyktet fra hjemlandet. Nar den ene ektefellen senere far komme som kvoteflykt-
ning far ikke den andre avledet flyktningstatus, og dermed ikke reisebevis. Da utlen-
dingsloven var til hgring foreslo FNs Haykommisseer for flyktninger (UNHCR) & utvide
personkretsen som kan fa avledet flyktningstatus utover de lovteksten nd nevner. UN-
HCR viste til at det «ikke kan vektlegges om familien ble etablert far flukten eller under
flukten», men fikk ikke gehar.”

Disse personene har ikke selvstendig opphold pa grunnlag av asyl, men heller for ek-
sempel en familieinnvandringstillatelse, og har dermed ikke rett til reisebevis for flykt-
ninger. Det kan ogsa veere vanskelig for dem a fa utlendingspass. Etter utf. § 12-5
tredje ledd kan utlendingspass som nevnt for gvrig gis til en utlending som ikke kan
skaffe seg pass eller annet reisedokument fra sitt hjemland eller annet land, og som
dokumenterer at vedkommende forgjeves har sgkt om slikt pass eller annet reisedo-
kument.

Her er dokumentasjonskravet ofte problematisk for vare klienter. En rekke av vare Kli-
enter har oppholdstillatelse pa grunnlag av familieinnvandring med referanseperson
med asyl, eller pa grunnlag av sterke menneskelige hensyn etter utl. § 38. Dette er
personer som ofte kan veere er internasjonalt anerkjente flyktninger. De kan ofte derfor

73 Utl. § 28 sjette ledd.
74 Utf. § 7-2 bokstav a.
75 Ot.prp.nr.75 (2006-2007) s. 102.
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ikke reise til hjemlandet eller kontakte hjemlandets myndigheter, fordi det kan veere
farlig for dem. Vi erfarer at dette ikke blir tillagt vekt av utlendingsmyndighetene, sa
lenge de ikke har oppholdstillatelse som flyktning i Norge.

Vi erfarer seerlig at dette gjelder eritreere. De blir ofte henvist til den eritreiske ambas-
saden i Stockholm for & skaffe identitetsdokumenter.”® Da krever eritreiske myndighe-
ter at sgkeren betaler 2% skatt av alt utlendingen har tjent siden vedkommende forlot
Eritrea.”’ | tillegg kreves at man undertegner et angrebrev hvor en i praksis inkriminerer
seg selv ved a anerkjenne at man har brutt eritreisk lov ved a unndra seg landets
slaveliknende obligatoriske militertjeneste.’®

2.4.3.3 Utlendinger med begrenset § 38-tillatelse

Utlendingspass kan nektes utstedt nar det er innvilget oppholdstillatelse som «ikke
danner grunnlag for permanent oppholdstillatelse».”

Vi erfarer at dette far betydning for dem som har fatt begrenset oppholdstillatelse etter
utl. 8 38. Slike tillatelser danner ofte ikke grunnlag for permanent oppholdstillatelse.

Jussbuss opplever ogsa at regelen kan ramme barnefamilier hardt. | ett tilfelle fikk
foreldrene og barna oppholdstillatelse pa grunn av at det forela «sterke menneskelige
hensyn». Tillatelsen ble imidlertid begrenset for alle sammen. Arsaken var at det var
tvil om en eller begge foreldrenes identitet. Derfor foreld ogsa tvil om barnas identitet.
De vil da i tillegg til & matte fornye oppholdstillatelsene sine jevnlig uten mulighet for &
f& permanent oppholdstillatelse, heller aldri fa et utlendingspass av samme grunn.&

Tallene vist til under punkt 2.2.5 viser at det er mange personer i Norge med begrenset
oppholdstillatelse pa grunn av identitetstvil. Det er mulig at mange av disse kan opp-
klare egen identitetstvil hvis de far tak i dokumenter fra hjemlandet som underbygger
identiteten sin. Dette er typisk personer som far begrenset opphold etter utl. § 38 femte
ledd fordi de ikke har fremlagt de ngdvendige dokumentene.

76 Utlendingsmyndighetenes praksis med & henvise eritreere til hjemlandets myndigheter for & skaffe dokumenter
var tema for et skriftlig spersmal stilt av tidligere stortingsrepresentant Karin Andersen (SV) den 11.03.2021
til justis- og beredskapsminister Meland p& bakgrunn av vare erfaringer. Les mer her: https://www.stor-
tinget.no/no/Saker-og-publikasjoner/Sporsmal/Skriftlige-sporsmal-og-svar/Skriftlig-sporsmal/?qid=83909.

77 Ibid.

78 Ibid.

79 Utf. § 12-5 femte ledd bokstav d.

8 Den faktiske og rettslige situasjonen til slike familier var tema for rapportene Med livet pd vent og Barn uten
pass utarbeidet av NOAS, Kirkens Bymisjon og Norsk Folkehjelp. Lenke til sistnevnte:
https://www.noas.no/wp-content/uploads/2020/05/NOAS_Barn-uten-pass_rapport WEB.pdf
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Det vil imidlertid vaere vanskeligere, om ikke umulig, a fjerne identitetstvilen for en del
personer. Det er vanskelig a si hvor mange det er, men dette er typisk dem med iden-
titetstvil som springer ut av motstridende opplysninger og flere oppgitte identiteter. |
slike saker er hovedregelen at man ikke kan oppheve identitetstvilen ved a legge frem
dokumenter.8!

Man har altsa ingen garanti for & fierne identitetstvilen selv om de aktuelle dokumen-
tene oppdrives. | denne forbindelse er det viktig a peke pa at en rekke dokumenter fra
ulike land, som for eksempel fra Afghanistan, Eritrea og Somalia, har lav notoritet.?
Det gjor at de kan ilegges liten, og noen ganger ingen, bevisverdi i den samlede iden-
titetsvurderingen.

2.4.4 Jussbuss’ argumentasjon overfor utlendingsmyndighetene

Rapporten viser at reisedokumenter spiller en viktig rolle i forbindelse med tilgang til
grunnleggende banktjenester og BankID. Dette har UDI selv vist til i rundskriv, hvor de
sier at reisedokumentene er gyldig legitimasjon etter hvitvaskingsregelverket og i rea-
liteten fungerer som identitetsdokument.83

Jussbuss har de siste arene engasjert seg i saker om reisebevis og utlendingspass
hvor avslagsgrunnen var identitetstvil, og argumentert overfor UDI og UNE for at kli-
enten har rett til og behov det aktuelle reisedokumentet.

Argumentasjonen har fgrst og fremst gatt ut pa at det ikke foreligger identitetstvil i det
konkrete tilfellet. Den har ogsa gatt ut pa at identitetstvilen ikke kan veere avgjgrende
siden utlendingen har behov for reisedokument for & for eksempel fa tilgang til bank-
tienester. Vi erfarer at den sistnevnte argumentasjonsrekken ikke fgrer frem. Utlen-
dingsmyndighetene avviser den ved a si at reisebevis for flyktninger og utlendingspass
er reisedokumenter, ikke identitetsdokumenter.

81 RUDI-2012-9 punkt 4.2.2.
82 Se RUDI-2014-4 punkt 12.1, RUDI-2012-10 punkt 9 og RUDI-2018-14 punkt 11.1.
83 RUDI-2012-9 punkt 8.
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3 Tilgang til grunnleggende banktjenester

3.1 Rettslige utgangspunkter

3.1.1 Overblikk

Ved opprettelse av grunnleggende banktjenester er det to sentrale interesser som
veies opp mot hverandre. Pa den ene siden er bankers behov for a kjenne kunden sin.
Pa den andre star kundens behov for tilgang til tienestene. Dette har fatt utslag i hvit-
vaskingsregelverket og i finansavtaleloven.

Pa den ene siden star kontraheringsplikten. Banker kan bare avsla a ta imot innskudd
eller utfgre betalingstjenester pa vanlige vilkar hvis de har «saklig grunn» til det.8* En
saklig avvisningsgrunn er at bankene ma kjenne til kundens identitet.8>

Finansavtaleloven av 2020, som i skrivende stund ikke er tradt i kraft, viderefarer i det
vesentlige regelen i gjeldende finansavtalelov § 14 i ny § 4-1 fgrste ledd. Bestemmel-
sen er ment a viderefgre gjeldende rett med hensyn til hva som kan anses som «saklig
grunn» til & avvise en kunde.8® Derfor antas lovens ikrafttredelse ikke & fa betydning
for rapportens funn.

Pa den andre siden star bankers plikt til & kjenne til sine kunders identitet. Dette regu-
leres av hvitvaskingsloven. Hvitvaskingsloven gjennomfgrer Europaparlaments- og
radsdirektiv 2015/849 om tiltak for & beskytte det finansielle system mot hvitvasking og
terrorfinansiering (EUs fjerde hvitvaskingsdirektiv).8” Regelverket har slik en side til
E@S-retten, men vi har ikke anledning til 2 undersgke den neermere i denne rapporten.

Hvitvaskingslovens formal er a «forebygge og avdekke hvitvasking og terrorfinansie-
ring».88 Derfor har lovens rettssubjekter, herunder banker®?, en plikt til & «gjennomfare
kundetiltak etter 88§ 10 til 20 [...] pa grunnlag av en vurdering av risiko for hvitvasking

84 Finansavtaleloven av 1999 § 14 farste ledd.
8 Ot.prp.nr.41 (1998-1999) Om lov om finansavtaler og finansoppdrag (finansavtaleloven). s. 98.

8 Prop. 92 LS (2019-2020) Lov om finansavtaler (finansavtaleloven) og samtykke til godkjennelse av E@S-ko-
miteens beslutninger nr. 125/2019 og 130/2019 av 8. Mai 2019 om innlemmelse i E@S-avtalen av direktiv
2014/17/EU om kredittavtaler for forbrukere i forbindelse med fast eiendom til boligformal (boliglan-direkti-
vet) og delegert kommisjonsforordning (EU) nr. 1125/2014 s. 274.

87 Prop. 40 L. (2017-2018) Lov om tiltak mot hvitvasking og terrorfinansiering (hvitvaskingsloven) s. 9.
8 Hvitvaskingsloven § 1 fgrste ledd.
8 Hvitvaskingsloven § 4 fgrste ledd bokstav a.
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og terrorfinansiering».%° Dette skal blant annet gjgres ved etablering av kundeforhold.®!
Banker har en plikt til & innhente en rekke opplysninger om kunder som er fysiske
personer, og opplysninger om kundens identitet bekreftes ved personlig oppmgte ved
«gyldig legitimasjon».2% Banker har en plikt til & «ikke etablere kundeforholdet» hvis
kundetiltak ikke kan gjennomfgres.%*

Det er bankenes tolkning av hva som utgjar «gyldig legitimasjon», og slik praktisering
av hvitvaskingsregelverket, som vi mistenker kan ha negativt utslag i praksis.

Hvitvaskingsforskriften § 4-3 presiserer hva som menes med «gyldig legitimasjon» for
fysiske personer. Den nevner

«original av dokumenter som

a. er utstedt av offentlig myndighet eller av annet organ som har betryggende
kontrollrutiner for dokumentutstedelse, og dokumentene har et tilfredsstillende
sikkerhetsniva,

b. inneholder fullt navn, navnetrekk, fotografi, og

c. fadselsnummer eller D-nummer».

Videre presiserer hvitvaskingsforskriften § 4-3 annet ledd at legitimasjonsdokumentet,
for personer som ikke har norsk fgdselsnummer eller D-nummer, i tillegg til kravene
som fglger av farste ledd, skal inneholde «fgdselsdato, fadested, kjgnn og statsbor-
gerskap».

For identiteten ikke skal bekreftes ved personlig oppmgte, aksepteres elektronisk sig-
natur som tilfredsstiller kravene til elD-ordning i selvdeklarasjonsforskriften® § 3 og er
oppfart pa publisert liste i henhold til for nevnte forskrifts § 13 farste ledd.%

9 Hyvitvaskingsloven § 9 farste ledd ferste punktum. Det stér i veilederen til hvitvaskingsloven punkt 4.3.1.8 at
«Kunden ma vurderes ut fra den konkrete risikoen for hvitvasking og terrorfinansiering som kunden represen-
terer».

91 Hvitvaskingsloven § 10 farste ledd bokstav a.
92 Hvitvaskingsloven § 12 farste ledd og andre ledd fgrste punktum.

9 Det er ogsd mulig & bekrefte den uten & mgte opp personlig, jf. hvitvaskingsloven § 12 annet ledd annet punktum,
jf. § 12 sjette ledd, jf. hvitvaskingsforskriften) § 4-3 fjerde ledd.

% Hyvitvaskingsloven § 21 farste ledd.

% Forskrift 21. november 2021 nr. 1578 om selvdeklarasjon av ordninger for elektronisk identifikasjon (selvdekla-
rasjonsforskriften).

% Hvitvaskingsforskriften § 4-3 fjerde ledd.
31



Jussbuss

Finanstilsynet har utformet en veileder til hvitvaskingsloven: Rundskriv 8/2019 Veileder
til hvitvaskingsloven (heretter: veilederen). Veilederen redegjgr for hvilke dokumenter
som Finanstilsynet anser som «gyldig legitimasjon» etter hvitvaskingsloven § 12 andre
ledd, jf. hvitvaskingsforskriften § 4-3°7:

¢ «Norske og utenlandske pass (ikke ngdpass)

e Norske farerkort

e Norske bankkort med bilde

e Nasjonale ID-kort utstedt av et E@S-land (en oversikt over disse fremgar
av utlendingsforskriften vedlegg 4)

e Norsk utlendingspass (blatt pass)

e Norsk reisebeuvis for flyktninger (grgnt pass)

e Elektronisk legitimasjon i henhold til hvitvaskingsforskriften § 4-3 fjerde
ledd».

Veilederen presiserer videre at «[llegitimasjonsdokumentet ma veere gyldig. Det vil si
at den ikke kan veere utgatt pa dato ved fremleggelsen. Ved personlig oppmgte ma
legitimasjonsdokumentet fremlegges i original».

Det fglger av veilederen at gyldig legitimasjon for fysiske personer «er etter Finanstil-
synets oppfatning» dokumentene opplistet over. Formuleringen kan tyde pa at dette er
en uttgmmende regulering av tilsynet anser som gyldig legitimasjon.

Finansforetakene har likevel «anledning» til a gi «adgang til begrensede, grunnleg-
gende bank- og forsikringstjenester uten at det anses som brudd pa hvitvaskingslo-
vens regler» til enkelte persongrupper som ikke har den overfor nevnte dokumentasjo-
nen.%®

Veilederen kommenterer blant annet situasjonen for utlendinger uten dokumentene
listet opp over.* Det er to ulike persongrupper. Den farste er utenlandske statsborgere
og statslgse med oppholdstillatelse i Norge uten «gyldig legitimasjon fra hjemlandet».
Den andre er «asylsgkere som ikke har fatt avgjort sgknaden og som er uten gyldig
legitimasjon».

9 Veilederens punkt 4.3.1.1.
9 Veilederens punkt 4.3.1.7.
9 Ibid.
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Felles for begge gruppene er at foretaket «skal [...] bekrefte kundens identitet ved a
innhente oppholdskort» for den farste persongruppens vedkommende, eller «asylsg-
kerbevis» for den andre persongruppen. Deretter skal foretaket foreta «annen ngdven-
dig kontroll av identiteten, eksempelvis» ved innhenting av gvrig dokumentasjon.1%
Det er listet opp en rekke eksempler pa annen dokumentasjon for persongruppene
som kan bidra til ngdvendig kontroll.

For utenlandske statsborgere eller statslgse med oppholdstillatelse kan det innhentes
e Arbeidskontrakt, der slik finnes.
e Bekreftelse pa rett pa offentlige ytelser eller stanadsbekreftelse.
e Leiekontrakt pa bolig, der slik finnes.
e Kopi av utenlandsk identitetskort, hvis personen innehar dette.
e Bekreftelse pa kundens identitet fra en neerstaende med gyldig legitima-
sjon.

Det kan ogsa undersgkes hvorvidt Utlendingsdirektoratet har utstedt oppholdskortet.
Veilederen viser til falgende eksempler pa dokumentasjon for asylsagkere uten avgjort
asylsgknad:

e Kopi av utenlandsk identitetskort, hvis det finnes

e Ansettelseskontrakt for asylsgkere med arbeidstillatelse fra UDI.

e Bekreftelse pa kundens identitet fra en neerstaende med gyldig legitima-
sjon.

3.1.2 FinKN-2014-208

Det finnes oss bekjent ikke praksis fra Hgyesterett, lagmannsrettene eller tingrettene
tilknyttet hvitvaskingsforskriften 8§ 4-3. Finansklagenemnda har hatt én sak av seerlig
relevans i denne sammenheng: FinKN-2014-208. Finansklagenemnda er et bransje-
basert klageorgan som behandler klagesaker mot banker, forsikringsselskap, inkasso-
selskap og andre finansselskap.1% Saken gjaldt en somalisk mann som klaget pa av-
slag om opprettelse av bankkonto. Avslaget pa opprettelse av bankkonto var begrun-
net i manglende gyldig legitimasjon.

Mannen hadde gyldig oppholdstillatelse i Norge med DUF-nummer, og var registrert i
folkeregisteret med fadselsnummer. Spgrsmalet var om banken hadde «saklig grunn»

100 Thid.
101 https://www.finkn.no/ Hentet: 20.01.2022.
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til & nekte etablering av innskuddskonto, jf. finansavtaleloven § 14. Det avgjagrende var
om klagers oppholdskort med DUF-nummer var «gyldig legitimasjon», jf. dagjeldende
hvitvaskingsforskrift § 5.

Nemnda viste til at oppholdskort utstedt etter utlendingsloven § 64 a etter dens forar-
beider «ikke er ment som et legitimasjonsdokument». Videre viste nemnda til at forar-
beidene spesifikt kommenterer spgrsmalet om oppholdskort tilfredsstiller kravene til
gyldig legitimasjon etter hvitvaskingsregelverket, og at svaret er bekreftende. Det av-
gjgrende i den sammenheng er at kortet vil inneholde de ngdvendige opplysningene
for & oppfylle de grunnleggende kravene til legitimasjon.

Nemnda viste deretter til at rundskriv fra Finans Norge av 29.08.2012 legger til grunn
at oppholdskort med skriftlig dokumentasjon som inneholder fgdselsnummer/D-num-
mer, kan veere tilstrekkelig.

Nemnda mente pa denne bakgrunn at banken ikke hadde adgang til & kreve ytterligere
opplysninger om klagers identitet enn de som fulgte av oppholdskortet og folkeregi-
streringen som viste fadselsnummeret hans. Konklusjonen var at banken ikke kunne
nekte opprettelse av bankkonto for grunnleggende banktjenester «[florutsatt at nytt,
gyldig oppholdskort fremlegges for banken sammen med dokumentasjon for hans
norske fadselsnummer».

Avgjarelsen apner med dette for & gi grunnleggende banktjenester til utlendinger med
oppholdstillatelse i flere tilfeller enn det som fglger av veilederen. Veilederen krever
fremleggelse av oppholdskort og annen ngdvendig kontroll av identiteten gjennom for
eksempel fremleggelse av ulike dokumenter. Finansklagenemnda uttalte at det i den
konkrete saken var tilstrekkelig med oppholdskort og dokumentasjon pa norsk fgdsels-
nummer. Avgjarelsen avskar adgangen, oppstilt i veilederen, til & innhente flere doku-
menter enn oppholdskortet for & kontrollere utlendingens identitet.

Avgjgrelsen har i utgangspunktet liten, om noen, formell rettskildemessig verdi, selv
om det verken foreligger praksis fra Hagyesterett eller underrettene. Finansklage-
nemnda er et utenrettslig tvistelgsningsorgan uten mulighet til a fatte bindende avgjg-
relser for partene. Nemndas uttalelser er radgivende, men fglges i de fleste tilfeller av
selskapene.192 Det kan tilsi at den kan ha betydning i praksis, men det er ogsa én
enkeltstaende avgjarelse og den er ikke fulgt opp i Finanstilsynets veileder til hvitvas-
kingsloven av 2019. Det kan indikere at den har fatt liten praktisk betydning.

102 https://www.finkn.no/Vanlige-spoersmaal Hentet: 20.01.2022.
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En mulig harmonisering av veilederen og avgjarelsen kan gjgres ved & se hen til for-
muleringen i veilederen om plikten til & foreta «ngdvendig kontroll» av identiteten. Det
kan tenkes at innhenting av dokumentasjon pa norsk personnummer kan ses a falle
inn under dette kravet. Slik dokumentasjon nevnes ikke i veilederen, men listen over
dokumentasjon synes ikke a veere uttsmmende, jf. ordlyden «eksempelvis». Det er
likevel viktig & bemerke at kravet om nagdvendig kontroll kan variere fra sak til sak. Hva
som utgjer «nadvendig» kontroll vil kunne pavirkes av flere ulike omstendigheter, for
eksempel hvilke dokumenter utlendingen allerede har lagt frem.

3.2 Bankenes praksis

3.2.1 Bransjestandard

Underveis i undersgkelsen sa vi at bankenes praksis varierte. Vi kontaktet derfor Fi-
nans Norge for a undersgke om de kjente til en bransjestandard pa dette omradet. Vi
ble henvist til Bits. Bits opplyste at de ikke forvalter noen bransjepraksis for ordinaere
banktjenester, som definert som for eksempel konto og betalingstjenester.

Vi kontaktet derfor Finans Norge pa nytt, og presiserte at det var bransjestandard for
opprettelse av grunnleggende banktjenester vi kontaktet dem for. Finans Norge viste
da til Kontoavtalen del C, generelle vilkar, punkt 1. Punktet regulerer kravet til legitima-
sjon ved kontoopprettelse. Her star det at:

«Ved opprettelse av konto skal kontohaver oppgi fullt navn, bostedsadresse,
fedselsnummer eller D-nummer og andre lovpalagte opplysninger, herunder
opplysninger om kundeforholdets formal og tilsiktede art (transaksjoner), mid-
lers opprinnelse, reelle rettighetshavere og skattemessig tilhgrighet. Har konto-
haver hverken fgdselsnummer eller D-nummer skal fgdselsdato, fgdested,
statsborgerskap og kjgnn oppgis. Kontohaver skal legitimere seg og bekrefte
riktigheten av opplysningene. Ved endringer i de gitte opplysninger skal konto-
haver varsle banken umiddelbart.

Banken kan ikke uten saklig grunn avsla a ta imot innskudd eller utfgre beta-
lingstjenester pa vanlige vilkar. Banken skal gi underretning om avslag uten
ugrunnet opphold og opplyse om at lovligheten av avslaget kan bringes inn for
Finansklagenemnda.»
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3.2.2 Var undersgkelse hgsten 2021

| det videre presenterer vi funnene fra var undersgkelse hasten 2021. Det redegjares
for hvilke krav bankene opplyser at de stiller til identitetsdokumentasjon for opprettelse
av grunnleggende banktjenester, om de apner for unntak etter konkrete risikovurde-
ringer og om de apner for begrensede banktjenester hvis personen ikke har tilstrekke-
lige legitimasjonsdokumenter. Pa bakgrunn av foresparsel fra enkelte av bankene er
informasjonen anonymisert.

Bankene ble som nevnt under punkt 1.5 stilt falgende spgrsmal:

1. Huvilke krav til identitetsdokumentasjon stilles for & opprette en konto hos dere?
Kreves det for eksempel alltid pass?

2. Gjores det unntak i enkelttilfeller, eller er kravene til dokumentasjon absolutte?

3. Tilbyr dere eventuelt begrensede banktjenester for de som mangler identitets-
dokumenter? Hvilke begrensninger tilbys da disse eventuelt med?

Bank nr. 1

Bank nr. 1 anser fglgende dokumenter som «gyldig legitimasjon»: Norsk pass, uten-
landsk pass, norsk farerkort, norsk bankkort med bilde, nasjonalt ID-kort utstedt av et
EdS-land, norsk utlendingspass og norsk reisebevis for flyktninger.

Banken aksepterer bade personnummer og D-nummer.

Banken apner for & gjare unntak fra kravet til gyldig legitimasjon i tilfellene nevnt i Fi-
nanstilsynets veileder til hvitvaskingsloven punkt 4.3.1.4 - 4.3.1.7. Banken opplyser at
det i slike tilfeller skal innhentes andre dokumenter eller foretas andre tiltak for a iden-
tifisere og bekrefte identiteten til personen.

I noen tilfeller vil banken utelukkende tilby begrensede banktjenester hvis personens
identitet ikke kan bekreftes ved legitimasjon. Det er da snakk om konto og betalingskort
(debetkort). 1 tillegg er det aktuelt med ytterligere begrensninger i tienestene hvis det
er ngdvendig etter en konkret risikobasert vurdering. Et eksempel er begrensninger i
overfgringer til utlandet.

Bank nr. 2
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Bank nr. 2 opplyser at de folger Finanstilsynets veileder punkt 4.3.1.1, og anser fgl-
gende dokumenter som «gyldig legitimasjon»: Norsk pass, utenlandsk pass, norsk fa-
rerkort, norsk bankkort med bilde, nasjonalt ID-kort utstedt av et E&S-land, norsk ut-
lendingspass og norsk reisebevis for flyktninger og BankID.

Bank nr. 2 aksepterer altsa de samme dokumentene som «gyldig legitimasjon» som
bank nr. 1, i tillegg til BankID.

Videre krever de gyldig oppholdskort for borgere utenfor E&S-omradet. Banken ak-
septerer bade personnummer og D-nummer.

Banken kan unntaksvis og etter en individuell vurdering opprette begrensede banktje-
nester for utenlandske statsborgere eller statslgse som har behov for bankkonto og
ikke har legitimasjon fra hjemlandet eller fra norske myndigheter. Begrensede banktje-
nester vil omfatte bankkonto, bankkort uten bilde og nettbank/mobilbank.

Dette kan gjagres for utenlandske statsborgere eller statslgse som har behov for bank-
konto dersom de har lovlig opphold dokumentert med oppholdskort. | tillegg kreves
tilleggsdokumentasjon etter Finanstilsynets veileder til hvitvaskingsloven punkt
4.3.1.7. Begrensede banktjenester kan ogsa gis til personer som ikke har fatt asylsgk-
naden avgjort dersom de har midlertidig arbeidstillatelse. Her viser banken til veiled-
ningens punkt 4.3.1.8.

Bank nr. 3

Bank nr. 3 opplyser at de i all hovedsak fglger Finanstilsynets veileder til hvitvaskings-
loven. Banken anser faglgende dokumentasjon som «gyldig legitimasjon» for oppret-
telse av «konto, nettbank etc.»: Norsk pass, utenlandsk pass, norsk fgrerkort, norsk
bankkort med bilde, nasjonalt ID-kort utstedt av et E@S-land, norsk utlendingspass og
norsk reisebevis for flyktninger og BankID. For borgere utenfor E@S-omradet kreves
det i tillegg gyldig oppholdskort.

Banken aksepterer bade personnummer og D-nummer.

Bank nr. 3 apner imidlertid for risikobaserte unntak fra kravet om fremleggelse av do-
kumentene nevnt over. Det foretas da en risikovurdering basert pa kunden og dens
situasjon. Her kan det ses hen til offentlige papir som skattepapir, dokumenter fra of-

fentlige etater slik som NAV, eller stramregninger. Det avgjgrende er om banken kan
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veere trygg pa kundens identitet. En slik vurdering vil derfor matte ga gjennom flere
kontrollorgan.

Bank nr. 4

Bank nr. 4 anser fglgende dokumenter som «gyldig legitimasjon»: Norsk pass, uten-
landsk pass, nasjonalt ID-kort utstedt av et E@S-land, norsk utlendingspass og norsk
reisebevis for flyktninger. For statsborgere utenfor E@S-omradet kreves i tillegg gyldig
oppholdskort.

Bank nr. 4 aksepterer med dette faerre dokumenter enn de hittil nevnte bankene, etter-
som de ikke aksepterer norsk fgrerkort eller norsk bankkort med bilde.

Banken aksepterer bade personnummer og D-nummer.

Banken opplyste at kravet til gyldig legitimasjon i utgangspunktet er absolutt, men at
de i «sveert spesielle tilfeller» kan gjgre unntak. Videre opplyste de at alltid foretar en
vurdering av hvorvidt det skal tilbys grunnleggende banktjenester for kunder som
mangler identitetsdokumenter. Grunnleggende banktjenester vil da omfatte bank-
konto, nettbank og bankkort uten ID. Banken gnsket ikke & opplyse om eventuelle
retningslinjer for slike vurderinger.

Bank nr. 5

Bank nr. 5 anser fglgende dokumenter som «gyldig dokumentasjon»: Norsk pass,
utenlandsk pass, norsk farerkort, nasjonalt ID-kort utstedt av et E®S-land, norsk utlen-
dingspass og norsk reisebevis for flyktninger og BankID. Banken presiserer at for pass
kreves lesbar RFID-brikke. I tillegg kreves det norsk adresse, samt gyldig oppholdstil-
latelse for borgere av land utenfor EZS.

Banken aksepterer bade personnummer og D-nummer.

Banken apner heller ikke for unntak fra kravet etter en konkret risikovurdering, ei heller
tilbys begrensede banktjenester.

Bank nr. 6
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Bank nr. 6 godkjenner falgende dokumenter som «gyldig legitimasjon» for etablering
av kundeforhold: Norsk pass, utenlandsk pass, utlendingspass og reisebevis for flykt-
ninger.

For personer med statsborgerskap utenfor EQ@S krever banken i tillegg gyldig opp-
holdskort. For flyktninger og asylsgkere kreves tilleggsinformasjon i form av be-
kreftelse fra Integrerings- og mangfoldsdirektoratet eller tilsvarende.

Banken aksepterer bade personnummer og D-nummer.

Banken opplyser at de gjar ikke unntak fra kravet til gyldig legitimasjon, og tilbyr heller
ikke begrensede banktjenester til personer som ikke kan oppfylle kravet til «gyldig le-
gitimasjon».

3.2.3 Undersgkelse gjennomfart av Kirkens Bymisjon i 2020

Kirkens Bymisjon sendte et brev til Finanstilsynet 03.03.2021. Der skriver de at de
erfarer at E@S-arbeidstakere sliter med a opprette bankkonto i Norge, selv om de har
lovlig opphold, etablerte arbeidsforhold og har fremlagt minimumskravet om dokumen-
tasjon. De mener at E@S-borgere nektes bankkonto pa grunn av bankers tolkning av
hvitvaskingsregelverkets krav til gyldig legitimasjon og finansavtaleloven § 14.

Kirkens Bymisjon foretok en undersgkelse i november 2020 av hvilken dokumentasjon
11 banker krever av E@S-borgere. De skriver, i det som virker a vaere en forklaring for
hva bankene krever for at legitimasjonskravet er oppfylt, at

«Atte av bankene svarte at nye kunder ma ha et eller flere av fglgende: Bank ID
fra annen bank, norsk personnummer, fast bostedsadresse i Norge, inntektsbe-
kreftelse som for eksempel en lgnnslipp. Dette er dokumentasjon som for
mange arbeidsinnvandrere, som tidligere ikke har hatt bankkonto i Norge, er
umulig a fremlegge».

Finanstilsynet svarte i brev av 28.04.2021. Tilsynet kommenterte ikke lovlighet av ban-
kenes praksis. De presiserte at deres tilsynsvurderinger ble utfgrt etter en «risikobasert
prioritering», og at en eventuell oppfalging skjer direkte mellom Finanstilsynet og ban-
ken. Kirkens Bymisjon far dermed ikke tilbakemelding fra Finanstilsynet pa om de kom-
mer til & foreta naermere undersgkelser, eller hvilke konsekvenser en slik eventuell
undersgkelse vil medfare.
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3.2.4 Undersgkelse gjennomfgrt av Norsk organisasjon for asylsgkere (NOAS),
Redd Barna og Norsk Folkehjelp i 2020

NOAS, Redd Barna og Norsk Folkehjelp publiserte i 2020 rapporten Med livet pa vent.
Rapporten handler om deres erfaringer med lengevaerende barnefamilier med begren-
sede oppholdstillatelser.l3 De foretok tilsynelatende lignende undersgkelser som
Jussbuss har gjort i forbindelse med denne rapporten.

Det star innledningsvis i rapportens sammendrag at (var utheving)

«Uten dokumentert ID er det vanskelig & apne bankkonto for utbetaling av lann.
Dagens regelverk apner for at personer med begrensede oppholdstillatelser kan
fa tilgang til grunnleggende banktjenester. Men bankene praktiserer regelverket
ulikt og mange med begrenset opphold nektes egen bankkonto.

De eldre barna har vokst opp med et liv som skiller seg fra det livet norske barn
lever. Begrensede oppholdstillatelser gir ikke rett til reisebevis fra norske myn-
digheter. Barna kan derfor ikke delta pa skoleturer til utlandet, med mindre de
far godkjent sgknad om engangs-reisedokument. Uten bankkonto kan de eldre
barna hverken ta lannet arbeid eller fa Ian og stipend fra Lanekassen».04

Rapporten gar naermere inn pa temaet senere. De skriver (deres kursivering) at

«Utfordringer knyttet til manglende tilgang pa bankkonto kom opp gjentatte
ganger i vare intervjuer. Vi har derfor veert i kontakt med Danske Bank, Store-
brand og Flekkefjord Sparebank og spurt om deres rutiner i forbindelse med
opprettelse av bankkonto. Samtlige banker henviser til hvitvaskingsloven og
hvitvaskingsforskriftens bestemmelser om legitimering. En av bankene har hen-
vist til ovennevnte Veileder til hvitvaskingsloven og sagt at de lar personer med
begrenset opphold apne konto hos dem. De andre to bankene sa fegrst at de
kun forholder seg til lovens bestemmelser. Pa direkte spgrsmal om hvordan de
tolker Finanstilsynets veileder, svarer den ene banken at de ikke har fysiske
filialer og at brukergruppen derfor ikke kan veere kunder hos dem, mens den
andre bankens vage svar ga inntrykk av at de ikke var kjent med problemstil-
lingen».10°

103 Dette er barn med oppholdstillatelse pd grunnlag av utlendingsloven § 38 femte ledd. Begrensede oppholdstil-
latelser er kommentert neermere under punkt 2.4.3.3.

104 Med livet pd vent s. 7.
105 Med livet pd vent s. 45.
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Disse funnene er interessante. Det kan virke som om en av bankene ligger noenlunde
pa linje med veilederen, og det er mulig at den gir en videre tilgang. Det er imidlertid
ikke helt klart. Dette er fordi de sier at de lar personer med begrenset oppholdstillatelse
apne konto. Den persongruppen omfatter bade personer med identitetsdokumenter og
uten identitetsdokumenter. Det kan virke som om den ligger pa linje med FinKN-2014-
208 hvis den ogsa gir tilgang til dem uten gyldige identitetsdokumenter.

De to andre bankene er mer problematisk. Den fgrste nekter tilsynelatende konsekvent
personer med begrenset oppholdstillatelse tilgang. Den andre banken gir ikke noe svar
som det er mulig a utlede noe av. Vi vet derfor ikke hvordan den star.

3.2.5 Undersgkelse gjennomfart av Likestillings- og diskrimineringsombudet i 2020

Hgsten 2021 ble saken til Aso Ibrahimi kjent i media.1% Han har av identitetsdokumen-
ter kun papirkopi av eget pass fra hjemlandet. Ellers har han et oppholdskort som do-
kumenterer hans oppholdstillatelse i Norge. DNB har nektet han & opprette kundefor-
hold hos dem.

Likestillings- og diskrimineringsombudet (LDO) klagde DNB den 14.10.2021 inn for
Diskrimineringsnemnda. DNB avviser kunder med oppholdskort som legitimasjon. Om-
budet anfarer i klagen at praksisen er i strid med forbudet mot diskriminering pa grunn
av etnisitet, jf. likestillings- og diskrimineringsloven § 6.197

Vi kontaktet LDO far vi ble kjent med at de hadde fremmet klagen, og ba om a fa tilgang
til informasjonen de hadde om bankers praksis forbundet med tilgang til grunnleg-
gende banktjenester og BankID. LDOs svar er interessant.'% Det redegjer for det
farste for undersgkelser de gjennomfarte i 2020 av fire bankers krav for & fa tilgang til
grunnleggende banktjenester for personer med oppholdskort. LDO skrev at

«[...] DNB tolker regelverket strengere enn de andre bankene vi har vaert i kon-
takt med. De andre bankene, Danske bank, Handelsbanken og Nordea, har for-
klart at de gjar en individuell vurdering, og at ved fremvisning av annen identifi-
kasjon kan ogsa personer med oppholdskort fa grunnleggende banktjenester
hos dem».

106 https://e24.no/naeringsliv/i/Ponxpe/dnb-nekter-aso-ibrahimi-aa-opprette-konto-ombud-anklager-banken-for-
aa-diskriminere-flyktninger?referer=https%3A%2F%2Fwww.aftenposten.no.

107 Klagen er tilgjengelig pd LDOs nettsider: https://www.ldo.no/ombudet-og-samfunnet/siste-nytt2/ombudet-kla-
ger-dnb-inn-for-diskrimineringsnemnda/.

108 Mail av 15.11.2021.
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Danske bank, Handelsbanken og Nordea foretar altsa en individuell vurdering hvor
legitimasjonskravet kan veere oppfylt ved fremleggelse av oppholdskort og annen iden-
tifikasjon. Det kan derfor virke som om de har lagt seg pa en praksis noenlunde pa
linje med det Finanstilsynets veileder sier. Dette er i hvert fall for utenlandske statsbor-
gere og statslgse med lovlig opphold. Det er ikke klart hvordan de stiller seg overfor
asylsgkere som venter pa svar pa asylsgknaden siden asylsgkere ikke har oppholds-
kort.

DNBs praksis er neermere utdypet klagen. Der star det at

«DNBs praksis er i korte trekk at personer som har oppholdskort automatisk
utelukkes fra grunnleggende banktjenester. [...]

DNB forstar det slik at de kun «helt unntaksvis» kan etablere kundeforhold pa
grunnlag av kombinasjon av gyldig oppholdskort og at bankene foretar "annen
ngdvendig kontroll av identiteten”. De forklarer i sin henvendelse til oss datert
19. februar 2021 (20/1759-18) at de forstar regelverket dithen at (var utheving):

«Nar Finanstilsynet i nevnte rundskriv har gitt uttrykk for at bankene har
anledning til & gi flyktninger uten gyldig legitimasjon adgang til begren-
sede, grunnleggende banktjenester, er banker likevel palagt a foreta ngd-
vendig kontroll av identiteten. Dersom norske myndigheter ikke kan
bekrefte eller er i tvil om personens identitet har DNB vurdert det
slik at det ikke kan etableres et kundeforhold som beskrevet oven-
for.» (ombudets utheving)».1%°

DNB oppstiller tilsynelatende to alternative vilkar: At identiteten bekreftes, uten at det
star noe om hva som kreves for at det er gjort, eller norske myndigheter mener det
foreligger identitetstvil.

| praksis vil nok dette bety at alle personer med identitetstvil uten legitimasjonsdoku-
menter konsekvent vil nektes tilgang til grunnleggende banktjenester hos DNB.

109 Se klagen s. 2.
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3.2.6 Drgftelse og oppsummering

Vi ser fgrst pa resultatene av var undersgkelse, far funnene sammenlignes med tilba-
kemeldingene i de andre aktgrenes undersgkelser. Innledningsvis er det viktig a pre-
sisere at enkelte av bankene ikke har svart pa oppfglgingsspgrsmalene vare. Det er
mulig at svarene ville blitt mer presise, men de har ikke fulgt opp. Funnene presentert
i denne rapporten ma leses med det i bakhodet.

Tabellen under viser hvilke dokumenter bankene aksepterer av dem listet opp som
gyldig legitimasjon i veilederen.

Norsk | Uten- Norsk Norsk Nasjonalt | Norsk Norsk reisebevis | Elektronisk
pass | landsk forerkort | bankkort | ID-kort fra | utlendings- for flyktninger legitimasjon,
pass med E@S-land | pass jf. hvitvaskings-
bilde forskrift § 4-3
fierde ledd.
Bank | x X X X X X X
nr.1
Bank | x X X X X X X X
nr. 2
Bank | x X X X X X X X
nr.3
Bank | x X X X X
nr. 4
Bank | x X X X X X X
nr. 5
Bank X X X X
nr. 6

Tabellen viser at alle bankene godkjenner norsk og utenlandsk pass, norsk utlendings-
pass og norsk reisebevis for flyktninger. Utlendinger vil ikke ha norsk pass ettersom
de ikke er norske statsborgere. Mange vil ha sitt hjemlands pass. For dem som ikke
har det, vil utlendingspass og reisebevis veere de sentrale alternativene.

Tabellen viser at flere banker tilsynelatende ikke aksepterer elektronisk legitimasjon,
norsk bankkort med bilde og norsk farerkort. Vi kan imidlertid ikke sikkert konkludere
med at bankene ikke aksepterer dette. | utgangspunktet var spgrsmalene ngytralt for-
mulert slik at ens statsborgerskap ikke hadde betydning. Det er imidlertid mulig at ban-
kene ikke ansa det ngdvendig & nevne dem ut ifra konteksten for spgrsmalene vare
siden prosjektet var knyttet til utlendingers tilgang til banktjenester. Felles for norsk
farerkort, norsk bankkort med bilde og elektronisk legitimasjon er at utsteder allerede
vil ha foretatt en identitetskontroll. Slike dokumenter vil ikke veere relevant for en stor
gruppe utlendinger som ikke har dokumentene som trengs for en slik kontroll.
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| tillegg oppstilte alle bankene, unntatt bank nr. 1, krav om at utlendinger utenfor E@S-
omradet ma fremlegge gyldig oppholdskort. Bank nr. 5 sa det ikke rett ut, men det er
naturlig a forsta uttalelsen deres slik.

Den neste tabellen viser om bankene godkjenner D-nummer for opprettelse av grunn-
leggende banktjenester, eller om de krever norsk fgdselsnummer. Den viser ogsa om
bankene apner for a gi banktjenester med begrensninger for dem som ikke har legiti-
masjonen de krever over.

Godkjennes D-nummer? | Unntaksadgang?
Bank nr. 1 Ja Ja
Bank nr. 2 Ja Ja
Bank nr. 3 Ja Ja
Bank nr. 4 Ja Ja
Bank nr. 5 Ja Nei
Bank nr. 6 Ja Nei

Flere av bankene omtaler tilsynelatende fgdselshnummer som personnummer. Ingen
av bankene krever norsk fgdselsnummer for opprettelse av grunnleggende banktje-
nester, D-nummer godtas for alle. D-nummer er et identifikasjonsnummer som gis til
utlendinger som skal vaere i Norge i mindre enn seks maneder, eller i mer enn seks
maneder og ikke oppfyller vilkarene for a fa norsk fadselsnummer.1® Norsk fadsels-
nummer gis til personer som har oppholdstillatelse for & vaere her i mer enn seks ma-
neder og som kan identifisere seg.'!

Til slutt skiller bank nr. 5 seg ut: De krever at personen har norsk adresse. Dette har
ikke vi undersgkt neermere med de andre bankene siden det dukket opp sent i under-
sgkelsen. Vi er imidlertid kjent med at Kirkens Bymisjon har erfaring med lignende
problematikk spesifikt relatert til ES-borgere.

Det varierer om bankene svarer at de apner for & gi begrensede banktjenester for dem
som ikke har dokumentene de anser som gyldig legitimasjon. Vi har fatt noe uklare

10 https://www.skatteetaten.no/person/utenlandsk/norsk-identitetsnummer/d-nummer/

1 ,ov av 9. desember 2016 nr. 88 om folkeregistrering (Folkeregistreringsloven) § 2-2 farste ledd sier at personer
ma vere «bosatt eller fadt i Norge» for a fa et fadselsnummer. Man regnes som bosatt hvis man «oppholder
seg lovlig i en norsk kommune i minst seks maneder», jf. § 4-1 farste ledd, smh. § 4-2 farste og fjerde ledd.
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svar fra bankene pa spgrsmal om de i enkelte tilfeller tiloyr begrensede banktjenester,
og i sa fall hvilke begrensninger disse kan gis med. De fleste bankene synes a oppfatte
dette som et spgrsmal om det kan gjgres unntak fra det generelle kravet til gyldig legi-
timasjon for a fa tilgang pa grunnleggende banktjenester, som enkelte banker sa be-
tegner som begrensede banktjenester. Det enkelte banker omtaler som begrensede
banktjenester er altsa bankkonto og bankkort uten bilde. Disse er av Finans Norge
definert som grunnleggende banktjenester. Finans Norges definisjon omfatter ogsa til-
gang til nettbank.

Det vi derimot gnsket & fa opplyst her, var om det i de tilfellene hvor det ikke gjares
unntak fra det generelle kravet om gyldig legitimasjon, likevel kunne gis grunnleggende
banktjenester med begrensninger. | veilederens punkt 4.3.1.8 nevnes maksimal
grense for innskudd og uttak fra konto, forbud mot kontantuttak, og begrensning av
banktjenester til kun innenlandsoverfgringer som mulige begrensninger som kan set-
tes i kundeforholdet. Her var tanken at banken for eksempel satt begrensninger pa
overfgringer til og fra utlandet, eller at bankkontoen utelukkende kunne benyttes til a
motta lgnn fra arbeidsgiver. Dette har bankene ikke besvart.

Det neste viktige funnet er at bankene ikke, eller i liten grad, forklarte neermere hva
som skal til for & gi unntak. Dette er situasjonen nevnt i veilederens punkt 4.3.1.7. Vi
vet derfor ikke nar de eventuelt gjgr unntak, og hva vurderingene bestar av. Bank nr.
3 sier at det kan sees hen til offentlige papirer som skattepapir, dokumenter fra offent-
lige etater slik som NAV, eller stramregninger. Ingen andre banker svarte konkret pa
den maten. Flere banker gnsket ikke & ga inn pa dette. En viste til at dette var interne
retningslinjer de ikke gnsket & ga ut med. Enkelte banker viste til veilederen, men den
er i seg selv vag og sier lite om hvordan vurderingen skal foretas, jf. formuleringen
«annen ngdvendig kontroll».12

Vi ser na neermere pa funnene til Kirkens Bymisjon. De kontaktet som nevnt 11 banker.
Atte av bankene oppstiller tilsynelatende flere alternative krav enn bankene vi kontak-
tet:

«Atte av bankene svarte at nye kunder ma ha et eller flere av fglgende: Bank ID
fra annen bank, norsk personnummer, fast bostedsadresse i Norge, inntektsbe-
kreftelse som for eksempel en lgnnslipp. Dette er dokumentasjon som for

12 veilederens punkt 4.3.1.7.
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mange arbeidsinnvandrere, som tidligere ikke har hatt bankkonto i Norge, er
umulig a fremlegge».113

Vi vet ikke hvilke spagrsmal Kirkens Bymisjon stilte bankene. De gnsket imidlertid pa
samme mate som oss a klarlegge hvilke dokumenter som kan kreves for & opprette
bankkonto. Svarene de fikk fra bankene samsvarer ikke med svarene vi fikk, og sier
ikke noe om hva slags dokumenter som aksepteres. BankID fra annen bank var noe
flere av bankene nevnte som mulig dokumentasjon pa identitet, men de nevnte ogsa
andre legitimasjonsdokumenter, slik som utlendingspass. Ingen av bankene vi snakket
med krevde norsk fadselsnummer, i det de ogsa godkjente D-nummer. Nar det gjelder
kravet til fast bostedsadresse var det kun én av bankene vi snakket med som stilte
dette kravet. Ingen av bankene vi snakket med nevnte inntektsbekreftelse som et krav
for opprettelse av grunnleggende banktjenester ei heller som en mulighet for & oppfylle
kravet. Vi vet ikke om bankene Kirkens Bymisjon kontaktet apner for & gi begrensede
banktjenester.

Vi ser sa neermere pa undersgkelsen til NOAS, Redd Barna og Norsk Folkehjelp. De
kontaktet Danske Bank, Storebrand og Flekkefjord Sparebank. Rapporten deres sier
ikke noe direkte om hvilke dokumenter som kreves. Det kan virke som om en av ban-
kene ligger noenlunde pa linje med veilederen, og det er mulig at den gar videre. De
to andre bankene er mer problematisk. En av dem nekter tilsynelatende konsekvent
personer med begrenset oppholdstillatelse tilgang til banktjenester. En annen gir ikke
noe svar som det er mulig & utlede noe av. Vi vet derfor ikke hvordan den star.

Undersgkelsen gjennomfart av LDO viser at bankene ikke har en enhetlig praksis rundt
legitimasjonskravet for a fa grunnleggende banktjenester. Dette samsvarer med fun-
nene vi har kommet til.

Gjennomgangen av utvalget over viser at bankene stiller ulike krav, og tilbyr i ulik grad
banktjenester til utlendinger uten det de anser som gyldig legitimasjon. Et viktig poeng
er at undersgkelsene vi har vist til viser at vi ikke er de eneste om erfaringene, og at
manglende tilgang til banktjenester og BankID er et utbredt problem for utlendinger.'4

13 Brev fra Kirkens Bymisjon til Finanstilsynet av 03.03.2021.

114 Dette er et problem som strekker seg lengre tilbake i tid. Se skriftlige spgrsmal pé Stortinget fra 2011 og 2018.

Stortingsrepresentant Gunnar Gundersen (H) stilte finansministeren spgrsmal om dette den 22.02.2011.
https://www.stortinget.no/no/Saker-og-publikasjoner/Sporsmal/Skriftlige-sporsmal-og-svar/Skriftlig-spors-
mal/?qid=49546

Stortingsrepresentant Audun Lysbakken (SV) stilte finansministeren spgrsmal om dette den 22.08.2018.
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Vi vet egentlig fremdeles lite om muligheten for a fa grunnleggende banktjenester for
de som mangler gyldig legitimasjon.

Kombinasjonen av en skjgnnsmessig og uklar unntaksregel, hvor det ikke er klart hva
som inngar i kontrollen av identitet, og manglende innsyn i hvordan den praktiseres, er
et rettssikkerhetsproblem. Det er i stor grad opp til bankene selv a avgjgre hvem som
gis tilgang pa grunnleggende banktjenester etter unntaksadgangen, uten at det finnes
gode mekanismer for & kontrollere denne praksisen. Mangel pa tilgang til banktjenester
setter utlendingene i en utsatt og usikker situasjon, hvor de tvinges ut pa «bankshop-
ping» i hap om & finne en bank hvor de far opprette et kundeforhold. Regelverket pa
omradet er komplisert og utilgjengelig, noe som skaper ytterligere problemer for en
allerede generelt ressurssvak gruppe.

https://www.stortinget.no/no/Saker-og-publikasjoner/Sporsmal/Skriftlige-sporsmal-og-svar/Skriftlig-spors-
mal/?qid=73019.

47



Jussbuss

4 Tilgang til BankiD

4.1 Rettslige utgangspunkter

4.1.1 Overblikk

BankID er en elD for elektronisk autentisering og elektronisk signatur. Det er ingen
regel i gjeldende eller ny finansavtalelov som oppstiller en kontraheringsplikt for utste-
delse av BankID. Regelen i gjeldende finansavtalelov § 14 og ny finansavtalelov § 4-1
gjelder kun avtaler om kontoavtaler og betalingstjenester. Basert pa viktigheten av til-
gang til elD ma det antas at det foreligger en ulovfestet kontraheringsplikt, slik at avslag
pa BanklD ma ha en saklig grunn.

Visse aspekter knyttet til tilbud om elD er regulert i e-IDAS-forordningen.''> eIDAS-
forordningen er gjennomfart i norsk rett i lov om elektroniske tillitstienester''® samt i
selvdeklarasjonsforskriften og forskrift om systemer for betalingstjenester.'!” Selv-
deklarasjonsforskriften definerer sikkerhetsnivaer for elD-ordninger, som inkluderer
regler om hvilke krav som ma stilles til identifikasjon av personer for utstedelse av elD
pa ulike sikkerhetsnivaer. BankID er en elD pa niva «hgyt», som dermed ma oppfylle
kravene i selvdeklarasjonsforskriften del 111,118 Dette innebaerer blant annet at kun per-
soner som finnes i Folkeregistreret med et fadsels- eller D-nummer, kan fa BankID.11°
Selvdeklarasjonsforskriften regner gyldig identitetsbevis for a veere «pass eller nasjo-
nalt identitetskort»12°, For utenlandsk identitetsbevis ma «entydig knytning til norsk
identitetsnummer godtgjares»*2t, Dersom en person ikke oppfyller disse vilkarene, vil
det trolig foreligge saklig grunn for avslag.

| tillegg er hvitvaskingsregelverket relevant ogsa her. Som beskrevet under punkt 3.1.1
falger det av hvitvaskingsloven at lovens rettssubjekter, herunder banker, har en plikt
til & gjennomfare kundetiltak etter §8 10 til 20 «pa grunnlag av en vurdering av risiko
for hvitvasking og terrorfinansiering».?? Dette skal blant annet gjares «ved etablering

U5 Europaparlaments- og rédsforordning nr. 919/2014 om elektronisk identifikasjon og tillitstjenester for elektro-
niske transaksjoner i det indre marked

116 Loy av 15. juni 2018 nr. 44 om gjennomfgring av EUs forordning om elektronisk identifikasjon og tillitstjenes-
ter for elektroniske transaksjoner i det indre marked (lov om elektroniske tillitstjenester).

17 Forskrift 15 februar 2019 nr. 152 om systemer for betalingstjenester.
118 Selvdeklarasjonsforskriften § 3.

119 Selvdeklarasjonsforskriften § 18 andre punktum.

120 Selvdeklarasjonsforskriften § 19 fgrste ledd farste strekpunkt.

121 Thid.

122 Hvitvaskingsloven § 9 farste ledd.
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av kundeforhold».123 Banker har en plikt til & innhente en rekke opplysninger om kun-
der som er fysiske personer, og opplysninger om kundens identitet bekreftes ved per-
sonlig oppmate ved «gyldig legitimasjon».1?* Banker har en plikt til & «ikke etablere
kundeforholdet» hvis kundetiltak «ikke kan gjennomfares».1?> En avtale om BankID
med en bank vil innebaere etablering av «kundeforhold», hvis vedkommende ikke al-
lerede har et etablert kundeforhold i banken. Dermed vil hvitvaskingsreglene ogsa
veere relevante for hva som utgjar saklig grunn for nektelse av BankID.

Dersom reglene om elD eller hvitvaskingsreglene ikke star i veien for inngaelse av en
avtale om BankID oppstar spgrsmal om bankene likevel kan avsla slik sgknad med
utgangspunkt i for eksempel at sgkeren ikke forstar norsk eller liknende. Her vil diskri-
mineringsregelverket, og de menneskerettskonvensjoner dette bygger pa, veere sent-
rale for nar det foreligger saklig grunn for nektelse. Vi gar imidlertid ikke naermere inn
pa det her.

4.2 Bankenes praksis

4.2.1 Bransjestandard

Vi ble som nevnt henvist av Finans Norge til & kontakte Bits angaende bransjestandard
for utstedelse av BankID. Bits henviste oss til avtaleverket «Regler om BankIiD», som
forvaltes av Bits pa vegne av bankene.'?6 Avtaleverket er et sett med minimumsregler
som alle banker som inngar avtale om & utstede BanklD ma knytte seqg til.

| «<Regler om BankID» punkt 9.4 fgrste avsnitt fremgar det hvilke dokumenter som kan
innga i legitimasjonskontrollen. Det kan ses hen til gyldig norsk pass, gyldig utenlandsk
pass eller andre dokumenter som «etter en konkret risikobasert vurdering anses som
gyldig legitimasjon med samme sikkerhetsniva som norsk pass». Det presiseres videre
at det ikke vil veere ngdvendig med fremleggelse av pass ved utstedelse av BankID
dersom dette ble gjort ved personlig fremmgte i forbindelse med etablering av kunde-
forholdet.

| punktets andre avsnitt fremgar det at det kan gjgres unntak fra kravet om fremleg-
gelse av pass dersom banken er «sikker pa personens identitet», og

123 Hvitvaskingsloven § 10 ferste ledd bokstav a.

124 Hvitvaskingsloven § 12 andre ledd farste punktum.
125 Hvitvaskingsloven § 21 fgrste ledd.

126 Mail fra Bits av 13.09.2021.
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- «vedkommende etablerte sitt kundeforhold hos deltager for 1. mars 2007, eller

- kravet om fremleggelse av pass vil innebaere en urimelig merbelastning for
vedkommende, grunnet alder, helse eller andre seerlige forhold»

| slike tilfeller skal banken i stedet kreve annen form for legitimasjon etter de krav til
fysiske legitimasjonsdokumenter som fglger av hvitvaskingsloven med forskrifter.

Videre opplyste Bits at de fastsetter sikkerhetskrav til blant annet identitetsdokumen-
tene. For & kunne bekrefte detaljene i pass kreves det at passet har RFID-brikke eller
tilsvarende. RFID-brikke brukes for & kunne lese informasjonen i passet, seerlig bio-
metrisk informasjon slik som fingeravtrykk og ansiktsfoto. For utlendinger vil dette
kunne «lase» identiteten til for eksempel fingeravtrykk.12”

Nar det gjelder krav om fgdselsnummer eller D-nummer, opplyste Bits at «Regler om
BankID» ikke stiller noe krav til dette.1?8 Vi ble imidlertid forklart at systemteknisk ma
kunden kunne taste inn et 11-sifret nummer. | tillegg antok Bits at det ville foretas en
Modulus11-kontroll (kontrollsifferalgoritme) pa de siste sifrene i fadselsnummeret. Av
den grunn mente Bits at utenlandske borgere trolig ikke vil fa BankiD uten D-nummer
eller fadselsnummer. Som vi har vist til ovenfor falger imidlertid et krav om fgdsels-
eller D-nummer av selvdeklarasjonsforskriften § 18.

4.2.2 Var undersgkelse hgsten 2021

Vi presenterte under punkt 3.2.2 funnene av undersgkelsen var av en rekke bankers
krav for & fa tilgang til grunnleggende banktjenester. Vi undersgkte hva de samme
bankene krevde for tilgang til BankID, og skal na presentere funnene. Bankenes hen-
visningsnummer er det samme i begge rede-gjarelsene. Sparsmalet vi stilte bankene
var:

1. Huvilke krav til identitetsdokumentasjon stilles for a fa BankID hos dere?

Bank nr. 1

127 Nasjonalt ID-senter Biometri og identitet - Utfordringer og nye muligheter for utlendingsforvaltningen, pkt.
5.2.

128 Mail fra Bits av 24.09.2021.
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Bank nr. 1 fglger Bits sine regler for utstedelse av BankID. Bank nr. 1 anser fglgende
dokumenter som «gyldig legitimasjon» ved opprettelse av BankID: Norsk pass, uten-
landsk pass, norsk nasjonalt ID-kort, norsk utlendingspass og norsk reisebevis for flykt-
ninger. Det kreves ogsa at RFID-brikke blir avlest.

Banken apner for a fravike kravet om pass «dersom banken er sikker pa kundens
identitet», og

- Kundeforhold ble etablert i banken fgr 1. mars 2007, eller

- Kravet om fremleggelse av pass vil innebaere en urimelig merbelastning for
vedkommende, grunnet alder helse eller andre seerlige forhold.

Bade personer med norsk personnummer og personer med D-nummer kan f& BankiID.
Bank nr. 2

Bank nr. 2 anser fglgende dokumenter som «gyldig legitimasjon» ved opprettelse av
BankID: Norsk pass, utenlandsk pass, norsk nasjonalt ID-kort, norsk utlendingspass
og norsk reisebevis for flyktninger.

For utenlandske pass opplyser banken at det ikke er uvanlig at det kreves verifisering
av RFID-brikke i passet for utstedelse av BankiD. | tillegg krever banken gyldig opp-
holdskort for borgere utenfor EGS-omradet.

BankID gis bare til personer med norsk personnummer.

Bank nr. 3

Bank nr. 3 opplyser at de i all hovedsak fglger retningslinjene og regelverket fastsatt
av Bits, samt fgringene i veiledningen til hvitvaskingsloven fastsatt av Finanstilsynet.

Banken godkjenner fglgende dokumenter som «gyldig legitimasjon» ved opprettelse
av BankiD: Norsk pass, utenlandsk pass, nasjonalt ID-kort, norsk utlendingspass og

norsk reisebevis for flyktninger.

For at utenlandske pass skal godkjennes kreves det norsk personnummer. For perso-
ner utenfor ES kreves ogsa fremleggelse av gyldig oppholdskort.
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Videre opplyser banken om at det foretas biometriske kontroller av legitimasjonsdoku-
mentene, hvor banken har utarbeidet en egen rutine. Dersom legitimasjonsdokumen-
tene ikke gar gjennom denne kontrollen kan det sgkes om unntak. Da foretar banken
en individuell risikobasert vurdering. Banken opplyser at det typisk er personer med
pass fra India etc. hvor passene ikke har gyldig RFID-brikke som ikke automatisk god-
kjennes i systemene.

BanklID kan utstedes til personer over 15 ar med norsk personnummer eller nordiske
personer over 18 ar med D-nummer.

Bank nr. 4

Bank nr. 4 godkjenner fglgende dokumenter som «gyldig legitimasjon» for opprettelse
av BankID: Norsk pass, utenlandsk pass, norsk nasjonalt ID-kort med RFID-brikke,
norsk utlendingspass med RFID-brikke og reisebevis for flyktninger med RFID-brikke.

BankID utstedes kun til personer med norsk personnummer.

Bank nr. 5

Bank nr. 5 godkjenner fglgende dokumenter som «gyldig legitimasjon» for opprettelse
av BankID: Norsk pass, utenlandsk pass, norsk nasjonalt ID-kort, norsk utlendingspass
og norsk reisebevis for flyktninger. Banken godtar kun pass med RFID-brikke.
BankID utstedes kun til personer med norsk personnummer.

Bank nr. 6

Bank nr. 6 viser til at man ma vaere kunde hos dem for a bestille BankID. De stiller
derfor samme krav til «gyldig legitimasjon» for etablering av kundeforhold som for opp-
rettelse av BankID. For & opprette kundeforhold godkjennes norsk pass, utenlandsk
pass, reisebevis for flyktninger og utlendingspass.

I tilegg kommer de tidligere nevnte kravene om oppholdskort for borgere av land uten-

for EQS, samt tilleggsinformasjon for flyktninger og asylsgkere fra Integrerings- og
mangfoldsdirektoratet.
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Det er kun personer over 15 ar med norsk personnummer som kan fa BankID. Banken
tilbyr imidlertid kodebrikke som gir tilgang til nett- og mobilbank for kunder med D-
nummer.

4.2.3 Undersgkelse gjennomfgrt av Likestillings- og diskrimineringsombudet i 2018

| svaret pa henvendelsen var fortalte LDO, som vi var inne pa i punkt 3.2.5 ogsa at de
i 2018 kontaktet fem av de starste bankene i Norge. De undersgkte kravene deres til
legitimasjon for utstedelse av BankID. Vi siterer fglgende fra svaret deres:

«Det kan ogsa veere av interesse i forbindelse med prosjektet dere deltar i at
ombudet i 2018 var i kontakt med fem av de stgrste bankkjedene i Norge om
kravene til legitimasjon ved utstedelse av BankID. DNB, Handelsbanken, Sban-
ken og Danske bank ga oss tilbakemelding om at de hadde en praksis som inne-
bar at kunder kunne benytte reisebevis som identifikasjon for utstedelse av
BanklID. Dette gjorde de basert pa en konkret risikobasert vurdering. Nordea, den
siste banken vi var i kontakt med, hadde pa det tidspunktet en praksis der de kun
godtok norsk eller utenlandsk pass for utstedelse av BanklD, ikke reisebevis. De
ga oss tilbakemelding om at de ville gjgre en ny vurdering av dette innen ut-
gangen av 2018. Vi vet ikke hva som ble utfallet av denne vurderingen.»

4.2.4 Vennesla Tidene, hgsten 2021

Vennesla Tidende publiserte 03.12.2021 en sak om fortvilte familier som oppsgker
NAV fordi de nektes BanklID.'?° | fglge avisen tolker bankene i Vennesla regelverket
pa en slik mate at en del nektes eller fratas BankID dersom de ikke er gode nok i norsk
eller engelsk.

Banksjefen i Sparebank Sgr. Vennesla, Steinar Larsen bekrefter dette, og uttaler at
«[...] vi som utsteder dette, ma vaere helt sikre pa at de skjgnner hva en BankID
er, og hvilke konsekvenser det har. De ma skjgnne at dette er helt personlig, og

at det ikke kan brukes av andre. Vi ma veaere helt trygge pa dette.»

Pa spgrsmal om dette ikke kan lgses ved at det bringes inn en tolk, svarer banksjefen
at kommunikasjon skal ga direkte med kunden.

129 Vennesla Tidende https://www.venneslatidende.no/nyheter/fortvilte-familier-oppsoker-nav-fordi-de-nektes-
bankid-de-settes-utenfor-samfunnet-vart/.
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Tor Arild Rysstad i Valle Sparebank bekrefter at de kjgrer samme linje, og at reglene
har blitt strengere. Han uttaler at

«Dette er veldig strengt, og de ma skjgnne hva de skriver under pa»

Videre opplyser han at det ikke alltid er nok at de stiller med gyldig pass eller reisepa-
pirer. De ma kunne norsk eller engelsk. Han mener bankene i Vennesla ikke skiller seg
ut ved & veere strengere enn andre banker.

4.2.5 Drgftelse og oppsummering

Vi ser farst pa funnene av var undersgkelse, for de sammenlignes med funnene i de
andre aktgrenes undersgkelser. Innledningsvis er det viktig & presisere at enkelte av
bankene ikke har svart pa oppfalgingsspgrsmalene vare. Det er mulig at svarene ville
blitt mer presise, men de har ikke fulgt opp. Funnene presentert i denne rapporten ma
leses med det i bakhodet.

Tabellen under viser hvilke dokumenter bankene aksepterer av dem listet opp som
gyldig legitimasjon i veilederen.

Norsk pass Utenlandsk Norsk nasjonalt ID-kort | Reisebevis for flykt- | Utlendings-
pass ninger pass
Bank nr. 1 X X X X X
Bank nr. 2 X X X X X
Bank nr. 3 X X X X X
Bank nr. 4 X X X X X
Bank nr. 5 X X X X X
Bank nr. 6 X X X X

Gjennomgangen av bankenes praksis viser at bankene stor sett godkjenner de samme
dokumentene for opprettelse av BankID. Det eneste som skiller seg ut pa dette punktet
er at bank nr. 6 ikke opplyser at de godkjenner norsk nasjonalt ID-kort som gyldig le-
gitimasjon for opprettelse av BankID. Alle bankene godkjenner utlendingspass og rei-
sebevis for flyktninger for opprettelse av BankID, s& ogsa her vil tilgangen til slike do-
kumenter veere avgjgrende for mange utlendinger nar de forsgker a opprette BankID.
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Den neste tabellen viser om bankene godkjenner D-nummer for opprettelse av
BankID, eller om det kreves norsk fgdselsnummer.

Godkjennes D-nummer?
Bank nr. 1 Nei
Bank nr. 2 Ja
Bank nr. 3 Nei
Bank nr. 4 Ja
Bank nr. 5 Ja
Bank nr. 6 Ja

Tabellen viser at det varierer om bankene krever norsk fgdselsnummer for opprettelse
av BankID. Fire av seks banker krever norsk fadselsnummer for opprettelse av
BankID, mens to banker ogsa godkjenner D-nummer. Mens bank nr. 1 uforbeholdent
godkjenner D-nummer, godkjenner bank nr. 3 dette kun for nordiske borgere over 18
ar. Ettersom selvdeklarasjonsforskriften § 18 godtar bade fadsels- og D-nummer, stiller
bankene som ikke godkjenner D-nummer strengere krav enn det som fglger av selv-
deklarasjonsforskriften.

Det var kun tre av bankene som opplyste at de krever gyldig oppholdskort for oppret-
telse av BankID. Dette ma likevel trolig ses i sammenheng med at alle bankene bortsett
fra én har opplyst at de krever gyldig oppholdskort for opprettelse av grunnleggende
banktjenester. Det er derfor en mulighet for at alle bankene faktisk opererer med et
slikt krav ogsa for BankID. Denne antakelsen stattes av utkast til ny BankID-avtale
punkt 2, hvor det star «Banken din kan kreve at du har et kundeforhold i Banken for a
utstede BanklD til deg».130

LDO oppdaget i sin undersgkelse at én av bankene kun godtok norsk eller utenlandsk
pass for opprettelse av BanklD, ikke norsk reisebevis for flyktninger. Vi antar derfor at
heller ikke utlendingspass ble godkjent, ettersom utlendingspass og reisebevis for

130 https://www.bits.no/document/avtale-om-bankid/, hentet 12.01.22
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flyktninger begge er reisedokumenter som utstedes til utlendinger uten pass fra hjem-
landet. Det er imidlertid verdt & merke at enkelte banker regner utlendingspass i kate-
gorien «pass». Det er derfor uklart om utlendingspass var inkludert her.

Vennesla Tidende introduserte en ny problemstilling, nemlig at flere banker krever
kunnskaper i norsk eller engelsk for opprettelse av BankID. Dette kom ikke opp i var
undersgkelse, men er en problemstilling som bgr undersgkes videre.

Det er mindre uklarheter omkring bankenes praksis for utstedelse av BankID. Et viktig
poeng her er at tilgangen til BanklID forutsetter tilgang til grunnleggende banktjenester.
Det kan derfor synes som at tilgangen til grunnleggende banktjenester er det stgrste
hinderet her, og at dette gjar at mange utlendinger ikke vil mgte pa problemet rundt
tilgang til BanklID. Dette er fordi mangelen pa gyldig legitimasjonsdokumenter stenger
for adgangen til grunnleggende banktjenester. Det er ogsa verdt & merke at vi ikke vet
noe om bankene gjar unntak fra kravet til gyldig legitimasjon for opprettelse av BankID.
Dette er noe som muligens kan undersgkes naermere.
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5 Politisk initiativ?

5.1 Skriftlig spgrsmal pa Stortinget

Stortingsrepresentant Ingvild Wetrhus Thorsvik (V) stilte den 04.11.2021 felgende
sparsmal til finansministeren:

«Hvordan vil finansministeren sarge for at norske banker far en likere praksis
som sikrer personer uten avklart identitet tilgang til grunnleggende banktjenes-
ter, herunder digitale banktjenester?»

Bakgrunnen for spgrsmalet var det stortingsrepresentanten beskriver som «ulik prak-
sis [blant banker] for hvilke tjenester personer med oppholdskort far tilgang til, hvor
noen banker praktiserer regelverket mer restriktivt. Flere banker har de siste arene
ogsa strammet inn praksisens.

Dette samsvarer godt med funnene i denne rapporten.

Finansministerens svar av 12.11.2021 gir dessverre liten grunn til & tro at det vil skje
mye pa det gverste politiske nivd med dette problemet. Han viste farst til bankers kon-
traheringsplikt, deres plikt til & kjenne sin kunde og Finanstilsynets rundskriv som vi
har veert inne pa tidligere. Deretter rundet han av med a si at

«Jeg forventer at bankene forholder seg til regelverket som gjelder for dem».13!

5.2 Nasjonalt ID-kort

5.2.1 Hva er nasjonalt ID-kort?

Nasjonale ID-kort er et legitimasjonsdokument utstedt av nasjonale myndigheter, og
de er utbredt globalt. Norske myndigheter har de siste arene lagt grunnlaget for innfa-
ringen av nasjonale ID-kort ogsa i Norge. ID-kortloven ble vedtatt i 2015, og pass- og
ID-kortforskriften kom til i 2020. Disse tradte i kraft 19.10.2020, og markerer slik innfg-
ringen av nasjonale ID-kort i Norge.

ID-kortet har to funksjoner. Den viktigste er at det fungerer som et identitetsdokument.
Hovedarsaken til at det norske nasjonale ID-kortet ble innfart er a gjare det «enkelt for
folk — blant annet for grupper som ikke har (eller far) farerkort, pass eller bankkort med

131 T.enke https://www.stortinget.no/nn/Saker-og-publikasjonar/Sporsmal/skriftlege-sporsmal-og-svar/Skriftlig-
sporsmal/?qid=86500. Sist besgkt: 11.12.2021.
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bilde — & skaffe seg et identitetbevis med hgy tillit og bredest mulig bruksomrade».32
Tanken er at det ogsa blant annet vil erstatte usikre identitetsdokumenter og forhindre
identitetstyveri.'33 Departementet understreket at ID-kortet «skal kunne fungere som
en sikker og kontrollerbar fysisk og elektronisk identitetsbekreftelse».3* Det skal «ut-
stedes etter samme tekniske spesifikasjoner som passet».3

ID-kortet kan ogsa veere et reisedokument. Det kan ha «funksjonalitet som gyldig rei-
sedokument i ES-omradet (reiserett)»,13¢ men det er ikke alle som kan fa et ID-kort
med den funksjonen.37 Det skilles altsa mellom identitetskort som gir reiserett, og dem
uten reiserett som utelukkende fungerer som et identitetskort.

5.2.2 Hvem kan fa det?

5.2.2.1 I dag

Det varierer fra land til land om de utsteder nasjonale ID-kort til egne statsborgere,
eller om utenlandske statsborgere kan fa tilgang til det eller et annet type ID-kort.138 |
Norge er det i dag bare norske statsborgere som har rett til & sgke om nasjonalt ID-
kort.139

5.2.2.2 | morgen

Per i dag gir loven kun norske statsborgere rett til & sgke om nasjonalt ID-kort, men
forarbeidene er tydelige pa at det er aktuelt & utvide ordningen til utenlandske stats-
borgere pa sikt. Det vises seerlig til behovet denne gruppen har for & kunne dokumen-
tere identiteten norske myndigheter har lagt til grunn, og at det stadfestes «én grunni-
dentitet i Norge gjennom ordningen med nasjonalt ID-kort».140

Departementet fremhever at «[nJorske myndigheter, som for eksempel Skatteetaten,
NAV, Lanekassen mv., kan ha behov for & basere sin kommunikasjon med uten-
landske borgere som har lovlig opphold i Norge péa en bekreftet identitet».14! Departe-

132 Prop.66 L (2014-2015) s. 19.

133 Thid.

134 Prop.66 L (2014-2015) s. 34.

135 Prop.66 L (2014-2015) s. 20.

136 ID-kortloven § 1 farste ledd.

137 ID-kortloven § 1 andre ledd, smh. § 5.
138 Prop.66 L (2014-2015) s. 13.

139 ID-kortloven § 1 farste ledd.

140 Prop.66 L (2014-2015) s. 26.

141 Thid.
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mentet understreker at man kan risikere & utstede nasjonale ID-kort til tredjelandsbor-
gere som «bekrefte[r] en identitet som i utgangspunktet ikke er riktig».14?2 Ogsa disse
har behov for & dokumentere identiteten som norske myndigheter har lagt til grunn for
a fungere i samfunnet.

Departementet understreket, pa grunn av denne risikoen, at

«realiseringen av kortet for denne gruppen [forutsetter] en mer inngaende drgf-
telse av hvilke vilkar for blant annet godtgjering av identitet, statsborgerskap og
tilknytning til Norge som ma stilles for a sikre at ordningen fungerer etter hen-
sikten. Pa denne bakgrunn er lovforslaget utformet slik at naermere regler om
utenlandske statsborgeres rett til & fa nasjonalt ID-kort kan fastsettes i for-
skrift»143

Dette omtaler departementet som «tilpassede krav til identitetsgodtgjarelse og tilleggs-
krav til tilknytning til Norge».144 Uttalelsen er neaerliggende & forsta som at det kan bli
oppstilt flere krav for at utenlandske statsborgere kan bli innvilget nasjonale ID-kort
enn norske statsborgere.

Dette fremgar av forarbeidene av 2014-2015, og et forslag har per 21. januar 2022
enda ikke blitt fremmet. Det er i dag Justis- og beredskapsdepartementet som har
kompetanse til & fastsette reglene i forskrift.14> Vi sendte mail til departementet for a
undersgke status pa arbeidet og fikk fglgende svar 14.10.2021:

«Jeg kan opplyse at departementet jobber aktivt med & utvide 1D-kortordningen
til utenlandske statsborgere, og vil etter planen sende forslag til forskriftsbe-
stemmelser om dette pa haring far jul. Mer enn det kan jeg ikke si na, dere vil
finne informasjon pa www.regjeringen.no nar forslagene er klare».

Hvis personkretsen utvides til & ogsa omfatte utenlandske statsborgere, kan flere ut-
lendinger mgte et velkjent problem: Identitetstvil. ID-kortloven § 3 fgrste ledd oppstiller

142 Thjg,
143 Thjd.
144 Prop.66 L (2014-2015) s. 53.

145 Delegering av Kongens myndighet etter passloven § 1, § 2, § 8 og § 12 og ID-kortloven § 3, § 6, § 9 og § 14 til
Justis- og beredskapsdepartementet av 9. oktober 2020 nr. 2009.
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i dag et krav om klarlagt identitet. Sgkeren «plikter & godtgjare sin identitet og stats-
borgerskap», blant annet ved a avgi opplysninger og fremlegge dokumenter som ID-
kortmyndigheten anser ngdvendige.4®

Det falger av forarbeidene at «[o]rdningens formal og funksjon forutsetter at det nasjo-
nale ID-kortet har hgy tillit, noe som krever at det stilles strenge krav til identitetsfast-
settelsen».1#” Politidirektoratet har i praksis lagt til grunn at «kravet til godtgjgring ligger
hgyere enn kvalifisert sannsynlighetsovervekt».148

6 Avslutning og anbefalinger for veien videre

Rapporten viser at bankenes praksis er ulik. Det stilles et krav om gyldig legitimasjon
for & fa tilgang til grunnleggende banktjenester og BanklD, hvor utvalgte legitimasjons-
dokumenter godtas. For de som ikke har disse dokumentene, apner enkelte av ban-
kene for a likevel gi tilgang til grunnleggende banktjenester og BanklD etter en konkret
vurdering. Det er uklart hva som inngar i bankenes vurderinger av.om unntaksad-
gangen skal anvendes. Dette gjar det sveert vanskelig for utlendinger a vite hva som
skal til for a fa tilgang til grunnleggende banktjenester og BankID. Bankenes ulike prak-
sis gjer at en del ma pa sakalt «bankshopping» for & finne en bank som kan gi dem
tienestene de trenger

Rapporten viser at norske reisedokumenter, altsa reisebevis for flyktninger og utlen-
dingspass, godtas av alle de spurte bankene a fa tilgang til grunnleggende banktje-
nester og BankID. Statistikken fra Jussbuss, UDI og UNE viser at mange utlendinger
ikke far slike dokumenter. Dette gjer det vanskelig & fa tilgang til grunnleggende bank-
tienester og BanklD, og i praksis antar vi at mange utlendinger totalt avskjeeres.

Vi har identifisert flere problemstillinger som vi ikke har hatt anledning til & ga neermere
inn pa i rapporten. Vi skal na ta opp temaer som bgr undersgkes naermere.

For det fgrste er det ngdvendig a klarlegge de rettslige rammene bankene ma forholde
seg til med tanke pa krav om gyldig legitimasjon for tilgang til grunnleggende banktje-

146 ID-kortloven § 3 andre ledd.
147 Prop.66 L (2014-2015) s. 53.
148 RPOD-2020-8 kap. 4.2.1 andre avsnitt. De nermere reglene fglger av pass- og ID-kortforskriften § 2-2.
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nester og BankID. Det ma foretas en fullstendig rettsdogmatisk gjennomgang av kon-
traheringsplikten og dens relasjon til bankers plikt til & kjenne sin kunde. Det er ngd-
vendig med en gjennomgang av regelverkets E@S-rettslige side. | tillegg er det viktig
at det foretas en neermere vurdering av de menneskerettslige problemstillingene dette
reiser for ulike persongrupper.

For det andre bgr det undersgkes neermere om Finanstilsynets veileder farer til en for
streng praksis hos bankene for opprettelse av grunnleggende banktjenester, og en
vurdering av om veilederen bgr revideres. Det er mulig at veilederen legger opp til et
sa vidt spillerom for bankene, at de heller overoppfyller pliktene etter hvitvaskingsre-
gelverket for & vaere pa den sikre siden, og at dette kommer i konflikt med kontrahe-
ringsplikten. Vi anbefaler ogsa grundigere undersgkelser av flere bankers praksis bade
i relasjon til tilgang til grunnleggende banktjenester og til BankiD.

Det bar ogsa vurderes nye mekanismer for tilsyn med bankers praksis, eventuelt med
veiledning av kundene. Denne rapporten har vist at praksis varierer blant flere store
norske banker, med betydelige markedsandeler. Praksisen kan derfor ramme mange.
Mangelen pa saker i domstolene og hos Finansklagenemnda kan tyde pa at dagens
system ikke er egnet til & fange opp sakene, og at folk som har rett, ikke ngdvendigvis
far rett. Det virker ogsa som om det er behov for stgrre bevissthet og kunnskap blant
befolkningen om mulighetene en har til & fa vurdert om banken har adgang til & nekte
tilgang til grunnleggende banktjenester og BankID.

Rapporten viser at flere av bankene krever at utlendingens pass har RFID-brikke. Det
bar undersgkes videre om det finnes rettslig grunnlag for & nekte utlendinger som har
pass, men hvor passet mangler RFID-brikke, tilgang til grunnleggende banktjenester
og BanklID.

Likestillings- og diskrimineringsombudet (LDO) klagde i 2021 DNB inn for Diskrimine-
ringsnemnda, for & automatisk utelukke personer som kun har oppholdskort fra grunn-
leggende banktjenester. Ombudet anfgrer i klagen at praksisen er i strid med forbudet
mot diskriminering pa grunn av etnisitet. Nemnda vil trolig fatte en avgjgrelse i saken i
2022, og det bar foretas naermere undersgkelser av relasjonen mellom hvitvaskings-
og likestillings- og diskrimineringsregelverket. Det kan ogsa veere behov for starre dis-
krimineringsrettslig bevissthet blant bankene.

Rapporten viser videre at mange utlendinger ikke har tilgang til verken grunnleggende
banktjenester eller BankID, selv om de har oppholdstillatelse. Bankenes praksis virker
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ogsa ulik. Det er derfor ngdvendig med naermere vurderinger av hvordan denne per-
songruppen kan fa tilgang til banktjenester. Vi mener ogsa at det bgr undersgkes mu-
ligheter for at ureturnerbare asylsgkere med langvarig ulovlig opphold kan fa tilgang.

Det er flere ting pa trappene som kan fa betydning for persongruppene denne rappor-
ten omtaler. Flere forvaltningsorganer har dannet Koordineringsgruppe for ID-forvalt-
ning (KolD). Den har foreslatt at alle personer, ogsa dem med usikker identitet, skal fa
én grunnidentitet i Norge og et medfglgende sikkert identitetsdokument «for a ivareta
grunnleggende behov»14°.

Vi venter i disse dager pa forslaget til forskrift om nasjonalt identitetskort for uten-
landske statsborgere. Forslaget kan fgre til at flere personer som i dag ikke har tilgang,
far tilgang, i hvert fall til grunnleggende banktjenester. Det er imidlertid ikke sendt ut
pa haring per 21. januar 2022, og det er uvisst hvordan forslaget vil se ut.

| den forbindelse er det ogsa viktig med bevissthet om statslgses rettsstilling, og sikre
at de har tilgang til nasjonalt identitetskort. Vi har ikke sett dem omtalt verken i lov om
nasjonalt identitetskort eller dens forarbeider.

Rapporten viser at utlendinger her mgter pa et sammensatt, komplisert og utilgjengelig
regelverk. Det er sveert vanskelig & kjenne og hevde sin rett. Mye er uavklart, og det
er behov for naermere undersgkelser. Vi haper noen tar stafettpinnen videre.

149 https://www.skatteetaten.no/presse/nyhetsrommet/okt-samarbeid-for-id-sikkerhet/, hentet 07.01.2022. Se mer
om dette i rapportene Med livet pd vent s. 45 — 46, og «Hvert ar md jeg soke pd nytt» Enslige mindredrige som
far begrenset oppholdstillatelse fordi de ikke kan legge frem pass som dokumentasjon pd identitet s. 45 — 46.
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1 Innledning

11 Tema og problemstillinger

Avhandlingens hovedproblemstilling er hvorvidt tilbydere av elektronisk identifikasjonsbevis
(eID) har kontraheringsplikt, og i sa fall hvilken rekkevidde denne kontraheringsplikten har.
Kontraheringsplikt er en plikt til 4 slutte avtale med en annen.! En kontraheringsplikt palegges
ofte aktgrer som tilbyr et ngdvendig gode til allmennheten.? Kontraheringsplikten kan vare
total eller partiell. En total kontraheringsplikt er en ubetinget ytelsesplikt.? Ved partiell kontra-
heringsplikt vil det likevel veere adgang til a nekte a slutte avtale sa fremt det foreligger «saklig
grunn» til kontraheringsnektelse.*

En eID brukes til a identifisere seg elektronisk. Den mest brukte eID-ordningen i Norge er
BankID.> A ha en eID er ngdvendig for & kunne bruke digitale tjenester som krever bekreftelse
av brukerens identitet. De ulike eID-ordningene klassifiseres etter sikkerhetsnivaene lavt, bety-
delig og hayt.® Sikkerhetsnivéene angir graden av tillit til at pastanden om identitet er korrekt.”
I Norge er det p.t. fire aktgrer som tilbyr ulike eID-ordninger: MinID, BankID, Buypass og
Commfides. MinID er den offentlige eID-ordningen og er klarert til sikkerhetsniva betydelig.
De tre private aktgrene BankID, Buypass og Commfides tilbyr alle eID-ordninger pa sikker-
hetsniva hgyt.® Samtlige av de nevnte eID-ordningene kan ogs& brukes som elektronisk signa-

tur.?

Det er et uttalt mal fra norske myndigheter at alle som deltar i det norske samfunnet skal ha
mulighet til & anskaffe eID pd tilstrekkelig hayt sikkerhetsniva.'® Samtidig viser en omrade-
gjennomgang av ID-forvaltningen at det er flere brukergrupper som ikke har mulighet til a an-
skaffe eID pé gverste sikkerhetsniva.'! Dette er problematisk nar en rekke sentrale offentlige
og private tjenester krever innlogging med eID pa gverste sikkerhetsniva. Avhandlingen tar

! Arnholm (1974) s. 76.

2 Se f.eks. Forsikringsavtaleloven §§ 3-10 og 12-12, Apotekloven § 6-2 og Finansavtaleloven § 14.
3 Giertsen (2021) s. 42.

4 Se f.eks. Finansavtaleloven § 14.

5 Tall fra Samarbeidsportalen (2021) viser at BankID og BankID pa mobil ble brukt i til ssmmen 297 millioner av
totalt 318 millioner innlogginger via ID-porten i 2021.

6 Forordning (EU) nr. 910/2014 (eIDAS-forordningen) art. 8.

7 Digitaliseringsdirektoratet (u.4.b).

8 Nasjonal kommunikasjonsmyndighet (u.4.).

¥ Digitaliseringsdirektoratet (u.a.a).

10 Kommunal- og moderniseringsdepartementet (11. juni 2019) s. 35.
11 Capgemini Invent (2019a) punkt 11.1 pd s. 187.



derfor sikte pa a undersgke i hvilken utstrekning en privatrettslig kontraheringsplikt for tilby-
dere av eID kan avhjelpe problemene norske innbyggere har knyttet til anskaffelse av eID pa
gverste sikkerhetsniva.

En eventuell kontraheringsplikt for tilbydere av eID vil ikke ha en ubegrenset rekkevidde; til-
byderne vil ha adgang til a nekte utstedelse dersom det foreligger «saklig grunn». Hvorvidt det
foreligger «saklig grunn» til kontraheringsnektelse vil kunne pavirkes av tilbydernes gvrige
forpliktelser. Derfor er forholdet mellom kontraheringsplikten og lovbestemte krav for tilbydere
av elD en sentral underproblemstilling, herunder skal det vurderes om de lovbestemte kravene

pavirker tilbydernes adgang til a nekte a innga avtale om utstedelse av eID.

I tillegg kan kravet om «saklig grunn» medfgre at kontraheringsplikten har en side til diskrimi-
neringsforbudet, som er et forbud mot usaklig forskjellsbehandling.'? En annen underproblem-
stilling som skal undersgkes er derfor forholdet mellom kontraheringsplikten og diskrimine-
ringsforbudet. I avhandlingen skal det fglgelig vurderes hvorvidt tilbydernes forpliktelser etter
diskrimineringsforbudet fgrer til begrensninger i adgangen til kontraheringsnektelse.

En del av diskrimineringsforbudet er en aktiv plikt til & forhindre diskriminering, herunder krav
om tilgjengelighet for personer med funksjonsnedsettelse og plikt til universell utforming. En
av brukergruppene som opplever problemer med utstedelse av eID pa gverste sikkerhetsniva er
personer som bistas av verge. Derfor er ogsa forholdet mellom kontraheringsplikten og tilby-
dernes forpliktelser etter krav om tilgjengelighet og plikt til universell utforming en underpro-
blemstilling i avhandlingen.

1.2 Problembeskrivelse og aktualitet

12019 la den forrige regjeringen frem En digital offentlig sektor — Digitaliseringsstrategi for
offentlig sektor 2019-2025.13 1 digitaliseringsrundskrivet fra januar 2022 uttales det at denne
strategien fortsatt skal ligge til grunn for den ndvearende regjeringens digitaliseringsarbeid.'*
Som nevnt er det her et uttalt mal at alle innbyggere skal ha en eID som kan brukes for de
tienestene de har behov for. Det uttales at alle grupper, herunder utlendinger uten norsk fad-
selsnummer samt barn og unge bgr kunne fa en eID pé det nivéet de har behov for.'>

12 Grunnloven § 98 annet ledd.

13 Kommunal- og moderniseringsdepartementet (11. juni 2019).

14 Kommunal- og distriktsdepartementet (11. januar 2022) i punktet «Bakgrunn».
15> Kommunal- og moderniseringsdepartementet (11. juni 2019) s. 36.
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Dette malet er per i dag ikke nadd. Det er flere brukergrupper som ikke har mulighet til, eller
som opplever store problemer med, a fa utstedt eID pa gverste sikkerhetsniva gjennom dagens
system. Noen av disse brukergruppene er utenlandske statsborgere, personer som bistds av
verge, barn i fosterhjem, barn under 13 ar, personer med kriminelt rulleblad, rusavhengige og

eldre som har problemer med selvstendig bruk av eID.*

Samtidig som ikke alle innbyggere i Norge har mulighet til a fa utstedt eID pa gverste sikker-
hetsniva krever en rekke offentlige tjenester innlogging med eID pa gverste sikkerhetsniva. Tall
fra Digitaliseringsdirektoratet viser at i 2021 hadde totalt 21 prosent av de offentlige tjenestene
som hadde krav om innlogging med eID, krav om eID pa gverste sikkerhetsniva.'” Manglende
tilgang til eID pa gverste sikkerhetsniva farer til digital ekskludering, herunder forhindrer det

innbyggere fra & kunne utgve sine rettigheter digitalt.

I tillegg til disse offentlige tjenestene krever en rekke private digitale tjenester innlogging med
eID pa gverste sikkerhetsniva. Dette gjelder blant annet for kjgp av elektronisk billett til kol-
lektivtransport.'® Betalingstjenesten Vipps krever ogsd identifisering med BankID.'® Disse ek-
semplene illustrerer at man ogsa trenger eID pa gverste sikkerhetsniva for flere finansielle tje-

nester som er helt ngdvendige for & kunne fungere i et samfunn.

Et dagsaktuelt eksempel som illustrerer at det a ha tilgang til eID pa gverste sikkerhetsniva er
helt ngdvendig som innbygger i Norge er statens arbeid for a opprette en egen eID pa gverste
sikkerhetsniva for flyktninger fra Ukraina. I en pressemelding fra 1. april 2022 heter det at
Digitaliseringsdirektoratet har fatt i oppgave av regjeringen a lage elektronisk ID til flyktninger
med kollektiv beskyttelse.?® Denne eID-ordningen skal utvikles ssmmen med Buypass.

Et annet aktuelt eksempel som illustrerer viktigheten av a ha tilgang til eID pa gverste sikker-
hetsniva er bruken av helsenorge.no under koronapandemien. Helsenorge.no ble under pande-
mien brukt til a sjekke prgvesvar pa koronatest, bestille tid for vaksinasjon og til a fa tilgang til
koronasertifikat. Ettersom tjenestene pa helsenorge.no inneholder personlige helseopplysninger

er det krav om innlogging med eID pa gverste sikkerhetsniva.?! Det er derfor helt avgjgrende &

16 Capgemini Invent (2019b); Jussbuss (2022); Digitaliseringsdirektoratet (2021a).

17 Tall oppgitt pa e-post fra Digitaliseringsdirektoratet mottatt 30.03.2022. Her opplyste Digitaliseringsdirektoratet
om at av totalt 4950 tjenester som er tilgjengelig via ID-porten var det krav om innlogging med eID pa gverste
sikkerhetsniva for 1040 av disse. ID-porten er en felles innloggingslgsning ved bruk av eID for offentlige
tjenester pa internett.

18 Nettavisen (2021).

19 Vipps (u.4.b).

2 Digitaliseringsdirektoratet (2022).

21 Helsenorge (2021).



ha eID pa gverste sikkerhetsniva for a fa digital tilgang til tjenestene pa helsenorge.no. Under
pandemien skapte dette blant annet problemer for barn mellom 16 og 18 ar som ikke hadde
egen elD pa gverste sikkerhetsniva. Ettersom foresatte ikke far tilgang til helseopplysninger om
barn over 16 ar hadde hverken barn og foresatte i slike tilfeller digital tilgang til vaksinepass

mv.2?

Andre eksempler pa offentlige tjenester som krever innlogging med eID pa gverste sikkerhets-
niva er tilgang til opplysninger om arbeidsavklaringspenger og ufgretrygd hos NAV. Videre
krever Lanekassen eID pa gverste sikkerhetsniva for a signere vedtak om utbetaling av 1dn og
stipend. I tillegg gjelder det krav om eID pa gverste sikkerhetsniva for innsending fra privat-
person til Helfo. Slik innsending brukes blant annet for & sgke om utgifter dekket av Helfo eller
sende inn klage pé avslag om refusjon.?

De ovennevnte eksemplene er bare noen av de offentlige tjenestene som krever innlogging med
eID pa gverste sikkerhetsniva. Som nevnt krever 21 prosent av de offentlige digitale tjenestene
som krever innlogging med elID, innlogging med eID pa gverste sikkerhetsniva. Det er dermed
et ikke ubetydelig antall offentlige tjenester som personer uten eID pa gverste sikkerhetsniva
ikke har digital tilgang til. Gjennom den digitale transformasjonen av offentlig forvaltning har
staten gjort det helt ngdvendig a ha eID pa gverste sikkerhetsniva, samtidig som staten ikke har
gjort nok for a sikre at alle har mulighet til & anskaffe dette. Manglende tilgang til eID pa gverste
sikkerhetsniva medfgrer stor ulempe for den enkelte, og det reiser en rekke rettslige problems-
tillinger. I denne avhandlingen har jeg valgt a undersgke hvilke forpliktelser de private tilby-
derne av eID har i dagens system. Ved & undersgke hvorvidt det gjelder en kontraheringsplikt
og rekkevidden av denne vil jeg kartlegge hvilke problemer som kan avhjelpes i det eksiste-
rende systemet for utstedelse av eID, og hvilke problemer som krever endring av regelverket

eller av systemet.

1.3 Avgrensinger

Avhandlingen vil ta for seg eID for fysiske personer. Det avgrenses derfor mot eID for juridiske
personer, herunder eID for fysiske personer som handler pa vegne av en juridisk person. Videre
vil avhandlingen ikke ta for seg utstedelse av den statlige eID-ordningen MinID. MinID er kla-
rert til sikkerhetsniva betydelig og har derfor mindre strenge krav til utstedelse.?* Det er farst

22 Se ogsé et illustrerende eksempel fra NRK (2021): https://www.nrk.no/nordland/fostermor-i-bodo-fortviler -
barnet-utestenges-fra-tjenester-som-vaksinepass_-_-et-digitalt-mareritt-1.15645206.

2 Opplysninger om hvilke tjenester som krever innlogging med eID pé sikkerhetsnivé hgyt er hentet fra en oversikt
tilsendt pa e-post 15.10.2021 fra Altinn. Oversikten viser hvilke offentlige tjenester som krever innlogging pa
sikkerhetsniva 4.

2 Digitaliseringsdirektoratet (u.d.c) punkt 3.1.



ved utstedelse av eID pa gverste sikkerhetsniva at problemene oppstdr. Som eksemplene i pro-
blembeskrivelsen illustrerer er det er en rekke offentlige og private digitale tjenester som krever
innlogging med eID pa sikkerhetsniva hgyt. MinID vil ikke avhjelpe disse problemene ettersom
MinID er klarert til niva betydelig. Problemstillingene i avhandlingen gjelder derfor kun de

private tilbyderne og deres eID-ordninger som alle er klarert til sikkerhetsniva hgyt.

I juridisk teori har det tidligere vert diskutert hvorvidt det gjelder et alminnelig kontraktsrettslig
prinsipp om kontraheringsplikt pa ulovfestet grunnlag.> Slike alminnelige kontraktsrettslige
prinsipper gjelder i utgangspunktet for alle kontraktstyper.?® Det er imidlertid ikke ngdvendig
a ta stilling til spgrsmalet om det gjelder et alminnelig kontraktsrettslig prinsipp om kontrahe-
ringsplikt for & svare pa avhandlingens problemstilling. Det avgrenses derfor mot en bredere
droftelse av om kontraheringsplikt er et ulovfestet kontraktsrettslig prinsipp. Det avgjgrende
for avhandlingens tema er hvorvidt det er rettslig grunnlag for a oppstille en kontraheringsplikt

i dette konkrete tilfellet, herunder for avtale om utstedelse av eID.

I avhandlingen ser jeg pa problemene knyttet til temaet fra et privatrettslig perspektiv. Utgangs-
punktet for vurderingen er hvilke forpliktelser de private tilbyderne har pa omradet for utste-
delse av elID slik systemet er utformet i dag. En alternativ vinkling kunne vert a angripe prob-
lemene fra et offentligrettslig perspektiv og undersgkt statens forpliktelser, herunder om staten
overholder sine forpliktelser etter de internasjonale menneskerettskonvensjonene nar staten har
utformet dagens system pa en mate som gjgr at flere brukergrupper ikke far tilgang. Underveis
i avhandlingen, og i de avsluttende rettspolitiske betraktningene i kapittel 8.2, vil jeg komme
inn pa noen av statens forpliktelser og peke pa disse problemene. Pa grunn av de begrensede
rammene for en masteravhandling pa 60 studiepoeng er det imidlertid ikke mulig a foreta en

inngaende drgftelse av disse spgrsmalene.

Enkelte av grunnlagene for kontraheringsnektelse som tilbyderne paberoper seg kan ha en side
til de fire friheter i E@S-avtalen. Dette gjelder seerlig nektelse pa grunnlag av manglende sprak-
kunnskaper og manglende norsk fgdselsnummer. Disse kravene gjelder ogsa for utenlandske

statsborgere fra E@S-land, og kan derfor potensielt utgjgre en hindring for fri bevegelighet av

%5 Se Falch (2004) s. 162 flg. som uttaler at han ikke kan utelukke at det eksisterer et alminnelig prinsipp om
kontraheringsplikt. Motsetningsvis argumenterer Marthinussen (2019) s. 569 flg. mot at det eksisterer en al-
minnelig ulovfestet kontraheringsplikt.

% F.eks. er adgangen til heving ved vesentlig mislighold et alminnelig kontraktsrettslig prinsipp, jf. Rt. 1998 s.
1510 Ekte hussopp, pa s. 1518.



personer.?” Denne problemstillingen krever en vurdering av om kravene bankene stiller, herun-
der en privat akter, kan sies & utgjere restriksjoner pa den frie bevegeligheten.?® Ettersom en
slik vurdering vil kreve plass og spersmalet kun er relevant for to av de seks valgte typetifellene,

avgrenses avhandlingen mot en behandling av dette.

1.4 Begrepsavklaringer

Med identitet menes det i denne avhandlingen en persons rettslige identitet. Rettslig identitet
bestdr av en eller flere attributter som alene eller til sammen utgjer en unik referanse til en
person. Slike attributter kan veere fgdselsnummer, d-nummer, fornavn, etternavn osv. Fadsels-
nummer er et identifikasjonsnummer bestadende av elleve siffer som tildeles en person som er
bosatt eller fgdt i Norge, og til norske statsborgere.”® D-nummer er et identifikasjonsnummer
bestaende av elleve siffer som tildeles personer som ikke oppfyller vilkaret for a fa tildelt fod-
selsnummer, men som oppfyller et av kravene i Folkeregisterforskriften § 2-2-3 bokstav a til j.
Med elektronisk identitet menes et elektronisk uttrykk for identitet, det vil si den eller de attri-
butter som utgjer en unik referanse til en persons identitet er uttrykt elektronisk.

Med identifikasjon forstas at en pastatt identitet fastslas gjennom autentisering. Elektronisk
identifikasjon gjennomfgres ved at en pastatt identitet autentiseres ved bruk av et elektronisk
identifikasjonsbevis.>® Elektronisk identifikasjonsbevis (eID) er betegnelsen pé det elektroniske
verktgyet som benyttes til a autentisere den enkeltes identitet nar vedkommende benytter seg
av elektroniske tjenester.3! Elektronisk signatur er data i elektronisk form som er lagt ved eller
logisk knyttet til andre data i elektronisk form, og som underskriveren bruker til & signere.
Avansert elektronisk signatur er elektroniske signaturer som oppfyller kravene i eIDAS-forord-

ningen art. 26.%3

I Norge er det et felles system for elektronisk signatur og eID, noe som inneberer at samtlige
av de eksisterende elD-ordningene ogsa kan benyttes som elektronisk signatur. Ettersom
BankID, Buypass og Commfides er bade eID-ordninger og elektroniske signaturer vil jeg for

enkelhetens skyld bruke betegnelsen eID i avhandlingen, med mindre det som behandles er

27 Etter innlemmelsen av direktiv 2004/38/EF i E@S-avtalen med etterfolgende praksis fra EFTA-domstolen har
fri bevegelighet av personer utviklet seg fra & i utgangspunktet gjelde arbeidstakere og selvstendig nerings-
drivende, til & gjelde alle ES-borgere uavhengig av om bosettelsen har gkonomiske formal eller ikke. For
mer om denne utviklingen se Fredriksen (2022) s. 94-96.

28 Fredriksen (2022) s. 124-125.

2 Folkeregisterloven § 2-2.

% Digitaliseringsdirektoratet (u.4.b).

31 Tilsvarer betegnelsen «elektronisk identifikasjonsmiddel» i elDAS-forordningen, jf. art. 3 nr. 2.
32 eIDAS-forordningen art. 3 nr. 10.

33 eIDAS-forordningen art. 3 nr. 11.



knyttet til regler som kun gjelder for avanserte elektroniske signaturer. Disse reglene vil bare
komme til anvendelse for BankID og Buypass, ettersom det kun er disse eID-ordningene som

ogsé er avanserte elektroniske signaturer.3*

Vipps AS eier eID-ordningene BankID og BankID pa mobil, men begge eID-ordningene utste-
des av autoriserte banker. I avhandlingen bruker jeg BankID som en samlebetegnelse for eID-
ordningene BankID og BankID pa mobil ettersom det er samme eiere, samme utstedere og
vilkarene for utstedelse er de samme. Buypass AS har ogsa to eID-ordninger — Buypass ID i
mobil og Buypass ID pa smartkort. Disse eID-ordningene eies og utstedes av Buypass AS. Jeg
bruker Buypass som en samlebetegnelse pa de to eID-ordningene. Commfides Norge AS (her-
etter Commfides) eier og utsteder eID-ordningen Commfides Privat e-ID. I avhandlingen be-

tegner jeg denne eID-ordningen som Commfides.

Videre bruker jeg person som bistds av verge for a omtale en person som er «satt under verge-
mal». Vergemalsloven bruker terminologien «satt under vergemal» for a beskrive at det er fattet

vedtak om vergemal.®

Denne terminologien er betent, og kan oppleves som diskriminerende.
Derfor unngar jeg & bruke «satt under vergemal», med unntak av nar jeg fortolker bestemmel-

sene i vergemalsloven.

1.5 Videre fremstilling

Avhandlingen er delt inn i 8 kapitler. I kapittel 2 vil jeg presentere de relevante rettskildene og
metoden som er brukt i avhandlingen. I tillegg vil jeg redegjore for bruk av typetilfeller som
metodisk grep og presentere de utvalgte typetilfellene. Deretter vil jeg i kapittel 3 vurdere hvor-
vidt det er rettslig grunnlag for kontraheringsplikt for tilbydere av eID. Her vil jeg forst vurdere
om BankID er omfattet av kontraheringsplikten bankene er palagt etter finansavtaleloven. Sa
vil jeg vurdere hvorvidt det gjelder en kontraheringsplikt for tilbydere av eID pa ulovfestet
grunnlag.

Som det vil fremga av kapittel 3 gir de avtalerettslige rettskildene lite veiledning for rekkevid-
den av en kontraheringsplikt utover at kontraheringsnektelse er tillatt nar det foreligger «saklig
grunn». Det er derfor ngdvendig a se kontraheringsplikten i sammenheng med tilbydernes gv-
rige forpliktelser som pavirker utstedelse av eID, herunder lov- og forskriftsbestemte krav (her-
etter samlet omtalt som lovbestemte krav) for utstedelse og diskrimineringsforbudet. P4 den
maten vil det veere mulig & etablere retningslinjer for den konkrete vurderingen av kontrahe-
ringspliktens rekkevidde. A etablere disse retningslinjene er ngdvendig for & kunne foreta den
konkrete analysen i kapittel 7.

34 Digitaliseringsdirektoratet (u.d.a).
35 Se f.eks. vergemélsloven § 21.



I kapittel 4 skal jeg derfor presentere de relevante lovbestemte kravene som tilbydere av eID er
forpliktet av ved utstedelse av eID, og deretter vurdere hvorvidt disse kravene kan pavirke kon-
traheringsplikten. Videre vil jeg i kapittel 5 farst foreta en innledende presentasjon av diskrimi-
neringsforbudet, og sa jeg vil vurdere forholdet mellom diskrimineringsforbudet og kontrahe-
ringsplikten. Til slutt vil jeg presentere de tre grunnvilkarene for diskriminering ettersom dette
er ngdvendig for a kunne vurdere hvorvidt tilbyderne bryter diskrimineringsforbudet i analysen
i kapittel 7. I kapittel 6 skal jeg forst presentere innholdet i diskrimineringsforbudets krav om
tilgjengelighet og plikt til universell utforming. Deretter vil jeg vurdere hvorvidt disse forplik-

telsene pavirker kontraheringsplikten.

I kapittel 7 vil jeg bruke funnene i kapittel 4 til 6 og vurdere konkret om tilbydere av eID har
«saklig grunn» til kontraheringsnektelse. Denne vurderingen vil foretas med utgangspunktet i
seks utvalgte typetilfeller, herunder seks av tilbydernes paberopte grunnlag for avvisning. Der-
etter skal jeg i kapittel 8 oppsummere og trekke frem de viktigste funnene som er avdekket i
avhandlingen. Til slutt vil jeg vurdere noen av disse funnene i et rettspolitisk perspektiv.



2 Rettskildebildet og metode

2.1 Innledning

I dette kapittelet vil jeg farst i kapittel 2.2 presentere de relevante rettskildene knyttet til av-
handlingens problemstilling og drgfte noen av de serskilte metodespgrsmalene som oppstar.
Deretter vil jeg i kapittel 2.3 presentere det empiriske materialet som er brukt i avhandlingen.
Til slutt vil jeg i kapittel 2.4 redegjgre for bruk av typetilfeller som metodisk grep, og presentere
de valgte typetilfellene.

2.2 Rettskildebildet og metode

For a svare pa avhandlingens hovedproblemstilling skal jeg fastlegge gjeldende rett. Herunder
vil jeg bruke rettsdogmatisk metode.>®* Som jeg kommer tilbake til i kapittel 2.4 vil jeg som
metodisk grep bruke typetilfeller for & vurdere nar det foreligger «saklig grunn» til kontrahe-
ringsnektelse. I tillegg til den rettsdogmatiske delen har avhandlingen et avsluttende kapittel
med noen rettspolitiske betraktninger knyttet til problemene som avdekkes i avhandlingens ho-
veddel. I denne delen vil jeg vurdere hvorvidt rettstilstanden er tilfredsstillende og komme med

forslag til forbedringer.?”

I det fglgende skal jeg presentere de relevante rettskildene for avhandlingens problemstilling
og drgfte noen serskilte metodespgrsmal som oppstar. Vurderingen av den konkrete betydning

(slutning) og vekten av den enkelte rettskilde vil foretas fortlgpende gjennom avhandlingen.

Det er fa relevante rettskilder som konkret dreier seg om spgrsmalet om hvorvidt det gjelder en
kontraheringsplikt pa ulovfestet grunnlag. Det finnes en dom fra Hayesterett, Rt. 2014 s. 36,
som omhandler spgrsmalet. Utover dette ma spgrsmalet lgses pa grunnlag av andre rettskilder,
herunder reelle hensyn og interesseavveininger, systembetraktninger og juridisk teori. Dette er
ikke uvanlig pa privatrettens omrade nar det tas stilling til et spgrsmal som ikke er lovregulert,
og som heller ikke er behandlet av Hoyesterett. Seerlig gjelder dette pa kontraktsrettens omrade
hvor ulovfestede regler er sveert utbredt.*® I slike tilfeller ma gjeldende rett fastlegges basert pa
andre rettskilder enn lovtekst og hgyesterettsavgjarelser, slik som reelle hensyn og interesse-

avveininger.>®

36 For mer om rettsdogmatisk metode og rettsdogmatikk som vitenskapelig metode se Graver (2008) s. 149-178.
For en fremstilling av den tradisjonelle juridiske metodeleren se ogsd Echkoff (2001) s. 19 flg., Mestad (2019)
s. 77 flg., og Skoghgy (2018) s. 37 flg.

37 Se Graver (2008) s. 174 om rettspolitisk analyse.

38 Se f.eks. Rt. 1998 s. 1510 Ekte hussopp hvor Hgyesterett pnet for heving av kontrakt p& ulovfestet grunnlag.

39 Se f.eks. Rt. 1975 s. 220 Husmordommen, pa s. 226; Rt. 1977 s. 1035 Sykejournaldommen, pé s. 1048; HR-
2021-1773-A, avsnitt 61 flg.
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For a kunne vurdere hvorvidt det gjelder en kontraheringsplikt for tilbydere av eID og rekke-
vidden av denne kontraheringsplikten, er det derfor ngdvendig a se de avtalerettslige reglene i
sammenheng med de offentligrettslige reglene for utstedelse og diskrimineringsforbudet. Fgl-
gelig oppstar det kompliserte spgrsmal i skjeringsfeltet mellom tradisjonelle ulovfestede kon-
traktsrettslige regler, offentligrettslig regulering av eID og diskrimineringsforbudet. Avhand-
lingens problemstilling kan ikke lgses pa grunnlag av noen disse rettsgrunnlagene isolert.
Problemstillingen ma lgses pa grunnlag av systembetraktninger og samspillet mellom disse
rettskildene.

De mest sentrale offentligrettslige reglene for utstedelse finnes i forordning (EU) nr. 910/2014
(eIDAS-forordningen) og tilhgrende forordning (EU) 2015/1502 (identifikasjonsnivaforord-
ningen). Begge forordningene er inntatt i E@S-avtalen vedlegg XI, og er inkorporert som lov

og forskrift i norsk rett.*’ Bestemmelsene vil derfor ha forrang etter E@S-loven § 2.

Innholdet i reglene i eIDAS-forordningen og identifikasjonsnivaforordningen fastlegges ved
bruk av E@S-rettslig metode. De generelle trekkene ved denne forutsettes kjent.*! Et sentralt
tolkningsprinsipp ved tolkning av E@S-retten er homogenitetsprinsippet. Homogenitetsprinsip-
pet springer ut av méalet om ensartethet mellom EU-retten og E@S-retten.** Homogenitetsprin-
sippet inneberer at E@AS-bestemmelser som svarer til EU-rettslige bestemmelser ma tolkes og
anvendes likt som den EU-rettslige bestemmelsen.*® Dette innebarer at med mindre det fore-
ligger klare holdepunkter for en annen tolkning etter E(JS-avtalen skal den EU-rettslige tolk-

ningen legges til grunn.*

Ved tolkningen av EU-rettslige bestemmelser er kontekstuell og formalsorientert fortolkning
sentralt.*® I tillegg tillegges relevant praksis fra EU- og EFTA-domstolen normalt vekt.*¢ Jeg
har imidlertid ikke funnet saker fra hverken EU- eller EFTA-domstolen knyttet til eIDAS-for-
ordningen eller identifikasjonsnivaforordningen som er relevante for avhandlingen. Derfor vil
ordlyden og formalsbetraktninger veere avgjorende ved fastleggingen av innholdet i de rele-

vante reglene i eIDAS-forordningen og identifikasjonsnivaforordningen.

40 Lov om elektroniske tillitstjenester § 1 fagrste ledd og forskrift om tillitstjenester for elektroniske transaksjoner
§ 6.

4! For en grundigere gjennomgang av E@S-rettslig metode se Fredriksen (2022) s. 328 flg.

42 E@S-avtalen art. 1 or. 1.

43 Se fortalen til E@S-avtalen avsnitt 16.

4 Fredriksen (2022) s. 358 flg.

4 Fredriksen (2022) s. 332.

4 Jf. E@S-avtalen art. 6 og ODA art. 3.
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Kontraheringsplikten ma ogsa sees i sammenheng med tilbydernes forpliktelser etter diskrimi-
neringsforbudet. Rettskildebildet knyttet til diskrimineringsforbudet er sveert omfattende. Dis-
krimineringsforbudet kommer til uttrykk i Grunnloven § 98, i flere EU-direktiver og i norsk
lov.*’ Diskrimineringsforbudet er ogsd regulert i de inkorporerte menneskerettskonvensjo-
nene.*8 I tillegg er diskrimineringsforbudet regulert i Convention on the rights of persons with
disabilities (CRPD). Av plasshensyn er det ngdvendig & begrense fremstillingen av diskrimine-
ringsforbudet i avhandlingen til de reglene som er mest relevante for avhandlingens problems-
tilling. Jeg har derfor valgt a fokusere pa diskrimineringsforbudet i International Covenant on
Civil and Political rights (SP) og CRPD, i tillegg til Grl. § 98 og reglene i likestillings- og
diskrimineringsloven. Jeg har valgt SP fordi SP art. 26 inneholder et generelt diskriminerings-
forbud som vil vere relevant for samtlige av de utvalgte typetilfellene. Et av de utvalgte type-

tilfellene knytter seg til personer som bistas av verge. Derfor har jeg ogsa valgt CRPD.

Ved tolkning av reglene i SP og CRPD brukes folkerettslig metode for tolkning av traktater,
som forutsettes kjent.** De to konvensjonene har ulik forankring i norsk rett. SP er inkorporert
gjennom menneskerettsloven (mrl.) § 2, og har derfor forrang ved motstrid med bestemmelser
i annen lovgivning.* Dette inneberer at dersom tolkning av en inkorporert konvensjonsbestem-
melse kommer i motstrid med annen norsk lovgivning, skal konvensjonsbestemmelsen ga
foran.”!

CRPD er ikke inkorporert i norsk rett, men konvensjonen er ratifisert av Norge.>? Som folge av
det dualistiske prinsipp vil ikke reglene i CRPD komme direkte til anvendelse i norsk rett.>
CRPD kan likevel fa betydning for norsk rett gjennom presumsjonsprinsippet.>* Presumsjons-
prinsippet er et tolkningsprinsipp som inneberer at norsk rett presumeres a vere i samsvar med

folkerettslige forpliktelser.>> Gjennomslagskraften til presumsjonsprinsippet vil variere av-

47 EU direktivene som omhandler diskriminering, herunder 2000/43/EF, 2000/78/EF og 2006/54/EF, kommer ikke
til anvendelse og er derfor ikke relevante for avhandlingens problemstilling. Det avgrenses derfor mot en
behandling av disse direktivene. Direktiv (EU) 2019/882 kan fa betydning for eID for personer med funk-
sjonsnedsettelse i fremtiden, men direktivet er p.t. ikke inntatt i E@S-avtalen og heller ikke tradt i kraft. Det
avgrenses derfor ogsa mot en behandling av dette.

48 Se menneskerettsloven § 2 og likestillings- og diskrimineringsloven § 5.

4 For mer om tolkning av traktater se Ruud (2018) s. 93 flg. For de sarlige hensyn som gjelder ved tolkning av
internasjonale menneskerettskonvensjoner se Strand (2021) s. 68 flg.

0 Menneskerettsloven § 3.

51 Rt. 2002 s. 557 Dobbeltstraff I, pé s. 566.
52 Prop. 106 S (2011-2012).

53 Ruud (2018) s. 61 flg.

5 HR-2016-2591-A, avsnitt 48.

55 Rt. 2007 s. 234, avsnitt 54.
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hengig av karakteren av de aktuelle folkerettslige forpliktelsene og hvilket rettsomrade den na-

1.°% Gjennomslagskraften er imidlertid ikke ubegrenset. Dersom

sjonale rettsregel er knyttet ti
det er klar motstrid mellom norsk rett og folkeretten vil den norske regelen g foran.”” CRPD
vil dermed ha betydning ved tolkningen av norsk rett, sa fremt det ikke foreligger direkte mot-

strid.

Det er lite rettspraksis av betydning for avhandlingens hovedproblemstilling, men det finnes et
par relevante avgjgrelser fra Hgyesterett som behandler diskrimineringsforbudet. Det foreligger
ogsa to relevante avgjarelser fra Diskrimineringsnemnda samt praksis fra Finansklage-

nemnda.>®

Nemndspraksis vil bli brukt som bade rettskilde og som empirisk materiale. Vekten av forvalt-
ningspraksis, herunder ogs&d nemndspraksis, som rettskilde varierer.>® I vurderingen vil blant
annet forvaltningspraksisens art, rettsoppfatningens kvalitet (argumentasjonsverdi) og omfang
ha betydning.®® Diskrimineringsnemnda er et uavhengig forvaltningsorgan som avgjgr klager
om diskriminering.®! Nemnda har kompetanse til 4 treffe endelige vedtak som ma bringes inn
til domstolene for overprgving.®® Dette er momenter som taler for at praksis fra Diskrimine-

ringsnemnda normalt kan tillegges en viss vekt.

Finansklagenemnda er privat organisert tvistelgsningsorgan (et bransjeorgan), og ikke et for-
valtningsorgan.®® Klagenemndspraksis er ogsé en relevant rettskildefaktor. Vekten av slik prak-
sis varierer blant annet ut ifra om det er uttrykk for en fast praksis og om avgjgrelsen bygger pa
en god juridisk begrunnelse.®* Jeg kommer tilbake til vekten av de relevante avgjgrelsene fra
Diskrimineringsnemnda og Finansklagenemnda i de konkrete drgftelsene av de enkelte avgjg-
relsene.

56 Rt. 2000 s. 1811 Finanger I, pa s. 1829.
57 Rt. 1997 s. 580 OFS, pé s. 593; Rt. 2000 s. 1811 Finanger I, pé s. 1831; HR-2016-2591-A, avsnitt 48-63.

58 Diskrimineringsnemnda het inntil nylig Likestillings- og diskrimineringsnemnda. Nemnda vil bli omtalt som
Diskrimineringsnemnda i avhandlingen.

5 Eriksen (2018) s. 294 flg.

% Eriksen (2018) s. 319 flg.

61 Diskrimineringsombudsloven §8§ 6 til 8.

62 Diskrimineringsombudsloven §§ 11 og 16.
83 NOU 2019: 5 s. 512 fotnote 1009.

64 Bergséker (2010) s. 42 flg.
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2.3 Bruk av empirisk materiale
For a kunne vurdere rekkevidden av kontraheringsplikten pa en hensiktsmessig mate er det
ngdvendig a vite noe om hvem som ikke far utstedt eID, og hva tilbyderne bruker som begrun-
nelse for avvisning. Dette er forhold som er beskrevet i en rekke rapporter som omhandler ID-
forvaltningen og brukergrupper som opplever problemer med eID.% Disse rapportene har i av-
handlingen blitt brukt som faktagrunnlag.

For a finne ut av hva tilbyderne begrunner avvisning med har jeg ogsa foretatt egne undersg-
kelser. Herunder har jeg kontaktet de ulike tilbyderne for a innhente informasjon om hvilke
vilkér de stiller for utstedelse, og deres lgsninger for utstedelse. Videre har jeg hatt flere sam-
taler om erfaringer med problemer knyttet til utstedelse av eID med Jussbuss, JURK, Gateju-

risten og Norsk forening for utviklingshemmede.

Jeg har ogsd kontaktet Finanstilsynet og Nasjonal kommunikasjonsmyndighet (Nkom) og et-
terspurt informasjon om forholdet mellom BankID og hvitvaskingsregelverket, samt forholdet
til finansforetaksforskriften § 16-7. Fintanstilsynet kunne bare svare pa forholdet til finansfore-
taksforskriften. Nkom henviste meg tilbake til Finanstilsynet. Spgrsmalet om forholdet mellom
BankID og hvitvaskingsregelverket ble ikke besvart.

Bransjenormen «Regler om BankID» er et multilateralt avtaleverk som fastsetter rettigheter og
plikter mellom utstedere av BankID (bankene), Finans Norge Servicekontor og Bits AS.%® Bran-
sjenormens bestemmelser er bindende for utstederbankene pa avtalerettslig grunnlag. Ettersom
bransjenormen er en avtale kan den ikke paberopes av andre enn avtalepartene. Bransjenormen
«Regler om BankID» er likevel relevant for avhandlingen fordi den fastsetter hvem BankID
kan utstedes til, stiller krav til legitimasjonskontroll og til legitimasjonsdokumenter.%” Videre

paberopes bransjenormen av bankene som grunnlag for avvisning.

24 Typetilfeller

Dersom det foreligger en kontraheringsplikt for tilbydere av eID vil tilbyderne likevel kunne
nekte a innga avtale om utstedelse nar det foreligger «saklig grunn». Hvorvidt det foreligger
«saklig grunn» beror pa en konkret vurdering. Selv om vurderingene av forholdet mellom kon-
traheringsplikten og tilbydernes gvrige forpliktelser knyttet til utstedelse vil gi retningslinjer for

vurderingen, er det ikke mulig a gi en uttgmmende fremstilling av nar tilbyderne har «saklig

85 Capgemini Invent (2019a); Capgemini Invent (2019b); Jussbuss (2022); Digitaliseringsdirektoratet (2021a);
Digitaliseringsdirektoratet (2021b).

8 Bits (2021) punkt 1.
57 Bits (2021) punkt 3.4, 9.3 og 9.4.
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grunn» til kontraheringsnektelse. Dette er en utfordring nar jeg i avhandlingen skal gi en teore-
tisk fremstilling av innholdet i vilkaret «saklig grunn». For a avhjelpe dette problemet har jeg
som metodisk grep valgt ut seks typetilfeller, som alle utgjer paberopte grunnlag for nektelse
av utstedelse av eID. Ved a bruke paberopte grunnlag som typetilfeller kan jeg foreta en konkret
vurdering av om disse utvalgte grunnlagene utgjgr «saklig grunn», og pa den maten illustrere
hvordan kontraheringsplikten kan utspille seg i praksis. Videre vil de seks utvalgte typetilfel-
lene belyse variasjonen i grunnlagene som tilbyderne paberoper ved avvisning og kompleksi-
teten av problemene knyttet til utstedelse av eID pa gverste sikkerhetsniva i dagens eID-system.
De seks typetilfellene jeg har valgt er:

(1) Nektelse pa grunnlag av manglende legitimasjonsdokumenter. Tilbyderne begrunner
nektelse i slike tilfeller med at legitimasjonsdokumentet ikke har tilstrekkelig notoritet. Enkelte
tilbydere begrunner ogsa kontraheringsnektelse med manglende pass med RFID-brikke.® Dette

nektelsesgrunnlaget medfgrer serlig problemer for utenlandske statsborgere.

(2) Nektelse pa grunnlag av hvitvaskingsloven. Dette typetilfellet gjelder kun for bankene
ettersom Buypass og Commfides ikke er pliktsubjekter etter hvitvaskingsloven.®® Kontrahe-
ringsnektelse begrunnet i hvitvaskingsregelverket medfgrer blant annet problemer for personer
med kriminelt rulleblad og utenlandske statsborgere.”®

(3) Nektelse pa grunnlag av manglende folkeregistrert fgdsels- eller d-nummer. Tilby-
derne nekter utstedelse ved manglende folkeregistrert fadsels- eller d-dummer. Enkelte tilby-
dere oppstiller vilkar om folkeregistrert norsk fadselsnummer, og nekter utstedelse til personer
med d-nummer.”! Dette medfgrer utfordringer for utenlandske statsborgere.

(4) Nektelse pa grunnlag av manglende etablering av kundeforhold. Enkelte banker be-
grunner nektelse med manglende etablering av kundeforhold, herunder avtale om bankkonto
mv. Dette medferer serlig problemer for utenlandske statsborgere og personer med kriminelt
rulleblad. Videre medfgrer det problemer for andre personer som gnsker a bytte bank ettersom

oppsigelse av bankkonto er grunnlag for & si opp avtalen om BankID.”?

% Jussbuss (2022) s. 49-55.

% Hvitvaskingsloven § 4.

70 Capgemini invent (2019b) s. 73 og Jussbuss (2022).
71 Jussbuss (2022) s. 49-55.

72 Bits (u.4.) punkt 7.
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(5) Nektelse pa grunnlag av manglende sprakkunnskaper. Enkelte banker paberoper mang-
lende sprakkunnskaper i norsk eller engelsk som grunnlag for kontraheringsnektelse.” Dette

medfgrer igjen problemer for utenlandske statsborgere.

(6) Nektelse pa grunnlag av vergemal. Det siste typetilfellet er kontraheringsnektelse begrun-
net i at en person bistas av verge. Vergemal inneberer at det oppnevnes en verge for personen
som er satt under vergemal som innenfor rammen av sitt mandat kan foreta rettslige handlinger
og rade over midler p& vegne av personen han er verge for.”* En person kan vere under verge-
mal med rettslig handleevne i behold, eller med helt eller delvis fratakelse av rettslig handle-
evne.”” Tilbyderne begrunner avvisning av personer som bistds av verge med at personen mang-
ler rettslig handleevne og at personen ikke oppfyller vilkaret om selvstendig bruk.”®

De utvalgte nektelsesgrunnlagene knytter seg dermed seerlig til tre brukergrupper: utenlandske
statsborgere, personer med kriminelt rulleblad og personer som bistas av verge. Det er imidler-
tid som nevnt i punkt 1.2 en rekke brukergrupper som har problemer med utstedelse av eID pa
gverste sikkerhetsniva i dagens system. I tillegg til utenlandske statsborgere, personer med kri-
minelt rulleblad og personer som bistas av verge, opplever blant annet barn under 13 ar, barn i
fosterhjem, eldre og rusmisbrukere ogsa problemer. Det avgrenses mot en behandling av prob-
lemene knyttet til disse brukergruppene, og avhandlingen vil folgelig ikke gi en uttsmmende
fremstilling av problemene som oppstar knyttet til utstedelse av eID pa gverste sikkerhetsniva.

73 Jussbuss (2022) s. 53-54.

74 Vergemalsloven §§ 21, 31 og 32. Vilkarene for a bli satt under vergemdl fglger av vergemalsloven § 20.
7> Vergemalsloven §§ 21 og 22.

76 Se f.eks. Diskrimineringsnemnda (30. juni 2021) DIN-2021-168.
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3 Kontraheringsplikt for tilbydere av elD

3.1 Innledning

Den ferste sparsmalet som skal vurderes er hvorvidt det er rettslig grunnlag for a palegge tilby-
derne en kontraheringsplikt for avtale om utstedelse av eID. Kontraheringsplikt er som nevnt
en plikt til & slutte avtale med en annen og palegges ofte den som tilbyr et ngdvendig gode til
allmennheten. Det gjelder derfor en kontraheringsplikt for blant annet tilbydere av forsikring,
apoteker og tilbydere av grunnleggende banktjenester.”” Ettersom elID pd gverste sikkerhetsnivé
er en forutsetning for a ha digital tilgang til viktige offentlige og private tjenester i Norge kan
det argumenteres for at eID er et slikt ngdvendig gode.

Kontraheringsplikten er et unntak fra prinsippet om avtalefrihet. Avtalefriheten innebeerer at en
star fritt til & inngd eller a unnlate a inngd avtaler, til a velge medkontrahenter og til a bestemme
avtalens innhold.”® Den som er pélagt en kontraheringsplikt er motsetningsvis forpliktet til &
slutte avtale med den som matte gnske dette, og star derfor ikke fritt til a bestemme hvorvidt
avtale skal inngas og heller ikke til & bestemme sine medkontrahenter.” Kontraheringsplikten

kan fglge av lov, slik som for eksempel finansavtl. § 14, eller den kan vere ulovfestet.

Kontraheringsplikten kan enten vere total eller partiell. En total kontraheringsplikt er en ube-
tinget ytelsesplikt.?’ Dette gjelder for eksempel for apoteker. Det falger av apotekloven § 6-2
tredje ledd at apotekene er forpliktet til a yte et legemiddel selv om betaling ikke medfalger og
sikkerhet ikke stilles, nar det er tale om et legemiddel som behgves straks. I andre tilfeller gjel-
der det en partiell kontraheringsplikt, som innebeerer at kontraheringsnektelse er tillatt nar det
foreligger «saklig grunn».?! Kontraheringsplikten etter finansavtl. § 14 er et eksempel pé en
partiell kontraheringsplikt. En partiell kontraheringsplikt er heller ikke til hinder for at det stilles
vilkér for kontrahering s& fremt disse kontraheringsvilkarene er saklig begrunnet.®

Ettersom det gjelder en lovfestet kontraheringsplikt for bankene etter finansavtl. § 14 er det
ngdvendig & vurdere hvorvidt BankID er omfattet av denne kontraheringsplikten. Dette skal jeg
gjore i kapittel 3.2. Buypass og Commfides er ikke finansinstitusjoner, og dermed ikke forplik-
tet av finansavtaleloven.® I kapittel 3.3 skal jeg derfor vurdere hvorvidt det gjelder en ulovfestet

kontraheringsplikt for tilbydere av eID pa gverste sikkerhetsniva.

77 Forsikringsavtaleloven §§ 3-10 og 12-12; Apotekloven § 6-2; Finansavtaleloven § 14.
78 Woxholth (2021) s. 27.

7 Selvig (1993) s. 356.

8 Giertsen (2021) s. 42.

81 Haaskjold (2013) s. 46.

82 Rt. 2014 s. 36, avsnitt 81.

8 Finansavtaleloven § 1.
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3.2 Kontraheringsplikt etter finansavtaleloven

Det forste spgrsmalet er om bankenes kontraheringsplikt etter finansavtaleloven (finansavtl.) §
14 omfatter BankID. Bestemmelsen er viderefgrt i ny finansavtalelov § 4-1 fgrste ledd.?* Den
nye finansavtaleloven er vedtatt, men er p.t. ikke tradt i kraft. I vurderingen av om bankenes
kontraheringsplikt for grunnleggende banktjenester omfatter BankID tar jeg derfor utgangs-
punkt i finansavtl. § 14. Den gjeldende finansavtaleloven gjennomferer direktiv 2007/64/EF
(Betalingstjenestedirektivet 2007 (PSD 1)).* Finansavtl. § 14 mé derfor tolkes i samsvar med
PSD 1.

I finansavtl. § 14 forste ledd heter det at finansinstitusjoner «kan ikke uten saklig grunn avsla a
ta imot innskudd eller utfgre betalingstjenester pa vanlige vilkar». Etter ordlyden er hovedre-
gelen at finansinstitusjoner plikter & inngd avtale med kunden dersom forespgrselen gjelder
innskudd eller utferelse av betalingstjenester. Dette gjelder likevel ikke dersom det foreligger
«saklig grunn» til a avsla. Spersmalet er om BankID faller inn under ordlyden «utfere beta-
lingstjenester».

I finansavtl. § 11 farste ledd bokstav a til e er det listet opp en rekke tjenester som utgjer «be-
talingstjenester». I § 11 farste ledd bokstav c heter det at «utstedelse av betalingsinstrument og
innlgsning av transaksjoner hvor slike instrumenter er benyttet» er a anse som betalingstjenes-
ter. Ordlyden svarer til ordlyden i PSD 1 hvor det heter «[u]dstedelse og/eller indlgsning af
betalingsinstrumenter».3® Utstedelse av «betalingsinstrument» er dermed en del av begrepet

«betalingstjenester».

Begrepet «betalingsinstrument» er legaldefinert i finansavtl. § 12 bokstav c. Her heter det at et
betalingsinstrument er et «personlig instrument eller sett av prosedyrer som er avtalt mellom
kunden og institusjonen, og som kunden benytter for a iverksette betalingsordre». I forarbei-
dene heter det at «det vil omfatte bade fysiske instrumenter, for eksempel alle typer betalings-
kort, herunder kredittkort, og andre instrumenter, som for eksempel mobiltelefon. Det vil ogsa
omfatte fremgangsmater, for eksempel kombinasjoner av passord og koder, som benyttes av
kunden for eksempel for & logge seg inn i nettbank».®” Ordlyden i § 12 bokstav c svarer til
ordlyden i PSD 1 art. 4 nr. 23.

8 Prop. 92 LS (2019-2020) s. 374.

8 Dette direktivet er nd erstattet med direktiv (EU) 2015/2366 (Betalingstjenestedirektivet 2015 (PSD 2)) som
gjennomfgres i ny finansavtalelov. De bestemmelsene i PSD 1 som er relevante for finansavtaleloven § 14 er
viderefgrt i PSD 2. Det er derfor ikke av betydning for avhandlingens problemstilling.

8 Betalingstjenestedirektivet 2007 (PSD 1) vedlegg 1 punkt 5.
87 Ot.prp. nr. 94 (2008-2009) s. 171.
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Det falger av ordlyden i finansavtl. § 12 bokstav c at for at et instrument skal vare et betalings-
instrument ma det kunne benyttes til a iverksette en betalingsordre. En betalingsordre er en
«anmodning fra en betaler eller betalingsmottaker til en institusjon om & foreta en betalings-
transaksjon», jf. § 12 bokstav b. Videre er en betalingstransaksjon en «handling som iverksettes
av en betaler eller betalingsmottaker for a innbetale, overfgre eller ta ut midler, uten hensyn til
eventuelle underliggende forpliktelser mellom betaleren og betalingsmottakeren», jf. § 12 bok-
stav c. En betalingsordre foreligger dermed nar kunden ber finansinstitusjonen om a innbetale,

overfare eller ta ut midler.

BankID er et sett av prosedyrer som er avtalt mellom kunden og banken. BankID bestar bade
av passord og koder, og kan brukes bade til a logge inn i nettbanker og til a overfgre midler i
nettbanken. Dette taler for at BankID er et «betalingsinstrument». Etter ordlyden i finansavta-
leloven og PSD 1 faller BankID inn under begrepet «betalingstjenester».

En slik tolkning stgttes av dommen C-616/11 T-Mobile GmbH v. Verein fiir Konsumentenin-
formation. Saken gjaldt hvorvidt PSD 1 var til hinder for at nasjonal lovgivning kunne forby
aktgrer a kreve gebyr for bruk av betalingsinstrumenter. Aktgren T-Mobile GmbH krevde blant
annet gebyr for betalinger foretatt via nettbank. EU-domstolen kom til at PSD 1 ikke var til
hinder for at medlemsstatene kunne forby gebyrer for bruk av ethvert betalingsinstrument. For
a ta stilling til spgrsmalet matte EU-domstolen vurdere hvorvidt avtalte prosedyrer for overfg-
ring via nettbank anses som et betalingsinstrument etter PSD 1 art. 4 nr. 23. EU-domstolen
uttalte i den forbindelse at «en utstedelse af en overfgrselsordre via netbank [udgar] et set af
procedurer, der er aftalt mellem brugeren og udbyderen af betalingstjenester, og som brugeren
bruger for at initiere en betalingsordre, og udggr derfor et betalingsinstument».3® Uttalelsen
taler for at BankID er et betalingsinstrument nar BankID benyttes til & gjennomfgre betalings-

transaksjoner i nettbank.

Etter dette er BankID et betalingsinstrument, og dermed en betalingstjeneste. Selv om BankID
omfattes av ordlyden er det imidlertid ikke dermed sagt at kontraheringsplikten etter finansavtl.
§ 14 omfatter utstedelse av BankID. Kontraheringsplikten kan oppfylles ved at bankene tilbyr
alternative lgsninger for a gjennomfere betalingstransaksjoner, slik som for eksempel egen ko-
debrikke for palogging i nettbank. Dette taler for at utstedelse av BankID ikke omfattes av den
lovfestede kontraheringsplikten. Videre er BankID er fagrst og fremst en eID, og benyttes derfor
til mange andre ting enn betalingstransaksjoner. Konklusjonen er derfor at BankID faller uten-
for bankenes kontraheringsplikt etter finansavtl. § 14.

8 Sak C-616/11 T-Mobile Austria GmbH mod Verein fiir Konsumenteninformation, avsnitt 41.
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3.3 Kontraheringsplikt pa ulovfestet grunnlag
Etter dette er ingen av tilbyderne forpliktet av den lovbestemte kontraheringsplikten i finans-
avtl. § 14. Det neste spgrsmalet som ma vurderes er om det gjelder en kontraheringsplikt for

tilbydere av eID pa gverste sikkerhetsniva pa ulovfestet grunnlag.

At det kan eksistere en ulovfestet kontraheringsplikt i konkrete tilfeller er lagt til grunn av Hay-
esterett i Rt. 2014 s. 36. Dommen gjaldt rett til ferdsel i alpinanlegg og rett til bruk av heisan-
legget for kommersielle skiskoler. I dommen kom Hgyesterett til at et alpinsenter matte la en
person drive sin skiskolevirksomhet pa alpinanleggets utmarksomrader og innmarksomrader
undergitt vinterferdselsrett, men at bruk av heisanlegget falt utenfor allemannsretten. Skiskolen
anferte at alpinsenteret hadde plikt til a la skiskolen bruke heisanlegget til vanlig forbrukerpris
i kraft av alminnelige obligasjonsrettslige prinsipper om kontraheringsplikt. I tilknytning til

denne anfgrselen uttaler fgrstvoterende i avsnitt 81 at:

Ndr man tilbyr en standardisert tjeneste til allmennheten, slik skiheiser er, md det riktig-
nok gjelde et saklighetskrav ved differensiering mellom kundegrupper. Pa samme mate
som man kan variere prisen for heiskort pa grunnlag av alder eller for hvor lang tid hei-
sene skal brukes, ma det imidlertid ogsa veere mulig a kreve at den som benytter heisene
til egen neeringsvirksomhet, skal betale mer enn forbrukerkundene. Nar Mosfjeld ikke har
villet forhandle om prisen, kan jeg heller ikke i denne sammenheng se at det skal ga utover
Hovden Alpinsenter at det ikke foreligger en pris som domstolene kan vurdere rimelig-

heten av. (min kursivering).

Hgayesterett kommenterer ikke skiskolens anfgrsel om at det gjelder et alminnelig obligasjons-
rettslig prinsipp om kontraheringsplikt eksplisitt. At det gjelder en kontraheringsplikt for stan-
dardiserte tjenester som tilbys allmenheten synes imidlertid forutsatt. Uttalelsen understreker at
kontraheringsplikten ikke er til hinder for at det stilles vilkdr ved avtaleinngdelse, og heller ikke
for at disse vilkarene er forskjellige for ulike grupper, sa fremt differensieringen har en saklig
grunn. Alpinsenteret hadde dermed i utgangspunktet en plikt til a kontrahere, men kunne kreve
ulik pris for de ulike kundegruppene. Skiskolens anfersel fgrte ikke frem ettersom skiskolen
krevde tilgang til anlegget til forbrukerpris.

At det er adgang til 4 stille vilkar til tross for at det foreligger kontraheringsplikt er ogsa lagt til
grunn av Hgyesterett i Rt. 2007 s. 431 Stavanger-dommen. Spgrsmalet i dommen var om en
privatperson var bundet av en ansvarsbegrensning inntatt i avtale med kommunen om tilknyt-
ning til vann- og avlgpsnettet. Farstvoterende uttalte i vurderingen av dette spgrsmalet at for-
brukervern og sensur av urimelige avtalevilkar har mindre plass i de tilfeller fellesoppgaver
ivaretas av en kommune eller andre og utgiftene fordeles mellom de tilknyttede eiendommer
eller deltakere. Videre uttalte farstvoterende at dette spesielt ma gjelde nar «begge parter har
19



kontraheringsplikt etter lov eller forskrift. Innen rammen av lov og forskrift ma kommunen ha
adgang til 4 bestemme dimensjoneringen og utfgrelsen av vann- og avlgpsnettet og fordele ri-
siko og ansvar mellom fellesskapet og den enkelte».%® S3 fremt en slik ansvarsbegrensning er
saklig begrunnet skal det mye til for at den blir kjent urimelig etter avtaleloven § 36. Hgyesterett
kom til at ansvarsbegrensningen ikke var urimelig etter avtaleloven § 36. I denne saken fulgte

kontraheringsplikten av lov.

Det kan sluttes fra de to ovennevnte dommene kontraheringsplikten ikke er til hinder for a stille
vilkar for kontrahering. Videre er det adgang til a tilby ytelsen pa forskjellige vilkar, sa fremt
differensieringen er saklig begrunnet. Av dommen fra 2014 kan det ogsa sluttes at det i det
konkrete tilfeller kan eksistere en ulovfestet kontraheringsplikt. Grunnlaget for kontraherings-

plikten i denne dommen er at alpinsenteret tilbyr en «standardisert tjeneste til allmennheten».

De ulike eID-ordningene som eksisterer i dag er standardiserte tjenester som tilbys allmennhe-
ten. Det er generiske ytelser, og utgangspunktet er at alle over 13 ar med et norsk fadsels- eller
d-nummer kan forespgrre utstedelse av eID.% Dette taler for at tilbydere av eID har en kontra-
heringsplikt pa ulovfestet grunnlag.

Utover hgyesterettsdommen fra 2014 er det fa autoritative rettskilder som bergrer spgrsmalet
om ulovfestet kontraheringsplikt. Tidligere gjaldt det imidlertid klare regler om neringsdriven-
des kontraheringsplikt. Det er derfor ngdvendig a undersgke i hvilken grad den tidligere retts-
tilstanden er relevant i dag. Etter den tidligere prisloven § 23 kunne forvaltningsorganet Prisra-
det forby neeringsdrivende a nekte forretningsforbindelse med en annen neringsdrivende eller
forbruker hvis Prisradet fant at «nektelsen vil skade almene interesser eller virke urimelig over-
for den annen part».”! Denne opphgrte regelen har blitt brukt som et argument for at det na
gjelder en ulovfestet kontraheringsplikt i juridisk teori.”> Loven ble opphevet av konkurranse-
loven i 1993 uten at bestemmelsen om kontraheringsplikt ble viderefart.

I forarbeidene til konkurranseloven av 1993 drgftes spgrsmalene rundt ordningen med Prisra-
det, og ikke den materielle regelen i prisloven § 23. At den materielle regelen ikke uttrykkelig
er fraveket kan tale for at lovgiver ikke har ment a oppheve den. I forarbeidene heter det:

89 Rt. 2007 s. 431 Stavanger-dommen, avsnitt 50.

9 Selvdeklarasjonsforskriften § 18.

91 Prisloven § 23 fgrste ledd.

92 Falch (2004) s. 162-163 og Kriiger (2001) s. 125-126.
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[m]ens Prisradet i nektelsessakene stort sett har fungert som en spesialdomstol for tvister
mellom private parter, legger den nye lov opp til at konkurransemyndighetene skal verne
den rent offentlige interesse i virksom konkurranse og effektiv ressursbruk. Innenfor en
slik ramme vil det veere begrenset hvor langt myndighetene bgr involveres i private tvis-
ter [...] Private tvister bgr ut fra behovet for klare linjer, her som pd andre omrdder,

derfor anlegges for de alminnelige domstoler.%® (min kursivering).

Forarbeidsuttalelsen viser at lovgiver gnsket a overlate private tvister til alminnelige domstoler.
Videre ble det i forarbeidene foreslatt et nytt system for kontraheringsnektelse mellom to nee-
ringsdrivende, men det ble ikke foreslétt noen alternativ lgsning for forbrukere.®* Uttalelsene i
forarbeidene kan tale for at det kun er ordningen med prisradet som er opphevet, og ikke den
materielle regelen.® Dette kan igjen tale for at regelen om kontraheringsplikt fortsatt gjelder p&
ulovfestet grunnlag nar nektelse vil skade allmenne interesser eller virke urimelig overfor for-

bruker.

Videre ble det i juridisk teori pa forsikringsrettens omrade hevdet at det gjaldt en kontraherings-
plikt for forsikringsselskaper p& ulovfestet grunnlag.”® Denne kontraheringsplikten er né lov-
festet.”” Det neste som skal vurderes er om den tidligere rettstilstanden pa forsikringsrettens
omrade er relevant for dagens rettstilstand pa omrade for utstedelse av eID. At det gjaldt en
ulovfestet kontraheringsplikt ble hevdet av Trine-Lise Wilhelmsen. Hun begrunnet sitt syn blant
annet med at det eksisterte regler om at forsikringsselskapets oppsigelse eller manglende for-
nyelse matte ha en serlig grunn og vere rimelig, og at tilsvarende burde gjelde ved avtaleinn-

gielse.%

Wilhelmsen argumenterte for at serlig hensynet til lik behandling, og at nektelse ville kunne
medfare store gkonomiske konsekvenser for den enkelte, talte for en kontraheringsplikt. Slik
reglene var utformet var det ikke grunnlag for & forby en individuell nektelse pa grunn av til-
feldig forskjellsbehandling eller uforsvarlig risikovurdering. Det var derfor et behov for en regel
om saklig begrunnelse ved total kontraheringsnektelse.%® Videre argumenterte Wilhelmsen for
at det var behov for sivilrettslige regler om urimelige kontraheringsvilkar fordi det da kunne

bringes inn til domstolen eller Forsikringsskadenemnda, som igjen vil kunne avsi dom eller

% NOU 1991: 27 s. 160.

% NOU 1991: 27 s. 160-161.

% Se i samme retning Falch (2004) s. 162-163.

% Wilhelmsen (1995) s. 47 flg. og Bull (2003) s. 105-107.
9 Forsikringsavtaleloven §§ 3-10 og 12-12.

9 Wilhelmsen (1995) s. 6-59.

9 Wilhelmsen (1995) s. 49.
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avgi uttalelse. I tillegg tilsa forholdet mellom kontraheringsnektelse, urimelige kontraherings-
vilkar og urimelige avtalevilkar at det skulle oppstilles en regel om kontraheringsplikt, ettersom
det kun var de urimelige avtalevilkarene som kunne angripes sivilrettslig ved avtaleloven § 36.
Pa grunnlag av disse betraktningene argumenterte Wilhelmsen for at det matte oppstilles et krav
om at selskapenes kontraheringsnektelse og kontraheringsvilkar var saklig begrunnet og kon-
sekvent.!% Kontraheringsplikten til forsikringsselskaper er i dag lovfestet i forsikringsavtalelo-
ven § 3-10 og § 12-12.

Mange av de samme argumentene som Wilhelmsen la vekt pa da hun argumenterte for en ulov-
festet kontraheringsplikt pa forsikringsrettens omrade gjar seg ogsa gjeldende i vart tilfelle. En
kontraheringsplikt med krav om saklig begrunnelse for kontraheringsnektelse vil motvirke til-
feldige resultater og forhindre avvisning basert pa usaklige forhold. Videre vil en kontrahe-
ringsplikt gjgre det mulig & bringe inn et avslag for domstolene, og dermed fa overprgvd grunn-
laget for nektelsen. Urimelige avtalevilkar kan settes til side etter avtaleloven § 36, men denne
bestemmelsen kommer forst til anvendelse etter at avtale er inngatt. I dette tilfellet star vi over-
for en kontraheringsnektelse, slik at avtale nektes inngatt. Det er dermed ikke grunnlag for en
sivilrettslig kontroll av sakligheten av tilbydernes kontraheringsvilkar med mindre det eksiste-
rer en ulovfestet kontraheringsplikt. Dette taler med styrke for at det gjelder en ulovfestet kon-
traheringsplikt for tilbydere av eID.

Et annet tilfelle hvor det ofte gjelder en kontraheringsplikt er nar tilbyder har konsesjon eller
bevilgning fra staten til a tilby en vare eller tjeneste. Det er derfor ngdvendig a vurdere hvorvidt
systembetraktninger kan tale for at det gjelder en ulovfestet kontraheringsplikt for tilbydere av
eID. Ved konsesjon er kontraheringsplikt ofte en forutsetning for konsesjonen, og kontrahe-
ringsplikten fglger da av avtale eller lov. Som eksempel kan energiloven nevnes. Etter energi-
loven kreves konsesjon for & bygge, eie eller drive elektriske anlegg.'’! Det fglger av Energilo-
ven § 3-3 farste ledd farste punktum at den som er gitt en omradekonsesjon etter § 3-2 «skal
levere elektrisk energi til alle kunder innenfor det geografiske omradet konsesjonen gjelder
for». Nettselskapene har dermed en kontraheringsplikt fordi de har en konsesjonen som gir dem

en monopolstilling.'%2

Gjennom dagens system for utstedelse av eID har staten overlatt eID pa gverste sikkerhetsniva
til private tilbydere. Dette har likhetstrekk med konsesjonstilfellene. Tilbyderne av eID tilbyr
en tjeneste som er ngdvendig for alle som deltar i det norske samfunnet. Videre eksisterer det
ikke en tilsvarende tjeneste pa samme sikkerhetsniva fra det offentlige. Det er kun tre tilbydere

100 wilhelmsen (1995) s. 48-51.
101 Energiloven § 3-1.
102 Ot.prp. nr. 43 (1989-1990) s. 87-88.
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av eID pa gverste sikkerhetsniva, og samlet sett har de et faktisk monopol. Ved ordinere kon-
sesjonstilfeller gjelder det en kontraheringsplikt fastsatt i lov eller avtale. Systembetraktninger,
herunder at like tilfeller bar behandles likt, taler derfor for at det ogsa gjelder en kontraherings-
plikt for tilbydere av elD.

Videre taler reelle hensyn for at det gjelder en ulovfestet kontraheringsplikt.'% I den tidligere
prisloven § 23 var det hensynene allmenne interesser og rimelighet som kunne begrunnet et
forbud mot forretningsnektelse. Begge disse hensynene er relevante for spgrsmalet om ulovfes-
tet kontraheringsplikt Ettersom det kun er de tre private tilbyderne som kan utstede eID pa
gverste sikkerhetsniva vil en kontraheringsnektelse innebere at personen ikke har mulighet til
a anskaffe eID pa niva hgyt. Folgelig vil personen heller ikke ha tilgang til en rekke digitale
tjenester tilbudt av bade offentlige og private aktgrer. Kontraheringsnektelse medfgrer dermed
stor ulempe for den enkelte. Hensynet til rimelighet taler derfor for at det gjelder en ulovfestet
regel om partiell kontraheringsplikt for tilbydere av eID. Allmenne hensyn taler ogsa for kon-
traheringsplikt. Dersom det er opp til private tilbydere a avgjere hvorvidt en person skal fa eID
er det problematisk dersom tilbyderne legger vekt pa egenskaper ved vedkommende som ikke
er relevante. Videre er det fare for at de private tilbyderne legger seg pa en strenger linje for
hvilke tilfeller de utsteder eID enn hva som fglger av lovverket. Risikoen for usaklig forskjells-
behandling minsker dersom det gjelder en partiell kontraheringsplikt.

I tillegg til reelle hensyn foreligger det bred enighet i teorien om at det i visse tilfeller eksister
en ulovfestet kontraheringsplikt, herunder for virksomheter i monopolstilling.'%* Fredrik Stang
argumenterte for at det gjelder en kontraheringsplikt ved rettslig eller faktisk monopol.!% Et
faktisk monopol foreligger nar det er sa liten konkurranse at leverandgren er eneradende i et
marked.'% Et typisk eksempel er bygdas eneste matbutikk. Stang uttrykker at kontraherings-
plikten i disse tilfellene vil veere selvsagt. Skaden som kontraheringsnektelse vil kunne pafgre
den enkelte vil kunne veere meget stor, mens interessen til den som nekter vil som regel veere

mindre.'?”

103 Reelle hensyn og interesseavveiningers betydning ved fastleggingen av ulovfestet rett er draftet i kapittel 2.2.
104 Se blant annet Stang (1935) s. 306, Arnholm (1974) s. 76, Selvig (1993) s. 356 og Woxholth (2021) s. 29.

105 Stang (1935) s. 306.

196 Giertsen (2021) s. 41.

107 Stang (1935) s. 306.
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Uttalelsene i teorien blir ikke naermere begrunnet med rettskilder.'% Uttalelser fra juridisk teori
har ofte begrenset vekt som rettskilde, og blir tradisjonelt vist til for sin overbevisende argu-
mentasjon.'% I dette tilfellet har de fleste teoretikerne lagt til grunn en ulovfestet kontraherings-
plikt uten at utsagnene blir underbygget av rettskilder, noe som kan tale for begrenset vekt. Pa
en annen side finnes det eksempler fra Hoyesterett hvor gjennomgdende enighet i rettsteorien
blir tillagt vekt nar det gjelder et spgrsmal om ulovfestet rett og det eksisterer lite rettspraksis
som behandler problemet.!!° Selv om f4 av forfatterne har begrunnet sitt standpunkt synes en-
kelte & indirekte begrunne det i reelle hensyn. Ettersom enigheten ogsa har eksistert i lang tid
taler det for at teorien i dette tilfellet likevel har en viss vekt.

Uansett stgttes oppfatningen i teorien av reelle hensyn. Nar en virksomhet har monopol pa en
vare eller tjeneste vil forbrukerne kun ha mulighet til a skaffe seg denne varen eller tjenesten
gjennom den aktuelle virksomheten. Det er som nevnt monopolstillingen som begrunner kon-
traheringsplikten ved omradekonsesjon. Nar en virksomhet har et monopol vil det virke urime-
lig overfor forbrukeren dersom virksomheten kan avsla etter eget godt befinnende. Videre vil
virksomheten sjelden ha en beskyttelsesverdig interesse i & avsla kunden. Disse tilfellene vil i
sa fall fanges opp av unntaket for saklig grunn. Selv om utsagnene i teorien ikke er nermere
begrunnet har standspunktet om en ulovfestet kontraheringsplikt ved monopolstilling gode
grunner for seg.

Carl Jacob Arnholm argumenterte for at kontraheringsplikt kan foreligge utover de tilfellene en
virksomhet er i monopolstilling. Kontraheringsplikt kan ogsa gjelde for den som tilbyr tjenester
til allmennheten, med mindre det foreligger saklig grunn til & nekte. Han uttalte at det ma anses
som «utvilsomt» at en alminnelig restaurant eller rutebil ikke kan avvise kunder uten saklig
grunn.''! Dette er fulgt opp i ettertid av Erling Selvig som uttaler at «[n]r noen tilbyr sine varer
eller tjenester til almenheten f.eks. driver butikk, teater, hotell eller restaurant, kan det tenkes at
han har plikt til 4 betjene enhver som det ikke er saklig grunn til & avise».!!? Ingvald Falch
hevder ogsa at det gjelder en kontraheringsplikt for tjenester som tilbys allmennheten. Han ut-
taler at «[v]idere er det noksa klart at kontraheringsplikten bestar pa ulovfestet grunnlag i visse

tilfelle: de tilfelle tjenestene tilbys allmennheten».''®> Heller ikke disse utsagnene er naermere

108 Se f.eks. Arnholm (1974) s. 76-77 og Woxholth (2021) s. 29.
109 Eekhoff (2001) 5. 270 og Skoghay (2018) s. 215-216.

110 Se f.eks. HR-2017-1782-A. I avsnitt 31 ble bred enighet i teorien ble tillagt vekt sammen med en gammel
hgyesterettsavgjorelse i sparsmalet om det var adgang til & vektlegge etterfalgende forhold ved analogisk an-
vendelse av avtaleloven § 39.

1 Arnholm (1974) s. 76-77.
112 Selvig (1993) s. 356.
113 Falch (2004) s. 165.
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begrunnet med henvisning til autoritative rettskilder. At det kan gjelde en kontraheringsplikt

for tjenester som tilbys allmennheten ble imidlertid bekreftet av Hayesterett i Rt. 2014 s. 36.

Etter dette legges det avgjgrende vekt pa at utstedelse og etterfglgende bruk av eID er en stan-
dardisert tjeneste som tilbys allmennheten. Hgyesterett har tidligere lagt til grunn at det kan
gjelde en kontraheringsplikt pa ulovfestet grunnlag i slike tilfeller.'!* Videre legges det vekt p&
at tilbyderne samlet sett har et faktisk monopol pa utstedelse av eID pa sikkerhetsniva hgyt.
Rimelighetshensyn taler derfor for en kontraheringsplikt. At det ikke er noen mulighet for en
prgvelse av begrunnelsen for kontraheringsnektelse gjennom dagens regelverk taler ogsa med
styrke for en kontraheringsplikt. En kontraheringsplikt pa ulovfestet grunnlag vil forhindre
usaklig forskjellsbehandling, og gjgre nektelsen etterprgvbar for domstolene. Det er derfor
grunnlag for & konkludere med at det gjelder en ulovfestet kontraheringsplikt for tilbydere av
elD. Denne kontraheringsplikten er imidlertid ikke absolutt, kontraheringsnektelse tillates der-
som det foreligger «saklig grunn». Pa den maten vil de beskyttelsesverdige interessene tilby-

derne har som kan begrunne avvisning bli ivaretatt.

114 Rt. 2014 s. 36.
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4 Forholdet mellom kontraheringsplikt og lovbestemte krav for

utstedelse av elD

4.1 Innledning

Det neste som ma vurderes er rekkevidden av tilbydernes kontraheringsplikt, herunder nar til-
byderne har «saklig grunn» til kontraheringsnektelse. Ettersom dette beror pa en konkret vur-
dering er det som ikke mulig a gi en uttemmende fremstilling av kontraheringspliktens rekke-
vidde. Ved a undersgke forholdet mellom kontraheringsplikten og de gvrige forpliktelsene til-
byderne er bundet av ved utstedelse er det imidlertid mulig a etablere retningslinjer for nar
tilbyderne har «saklig grunn». Det forste som skal vurderes er forholdet mellom tilbydernes

kontraheringsplikt og lovbestemte krav for utstedelse av eID.

For a kunne vurdere dette er det fgrst ngdvendig a redegjere for noen av de lovbestemte for-
pliktelsene som gjelder for tilbyderne av eID. De lovbestemte kravene til eID retter seg i all
hovedsak mot staten og tilbydere av eID. Enkelte av bestemmelsene har imidlertid innvirkning
pa spegrsmalet om utstedelse, og det er disse som skal presenteres i kapittel 4.2. Videre vil jeg i
kapittel 4.3 foreta en generell vurdering av forholdet mellom tilbydernes kontraheringsplikt og
de lovbestemte kravene for utstedelse av eID. Den konkrete vurderingen av hvorvidt disse reg-
lene faktisk utgjer «saklig grunn» vil bli foretatt i kapittel 7.

4.2 Krav for utstedelse etter eIDAS-forordningen og tilhgrende regelverk

Reglene for eID er regulert i lov om elektroniske tillitstjenester og tilhgrende forskrifter.'!®
Loven inkorporerer eIDAS-forordningen som norsk lov.!® eIDAS-forordningen inneholder
sikkerhetskrav og krav til utforming av eID-ordninger og elektroniske signaturer. Forholdet
mellom tilbyder og personer som gnsker a fa utstedt eID (enkeltpersoner) er ikke regulert av
eIDAS-forordningen eller annen lovgivning. Enkelte av de lovbestemte kravene, herunder krav
til legitimasjonsdokumenter, legitimasjonskontroll og utforming, far indirekte virkning for en-

keltpersoner. Det er disse reglene som skal undersgkes nermere i det fglgende.

Etter eIDAS-forordningen stilles det krav til angivelse av sikkerhetsniva lav, betydelig eller
hgy.''” De ulike sikkerhetsnivéene uttrykker grader av tillit til at den pastatte identitet er korrekt.
Hvilke minimumskrav som ma vere oppfylt for at en eID skal tilfredsstille et av disse sikker-
hetsnivaene er neermere angitt i identifikasjonsnivaforordningen. Identifikasjonsnivaforord-
ningen gjelder som forskrift i norsk rett.!'® Det kravet i identifikasjonsnivéforordningen som er
relevant for forholdet mellom tilbyder og enkeltpersoner er identifikasjonskravet som stilles i

15 Selvdeklarasjonsforskriften og forskrift om tillitstjenester for elektroniske transaksjoner.
116 [,ov om elektroniske tillitstjenester § 1 farste ledd.

117 eIDAS-forordningen art. 8 jf. art. 9.

118 Forskrift om tillitstjenester for elektroniske transaksjoner § 6.
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bilagets punkt 2.1.2. For sikkerhetsniva «hgj» kreves det at det har blitt kontrollert at personen
er i besittelse av et fotografisk eller biometrisk identitetsbevis som er anerkjent av medlemssta-
ten, og at beviset bekrefter den pastatte identitet. Videre stilles det krav til kontroll av gyldig-
heten av identitetsbeviset, herunder at det ma kontrolleres at identitetsbeviset er ekte. I Norge
regnes pass eller nasjonalt identitetskort som gyldig identitetsbevis. '

I selvdeklarasjonsforskriften gjennomfares alle kravene i identifikasjonsnivaforordningen med
de tilpasninger som falger av forskriftens del III.}%° Forskriften etablerer en selvdeklarasjons-
ordning hvor tilbydere av eID ved selvdeklarasjon kan melde fra til oppnevnt tilsynsorgan om
at forskriftens krav er oppfylt.!?! Selvdeklarasjonsforskriften definerer sikkerhetsnivder for
selvdeklarerte eID-ordninger.'?* Forskriften retter seg i likhet med eIDAS-forordningen mot
tilbyderne, men far betydning for enkeltpersoner ettersom kravene i forskriften gjelder krav til
legitimering og kontroll av personens identitetspastand. For a selvdeklarere eID pa niva hgyt
skal tilbyder av eID-ordningen oppfylle alle krav for niva hgyt i beskrevet i selvdeklarasjons-
forskriftens del I11.1%3 I tillegg til legitimasjonskravet i § 19 inneberer det at kravet om entydig
kobling til folkeregistrert person i § 18 ma vere oppfylt.

I eIDAS-forordningen kapittel 3 reguleres tillitstjenester. Tillitstjenester er definert i art. 3 nr.
16 hvor det heter at en tillitstjeneste er en elektronisk tjeneste, som normalt utfgres mot betaling,
og som bestdr av bl.a. «generering, kontrol og validering af elektroniske signaturer» jf. bokstav
a. I det norske systemet kan samtlige eID-ordninger ogsd brukes som elektronisk signatur.!
BankID, Buypass og Commfides faller derfor inn under definisjonen av tillitstjeneste og reglene
i eIDAS-forordningen kapittel 3 kommer til anvendelse.

En av bestemmelsene i eIDAS-forordningen kapittel 3 som er serlig relevant for personer som
bistas av verge er art. 15. Her heter det at «nar det er muligt, gares tillidstjenester og sluttbru-
gerprodukter, der bruges til levering af disse tjenester, tilgeengelige for handicappede». Denne
bestemmelsen er ment til a sikre tilgjengelighet for personer med nedsatt funksjonsevne. I for-
talen til eIDAS-forordningen heter det i punkt 29 at i overensstemmelse med CRPD bgr perso-
ner med nedsatt funksjonsevne ha mulighet for & benytte seg av tillitstjenester og sluttbruker-
produkter pa lik linje med andre personer. Herunder vises det serlig til CRPD art. 9 om til-
gjengelighet ("accessibility"). eIDAS-forordningen stiller dermed eksplisitt krav om tilgjenge-
lighet for elektroniske tillitstjenester, herunder ogsa elektronisk signatur.

119 Selvdeklarasjonsforskriften § 19.

120 Selvdeklarasjonsforskriften § 17.

121 Selvdeklarasjonsforskriften § 1 annet og tredje ledd.
122 Selvdeklarasjonsforskriften §§ 3 til 5.

123 Selvdeklarasjonsforskriften § 3.

124 Digitaliseringsdirektoratet (u.a.a).
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Det siste relevante kravet for avhandlingens problemstilling er kravet i eIDAS-forordningen
om «fuld kontrol» ("sole control™). Dette kravet gjelder for avanserte elektroniske signaturer,
jf. eIDAS-forordningen art. 26. Etter art. 26 bokstav c heter det at signaturen ma «generes ved
hjeelp af elektroniske signaturgenereringsdata, som underskriveren med en hgj grad af tillidt
kan anvende og har fuld kontrol med». Hva «fuld kontrol» (heretter enekontroll) innebeerer er
ikke nermere definert i bestemmelsen, men i avsnitt 51 i fortalen til eIDAS-forordningen heter
det at «underskriveren bevarer fuld kontrol over brugen af sine elektroniske signaturgenere-
ringsdata». Krave om enekontroll kan etter dette forstas som et krav om at det kun er underskri-
veren, altsa den som den elektroniske signaturen hgrer til, som har kontroll over informasjonen
("data") som blir brukt til & generere signaturen. I Norge er det kun BankID og Buypass som er
avanserte elektroniske signaturer.'>> Kravet om enekontroll vil derfor bare komme til anven-
delse for tilbyderne av disse to eID-ordningene. Kravet er relevant fordi det blir brukt som
argument for & avvise personer som bistas av verge.'?® Kravet om enekontroll vil bli behandlet
nermere i vurderingen av forholdet mellom kontraheringsplikten og krav om tilgjengelighet og
plikt til universell utforming i kapittel 6.

4.3 Forholdet mellom kontraheringsplikten og tilbydernes forpliktelser
etter eIDAS-forordningen og tilhgrende regelverk

Det neste som ma vurderes er forholdet mellom de lovbestemte forpliktelsene i eIDAS-forord-

ninen og tilhgrende regelverk og tilbydernes kontraheirngsplikt. Spgrsmalet er om en kontra-

heringsnektelse begrunnet i lovbestemte krav utgjar «saklig grunn».

Enkelte av kravene som er redegjort for i punkt 4.2 inneberer en offentligrettslig plikt til a nekte
utstedelse nar en person ikke oppfyller kravet. Dette gjelder for eksempel krav til legitimasjons-
dokumenter i selvdeklarasjonsforskriften § 19. Utstedelse av elD til en person som ikke opp-
fyller legitimasjonskravet vil stride mot lovbestemte krav. En kontraheringsplikt som palegger
tilbyderne a utstede eID i et slikt tilfelle vil gi darlig sammenheng i regelverket. Tilbyderne bgr
ikke ha en offentligrettslig plikt til & nekte utstedelse av eID og samtidig ha en privatrettslig

plikt til kontrahering.'?”

At kontraheringsnektelse i et slikt tilfelle utgjor «saklig grunn» til nektelse er ogsa lagt til grunn
av lovgiver i blant annet forarbeidene til finansavtl. § 14. Her heter det at en kontraheringsnek-
telse begrunnet i hvitvaskingslovens regler om avvisning utgjer «saklig grunn» etter finansavtl.

125 Digitaliseringsdirektoratet (u.4.a).
126 Se f.eks. Diskrimineringsnemnda (30. juni 2021) DIN-2021-168.
127 Se i samme retning Haaskjold (2013) s. 49.
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§ 14.128 Tilsvarende gjelder for forsikringsselskapers kontraheringsplikt.'*® At lovbestemte krav
som palegger avvisning utgjer «saklig grunn» for kontraheringsplikt pa andre rettsomrader taler

for at tilsvarende ma gjelde for tilbydernes ulovfestede kontraheringsplikt.

Etter dette kan en kontraheringsnektelse begrunnet i de lovbestemte kravene i e[DAS-forord-
ningen og tilhgrende regelverk utgjore «saklig grunn» til kontraheringsnektelse. Hvorvidt de
ulike reglene faktisk gir grunnlag for avvisning vil som nevnt bli behandlet i kapittel 7.

128 Ot.prp. nr. 41 (1998-1999) pa s. 98.
129 Prop. 40 L (2017-2018) s. 89.
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5 Forholdet mellom kontraheringsplikt og

diskrimineringsforbudet

5.1 Innledning

I tillegg til forpliktelsene etter eIDAS-forordningen og tilhgrende regelverk er tilbyderne for-
pliktet av diskrimineringsforbudet.!® Diskrimineringsforbudet utgjgr et forbud mot usaklig for-
skjellsbehandling.’®! En ren spréklig forstdelse tilsier at «saklig grunn» for kontraheringsnek-
telse og «usaklig forskjellbehandling» henger tett sammen. En slik kobling er imidlertid ikke
gitt. Kontraheringsplikten er en privatrettslig regel pa kontraktsrettens omrade. Diskrimine-
ringsforbudet er pa sin side en offentligrettslig regel som kommer til anvendelse pa alle sam-
funnsomréder.'3 I det folgende skal det derfor vurderes hvorvidt en systemrettet tolkning med-
farer at en handling som er usaklig etter offentligrettslige regler om diskriminering ikke samti-
dig kan veere saklig i privatrettslig sammenheng. Dersom det er tilfellet vil ikke «saklig grunn»
veare oppfylt dersom en kontraheringsnektelse inneberer brudd pa diskrimineringsforbudet.

For a kunne foreta en slik vurdering er det farst nodvendig undersgkelse innholdet i diskrimi-
neringsforbudet nermere. Dette vil jeg gjore i kapittel 5.2. Deretter vil jeg i kapittel 5.3 vurdere
forholdet mellom kontraheringsplikten og diskrimineringsforbudet. Som det vil fremga av
denne vurderingen pavirker diskrimineringsforbudet kontraheringsplikten. Det er derfor ngd-
vendig a foreta en nermere redegjorelse av de tre grunnvilkarene for diskriminering i kapittel
5.4, slik at jeg i kapittel 7 kan vurdere konkret hvorvidt de utvalgte nektelsesgrunnlagene strider
med tilbydernes forpliktelser etter diskrimineringsforbudet.

5.2 Innledende om diskrimineringsforbudet

Diskrimineringsforbudet er en grunnleggende menneskerettighet.'* Diskrimineringsforbudet
inneberer bade en rett til a ikke bli diskriminert, og en plikt til & motvirke og a avsta fra diskri-
minering. Diskriminering kan defineres som forskjellsbehandling av mennesker som ikke fal-
ger et saklig formal eller som er uforholdsmessig.'>* Diskrimineringsforbudet har sitt opphav i

tanken om at alle mennesker er fadt frie og med samme menneskeverd og rettigheter. '3

Diskrimineringsforbudet er grunnlovfestet i Grl. § 98. I Grl. § 98 farste ledd heter det: «Alle er
like for loven». Farste ledd gir uttrykk for likhetsprinsippet. Prinsippet utgjar et grunnleggende

130 1 ikestillings- og diskrimineringsloven § 6.

131 Grunnloven § 98 annet ledd.

132 1 ikestillings- og diskrimineringsloven § 2.

133 Grunnloven § 98.

134 Grunnloven § 98 annet ledd.

135 Denne tanken kommer direkte til uttrykk i FNs verdenserkleering om menneskerettigheter art. 1.
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krav om likhet, rettferdighet og respekt for menneskeverdet, og det henger derfor ulgselig sam-
men med diskrimineringsforbudet.'*® Likhetsprinsippet fungerer som en skranke for bade lov-
giver, domstoler og forvaltning. Forskjellen mellom likhetsprinsippet og ikke-diskriminerings-
prinsippet er diskutert i forarbeidene. Her heter det at diskrimineringsforbudet er avledet av
ideen om likhet for loven, og at prinsippene derfor henger nart sammen og dels overlapper. 13’
En viktig forskjell er imidlertid at likhetsprinsippet vil gjelde i alle relasjoner, og ikke bare for
utsatte grupper, slik at likhetsprinsippet har et videre anvendelsesomrade enn ikke-diskrimine-
ringsprinsippet. Videre uttales det at likhetsprinsippet vil ha stgrre prinsipiell rekkevidde, men
at diskrimineringsforbudet etter annet ledd i sterre utstrekning vil veere gjenstand for domstol-

sproving.'38

Diskrimineringsforbudet falger av Grl § 98 annet ledd. Her heter det: «Intet menneske ma ut-
settes for usaklig eller uforholdsmessig forskjellsbehandling». Lovgiver har bevisst valgt a
bruke «forskjellsbehandling» i stedet for «diskriminering» av grunnlovtekniske hensyn.'* Etter
ordlyden er det forbudt a forskjellsbehandle uten saklig formal. Videre er forskjellsbehandling
med saklig formal likevel forbudt dersom det ikke er rimelig forholdsmessighet mellom det mal
som sgkes oppnadd og det tiltaket som settes i verk.'*’ Til forskjell fra de internasjonale men-
neskerettighetskonvensjonene listes det ikke opp diskrimineringsgrunnlag i Grl. § 98. Dette er
overlatt til ordineer lovgivning.'#!

Diskrimineringsforbudet i Grl. § 98 utgjar et selvstendig (ikke-aksessorisk) diskrimineringsfor-
bud. I de internasjonale menneskerettskonvensjonene er det bade selvstendige og aksessoriske
diskrimineringsbestemmelser. Aksessoriske diskrimineringsbestemmelser er bestemmelser
som forbyr diskriminering i forbindelse med utgving av rettighetene i den aktuelle konvensjo-
nen.'*? Et eksempel p& en aksessorisk diskrimineringsbestemmelse er EMK art. 14. Selvsten-
dige (ikke-aksessoriske) diskrimineringsforbud gir motsetningsvis et generelt vern mot diskri-
minering. Ettersom nektelse av utstedelse av eID ikke ngdvendigvis alltid har en klar kobling
til utgvelsen av andre menneskerettigheter tar jeg utgangspunkt i selvstendige diskriminerings-
forbud i denne avhandlingen.

I SP er det bade en aksessorisk diskrimineringsbestemmelse i art. 2, og et selvstendig diskrimi-
neringsforbud i art. 26. SP gjelder pa alle livsomrader, og ettersom art. 26 er en selvstendig

136 Dokument 16 (2011-2012) s. 143-144.

137 Dokument 16 (2011-2012) s. 144,

138 Dokument 16 (2011-2012) s. 144.

139 Dokument 16 (2011-2012) s. 148-149 og Innst. 186 S (2013-2014) s. 25.
140 Dokument 16 (2011-2012) s. 142.

141 Dokument 16 (2011-2012) s. 149.

142 Dokument 16 (2011-2012) s. 141.

31



diskrimineringsforbud vil regelen gjelde uavhengig om diskrimineringen skjer i forbindelse

med utgving av de andre rettighetene i konvensjonen eller ikke. I SP art. 26 heter det:

All persons are equal before the law and are entitled without any discrimination to the
equal protection of the law. In this respect, the law shall prohibit any discrimination and
guarantee to all persons equal and effective protection against any discrimination on any
ground such as race, colour, sex, language, religion, political or other opinion, national

or social origin, property, birth or other status.

Det folger av ordlyden i SP art. 26 at loven skal forby enhver form for diskriminering. Dette
inneberer at bade direkte og indirekte forskjellsbehandling er forbudt. Videre listes det opp en
rekke diskrimineringsgrunnlag. Forskjellsbehandlingen ma vere tilknyttet et diskriminerings-
grunnlag for a utgjgre diskriminering. Ordlyden «or other status» gir uttrykk for at listen ikke

er uttgmmende.

Ordet «discrimination» er ikke nermere definert i SP, men i en generell kommentar fra FNs
menneskerettskomité heter det at begrepet ma forstas som «any distiction, exclusion, restriction
or prefrence which is based on any grounds such as race, color, sex, language, religion, political
or other opinion, national or social origin, property, birth or other status» (min kursivering).'*?
Videre uttaler menneskerettskomiteen at ikke enhver forskjellsbehandling vil utgjare diskrimi-
nering dersom forskjellsbehandlingen er saklig og objektiv, og sgker a oppna er formal som er
legitimt etter konvensjonen.'#* I likhet med Grl. § 98 gjelder det dermed ikke et forbud mot
enhver forskjellsbehandling. Saklig og legitim forskjellsbehandling aksepteres.

I den norske oversettelsen av SP art. 26 er ordet «discrimination» oversatt til «forskjellsbehand-
ling». I Rt. 2010 s. 1565 uttalte fgrstvoterende ved tolkingen av SP art. 26 at for at det skal vere
tale om forskjellsbehandling ma det veere sammenlignbare tilfeller som behandles ulikt. Det ma
vaere «en slik grad av sammenlignbarhet mellom de tilfeller som sammenlignes at ulikhetene
ikke kan forklare den ulike behandling».'** Videre uttaler forstvoterende at det méa foreligge et
relevant diskrimineringsgrunnlag, og at forskjellsbehandling pa et relevant diskriminerings-
grunnlag kan tillates nar det fglger et legitimt formal og det er forholdsmessig.'*® Disse uttalel-

sene svarer til den forstdelsen som er lagt til grunn av menneskerettskomiteen.

143 Menneskerettskomiteen (1989) avsnitt 7.

144 Menneskerettskomiteen (1989) avsnitt 13.

145 Rt. 2010 s. 1565, i avsnitt 31. Uttalelsen ble senere fulgt opp i HR-2018-872-A, i avsnitt 68.
146 Rt. 2010 s. 1565, i avsnitt 32 og 33.
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Av CRPD art. 5 fglger det ogsa et selvstendig diskrimineringsforbud for personer med funk-
sjonsnedsettelse. I art. 5 nr. 2 heter det at «[s]tate parties shall prohibit all discrimination on the
basis of disability and guarantee to persons with disabilities equal and effective legal protection
against discrimination on all grounds». I art. 2 er «discrimination on the basis of disability»
definert som «any distinction, exclusion or restriction on the basis of disability which has the
purpose or effect of impairing or nullifying the recognition, enjoyment or exercise, on an equal
basis with others, of all human rights and fundamental freedoms [...]». Etter ordlyden er bade
handlinger som har diskriminerende formal eller effekt omfattet. Videre falger det av art. 5 nr.
4 at tiltak som skal sikre reell likebehandling for personer med funksjonsnedsettelse ikke er a

anse som diskriminering.

Etter 1dl. § 6 er det forbudt a diskriminere «pa grunn av kjgnn, graviditet, permisjon ved fadsel
eller adopsjon, omsorgsoppgaver, etnisitet, religion, livssyn, funksjonsnedsettelse, seksuell ori-
entering, kjgnnsidentitet, kjgnnsuttrykk, alder eller kombinasjon av disse grunnlagene». Det
falger av ordlyden at listen av diskrimineringsgrunnlag er uttsmmende. Ordlyden «pa grunn
av» inneberer et krav om tilknytning mellom forskjellsbehandlingen og et eller flere av de
opplistede diskrimineringsgrunnlagene. Bade direkte og indirekte forskjellsbehandling er for-
budt.'*” Etter 1dl. § 9 farste ledd er forskjellsbehandling likevel lovlig nar den falger et saklig
formal, er ngdvendig og ikke er uforholdsmessig inngripende. De primere rettsvirkningene for
brudd pé diskrimineringsforbudet i 1dl. § 6 er oppreisning og erstatning.'*3

Selv om det er noen forskjeller i avgrensning og ordlyd i de ovennevnte regelverkene kan det
identifiseres tre grunnvilkar for diskriminering:

e Det ma foreligge direkte eller indirekte forskjellsbehandling

e Forskjellsbehandlingen ma ha tilknytning til et diskrimineringsgrunnlag

e Forskjellsbehandlingen ma ikke ha en begrunnelse som gjgr den tillatt

Vernet mot diskriminering retter seg mot virkningen av handlinger og unnlatelser. Det gjelder
derfor ikke et krav om diskriminerende hensikt. Dette fglger blant annet av ordlyden «purpose
or effect» i CRPD art. 2 under definisjonen av diskriminering pa grunnlag av funksjonsnedset-
telse. Bade handlinger som har diskriminerende virkning og diskriminerende formal er forbudt.
At det ikke gjelder et krav om diskriminerende hensikt er ogsa lagt til grunn i forarbeidene til

likestillings- og diskrimineringsloven.'#°

147 Likestillings- og diskrimineringsloven §§ 7 og 8.
148 Likestillings- og diskrimineringsloven § 38.
149 prop. 81 L (2016-2017) s. 100.
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Et relevant spgrsmal for avhandlingens problemstilling er hvem som er pliktsubjekt etter reg-
lene i Grunnloven, de internasjonale menneskerettighetskonvensjonene og likestillings- og dis-
krimineringsloven. Spgrsmalet er av betydning fordi 1dl. § 6, i motsetning til Grl. § 98 og SP
art. 26, inneholder en uttsmmende liste over diskrimineringsgrunnlag hvor blant annet personer
med kriminelt rulleblad ikke er omfattet.

Etter Grl. § 98 er det staten som er pliktsubjekt. Dette fglger ikke direkte av ordlyden, men
bestemmelsen ma leses i sammenheng med Grl. § 92 hvor det er lagt til statens myndigheter a
respektere og sikre menneskerettighetene i Grunnloven.' Tilsvarende forstdelse er lagt til
grunn i forarbeidene.'™!

Videre er det staten som er pliktsubjekt etter de internasjonale menneskerettighetskonvensjo-
nene. Dette fglger blant annet av ordlyden i SP art. 2 nr. 1 hvor det heter at «Each State Party
to the present Covenant undertakes to respect and to ensure to all individuals [...] the rights
recognized in the present Covenant». Det er bare staten som kan bli ansvarlig for konvensjons-
brudd.' Statens forpliktelser etter de internasjonale menneskerettskonvensjonene innebeerer
en plikt til & respektere, beskytte og sikre menneskerettighetene.'>® Dette inneberer at staten
kan bli ansvarlig for konvensjonsbrudd dersom staten ikke har foretatt tilstrekkelig for & for-
hindre diskriminering mellom to private parter. Dette fglger blant annet av ordlyden i SP art.
26 hvor staten har en plikt til & utforme lovgivningen slik at den forbyr diskriminering og sikrer
alle personer lik og effektiv beskyttelse mot diskriminering.

Det folger av 1dl. § 2 farste ledd at likestillings- og diskrimineringsloven gjelder pa alle sam-
funnsomrader. Dette gjelder med unntak av familieliv og andre rent personlige forhold.'>* Lo-
ven retter seg mot alle, noe som inneberer at bade staten og private parter er pliktsubjekter etter
likestillings- og diskrimineringsloven. De private tilbydernes plikt til & ikke-diskriminere er
dermed begrenset til reglene i likestillings- og diskrimineringsloven.

150 Dokument 16 (2011-2012) s. 67.

151 Dokument 16 (2011-2012) s. 148.

152 Jf, ogsd Rt. 2010 s. 291 Vangen eiendom, avsnitt 38.
153 Se Strand (2021) s. 29.

154 Prop. 81 L (2016-2017) s. 68.
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Selv om private aktgrer ikke er pliktsubjekter etter Grl. § 98 og de internasjonale mennesker-
ettskonvensjonene vil disse reglene ha betydning som tolkningsbidrag ved tolkningen av for-
mell lov. Dette gjelder ogsd i saker mellom to private parter.> Dette ble lagt til grunn av Hgy-
esterett i Rt. 2010 s. 291 Vangen eiendom. 1 avsnitt 38 uttalte fgrstvoterende: «siden EMK gjel-
der som norsk lov, kan borgerne ogsa paberope seg EMK i saker mot andre borgere eller kom-
muner. Da det er statene som er pliktsubjekt etter EMK, er det imidlertid bare statene som kan
bega konvensjonsbrudd og erstatningansvar for konvensjonsbrudd kan derfor bare palegges sta-
tene». Tilsvarende gjelder for andre menneskerettskonvensjoner som er inkorporert i norsk

lov 156

Innholdet i diskrimineringsforbudet i likestillings- og diskrimineringsloven svarer i stor grad til
Grunnloven § 98 og SP art. 26, men som nevnt er en sentral forskjell er at 1dl. § 6 inneholder
en uttgmmende liste over diskrimineringsgrunnlag. Det neste som ma vurderes er derfor hvilken

betydning dette kan ha for tilbydere av eID pa gverste sikkerhetsniva.

Spersmalet om en samlekategori ble drgftet av diskrimineringslovsutvalget i forbindelse med
utredningen av en samlet lov om diskriminering.'>” Etter utvalgets vurdering var det ikke et
menneskerettslig krav at det lovfestes en ikke-uttgmmende liste over diskrimineringsgrunnlag.
Likevel foreslo flertallet i diskrimineringslovsutvalget a innta en sekkekategori med ordlyden
«liknende vesentlige forhold ved en person».'>® Problemstillingen ble ogs& vurdert av barne-
og likestillingsdepartementet i forarbeidene til likestillings- og diskrimineringsloven.'*® Depar-
tementet foreslo i motsetning til utvalget at lovens liste skulle vere uttemmende og at loven
derfor ikke suppleres av en samlekategori.

Departementet begrunnet forslaget om en uttemmende liste med at en samlekategori vil gjore

loven langt mer uforutsigbar og utydelig. Departementet uttaler i forarbeidene at:

En utvidelse av diskrimineringsvernet i form av en samlekategori kan fa store og utilsik-
tede konsekvenser for mange samfunnsomrader og fare til gkt rettsliggjering. Hvis man
skal utvide vernet, ber lovgiver derfor fgrst vurdere behov og konsekvenser. Et lovvedtak
vil veere basert pa bredere generelle utredninger og avveininger, mens handhevingsappa-
ratet og domstolene bare tar stilling til enkeltsaker. Det kan derfor veere uheldig & flytte

155 Se for eksempel Rt. 2015 s. 421 Grimstvedt. 1 en sak mellom bortfester og flere av hans festere tolket Hgyeste-
rett tomtefesteloven § 15 annet ledd nr. 2 i lys av EMK P1-1.

156 Se i samme retning Skoghgy (2018) s. 90.
157 NOU 2009: 14 i punkt 13.4.

158 NOU 2009: 14 s. 165-166.

159 Prop. 81 L (2016-2017) s. 92-96.
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makten til & definere hvem som skal ha et diskrimineringsvern fra lovgiver til handhe-

vingsapparat og domstoler.

Videre poengterer departementet at noe av myndigheten til a bestemme hvem som skal ha et
diskrimineringsvern er overfort til domstolene ved at flere av de internasjonale menneskeretts-
konvensjonene og Grl. § 98 har et dpent diskrimineringsvern. Dette er fordi disse reglene er
vanskeligere 4 endre og man derfor ma derfor ta hgyde for fremtidig samfunnsutvikling.'®! De-
partementet var ogsa bekymret for at en samlekategori ville fgre til en uheldig rangering av
diskrimineringsgrunnlagene, og at en samlekategori kunne fgre til utvanning av diskrimine-

ringsvernet. 162

Lovgiver har dermed bevisst valgt a ha en uttgmmende liste av diskrimineringsgrunnlag uten
en samlekategori. Likestillings- og diskrimineringsloven er utformet slik at det ma en lovend-
ring til for a utvide hvilke diskrimineringsgrunnlag som er vernet. For private parter er derfor
plikten til & ikke-diskriminere begrenset til usaklig forskjellsbehandling pa grunnlag av et av de
opplistede diskrimineringsgrunnlagene i Idl. § 6. Ettersom staten er pliktsubjekt etter bade like-
stillings- og diskrimineringsloven, Grl. § 98 og de internasjonale menneskerettighetskonven-
sjonene vil staten kunne bli ansvarlig for diskriminering pa flere diskrimineringsgrunnlag enn
private parter. Videre kan staten bli ansvarlig for a ikke ha gjort nok for a sikre individer mot
diskriminering. Manglende nasjonal lovgivning om diskriminering av grupper som har behov

for vern kan utgjgre konvensjonsbrudd.'6?

Dette har betydning for spgrsmalet om utstedelse av eID ettersom blant annet personer med
kriminelt rulleblad ikke faller inn under et av diskrimineringsgrunnlagene i 1dl. § 6. Dermed vil
ikke tilbyderne kunne bli ansvarlig for diskriminering av denne gruppen selv om det skulle
foreligge usaklig forskjellsbehandling. Dersom en person som har behov for vern, men som
ikke har tilknytning til et av diskrimineringsgrunnlagene i Idl. § 6, har blitt diskriminert vil
staten kunne bli ansvarlig for diskriminering etter Grl. § 98 og SP art. 26. Som jeg kommer
tilbake til i neste kapittel vil imidlertid en slik forskjellsbehandling kunne vere i strid med den

ulovfestede kontraheringsplikten, dersom vilkaret om «saklig grunn» ikke er oppfylt.

160 prop. 81 L (2016-2017) s. 97.

161 prop. 81 L (2016-2017) s. 97.

162 prop. 81 L (2016-2017) s. 97-98.

163 Se Hellum (2022) s. 166-171 for mer om betydningen av at 1dl. § 6 ikke inneholder en samlekategori.
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5.3 Forholdet mellom kontraheringsplikten og tilbydernes forpliktelser
etter diskrimineringsforbudet

Den neste problemstillingen som skal vurderes er om en kontraheringsnektelse som strider med
diskrimineringsforbudet i 1dl. § 6 medfgarer en plikt til kontrahering. Ordlyden i Idl. § 6 gir ikke
direkte uttrykk for en kontraheringsplikt, men et generelt forbud mot a diskriminere. Forbudet
innebeerer imidlertid at dersom kontraheringsnektelsen er begrunnet i et av de opplistede dis-
krimineringsgrunnlagene, og ikke er lovlig etter 1dl. § 9, vil kontraheringsnektelsen veere dis-
kriminerende.

Som nevnt er den primere rettsvirkningen av brudd pa diskrimineringsforbudet i likestillings-
og diskrimineringsloven gkonomisk oppreisning og erstatning, jf. Idl. § 38. Bestemmelsen star
i kapittel 6 i likestillings- og diskrimineringsloven om handheving, bevisbyrde og reaksjoner.
Det er ingen andre bestemmelser i dette kapittelet som medfgrer en plikt til & kontrahere. Et
tolkningsalternativ er at likestillings- og diskrimineringsloven gir en uttemmende behandling
av rettsvirkningene ved brudd pa diskrimineringsforbudet. Dersom dette er tilfellet kan det ar-
gumenteres for at et brudd pa diskrimineringsforbudet ikke medfgrer en privatrettslig plikt til a
kontrahere.

En slik tolkning kan kanskje stgttes av husleieloven § 1-8.1%4 Her er det eksplisitt inntatt et
forbud mot diskriminering. Etter § 1-8 er det ikke tiltatt a ta hensyn til de opplistede diskrimi-
neringsgrunnlagene ved utleie av husrom. Videre heter det i annet punktum at disse diskrimi-
neringsgrunnlagene ikke kan «regnes som saklig grunn til a nekte opptak i husstand, framleie,
personskifte eller tillegges vekt ved oppher av leieforholdet». Denne ordlyden taler for at de
opplistede diskrimineringsgrunnlagene ikke utgjgr saklig grunn til kontraheringsnektelse eller
til opphgr av leiekontrakt. Det fglger imidlertid av § 1-8 tredje punktum at likestillings- og
diskrimineringsloven kommer til anvendelse. I forarbeidene heter det at dette innebeerer at be-
stemmelsene om handheving, oppreisning og erstatning mv. kommer til anvendelse dersom det
opptres i strid med § 1-8.1%> At det ved konstatert brudd pé diskrimineringsforbudet i husleie-
loven § 1-8 er reglene i likestillings- og diskrimineringsloven som kommer til anvendelse kan
tale for at rettsvirkningene av brudd pa diskrimineringsforbudet er uttgmmende regulert i like-
stillings- og diskrimineringsloven.

164 Tiknende diskrimineringsforbud er ogsd inntatt i Burettslagslova § 1-5, Bustadbyggelova § 1-4 og Eiersek-
sjonsloven § 6.

165 Ot.prp. nr. 44 (2007-2008) s. 270.
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Pa en annen side taler hensynet til regelverkets effektivitet mot en slik tolkning. Dersom gko-
nomisk oppreisning og erstatning er de eneste mulige rettsvirkningene av brudd pa diskrimine-
ringsforbudet i likestillings- og diskrimineringsloven vil en part kunne fortsette den diskrimi-
nerende praksisen med krav om betaling av oppreisning og erstatning hver gang det blir kon-
statert at praksisen er i strid med diskrimineringsforbudet som eneste fglge. Dersom regelverket
skal tolkes slik vil likestillings- og diskrimineringsloven trolig ikke veare en tilstrekkelig gjen-
nomfgring av statens forpliktelse til & beskytte individer mot & bli diskriminert.'%

Videre vil en slik tolkning medfgre at det ikke er sammenheng i regelverket. Etter diskrimine-
ringsombudsloven § 11 kan Diskrimineringsnemnda treffe vedtak om palegg om «stansing,
retting og andre tiltak som er nedvendige for & sikre at diskriminering [...] oppherer, og for &
hindre gjentakelse» dersom det foreligger brudd pé likestillings- og diskrimineringsloven.'®” I
forarbeidene heter det at et slikt palegg kan vere aktuelt ved brudd pa diskrimineringsforbudene
i diskrimineringslovgivningen.'% Et pilegg om retting vil for tilbydere av eID innebzre en plikt

til & kontrahere.

At kontraheringsplikt kan palegges som middel for a fa diskriminerende praksis til a opphgre
synes ogsé forutsatt av Likestillings- og diskrimineringsombudet fra 2015.1% I denne saken
hadde en frisgr nektet kvinner med hijab adgang til frisgrsalongen. Ombudet kom til at dette
utgjorde diskriminering pa grunnlag av religion. Ombudet anmodet derfor frisgren om a innrette

seg slik at ogsa kvinner med hijab kunne benytte seg av de tilbud virksomheten tilbad.

At kontraheringsplikt kan palegges for a forhindre diskriminering fglger ogsa av straffeloven §
186. Etter strl. § 186 er det straffbart for den som i ervervsmessig eller liknende virksomhet
nekter en person varer eller tjenester nar nektelsen skjer pa grunnlag av personens nasjonalitet,
religion eller livssyn, seksuelle orientering, kjgnnsidentitet eller kjgnnsuttrykk, eller nedsatt
funksjonsevne.'”® Bestemmelsen vil trolig ikke komme pa spissen for tilbydere av eID. Likevel
danner den eksempel pa at kontraheringsplikt indirekte kan falge av diskrimineringsforbudet,
og eksempel pa hva som ikke er «saklig grunn» til kontraheringsnektelse. Forbudet i Strl. § 186
innebeerer at en ervervsdrivende ikke har rett til & bruke de opplistede forholdene som grunn for
& nekte personen varer eller tjenester p4 samme vilkar som andre.!”* Systembetraktninger taler

166 Jf, bl.a. Grunnloven § 98 og SP art. 26.
167 Diskrimineringsombudsloven § 11 fgrste og annet ledd.
168 prop. 80 L (2016-2017) s. 105.

169 [ikestillings — og diskrimineringsombudet (2015) LDO 15/2036 (Frisgr). Saksbehandlingen av klagesaker fra
mennesker som har opplevd diskriminering var Likestillings- og diskrimineringsombudets ansvar frem til
2018.

170 Straffeloven § 186 farste ledd.
171 Selvig (1993) s. 356.
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ogsa imot at likestillings- og diskrimineringsloven uttemmende behandler rettsvirkningene av
brudd pa diskrimineringsforbudet i 1dl. § 6.

Etter dette er det ikke grunnlag for a tolke likestillings- og diskrimineringsloven slik at den gir
en uttemmende behandling av rettsvirkningene ved brudd pa diskrimineringsforbudet i 1dl. § 6.
En kontraheringsnektelse som vil utgjgre diskriminering medfgrer folgelig en plikt til kontra-
hering. Det neste spgrsmalet som ma vurderes er om den privatrettslige ulovfestede kontrahe-
ringsplikten for tilbydere av eID er begrenset til rekkevidden av diskrimineringsforbudet i 1dl.
§ 6. En slik forstaelse vil innebeere at enhver kontraheringsnektelse som ikke utgjgr diskrimi-

nering har «saklig grunn».

En kontraheringsplikt begrenset til diskrimineringsforbudets rekkevidde vil veaere begrenset til
a gjelde forskjellsbehandling knyttet til et av de opplistede diskrimineringsgrunnlagene i 1dl. §
6. Dersom det ikke er ssmmenheng mellom kontraheringsnektelsen og et diskrimineringsgrunn-
lag vil ikke nektelsen vere diskriminerende etter Idl. § 6. Tilknytningskravet medfgrer at dis-
krimineringsforbudet har en begrenset rekkevidde. Som eksempel kan avvisning av personer
med kriminelt rulleblad nevnes. Denne gruppen faller utenfor de opplistede diskriminerings-
grunnlagene, og en kontraheringsnektelse begrunnet i at en person har kriminelt rulleblad vil
folgelig ikke kunne utgjare diskriminering etter ldl. § 6. Dersom kontraheringspliktens rekke-
vidde er begrenset til rekkevidden av diskrimineringsforbudet vil ikke tilbyderne ha kontrahe-

ringsplikt overfor denne gruppen.

Kravet om tilknytning til et diskrimineringsgrunnlag fglger av at diskrimineringsforbudet skal
beskytte enkeltindivider mot usaklig forskjellsbehandling knyttet til grunnleggende forhold ved
en person.'’? Dette skiller seg fra den ulovfestede kontraheringsplikten, som er en privatrettslig
regel begrunnet i tilbydernes stilling. Tilbydere av eID pa gverste sikkerhetsniva tilbyr en ngd-
vendig gode til allmennheten. Kontraheringsnektelse vil medfgre at personen ikke har mulighet
til a skaffe eID pa gverste sikkerhetsniva. Det ma derfor stilles strenge krav til nar slik nektelse
er tillatt. Dette taler for at rekkevidden av kontraheringsplikten ogsa gjelder utover de tilfellene
som omfattes av diskrimineringsforbudet. Pa den maten vil all avvisning som utgjer usaklig
forskjellbehandling veere i strid med kontraheringsplikten, uavhengig av om denne forskjells-
behandlingen utgjer diskriminering eller ikke.

Etter dette er ikke rekkevidden av den ulovfestede kontraheringsplikten for tilbydere av eID
begrenset til rekkevidden av diskrimineringsforbudet. Det avgjgrende for om kontraherings-

nektelse er tillatt er om det det foreligger «saklig grunn» i det konkrete tilfellet. Likevel er

172NOU 2009:14 s. 37.
39



diskrimineringsforbudet en grunnleggende menneskerettighet som ogsa griper inn i privatretts-
lige sparsmdl, slik som kontraheringsplikten. Som drgftelsen har vist informerer diskrimine-
ringsforbudet den privatrettslige kontraheringsplikten mht. hva som utgjer «saklig grunn». Dis-
krimineringsforbudet slik det fglger av 1dl. § 6 vil fungere som en «minstestandard» for nar
saklig grunn ikke foreligger.!”> En kontraheringsnektelse som medfgrer brudd pa diskrimine-
ringsforbudet vil ikke ha «saklig grunn» etter den ulovfestede kontraheringsplikten som gjelder
for tilbydere av eID. Selv om en kontraheringsnektelse ikke er diskriminerende, kan kontrahe-
ringsnektelsen likevel veere ugyldig dersom vilkaret om «saklig grunn» ikke er oppfylt.

54 De tre grunnvilkarene for diskriminering

Ettersom en diskriminerende kontraheringsnektelse heller ikke vil oppfylle vilkaret om «saklig
grunn», vil jeg i de konkrete vurderingene i kapittel 7 vurdere hvorvidt de utvalgte typetilfellene
som har tilknytning til et diskrimineringsgrunnlag er i strid med diskrimineringsforbudet. For a
kunne foreta en slik vurdering er det ngdvendig med en nermere gjennomgang av innholdet i
de tre grunnvilkdrene for diskriminering. Disse grunnvilkarene er: (1) forskjellsbehandling (2)

pa grunn av et diskrimineringsgrunnlag, (3) som ikke er lovlig.!7*

5.4.1  Krav om forskjellsbehandling

Det forste vilkaret som ma vere oppfylt for at en kontraheringsnektelse skal vere i strid med
diskrimineringsforbudet i 1dl. § 6 er at nektelsen ma innebere forskjellsbehandling. Forskjells-
behandling er ulik behandling av like saker. Bade direkte og indirekte forskjellsbehandling er
omfattet av diskrimineringsforbudet, og begrepene er legaldefinert i henholdsvis 1dl. §3§ 7 og 8.
At bade direkte og indirekte forskjellsbehandlinger forbudt falger ogséa av ordlyden i SP art. 26
og CRPD art. 5 nr. 2, hvor det henholdsvis heter at «any discrimination» og «all discrimination»
skal forbys. Skillet mellom direkte og indirekte forskjellsbehandling er av betydning ettersom
adgangen til indirekte forskjellsbehandling generelt sett er videre enn adgangen til direkte for-
skjellsbehandling.'”

I1dl. § 7 heter det at med direkte forskjellsbehandling «menes at en person behandles darligere
enn andre blir, har blitt eller ville blitt behandlet i en tilsvarende situasjon, pa grunn av forhold
som nevnt i § 6 fgrste ledd». Bestemmelsen omfatter bade handlinger og unnlatelser. Direkte
forskjellsbehandling er forskjellsbehandling som har direkte arsak i et diskrimineringsgrunnlag.

173 Private tilbydere er som nevnt i kapittel 5.2 kun pliktsubjekter etter likestillings- og diskrimineringsloven. Der-
som § 6 hadde inneholdt en samlekategori slik som SP art. 26 ville diskrimineringsforbudet informert kontra-
heringsplikten ogsa i tilfeller hvor gruppen som forskjellsbehandles ikke hgrer til et av de opplistede diskri-
mineringsgrunnlagene.

174 Likestillings- og diskrimineringsloven §§ 6 til 9.

175 Prop. 81 L (2016-2017) s. 315.
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Det diskriminerende element foreligger i selve handlingen eller dens begrunnelse.'”® Videre
falger det av ordlyden «darligere enn andre» at forskjellsbehandlingen ma vere av negativ ka-
rakter. Dette innebeerer et krav om at forskjellsbehandlingen farer til skade eller ulempe for den
som forskjellsbehandles.!”” Vurderingstemaet er om personen blir behandlet dérligere enn
andre i «tilsvarende situasjon». Det er ikke et krav om identiske situasjoner, tilneermet like si-

tuasjoner omfattes. Vurderingen er objektiv.”®

Et eksempel pa direkte forskjellsbehandling ved utstedelse av elID er tilbydernes krav om rett-
slig handleevne.!”® Kravet medfgrer at personer med helt eller delvis manglende rettslig hand-
leevne far avslag pa forespgrsel om utstedelse av eID. Denne forskjellsbehandlingen har direkte
arsak i diskrimineringsgrunnlaget funksjonsnedsettelse — det gjar at personer som helt eller del-
vis fratatt rettslig handleevne stilles darligere enn personer som har den rettslige handleevnen i
behold.

Indirekte forskjellsbehandling er legaldefinert i 1dl. § 8. Her heter det: «[m]ed indirekte for-
skjellsbehandling menes enhver tilsynelatende ngytral bestemmelse, betingelse, praksis, hand-
ling eller unnlatelse som vil stille personer dérligere enn andre». Indirekte forskjellsbehandling
foreligger nar en handling mv. tilsynelatende er ngytral, men virkningen av handlingen er at
noen faktisk forskjellsbehandles.'® En handling er for eksempel ngytral nar den ikke er moti-
vert av eller direkte knyttet til et diskrimineringsgrunnlag.'8! I likhet med direkte forskjellsbe-
handling gjelder det et krav om at forskjellsbehandlingen er av negativ karakter, jf. formule-
ringen «darligere enn andre». Etter ordlyden «vil stille» er det ikke et krav om at noen faktisk
har blitt stilt dérligere. Det er tilstrekkelig at handlingen er egnet til 4 stille noen dérligere. '8

Et eksempel pa indirekte forskjellsbehandling er legitimasjonskravet for utstedelse av eID pa
sikkerhetsniva hgyt. Etter selvdeklarasjonsforskirften § 19 stilles det krav om pass eller nasjo-
nalt identitetskort ved utstedelse av eID pa gverste sikkerhetsniva. Dette er en tilsynelatende
ngytral bestemmelse ettersom kravet er gjelder for alle som gnsker a fa utstedt eID. I realiteten
vil imidlertid personer med manglende legitimasjonsdokumenter, som typisk er utenlandske

statsborgere, stilles darligere enn andre som oppfyller legitimasjonskravet.

176 Prop. 81 L (2016-2017) s. 99.
177 prop. 81 L (2016-2017) s. 314.
178 Prop. 81 L (2016-2017) s. 314.
179 Bits (2021) punkt 3.4.

180 prop. 81 L (2016-2017) s. 100.
181 prop. 81 L (2016-2017) s. 314.
182 prop. 81 L (2016-2017) s. 315.
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Indirekte forskjellsbehandling har en side til plikten til tilrettelegging. Som jeg kommer tilbake
til i kapittel 6 inneholder likestillings- og diskrimineringsloven en lovbestemt plikt til tilrette-
legging, herunder kravet til universell utforming. Videre kan en plikt til tilrettelegging utledes
av forbudet mot indirekte forskjellsbehandling ettersom 1dl. § 8 ogsa omfatter unnlatelser. Etter
likestillings- og diskrimineringsloven er det opp til pliktsubjektet a bestemme hvilken form for
tilrettelegging som skal gjgres for & unngd & opptre i strid med diskrimineringsforbudet.!®® Unn-
latt tilrettelegging vil kunne utgjgre indirekte forskjellsbehandling.'84

Felles for bade direkte og indirekte forskjellsbehandling er at det ikke gjelder et krav om at
konkrete fysiske personer har blitt stilt darligere enn andre for at forbudet kommer til anven-
delse. Den diskriminerende virkningen ma ikke ha inntruffet for at det skal vere tale om dis-
kriminering. En handling eller praksis som er egnet til a stille noen darligere vil ogsa vere
omfattet av forbudet mot diskriminering. For indirekte diskriminering folger dette direkte av
ordlyden «vil stille» i 1dl. § 8.1%°> Ordlyden «behandles» i Idl. § 7 kan tale for at det er krav om
at diskriminerende virkninger faktisk har funnet sted. Det fglger imidlertid av forarbeidene at
ogsa tilfeller hvor det ikke har inntruffet konkret negativ virkning ville kunne rammes av for-

budet mot direkte diskriminering.®

5.4.2  Tilknytning til et diskrimineringsgrunnlag

Videre gjelder det et krav om tilknytning til et eller flere diskrimineringsgrunnlag. I 1dl. § 6
farste ledd forste punktum heter det at «[d]iskriminering pa grunn av kjgnn, graviditet, permi-
sjon ved fgdsel eller adopsjon, omsorgsoppgaver, etnisitet, religion, livssyn, funksjonsnedset-
telse, seksuell orientering, kjgnnsidentitet, kjgnnsuttrykk, alder eller kombinasjoner av disse
grunnlagene er forbudt». Ordlyden «pa grunn av» taler for at forskjellsbehandlingen ma vere
tilknyttet et eller flere av de opplistede diskrimineringsgrunnlagene. Tilsvarende ordlyd falger
av 1dl. 88 7 og 8. At det gjelder et krav om tilknytning mellom diskrimineringen og et diskri-
mineringsgrunnlag falger ogsa av SP art. 26, jf. formuleringen “discrimination on any ground
such as [...]” 1 SP art. 26. Videre forbyr CRPD art. 5 nr. 2 all diskriminering pa grunn av funk-

sjonsnedsettelse.

183 Prop. 81 L (2016-2017) s. 101.

184 Indirekte forskjellsbehandling har ogsé en side til positiv serbehandling etter likestillings- og diskriminerings-
loven § 11. For mer om skillet mellom disse se HR-2022-350-A, avsnitt 49-55.

185 Prop. 81 L (2016-2017) s. 315.
185 Prop. 81 L (2016-2017) s. 111.
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I forarbeidene heter det at kravet om tilknytning innebeerer at det stilles krav til arsakssammen-
heng mellom forskjellsbehandlingen og det aktuelle diskrimineringsgrunnlaget.'®” Lovgiver ut-
taler at: «forskjellsbehandling i forbindelse med en ansettelse [vil] bare vere i strid med loven
dersom det er lagt avgjgrende vekt pa kjgnn».'88 Kravet om «avgjgrende vekt» er hentet fra Rt.
2014 s. 402. Dommen gjaldt spgrsmal om det var i strid med diskrimineringsforbudet etter den
dagjeldende likestillingsloven § 4 annet ledd, jf. § 3 at det ble lagt vekt pa kjgnn da en kvinne
ble utnevnt til kontreadmiral og beordret som sjef for Forsvarets skolesenter. Etter likestillings-
loven 1978 § 4 annet ledd, jf. § 3 var det forbudt a gjere forskjell pa kvinner og menn «fordi de
er av forskjellig kjgnn» ved ansettelse. Farstvoterende uttaler i avsnitt 55 at: «[f]Jormalet er kun
a sikre at kvinner og menn ikke er stilt ulikt fordi de er forskjellig kjgnn. Derfor har bestem-
melsen et arsakskrav — forskjellsbehandling er bare i strid med loven dersom den skyldes at det
er lagt avgjerende vekt pa kjonn». Videre uttaler fgrstvoterende at spgrsmalet om kjgnnsdiskri-
minering ikke oppstar dersom den som blir ansatt, er bedre kvalifisert enn den som mener seg
forbigatt ettersom personene da ikke er i en sammenlignbar posisjon. Det er bare dersom ar-
beidsgiveren pa grunn av kjgnn har unnlatt a ansette den som er best kvalifisert at loven er
brutt.'®® Hgyesterett kom til at utnevnelsen ikke utgjorde kjgnnsdiskriminering ettersom den
utnevntes kjonn ikke var avgjerende for utnevnelsen.

Spersmalet er hvorvidt «pa grunn av» ma tolkes som et krav om arsakssammenheng. Dersom
en slik tolkning legges til grunn vil kontraheringsnektelse kun veere i strid med diskriminerings-
forbudet nar det er lagt avgjgrende vekt pa et diskrimineringsgrunnlag. At det er tilfellet vil

kunne veere serlig vanskelig a bevise ved indirekte diskriminering.

Et krav om arsakssammenheng og avgjgrende vekt har ikke holdepunkter i ordlyden i 1dl. §§ 6,
7 og 8. Etter ordlyden ma forskjellsbehandlingen skje «péd grunn av» et diskrimineringsgrunn-
lag. Ordlyden taler for at det er tilstrekkelig med en sammenheng mellom forskjellsbehand-
lingen og et diskrimineringsgrunnlag. Andre uttalelser i forarbeidene trekker ogsa i retning av
at det ikke gjelder et krav om avgjgrende vekt. Departementet uttaler at det er «tilstrekkelig at
forskjellsbehandlingen skyldes et diskrimineringsgrunnlag».'®® Videre uttales det i tilknytning
til de enkelte lovbestemmelsene at det gjelder et krav om &rsakssammenheng.'! B&de ordlyden
og de sistnevnte forarbeidsuttalelsene taler for at det ikke gjelder et krav om avgjgrende vekt.

187 Prop. 81 L (2016-2017) s. 313.
188 Prop. 81 L (2016-2017) s. 104.
189 Rt. 2014 s. 402, avsnitt 56 og 57.
190 Prop. 81 L (2016-2017) s. 104.
191 prop. 81 L. (2016-2017) s. 312.
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At det er tilstrekkelig med en sammenheng stgttes ogsa opp av kjennelsen HR-2022-350-A.
Kjennelsen gjaldt en advokat som mente at det ma tas hensyn til dysleksi i saleerfastsettingen i
en straffesak fordi han bruker lenger tid enn advokater uten dysleksi. Spgrsmalet i kjennelsen
var om salerforskriften § 7 utgjer indirekte forskjellsbehandling etter likestillings- og diskri-
mineringsloven § 8 hvis det ved salerfastsettelsen ikke tas hensyn til at den salerberettigede
har dysleksi. Farstvoterende vurderte ikke tilknytningsvilkaret utover & sla fast at «diskrimine-
ring pa grunn av blant annet funksjonsnedsettelse er forbudt».'%* I det konkrete tilfellet var det
tilstrekkelig sammenheng mellom forskjellsbehandlingen og funksjonsnedsettelsen. Farstvote-
rende konkluderte ikke pa spgrsmalet om indirekte forskjellsbehandling ettersom han kom til

at forskjellsbehandlingen uansett var lovlig etter 1dl. § 9.19°

Ordlyden i SP art. 26 oppstiller heller ikke et krav om avgjgrende vekt. Etter SP art. 26 skal
individer sikres mot diskriminering «on any gound such as». I den norske versjonen er dette
oversatt til «pa noe slikt grunnlag som». I Rt. 2010 s. 1565 formulerte Hayesterett dette kravet
som et krav om «relevant diskrimineringsgrunnlag».'%* Kjennelsen gjaldt spgrsmal om den ser-
lige vernetingsbestemmelsen i utlendingsloven § 79 tredje ledd strider mot diskrimineringsfor-
budet i blant annet SP art. 26. Ved vurderingen av relevant diskrimineringsgrunnlag kom farst-
voterende til at nasjonalitet ikke var et relevant diskrimineringsgrunnlag. Fagrstvoterende uttalte:
«[a]t bestemmelsen bare er av betydning for en bestemt gruppe, inneberer ikke forskjellsbe-
handling. Selv om de som saksgker UNE i utlendingssaker vil vere utlendinger, er det ikke
nasjonalitet, men sakstype som er grunnlaget for sarregelen».'% Farstvoterende antydet at sa-
ken allerede kunne vert avgjort ved spgrsmadlet om relevant diskrimineringsgrunnlag, men
konkluderte ikke ettersom det uansett var klart at vernetingsbestemmelsen var legitimt begrun-
net og ikke uforholdsmessig.'% Hgyesterett kom til at regelen ikke utgjgr indirekte forskjells-

behandling pa grunn av nasjonalitet.

Etter dette er det etter min mening ikke grunnlag for a oppstille et krav om arsakssammenheng,
herunder krav om avgjgrende vekt. Kravet om tilknytning ma forstas som et krav om sammen-
heng mellom forskjellsbehandlingen og et diskrimineringsgrunnlag.'®” Ved vurderingen av om
tilbydernes kontraheringsnektelse er i strid med diskrimineringsforbudet er det derfor tilstrek-
kelig at nektelsen har tilknytning til et diskrimineringsgrunnlag i ldl. § 6.

192 HR-2022-350-A, avsnitt 41.

193 HR-2022-350-A, avsnitt 55.

194 Rt. 2010 s. 1565, avsnitt 32.

195 Rt. 2010 s. 1565, avsnitt 35.

196 Rt. 2010 s. 1565, avsnitt 38 flg.

197 Se i samme retning Hellum (2022) s. 249-253.
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5.4.3  Adgang til lovlig forskjellsbehandling

Det siste vilkaret som ma veere oppfylt for at forskjellsbehandlingen skal utgjgre diskriminering
er at forskjellsbehandlingen ikke er lovlig etter l1dl. § 9. Dersom en kontraheringsnektelse er
lovlig vil den folgelig ikke vere diskriminerende. Etter 1dl. § 9 farste ledd bokstav a til c gjelder
det tre kumulative vilkar for lovlig forskjellsbehandling: den har et saklig formal, er ngdvendig
for & oppna formalet og ikke er uforholdsmessig inngripende overfor den eller de som forskjells-
behandles. Bestemmelsen gir anvisning pé en bred forholdsmessighetsvurdering.' Saklig for-
skjellsbehandling er tillatt fordi hensynet til likhet ikke alltid vil veere det avgjgrende; det kan
veere legitime grunner til 4 behandle personer forskjellig.!® Hensynet til likhet ma derfor av-

veies mot andre hensyn, interesser og rettigheter.

Det forste vilkaret som ma veare oppfylt er at forskjellsbehandlingen har et «saklig formal», jf.
1dl. § 9 ferste ledd bokstav a. Ordlyden taler for at forskjellsbehandlingen ma ha et legitimt

grunnlag. I forarbeidene heter det at:

Om et formal er saklig vil bero dels pd om begrunnelsen er sann og dels pa en konkret
vurdering av om det er legitimt i det konkrete tilfelle. Om begrunnelsen er korrekt, oppstar
spersmalet om den ivaretar en beskyttelsesverdig interesse. Denne vurderingen vil vere
skjennspreget. Videre ma det vurderes om formadlet er av en slik art at prinsippet om

200

likebehandling ber vike.

Som eksempler pa hva som kan vere saklige formal nevnes hensynet til bluferdighet og til
andres helse og sikkerhet. @konomiske hensyn kan etter omstendighetene veere saklige.?’*

Det neste vilkaret er at forskjellsbehandlingen er «ngdvendig for a oppna formalet», jf. 1dl. § 9
bokstav b. Departementet uttaler i forarbeidene at med ngdvendig menes det «mer enn at for-
skjellsbehandlingen er gnskelig, men pé den annen side behgver den ikke veere unnveerlig».2%2
Ngdvendigheten av forskjellsbehandlingen ma vurderes konkret. Dersom det er mulig & oppna
formalet med andre ikke-diskriminerende alternativer som ikke er ungdvendig ressurskrevende
vil dette veere et sterkt argument mot at forskjellsbehandlingen er ngdvendig. I tillegg ma det

innfortolkes et krav om at forskjellsbehandlingen er egnet til & oppné formalet.?*®

198 Hellum (2022) s. 211.

199 prop, 81 L (2016-2017) s. 127.
200 prop. 81 L (2016-2017) s. 315.
201 prop. 81 L (2016-2017) s. 118.
202 prop. 81 L (2016-2017) s. 315.
203 prop. 81 L (2016-2017) s. 119.
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Endelig gjelder det et krav om at forskjellsbehandlingen ikke er «uforholdsmessig inngripende
overfor den eller de som forskjellsbehandles», jf. 1dl. § 9 farste ledd bokstav c. Det ma dermed
fortas en forholdsmessighetsvurdering. I forarbeidene heter det at det ma foretas en «avveining
mellom mal og middel, og konsekvensene for den eller de som rammes av forskjellsbehand-
lingen».?%* Videre heter det i den generelle delen av proposisjonen at det m4 foretas en interes-
seavveining mellom de mulige positive effektene forskjellsbehandlingen har for & fremme det
aktuelle formélet og eventuelle negative konsekvenser for den eller de som rammes.**> Jo mer
inngripende forskjellsbehandlingen er, jo viktigere ma det aktuelle formalet veere, og desto vik-
tigere ma forskjellsbehandlingen vere for & fremme det saklige formalet. Kravet om forholds-
messighet inneberer at lgsningen samlet sett ma fremsta som rimelig. I tillegg fremheves det at
hensynet til likestilling og ikke-diskriminering generelt vil veie tungt i interesseavveiningen.?®

Utover de tre kumulative vilkdrene i 1dl. § 9 farste ledd listes det i forarbeidene opp en rekke
forhold som er relevante i den konkrete vurderingen av om forskjellsbehandlingen er lovlig.
Departementet uttaler at hvorvidt det er tale om lovlig forskjellsbehandling blant annet vil av-

henge av:

hvilket diskrimineringsgrunnlag som rammes, om det er tale om direkte eller indirekte
forskjellsbehandling, hvilke rettigheter som er bergrt og hvilket samfunnsomrade for-
skjellsbehandlingen har skjedd pa. Adgangen til indirekte forskjellsbehandling er generelt

sett videre enn adgangen til direkte forskjellsbehandling.?%’

Det vil blant annet veere en snevrere adgang til lovlig forskjell pa grunnlag av forhold ved en
person slik som hudfarge, kjonn eller seksuell orientering. A tillate forskjellsbehandling pa dette
grunnlaget vil ofte kunne oppleves som stgtende. Videre er diskrimineringsvernet serlig strengt

dersom forskjellsbehandlingen pavirker grunnleggende rettigheter slik som rett til utdanning.?%

At det er en stgrre adgang til indirekte forskjellsbehandling er begrunnet i en rekke hensyn.
Indirekte forskjellsbehandling knytter seg til tilsynelatende ngytrale bestemmelser og vil derfor
oftere veere saklig begrunnet. Videre har indirekte forskjellsbehandling ofte en tilknytning til
strukturelle forhold i samfunnet. I tillegg kan indirekte forskjellsbehandling tillates fordi det
inneholder positive plikter til d iverksette tiltak. Dette kan fore til at indirekte forskjellsbehand-

ling oftere m4 tillates som folge av en forholdsmessighetsvurdering.?%

204 prop. 81 L (2016-2017) s. 315.
205 prop. 81 L (2016-2017) s. 119.
206 prop. 81 L (2016-2017) s. 119.
207 prop. 81 L (2016-2017) s. 315.
208 prop. 81 L (2016-2017) s. 130.
209 prop. 81 L (2016-2017) s. 119.
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Hvorvidt kontraheringsnektelsen er lovlig etter 1dl. § 9 vil derfor bero pa en bred forholdsmes-
sighetsvurdering, hvor samtlige av de tre kumulative vilkarene ma vere oppfylt. Dersom vilka-
rene i § 9 er oppfylt vil ikke kontraheringsnektelsen vere i strid med diskrimineringsforbudet.
Kontraheringsnektelsen vil likevel kunne veere i strid med kontraheringsplikten dersom det av
andre grunner ikke foreligger «saklig grunn».
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6 Forholdet mellom kontraheringsplikt og lovbestemte krav

om tilgjengelighet og universell utforming
6.1 Innledning
Det neste som skal vurderes er hvorvidt krav om tilgjengelighet og plikt til universell utforming
innebeerer en plikt for tilbydere av eID til & kontrahere. Disse pliktene er en del av diskrimine-
ringsforbudets aktive plikt til a forhindre at diskriminering finner sted. De skiller seg fra det
generelle diskrimineringsforbudet som er redegjort for i kapittel 5 ved at de forplikter tilbyderne
til a foreta seg noe aktivt for a forhindre at diskriminering senere finner sted. Pliktene skal sikre

reell likhet for personer med funksjonsnedsettelse.

I dette kapittelet skal jeg vurdere hvordan krav om tilgjengelighet og plikt til universell utfor-
ming pavirker den ulovfestede kontraheringsplikten. Spgrsmalet har en tilknytning til kapittel
7.6 ettersom begge kapitlene knytter seg til personer som bistas av verge. For a kunne foreta
den konkrete vurderingen av om kontraheringsnektelse begrunnet i at en person bistas av verge
utgjer «saklig grunn» i kapittel 7.6, er det forst nedvendig a ta stilling til om krav om tilgjeng-
elighet og plikt til universell utforming medfarer en plikt til a kontrahere. Dersom det er tilfellet
vil ikke en kontraheringsnektelse begrunnet i en persons funksjonsnedsettelse ha «saklig

grunn».

For a kunne vurdere forholdet mellom kontraheringsplikten og lovbestemte krav om tilgjenge-
lighet og plikt til universell utforming er det ferst ngdvendig a undersgke hvilke forpliktelser
krav om tilgjengelighet og plikt til universell utforming medfgrer for tilbydere av eID. I det
folgende vil jeg derfor forst gjgre rede for innholdet i disse forpliktelsene i kapittel 6.2, og
deretter vurdere hvorvidt disse forpliktelsene medfgrer en plikt til a kontrahere i kapittel 6.3.

6.2 Krav om tilgjengelighet og plikt til universell utforming

6.2.1  Krav om tilgjengelighet for personer med funksjonsnedsettelse

I CRPD art. 9 stilles det krav om tilgjengelighet («accessibility»). CRPD er som nevnt ikke
inkorporert i norsk rett, men konvensjonen er ratifisert av Norge.?!° Konvensjonen far derfor
relevans gjennom presumsjonsprinsippet sa fremt det ikke foreligger klar motstrid. Det er derfor
relevant a se hen til CRPD ved fastleggingen av krav om tilgjengelighet og universell utforming
i norsk rett.

Tilgjengelighet er en grunnleggende forutsetning for at personer med nedsatt funksjonsevne
skal ha mulighet til & utgve sine rettigheter og 4 delta i samfunnet.’*! Etter CRPD art. 9 farste
ledd skal statene:

210 Betydningen av dette er drgftet i kapittel 2.2.
211 Komité for rettighetene til mennesker med nedsatt funksjonsevne (2014) avsnitt 1.
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[T]ake appropriate measures to ensure to persons with disabilities access, on an equal
basis with others, to the physical environment, to transportation, to information and com-
munications, including information and communications technologies and systems and

to other facilities and services open or provided to the public.

Staten er dermed forpliktet til a treffe hensiktsmessige tiltak for a sikre at personer med nedsatt
funksjonsevne far tilgang til tjenester mv. pa lik linje med andre. Dette gjelder blant annet for
elektroniske tjenester, jf. § 9 farste ledd bokstav b. Videre fglger det av annet ledd bokstav b at
statene skal treffe alle hensiktsmessige tiltak for a sikre at «private entities that offer facilities
and services which are open and provided to the public take into account all aspects of accessi-
bility». Staten er ogsa forpliktet til & sgrge for at private selskaper tar hensyn til tilgjengelighet.

Konvensjonsorganet Committee on the Rights of Persons with Disabilities (heretter komitéen)
har med kommet uttalelser tilknyttet CRPD art. 9 i General Comment No. 2 (2014). At komi-
téens kommentarer kan vere relevante selv om de ikke er folkerettslig bindene er lagt til grunn
av Hoyesterett i HR-2016-2591-A. Dommen gjaldt hvorvidt en psykiatrisk pasient kunne fratas
rettslig handleevne i gkonomiske forhold etter vergemalsloven § 22, jf. § 20. I vurderingen
matte Hayesterett ta stilling til hvorvidt vergemalsloven § 22 er forenlig med Norges folkeretts-
lige forpliktelser, herunder CRPD art. 12. Fgrstvoterende uttalte at slike uttalelser kan veare
relevante og ha betydelig vekt som rettskilde, men fordi uttalelsene i den generelle kommenta-
ren til CRPD art. 12 sto i direkte motstrid til den norske tolkningserkleeringen kunne ikke utta-
lelsene tillegges avgjgrende vekt. P4 grunn av klar motstrid matte den norske regelen matte
legges til grunn selv om den skulle vere folkerettsstridig.?!

Det er derfor relevant a se hen til komitéens uttalelser til CRPD art. 9. I kommentaren uttales

det at sa lenge

[G]oods, products and services are open or provided to the public, they must be accessible
to all, regardless of whether they are owned and/or provided by a public authority or a
private enterprise [...] This approach stems from the prohibition against discrimination;
denial of access should be considered to constitute a discriminatory act, regardless of

whether the perpetrator is a public or private entity.?!?

Etter komitéens syn gjelder plikten til a sikre personer med nedsatt funksjonsevne tilgang til
tjenester mv. pa lik linje med andre gjelder uavhengig av om tjenestetilbyderen er offentlig eller

212 HR-2016-2591-A, avsnitt 45 til 63.
213 Komité for rettighetene til mennesker med nedsatt funksjonsevne (2014) avsnitt 13.
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privat. Det avgjorende er om produktet eller tjenesten tilbys allmennheten. Manglende tilgjeng-
elighet medferer ulik tilgang, og det vil utgjere diskriminering overfor personer med funksjons-

nedsettelse.

Ved ratifiseringen av CRPD uttalte lovgiver i tilknytning til konvensjonens art. 9 at norsk rett
etter departementets vurdering tilfredsstiller de krav som fglger av art. 9.2 Enkelte av hgrings-
instansene hevdet at art. 9 palegger statene en plikt til a vedta regler om rettskrav pa tilrettelagt
tilgang til varer og tjenester. Departementet var uenig og uttalte at konvensjonen ikke vil «in-
nebere at regler om tilgjengelighet utformes som et rettskrav pa tilrettelagt tilgang til varer og
tjenester. I norsk sammenheng sikres tilgangen til varer og tjenester i dag ved regler om generell
og individuell tilgjengelighet, hjelpemidler og velferdsordninger» .>'>

Likestillings- og diskrimineringsloven inneholder derfor ikke en egen bestemmelse om til-
gjengelighet. Som det fglger av departementets tolkningsuttalelser over inneberer ikke kravet
om tilgjengelighet i CRPD art. 9 et rettskrav som den enkelte kan paberope seg i norsk rett.
CRPD art. 9 vil likevel vere sentral i tolkningen av de enkelte bestemmelsene i likestillings-
og diskrimineringsloven ettersom tilgjengelighet er en grunnleggende forutsetning for reell lik-
het. Dette kommer ogsa til uttrykk i formalsbestemmelsen i likestillings- og diskrimineringslo-
ven, hvor det heter at likestilling forutsetter tilgjengelighet og tilrettelegging.?'®

Selv om likestillings- og diskrimineringsloven ikke inneholder en bestemmelse om tilgjenge-
lighet kan det utledes av 1dl. § 8 at manglende tilrettelegging kan utgjare indirekte forskjellsbe-
handling. I forarbeidene til likestillings- og diskrimineringsloven heter det at ettersom unnla-
telser ogsd kan utgjere indirekte forskjellsbehandling kan det «utledes en plikt til & iverksette
aktive tiltak og tilrettelegge for & sikre reell likebehandling».?!” Uttalelsene star under beskri-
velsen av gjeldende rett, men det er klart at rettstilstanden ble viderefort i 1dl. § 8.218 At unnlatt

tilrettelegging kan utgjere indirekte forskjellsbehandling er ogsa lagt til grunn av Hayesterett.*'”

Itillegg er krav om tilgjengelighet er ogsa eksplisitt inntatt i eIDAS-forordningen. I art. 15 heter
det at tillitstjenester og sluttbrukerprodukter som brukes til levering av tillitstjenester skal gjgres
«tilgeengelige for handicappede» nar dette er mulig. I fortalen heter det at sentrale hensyn i

214 Prop.106 S (2011-2012) s. 13.

215 Prop.106 S (2011-2012) s. 14.

216 Likestillings- og diskrimineringsloven § 1 annet ledd annet punktum.
217 Prop. 81 L (2016-2017) s. 101.

218 Prop. 81 L (2016-2017) s. 99.

219 HR-2022-350-A, avsnitt 45.
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vurderingen av om dette lar seg gjennomfgre er blant annet tekniske og gkonomiske hensyn.?*
Samtlige av eID-ordningene pa gverste sikkerhetsniva kan ogsa benyttes som elektronisk sig-
natur og er derfor tillitstjenester.??! Tilbyderne er dermed forpliktet av krav om tilgjengelighet
etter eIDAS-forordningen art. 15.

6.2.2  Plikt til universell utforming
Plikten til universell utforming er en del av kravet om tilgjengelighet. Et grunnleggende rasjo-
nale bak plikten til universell utforming er a sikre en likeverdig tilgjengelighet for flest mulig

der dette er avgjorende for deltagelse i samfunnsliv.?*2

Plikten til universell utforming kommer til uttrykk i CRPD art. 4 nr. 1 bokstav f. Her heter det
at staten skal «undertake or promote research and development of universally designed goods,
services, equipment and facilities, [...] to promote their availability and use, and to promote
universal design in the development of standards and guidelines». Statene er dermed forpliktet
til & forske pa og a utvikle universell utforming av varer, tjenester og det fysiske miljget. Be-
grepet «universal design» er definert i CRPD art. 2 som «the design of products, environments,
programmes, and services to be usable by all people, to the greatest extent possible, without the
need for adaption or specialized design. “universal design” shall not exclude assistive devices
for particular groups of persons with disabilities where this is needed». Universell utforming
innebeerer etter CRPD et krav om at gjenstander og fysisk miljg skal vere tilgjengelig for alle
sa langt det lar seg gjare uten tilpassede lgsninger. Kravet er imidlertid ikke til hinder for bruk

av assisterende utstyr nar det er behov for dette.

Plikt til universell utforming er ogsa inntatt i dl. §8§ 17 og 18. Ldl. § 18 er en spesialbestem-
melse for universell utforming av IKT. I § 18 farste ledd heter det at «[o]ffentlige og private
virksomheter har plikt til universell utforming av hovedlgsninger for informasjons- og kommu-
nikasjonsteknologi (IKT) rettet mot eller stilt til radighet for bruker, slik at virksomhetens al-
minnelige funksjoner kan benyttes av flest mulig, uavhengig av funksjonsnedsettelse».

IKT er definert i 1dl. § 18 annet ledd. Her heter det at med IKT menes «teknologi og systemer
av teknologi som brukes til a uttrykke, skape, omdanne, utveksle, lagre, mangfoldiggjare og
publisere informasjon, eller som pa annen mate gjgr informasjon anvendbar». De eID-ordning-
ene som eksisterer i dag er teknologiske lgsninger som gjennom flerfaktor-autentisering uttryk-
ker og utveksler informasjon. Den konkrete utformingen varierer for de ulike tilbyderne.
BankID tilbyr eID-ordning med kodebrikke, BankID pa mobil og BankID med app. Buypass

220 eIDAS-forordningen avsnitt 29 i fortalen.

221 Se Kkapittel 4.2.
22 prop. 81 L (2016-2017) s. 198.
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tilbyr app eller smartkort. Commfides tilbyr en eID-ordning med USB-pinne. Samtlige av eID-

ordningene er systemer som faller inn under definisjonen av IKT.

Plikten til universell utforming gjelder for virksomheter rettet mot allmennheten. Dette faglger
ikke av ordlyden i 1dl. § 18, men av ordlyden i § 17 farste ledd. Siden Idl. § 18 er en presisering
av hovedregelen i § 17 ma tilsvarende gjelde i § 18. At plikten til universell utforming gjelder
for IKT rettet mot allmenheten er ogsa lagt til grunn i forarbeidene.??®> En virksomhet er rettet
mot allmennheten nar den er rettet mot enhver, eller mot mer spesifiserte grupper sa fremt av-
grensingen er basert pa generelle forhold.?** Tilbyderne av eID tilbyr eID til enhver som opp-

fyller vilkarene for utstedelse. Det er dermed tale om virksomheter rettet mot allmennheten.

Universell utforming innebaerer som nevnt et krav om at virksomhetens hovedlgsninger for IKT
utformes eller tilrettelegges slik at virksomhetens alminnelige funksjoner kan benyttes av flest
mulig. Universell utforming er en rettslig standard, og innholdet i plikten vil endres, og skjerpes
over tid i takt med samfunnsutviklingen og den teknologiske utviklingen.??> Kjernen av plikten
til universell utforming er at virksomhetene er ansvarlig for a tilrettelegge og tilpasse lgsningene
slik at flest mulig brukerforutsetninger ivaretas uten serlgsninger. Dersom det likevel ikke er
mulig 4 tilpasse hovedlgsningen ma bestemmelsen i lys av CRPD art. 9 forstas slik at det ma
tilbys en serlgsning slik at kravet om tilgjengelighet er ivaretatt. At plikten til universell utfor-
ming ikke bortfaller i slike tilfeller er ogsa lagt til grunn i forarbeidene.?%%

The World Wide Web Consortium (W3C) har utarbeidet retningslinjer for tilgjengelig webinn-
hold (WCAG 2.0).%?” Det fglger av forskrift om universell utforming av IKT § 4 at private
virksomheters nettlgsninger skal minst utformes i samsvar med denne. Kravene skal sikre til-
gjengelighet for personer med funksjonsnedsettelser. WCAG 2.0 oppstiller en rekke kriterier til
utforming og innhold av nettlgsninger, men ingen av disse kravene gar direkte pa spgrsmalet
om personer som bistds av verge eller rettslig handleevne.??® Det fglger av ordlyden i § 4 at
WCAG 2.0 gjelder som et minstekrav. Plikten til universell utforming av IKT kan derfor strekke
seg lenger enn retningslinjene i WCAG 2.0.

23 prop. 81 L (2016-2017) s. 325.

224 Prop. 81 L (2016-2017) s. 323.

225 Prop. 81 L (2016-2017) s. 323.

226 Prop. 81 L (2016-2017) s. 323.

227 World Wide Web Consortium (2008).

228 World Wide Web Consortium (2008) og Tilsynet for universell utforming av IKT (u.4.).
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Det folger av forarbeidene at malgruppen for universell utforming er flest mulig.??° Det skal tas
hgyde for ulike brukerforutsetninger og behov for tilrettelegging som kan oppsta som fglge av
sensoriske, fysiske, psykososiale og kognitive eller intellektuelle funksjonsnedsettelser. Det av-
gjorende for om tilretteleggingsplikten inntrer «er om det er mulig, ved en fysisk tilrettelegging
av omgivelsene, 4 imgtekomme de aktuelle brukerforutsetningene».?*° Plikten til universell ut-
forming gjelder derfor bade for fysiske og psykiske funksjonsnedsettelser, det sentrale er om
det er mulig & tilpasse lgsningen. Etter dette har tilbyderne plikt til a tilpasse eID-ordningen sa
fremt det er mulig. Dersom det ikke er mulig a tilpasse hovedlgsningen, herunder eID-ordning-
ene som eksisterer i dag, kan plikten til universell utforming samt kravet om tilgjengelighet
medfgre at tilbyderne er forpliktet til a tilby alternative lgsninger til de personene som ikke kan
benytte seg av dagens lgsning.

6.3 Forholdet mellom kontraheringsplikten og tilbydernes forpliktelser
etter krav om tilgjengelighet og plikt til universell utforming

Som det fremgar av det ovennevnte er tilbydere av eID pa gverste sikkerhetsniva forpliktet til
a tilby lgsninger for eID som kan brukes av personer med nedsatt psykisk eller fysisk funk-
sjonsevne. Forpliktelsen inneberer at dersom hovedlgsningen ikke kan tilbys personer med
funksjonsnedsettelse er tilbyderne forpliktet til & tilpasse lgsningen eller a tilby alternative lgs-
ninger. En av brukergruppene som serlig opplever problemer knyttet til at eID-ordningene
ikke i tilstrekkelig grad er tilpasset personer med funksjonsnedsettelse er personer som bistas
av verge og som helt eller delvis er fratatt den rettslige handleevnen. Det neste som skal vurde-
res er derfor hvorvidt tilbyderne oppfyller krav om tilgjengelighet og plikt til universell utfor-
ming for personer som bistas av verge og som helt eller delvis er fratatt den rettslige handleev-

nen.

Kravet om tilgjengelighet etter eIDAS-forordningen art. 15 inneberer at tillitstjenester skal til-
bys personer med funksjonsnedsettelse sd fremt dette er mulig. Ved kontraheringsnektelse for
personer som bistds av verge begrunner bankene og Buypass nektelse med kravet om enekon-
troll ("Sole control") etter eIDAS-forordningen art. 26. Commfides er ikke bundet av kravet om
enekontroll ettersom kravet gjelder for avanserte elektroniske signaturer. Videre opplyser
Commfides om at de ikke kontrollerer hvorvidt en person er fratatt den rettslige handleevnen
eller ikke ved utstedelse.?*! Problemstillingene i dette kapittelet gjgr seg derfor ikke gjeldende
ved utstedelse av Commfides.

229 prop. 81 L (2016-2017) s. 324.
230 prop. 81 L (2016-2017) s. 324.

231 Opplysninger mottatt pa e-post fra Commfides mottatt 09.05.2022. I e-posten heter det: «BankID har ogsé
skrevet i sine retningslinjer ("Regler om BankID") at det ikke utstedes BankID til personer med helt eller delvis
manglende rettslig handleevne. Gjelder tilsvarende begrensning for Commfides privat e-ID? SVAR: Her gjelder
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Kravet om enekontroll i eIDAS-forordningen art. 26 innebarer som nevnt i kapittel 4.2 et krav
om at det bare er personen som den elektroniske signaturen hgrer til som har kontroll over
bruken av signeringsinformasjonen ("signaturgenereringsdata") som genererer signaturen.
Spersmalet er om dette innebeerer et krav om at det kun er personen som elDen tilhgrer som
kan ha tilgang til passord og kodebrikke eller andre tekniske lgsninger som benyttes for & ge-
nerere signaturen. Et slikt krav ville innebare at en person er ute av stand til a benytte seg av
elDen pa en slik mate at den bevarer fullstendig kontroll ikke kan fa utstedt eID og elektronisk

signatur.

Det er sikkerhetshensyn og tilliten til avanserte elektroniske signaturer som begrunner kravet
om enekontroll i eIDAS- forordningen art. 26. A utstede en elektronisk signatur til en person
som ikke er i stand til & bevare fullstendig kontroll vil gke faren for misbruk og svekke trover-
digheten til elektroniske signaturer. For at en elektronisk signatur skal ha samme rettsvirkning
som en handskrevet underskrift ma sikkerhetsrutiner iverksettes for & sikre at det er rett person

som signerer med den elektroniske signaturen.

I Norge eksisterer det ikke p.t. en avansert elektronisk signatur som kan utstedes til personer
som bistas av verge som helt eller delvis er fratatt den rettslige handleevnen, og som samtidig
ivaretar kravet om enekontroll etter eIDAS-forordningen art. 26. Slik eID-ordningene er utfor-
met i dag kan de kun utstedes personlig, og det er ikke mulig a tilpasse tilgangen til den enkeltes
behov.

En alternativ lgsning som vil kunne ivareta kravet om enekontroll er at vergen gis tilgang til
tjenester pa vegne av personen han er verge for gjennom egen eID og at vergen signerer i eget
navn. Pa den maten vil kravet om enekontroll etter eIDAS-forordningen art. 26 vere oppfylt.
En slik lgsning eksisterer ikke i dag, men bade BankID og Buypass har eID-ordninger for an-
satte som skal signere p& vegne av en bedrift.?3*> Dette illustrerer at det er teknisk mulig & etab-
lere en lgsning som lar vergen signere med en egen eID pa vegne av personen han bistar. Et
annet alternativ er & begrense bruksomrade til eIDen i trdd med rammene for vergemalet. Pa
den maten vil personen kunne bruke egen eID for det omradet han har den rettslige handleevnen
i behold.

kun alderskravet, ref svar ovenfor. Vi kontrollerer ikke om en person f.eks. skulle ha blitt fratatt rettslig handle-
evne».

232 Vipps (u.d.a) og Buypass (u.d.b).
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Tilbyderne tilbyr likevel ingen alternative lgsninger til personer som bistds av verge og som
helt eller delvis er fratatt den rettslige handleevnen. De oppfyller dermed ikke krav om tilgjeng-
elighet etter eIDAS-forordninen art. 15, og heller ikke plikten til universell utforming. Det neste
sparsmalet er derfor om brudd pa kravet om tilgjengelighet og universell utforming medferer
en plikt til kontrahering, slik at det ikke foreligger «saklig grunn» til kontraheringsnektelse.

Kravet om tilgjengelighet for personer med funksjonsnedsettelse etter eIDAS-forordningen art.
15 gjelder som nevnt bare sa fremt det er mulig. Nar art. 15 og art. 26 i eIDAS-forordningen
leses i sammenheng kan de forstas slik at avanserte elektroniske signaturer bare kan utstedes sa
fremt ogsa kravet om enekontroll er oppfylt. Ved en slik tolkning vil ikke kravet om tilgjenge-
lighet etter eIDAS-forordningen art. 15 veere til hinder for kontraheringsnektelse for personer
som bistds av verge og som er fratatt den rettslige handleevnen pa en slik mate at kravet om
enekontroll ikke er oppfylt. Kravet om enekontroll etter art. 26 vil ikke veere oppfylt dersom
dagens eID-ordning utstedes til personer som bistas av verge og som helt eller delvis er fratatt
den rettslige handleevnen. Dette taler mot at manglende oppfyllelse av kravet om tilgjengelighet
medfgrer en plikt til a kontrahere.

Videre taler et beskyttelsesperspektiv for at eID-ordninger ikke utstedes nar de ikke er tilpasset
personer som bistas av verge og som helt eller delvis er fratatt den rettslige handleevnen. Det
er ogsa beskyttelseshensyn som begrunner at en person som bistas av verge helt eller delvis er
fratatt den rettslige handleevnen. I slike tilfeller har personen blitt vurdert som ute av stand til
4 ivareta egne interesser pa det omradet vedkommende er fratatt rettslig handleevne p&.?*® Det
vil derfor veere uheldig dersom personen far utstedt en eID som gir adgang til a foreta rettslige
disposisjoner ogsa pa det omradet hvor personen ikke har rettslig handleevne.

Samtidig vil det veere lite hensiktsmessig dersom tilbydere av eID kan omga kravet om tilgjeng-
elighet og plikten til universell utforming ved a vise til kravet om enekontroll. Tilbyderne er
forpliktet til a tilbyr alternative lgsninger dersom hovedlgsningen ikke kan tilpasses. Manglende
tilrettelegging vil kunne utgjgre indirekte forskjellsbehandling i strid med diskrimineringsfor-
budet. Dette kan tale for at manglende oppfyllelse av kravet om tilgjengelighet og plikten til
universell utforming farer til at tilbyderne ikke har «saklig grunn» til kontraheringsnektelse.

Det er ikke klart hva som er riktig svar pa spgrsmalet. Dersom det legges avgjgrende vekt pa
beskyttelsesperspektivet, kan konklusjonen veere at kravet om tilgjengelighet og plikt til uni-
versell utforming ikke er til hinder for at en kontraheringsnektelse kan ha «saklig grunn». Til-
byderne vil likevel fortsatt en plikt til a foreta seg noe for a sikre tilgjengelighet og a oppfylle

plikten til universell utforming. Som nevnt er det flere alternative tilpasninger som kan gjares

233 Vergemaélsloven § 22.
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slik personer som bistas av verge og som helt eller delvis er fratatt rettslig handleevne kan fa
tilgang til eID pa gverste sikkerhetsniva. Manglende tilpasning kan fgre til palegg om retting
fra Digitaliseringsdirektoratet, og tvangsmulkt dersom fristen for a etterkomme palegget er
oversittet.”>* Myndighetene har ikke fulgt opp med slike sanksjoner, noe jeg kommer tilbake til
i de rettspolitiske betraktningene i kapittel 8.2.

234 Likestillings- og diskrimineringsloven § 36 annet ledd.
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7 «Saklig grunn» til kontraheringsnektelse — en vurdering med

utgangspunkt i typetilfeller

7.1 Innledning

Hvorvidt det foreligger «saklig grunn» til kontraheringsnektelse beror som nevnt pa en konkret
vurdering. Etter vurderingene av forholdet mellom kontraheringsplikten og tilbydernes gvrige
forpliktelser foretatt i kapittel 4 til 6 kan det oppstilles noen retningslinjer for nar tilbyderne har
«saklig grunn» til kontraheringsnektelse. For det fgrste vil tilbydere av eID ha «saklig grunn»
ndr lovbestemte offentligrettslige krav palegger tilbyderne kontraheringsnektelse.?>> For det
andre vil en kontraheringsnektelse som bryter diskrimineringsforbudet ikke ha «saklig
grunn».?*® Utover dette er det vanskelig & si noe generelt om nér det foreligger «saklig grunn»
til kontraheringsnektelse.

I dette kapittelet skal jeg foreta en nermere vurdering av nar tilbyderne har «saklig grunn» til
kontraheringsnektelse med utgangspunkt i seks utvalgte typetilfeller. Som nevnt i kapittel 2.4,
utgjor disse typetilfellene noen av grunnlagene som tilbyderne paberoper seg ved nektelse av
utstedelse av eID. Disse grunnlagene knytter seg hovedsakelig til tre brukergrupper: uten-

landske statsborgere, personer med kriminelt rulleblad og personer under vergemal.

Enkelte av de paberopte grunnlagene for nektelse er begrunnet i lovbestemte krav. De gvrige
grunnlagene er begrunnet i manglende oppfyllelse av tilbydernes egne vilkar for utstedelse.
Kontraheringsnektelse har i slike tilfeller «saklig grunn» nar kontraheringsvilkaret er saklig
begrunnet.?>” Nar en kontraheringsnektelse er begrunnet i egne kontraheringsvilkér m4 det vur-
deres hvorvidt kontraheringsvilkaret er saklig begrunnet, hvilket i s fall vil utgjgre «saklig

grunn» til kontraheringsnektelse.

Siden diskrimineringsforbudet utgjer en minstestandard for nar kontraheringsnektelse ikke har
«saklig grunn» vil jeg for de typetilfellene hvor kontraheringsnektelsen har en tilknytning til et
relevant diskrimineringsgrunnlag ferst vurdere hvorvidt kontraheringsnektelsen er i strid med
diskrimineringsforbudet. Dersom kontraheringsnektelsen ikke oppfyller de tre grunnvilkdrene
for diskriminering, vil jeg vurdere hvorvidt det er andre grunner som gjgr at det likevel ikke
foreligger «saklig grunn» til kontraheringsnektelse.

I det fglgende skal jeg forst vurdere om nektelse pa grunnlag av manglende legitimasjonsdoku-
menter utgjor «saklig grunn» i kapittel 7.2. Videre skal jeg i kapittel 7.3 vurdere hvorvidt hvit-

235 Se kapittel 4.
236 Se Kkapittel 5.3.
237 Se tidligere gjennomgang av Rt. 2014 s. 36 i kapittel 3.3.
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vaskingsloven kommer til anvendelse, og i sa fall i hvilken utstrekning forpliktelsene etter hvit-
vaskingsloven kan utgjgre «saklig grunn» til kontraheringsnektelse. I kapittel 7.4 skal jeg vur-
dere om nektelse pa grunnlag av manglende folkeregistrert fadsels- eller d-nummer utgjer «sak-
lig grunn». I kapittel 7.5 skal jeg vurdere hvorvidt bankenes kontraheringsnektelse begrunnet i
kontraheringsvilkdret om eksisterende eller samtidig etablering av kundeforhold oppfyller vil-
karet «saklig grunn». Deretter vil jeg i kapittel 7.6 vurdere hvorvidt manglende sprakkunnska-
per kan utgjgre «saklig grunn» til kontraheringsnektelse. Til slutt vil jeg i kapittel 7.7 vurdere
om tilbyderne har «saklig grunn» til a nekte utstedelse til personer som bistds av verge.

7.2 Nektelse pa grunnlag av manglende legitimasjonsdokumenter

Et av grunnlagene som tilbyderne paberoper som grunnlag for kontraheringsnektelse er mang-
lende legitimasjonsdokumenter. Dette gar serlig utover utenlandske statsborgere. Noen uten-
landske statsborgere opplever problemer med & anskaffe legitimasjonsdokumenter.?* For en-
kelte er det mulig a fa utstedt reisebevis for flyktninger eller utlendingspass av norske myndig-
heter dersom vilkdrene for dette er oppfylt.?>® Reisebevis for flykminger utstedes til personer
som har fatt innvilget asyl etter utlendl. § 28.2*° Videre utstedes utlendingspass til personer som
har eller gis oppholdstillatelse pa grunn av sgknad om asyl, men uten & ha fatt innvilget opp-
holdstillatelse som flyktning.?*! Begge reisedokumentene er 4 anse som norske passtyper og
fungerer ogsé som et legitimasjonsdokument.?**> Andre utenlandske statsborgere, herunder pa-
pirlgse flyktninger, har ikke mulighet til & anskaffe legitimasjonsdokumenter overhodet. I til-
legg dette opplever utenlandske statsborgere utfordringer knyttet til legitimasjonsdokumente-
nes notoritet. Utenlandske statsborgere som har gyldige legitimasjonsdokumenter opplever li-

kevel a bli avvist av tilbyderne.

For a kunne vurdere hvorvidt tilbydernes kontraheringsnektelse begrunnet i en persons legiti-
masjonsdokumenter utgjar «saklig grunn» er det forst ngdvendig & undersgke hvilke krav til
legitimasjonsdokumenter lovgiver har stilt. Dersom tilbydernes nektelse er begrunnet i lovbe-
stemte krav som palegger nektelse vil de ha saklig grunn til kontraheringsnektelse.

Lovgiver har i selvdeklarasjonsforskriften § 19 farste ledd tatt stilling til hvilke legitimasjons-
dokumenter som har tilstrekkelig notoritet for utstedelse av eID pa sikkerhetsniva hayt. Her

238 For en narmere gjennomgang av problemene knyttet til utstedelse av reisedokumenter fra norske myndigheter
til utenlandske statshorgere se rapporten fra Jussbuss (2022) om utlendingers tilgang til banktjenester.

239 Utlendingsloven § 64. Forskjellen pa de to reisedokumentene er at reisebevis for flyktninger gjennomfgrer
flyktningkonvensjonen art. 28. Grensedragninger er imidlertid ikke av betydning for avhandlingens problem-
stilling.

240 Utlendingsloven § 64 farste ledd.

241 Utlendingsloven § 64 annet ledd. Dette vil gjelde personer som fir opphold etter utlendingsloven § 38 og
personer som nevnt i utlendingsforskriften § 12-5.

242 For mer om betydningen av slikt reisebevis se HR-2017-2078-A, avsnitt 45 og 46.
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heter det at: «[s]Jom gyldig identitetsbevis regnes pass eller nasjonalt identitetskort. For uten-
landsk identitetsbevis ma entydig knytning til norsk identitetsnummer godtgjeres». Hva slags
type pass som kreves presiseres ikke. Dette taler for at norsk utlendingspass og reisebevis for

flyktninger ogsa er omfattet av ordlyden «pass».

Selvdeklarasjonsforskriften § 19 er en presisering av legitimasjonskravet som fglger av identi-
fikasjonsnivaforordningen punkt 2.1.2 «hgj». Etter punkt 2.1.2 i forordningen kreves det foto-
grafisk eller biometrisk identifikasjonsbevis, men det overlates til medlemsstatene a bestemme
hvilke identifikasjonsbevis som anerkjennes. Kravet om fotografisk eller biometrisk identifika-
sjonsbevis er ikke til hinder for at utlendingspass og reisebevis for flyktninger aksepteres. Ut-
lendingspass og reisebevis for flyktninger er som nevnt i innledningen gyldige identitetsbevis
og regnes som pass. Derfor ma «pass» forstas som norsk pass, utenlandsk pass, norsk utlen-

dingspass og reisebevis for flyktninger.

I selvdeklarasjonsforskriften § 19 forste ledd aksepteres ogsa «nasjonalt identitetskort» som
legitimasjonsdokument. Ordlyden i fagrste ledd er taus om utstedelsesland for bade pass og na-
sjonalt identitetskort. I andre setning heter det at for utenlandsk identitetsbevis ma entydig til-
knytning til norsk identitetsnummer godgjores. Nar de to setningene leses i sammenheng virker
det klart at bade norske og utenlandske pass og nasjonale identitetskort aksepteres, sa fremt
kravet om entydig tilknytning til norsk identitetsnummer godgjgres. Gyldig identitetsbevis etter
selvdeklarasjonsforskriften § 19 er derfor norsk pass, utenlandsk pass, norsk utlendingspass,

reisebevis for flyktninger, samt norsk og utenlandsk nasjonalt identitetskort.

Det neste som ma vurderes er hvorvidt kravet til legitimasjonsdokumenter i selvdeklarasjons-
forskriften § 19 bryter diskrimineringsforbudet. Selvdeklarasjonsforskriften § 19 er en tilsyne-
latende ngytral bestemmelse. I realiteten er det imidlertid kun utenlandske statsborgere som har
problemer med a oppfylle legitimasjonskravet. Det kan derfor argumenteres for at bestemmel-
sen medfgrer indirekte forskjellsbehandling.?*® Det relevante diskrimineringsgrunnlaget vil i s&
fall kunne veere etnisitet, herunder nasjonal opprinnelse, jf. 1dl. § 6 fgrste ledd. Det er likevel
klart at tilbydernes kontraheringsnektelse for personer som ikke oppfyller legitimasjonskravet
i selvdeklarasjonsforskriften utgjer lovlig forskjellsbehandling etter 1dl. § 9.

Nektelse av utstedelse av elID i disse situasjonene skjer fordi personen ikke oppfyller forskrif-
tens krav. De private tilbyderne ma forholde seg til gjeldende regelverk ved vurderingen av om
eID skal utstedes. Nar forskriftens krav ikke er oppfylt vil nektelse fglge et saklig formal, vere
ngdvendig og forholdsmessig. Det kan imidlertid problematiseres hvorvidt staten oppfyller sin

plikt til a ikke diskriminere nar de stiller krav om pass eller nasjonalt ID-kort uten & komme

243 Likestillings- og diskrimineringsloven § 8.
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med en alternativ lgsning for personer som ikke oppfyller dette kravet. Legitimasjonskravet
medferer at papirlgse flyktninger ikke har mulighet til a skaffe seg eID pa gverste sikkerhets-
niva.?** Dette problemet kan ikke lgses av en privatrettslig kontraheringsplikt, og dreftes derfor
ikke ytterligere. Jeg kommer tilbake til denne problemstillingen i de rettspolitiske betrakt-
ningene i kapittel 8.2.

En kontraheringsnektelse begrunnet i legitimasjonskravet i selvdeklarasjonsforskriften § 19
oppfyller vilkaret «saklig grunn». Tilbyderne praktiserer imidlertid legitimasjonskravet ulikt og
oppstiller egne kontraheringsvilkdr.>*> En nektelse begrunnet i et saklig begrunnet kontrahe-
ringsvilkar vil oppfylle vilkaret «saklig grunn». Det er derfor ngdvendig & vurdere hvorvidt
tilbydernes kontraheringsvilkar er saklig begrunnet.

7.2.1  Krav om oppfyllelse av vilkar for bruk av Postens PUM-tjeneste

Bade Buypass og Commfides gjennomfgrer legitimering hos Posten gjennom deres PUM-tje-
neste.?*® Gjennom Postens PUM-tjeneste er det mulig & legge ved krav om at kun pass er gyldig
legitimasjon, noe tilbyderne gjgar. I slike tilfeller opplyser Posten om at norsk pass, utenlandsk
pass, norsk utlendingspass og reisebevis for flyktninger aksepteres som gyldig legitimasjon.?*’
I tillegg opplyser posten at norsk nasjonalt ID-kort likestilles med pass.?*® Utenlandske nasjo-
nale identitetskort nevnes ikke som gyldig legitimasjon. Legitimasjonskontrollen hos Posten
innebeerer at passet skannes med pass-skanner. Det er imidlertid ikke alle utenlandske pass som
stgtter elektronisk avlesing.?*® Ved & kreve elektronisk avlesing av pass, og ved & ikke akseptere
utenlandske nasjonale ID-kort, praktiserer Posten en strengere legitimasjonskontroll enn hva
som gjelder for utstedelse av eID. Det er derfor ngdvendig & vurdere hvorvidt krav om a opp-
fylle postens legitimasjonskontroll er et saklig begrunnet kontraheringsvilkar.

Buypass og Commfides har overlatt legitimasjonskontrollen til Posten slik at legitimasjonskon-
trollen kan foretas i hele Norge. Det er dermed effektivitetshensyn og forretningsmessige hen-
syn som begrunner dette. Buypass og Commfides har en sa liten markedsandel at det ville vere
sveert ugunstig og ineffektivt for disse tilbyderne dersom de selv ma foreta legitimasjonskon-
troll. Kontraheringsplikten er derfor ikke til hinder for at tilbyderne kan overlate legitimasjons-
kontrollen til Posten.

244 Se ogsd Digitaliseringsdirektoratet (2021b) s. 4 og Capgemini invent (2019b) s. 73.
245 Jussbuss (2022) s. 49-56.

246 Commfides (u.4.b) og Buypass (u.d.c).

247 Bring (2020) punkt 11.

248 E-post fra Postens kundeservice mottatt 30.03.2022.

24 Digitaliseringsdirektoratet (2021a) s. 22.
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Ettersom Posten praktiserer legitimasjonskontrollen strengere enn kravene i selvdeklarasjons-
forskriften § 19 ma imidlertid tilbyderne tilby en alternativ lgsning for de personene som ikke
oppfyller disse kravene for a overholde kontraheringsplikten. Commfides opplyser pa sine
hjemmesider at de ogsa tilbyr utlevering av Commfides e-ID i sine lokaler. I disse tilfellene
skjer utlevering ved personlig oppmgte og fremvisning av pass eller nasjonalt ID-kort.2*° Buy-
pass opplyser om at de unntaksvis kan avtale med kunden at europeisk ID-kort blir brukt. I slike
tilfeller sender de brev uten krav om pass, men med krav om europeisk ID-kort. Buypass har

ikke en alternativ lgsning for personer som har pass som ikke kan skannes pa pass-skanner.>!

7.2.2  Krav om RFID-brikke

I bransjestandarden «Regler om BankID» er krav til legitimasjonsdokumenter regulert i punkt
9.4. Her listes fglgende opp som gyldige legitimasjonsdokumenter: gyldig norsk pass, gyldig
utenlandsk pass eller andre dokumenter som etter en «konkret risikobasert vurdering anses som
gyldig legitimasjon med samme sikkerhetsniva som norsk pass». Kravet om fremleggelse av
pass kan fravikes dersom banken er sikker pa personens identitet, og kravet vil innebere en
«urimelig merbelastning for vedkommende, grunnet alder, helse eller andre serlige forhold».
Videre heter det at sa fremt kravet om pass kan fravikes skal banken i stedet kreve fremlagt
«annen form for legitimasjon etter de krav til fysiske legitimasjonsdokumenter som fglger av
hvitvaskingsloven med forskrifter». Etter retningslinjene i bransjestandarden kan bankene der-
med legge seg pa samme linje som den som fglger av lovverket.

I motsetning til Buypass og Commfides foretar ofte bankene legitimasjonskontrollen selv. Dette
medfgrer ulik praktisering av legitimasjonskravene. I en rapport fra Jussbuss fra 2022 presen-
teres resultatene av en undersgkelse av bankenes praksis knyttet til utstedelse av BankID fore-
tatt av Jussbuss hgsten 2021. Det er totalt seks anonyme banker som deltar i undersgkelsen.?>2
Samtlige av de seks bankene oppgir at de aksepterer norsk pass, utenlandsk pass, reisebevis for
flyktninger og utlendingspass. Flere av bankene krever at passet har RFID-brikke eller liknende
chip som muliggjer avlesing av biometriske data. Dette kravet stilles i noe varierende grad, men
ofte stilles det til bade norske og utenlandske pass.>>®> Det m4 derfor vurderes kontraherings-

nektelse pa grunnlag av manglende RFID-brikke i passet er saklig begrunnet.

En RFID-brikke er en chip som lagrer biometriske data, herunder ansiktsfoto og fingerav-
trykk.?* Dette ble innfgrt for alle norske pass i 2008. Ettersom norske pass har en maksimal

20 Commfides (u.4.a).

251 Opplysninger mottatt fra Buypass kundeservice per e-post 09.05.2022.
252 Jussbuss (2022) s. 5-7.

253 Jussbuss (2022) s. 49-52.

254 Passloven § 6 annet ledd.
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gyldighetstid pé ti &r skal alle gyldige norske pass i dag ha RFID-brikke.?>> Alle personer med
gyldig norsk pass vil derfor oppfylle krav om RFID-brikke. Tilsvarende gjelder ikke ngdven-
digvis for alle utenlandske pass. For eksempel opplyser den ene banken som deltok i Jussbuss
sin undersgkelse om at blant annet pass fra India ikke har gyldig RFID-brikke.?*® Videre opp-
lyser Flyktningtjenesten til Digitaliseringsdirektoratet at enkelte banker har pass-skannere som

ikke aksepterer visse typer pass.?®’

En RFID-brikke gjor det mulig & foreta en sammenlikning av biometriske data ved at biomet-
riske data som avgis i kontrollen kan kontrolleres opp mot biometriske data lagret i RFID-
brikken.?>® Ved den fysiske legitimasjonskontrollen for utstedelse av BankID vil det typisk
veere at ansiktsfoto og fingeravtrykk lagret i RFID-brikken sammenliknes med ansiktstrekkene
og fingeravtrykket til personen. Dermed kan banken kontrollere at personen faktisk har den
pastatte identitet. Sikkerhetsmessige hensyn kan begrunne et slikt krav. At utsteder er sikker pa
personens identitet er viktig ved utstedelse av eID pa gverste niva. Dette er det ogsa tatt hgyde

for i bade identifikasjonsnivaforordningen og selvdeklarasjonsforskriften.

Etter identifikasjonsnivaforordningen stilles falgende krav til identifikasjonskontroll for fysiske

personer pa gverste sikkerhetsniva:

Hvis det er blevet kontrolleret, at personen som er i besiddelse af et fotografisk eller bio-
metrisk identifikasjonsbevis, som er anerkendt af den medlemsstat, hvor andsggningen
om et elektronisk identifikationsmiddel er indvilget, og beviset dokumenterer den pasta-
ede identitet, kontrolleres beviset med henblikk pa at fastsla, at det er gyldigt i henhold
til en autoritativ kilde og ansggeren kan identificeres som havende den pastdede identitet
ved sammenligning af et eller flere af personens fysiske kendetegn med en autoritativ
kilde.>°

For det fgrste ma det kontrolleres at personen er i besittelse av et anerkjent identitetsbevis og at
beviset dokumenterer den pastatte identitet. Videre ma det kontrolleres at identitetsbeviset er
gyldig i henhold til en autoritativ kilde. Deretter ma det kontrolleres at personen kan identifise-
res med den pastdtte identitet ved sammenlikning av et eller flere av personens fysiske kjenne-
tegn med en autoritativ kilde. Etter identifikasjonsnivaforordningen godkjennes bade fotogra-

25 Pass- og ID-kortforskriften § 6-1 fgrste ledd.

256 Jussbuss (2022) s. 52.

27 Digitaliseringsdirektoratet (2021a) s. 22.

258 Nasjonalt ID-senter (u.d.) s. 9-10.

29 Identifikasjonsnivéforordningen punkt 2.1.2 «hgj» nr. 1 bokstav a.
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fisk og biometrisk identifikasjonsbevis. I Norge er disse kravene gjennomfgrt ved at identifika-
sjonspéstanden m4 gjelde en person som finnes i Folkeregisteret.?® Videre har staten valgt &

anerkjenne norsk og utenlandsk pass og nasjonalt identitetskort som gyldig identitetsbevis.?%!

Etter ordlyden i selvdeklarasjonsforskriften § 19 farste ledd gjelder det ikke et krav om at pass
eller nasjonalt identitetskort har avlesbar RFID-brikke eller liknende. Det ma derfor vurderes
hvorvidt vilkaret om RFID-brikke eller liknende er et saklig begrunnet kontraheringsvilkar.

Det forste som ma vurderes er om krav om RFID-brikke utgjgr diskriminering. Selv om ban-
kenes praksis knyttet til krav om RFID-brikke varierer, stilles kravet om RFID-brikke i stor
utstrekning for bade norske og utenlandske pass. Kravet er derfor tilsynelatende ngytralt. Etter-
som alle gyldige norske pass har RFID-brikke vil det imidlertid bare veere utenlandske stats-
borgere som ikke oppfyller kravet. Kravet utgjor dermed indirekte forskjellsbehandling.?®? Vi-
dere er forskjellsbehandlingen knyttet til diskrimineringsgrunnlaget etnisitet, herunder nasjonal
opprinnelse.?®® Det neste som méa vurderes er derfor om forskjellsbehandlingen er lovlig etter
1dl. § 9. For at forskjellsbehandlingen skal vere lovlig ma den ha et saklig formal, vere ngd-

vendig og ikke veere uforholdsmessig inngripende.?®*

Et krav om RFID-brikke eller liknende vil redusere risikoen for falsk identitetspastand. Dette
taler for at kravet har et saklig formal. Gjennom avlesing av RFID-brikke vil utsteder kunne
kontrollere personens fysiske kjennetegn med de biometriske data som er lagret i RFID-brik-
ken. Det er dermed en sikrere kontroll av en persons identitet enn en vanlig sammenlikning av
passfoto og ansiktstrekkene til personen. Det er viktig at eID utstedes til rett person bade for
elD-ordningens troverdighet, og pa grunn av faren for misbruk. Forskjellsbehandlingen falger

dermed et saklig formal.

Likevel er dette en risiko som er kjent for lovgiver. Lovgiver har lagt til grunn at en persons
identitet kan godgjares pa tilfredsstillende mate uten biometriske data. Ved personlig oppmgte
for legitimering vil personen som foretar legitimasjonskontrollen kunne foreta en sammenlik-
ning av passfoto mv. og personens fysiske kjennetegn. Videre vil personens identitetspastand
kontrolleres opp mot opplysningene i folkeregisteret. Pa den maten sikres det at eID ikke utste-
des til feil person. Ettersom lovgiver allerede har tatt hensyn til risikoen for falsk identitetspa-

260 Selvdeklarasjonsforskriften § 18.

261 Selvdeklarasjonsforskriften § 19 farste ledd.

262 1 jkestillings- og diskrimineringsloven § 8.

263 Likestillings- og diskrimineringsloven § 6 farste ledd.

264 Se kapittel 5.4 for en nermere redegjgrelse av innholdet i disse vilkérene.
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stand gjennom a stille strenge krav til legitimasjonskontrollen kan ikke dette hensynet gi ban-
kene saklig grunn for 4 stille enda strengere krav til legitimasjonskontrollen. Forskjellsbehand-
lingen er derfor ikke ngdvendig.

Ettersom kravet om RFID-brikke ikke er ngdvendig for & oppna formdlet om a ikke utstede
BankID til feil person er ikke forskjellsbehandlingen lovlig etter 1dl. § 9. Kontraheringsvilkaret
om RFID-brikke er dermed ikke saklig begrunnet. En kontraheringsnektelse begrunnet i at pas-
set mangler RFID-brikke vil derfor ikke ha «saklig grunn».

7.2.3  Oppsummering

Etter dette vil tilbyderne ha «saklig grunn» til a nekte utstedelse til personer som ikke oppfyller
legitimasjonskravet i selvdeklarasjonsforskriften. Dette innebeerer at en privatrettslig kontrahe-
ringsplikt ikke lgser problemet for papirlgse flyktninger hvor staten er i tvil om en persons
identitet. Videre kan tilbyderne benytte seg av Postens tjeneste for legitimasjonskontroll, selv
om Posten praktiserer strenger krav enn de som fglger av selvdeklarasjonsforskriften. For a
overholde kontraheringsplikten ma imidlertid tilbyderne tilby en alternativ legitimasjonskon-
troll ved utstedelse for personer som ikke oppfyller Postens krav. En nektelse begrunnet i at

pass mangler RFID-brikke vil derimot ikke oppfylle vilkaret om «saklig grunn».

7.3 Nektelse pa grunnlag av hvitvaskingsloven

Det neste typetilfellet som skal vurderes er bankenes kontraheringsnektelse begrunnet i hvit-
vaskingsloven. At hvitvaskingsloven kan innebere en plikt til & nekte kontrahering er lagt til
grunn i forarbeidene til hvitvaskingsloven. Her heter det at manglende gjennomfgring av kun-
detiltak etter hvitvaskingsloven er saklig grunn til kontraheringsnektelse etter bade forsikrings-

avtaleloven §§ 3-10 og 12-12 og finansavtaleloven § 14.%6°

Av de tre tilbyderne pa gverste
sikkerhetsniva er det kun bankene som er pliktsubjekter etter hvitvaskingsloven.?®® I dette ka-
pittelet skal jeg derfor undersgke hvorvidt bankens forpliktelser etter hvitvaskingsloven kom-
mer til anvendelse ved utstedelse av BankID. Dersom det er tilfellet ma det vurderes hvorvidt
hvitvaskingsloven kan utgjgre «saklig grunn» til kontraheringsnektelse ved utstedelse av

BankID.

Etter hvitvaskingsloven er bankene forpliktet til a forebygge og avdekke hvitvasking og terror-

finansiering.?®” Loven gjennomfgrer EUs fjerde hvitvaskingsdirektiv.?®® Hvitvasking er i hvvl.

265 Prop. 40 L (2017-2018) s. 89.

266 Hvitvaskingsloven § 4 farste ledd bokstav a.
267 Hvitvaskingsloven §§ 1 farste ledd.

268 Direktiv (EU) 2015/849.
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§ 2 bokstav a definert som handling som beskrevet i strl. §§8 332 og 337. Herunder omfattes
handlinger som bidrar til 4 sikre utbyttet av en straffbar handling og gjennomfgres for eksempel

ved & oppbevare, overfgre eller konvertere det.?%

Videre er terrorfinansiering definert som
handling som beskrevet i strl. § 135 eller finansiering som beskrevet i strl. § 136 a, jf. hvvl. § 2
bokstav b. Dette omfatter blant annet a yte, motta, sende, fremskaffe eller samler inn penger
elle andre formuesgoder med viten om at midlene skal brukes til terrorhandlinger, terrorfor-
bund, terrortrusler, rekruttering til terror osv.?’® Fare for hvitvasking og terrorfinansiering opp-

star dermed serlig ved tjenester knyttet til transaksjoner og andre gkonomiske disposisjoner.

Fordi fare for hvitvasking og terrorfinansiering serlig oppstar ved gkonomiske disposisjoner
ma det vurderes hvorvidt hvitvaskingslovens regler kommer til anvendelse ved avtale om ut-
stedelse av BankID. BankID er fgrst og fremst et elektronisk identifikasjonsmiddel og en avan-
sert elektronisk signatur. Det er imidlertid ogsa mulig a bruke BankID ved overfgringer i nett-
bank. I slike tilfeller blir BankID benyttet som et betalingsinstrument og vil derfor ha en til-
knytning til gkonomiske disposisjoner. Gitt at det ikke er noen tekniske hindringer for utstedelse
eller bruk av BankID uten at det samtidig eksisterer eller samtidig gis tilgang til bankkonto mv.
(grunnleggende banktjenester) kan BankID utstedes separat. Dersom BankID utstedes separat
vil BankID pa utstedelsestidspunktet utelukkende fungere som en eID og en avansert elektro-
nisk signatur pa lik linje med Buypass. Lovgiver har avgrenset hvitvaskingslovens anvendel-
sesomrade mot gvrige eID-ordninger og loven kommer fglgelig ikke til anvendelse ved utste-
delse av Buypass eller Commfides.?’”! Det kan derfor problematiseres hvorvidt lovgiver har

ment at utstedelse av BankID utlgser forpliktelser etter hvitvaskingsloven.

De relevante forpliktelsene etter hvitvaskingsloven er i dette tilfellet bankenes forpliktelse til a
gjennomfare risikobaserte kundetiltak.?’? Etter hvvl. § 10 farste ledd bokstav a oppstar forplik-
telsen ved «etablering av kundeforhold». Bestemmelsen svarer til EUs fjerde hvitvaskingsdi-
rektiv hvor det heter at «kundekendskapbsprocedurer» ("customer due dilligence") skal gjen-
nomfgres ndr pliktsubjektene «etablerer forretningsforbindelser».?’® Ordlyden «etablering av
kundeforhold» er vid og taler for at etablering av ethvert kundeforhold omfattes. Dette taler for
at ogsa avtale om utstedelse av BankID er a anse som etablering av kundeforhold. Ettersom det
er uklart hvorvidt BankID er ment & omfattes av hvitvaskingsregelverket ma det vurderes hvor-
vidt bestemmelsen ma tolkes innskrenkende slik at BankID likevel ikke omfattes.

269 Straffeloven § 337 forste ledd.

270 Straffeloven § 135.

271 Hvitvaskingsloven § 4.

272 Hvitvaskingsloven § 9.

273 Fjerde hvitvaskingsdirektiv art. 11 fgrste ledd bokstav a.
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I forarbeidene heter det at «[n]ar et kundeforhold anses som etablert, ma vurderes med utgangs-
punkt i ndr kunden kan bruke den rapporteringspliktiges tjenester».?’# Tilsvarende fglger av
hvitvaskingsforskriften § 4-1 forste ledd hvor det heter at kundeforhold anses som etablert nar
kunden «kan bruke den rapportpliktiges tjenester, for eksempel ved opprettelse av konto eller
utstedelse av betalingskort». I Finanstilsynets veileder til hvitvaskingsloven listes det opp en
rekke eksempler pa nér kundeforhold anses etablert, herunder nevnes opprettelse bankkonto.?”>
Avtale om BankID nevnes ikke som eksempel. BankID er imidlertid en tjeneste bankene tilbyr,
og kunden far tilgang til denne tjenesten nar det inngas avtale om BankID. Dette taler for at

hvitvaskingsloven kommer til anvendelse ogsa ved avtale om utstedelse av BankID.

Pa en annen side er formalet med hvitvaskingsregelverket a forebygge og avdekke hvitvasking
og terrorfinansiering.?’® De gvrige institusjonene som er forpliktet etter hvvl. § 4 er institusjoner
som har en tilknytning til transaksjoner eller andre gkonomiske disposisjoner. Det er i slike
tilfeller det er risiko for hvitvasking og terrorfinansiering. Nar BankID utstedes uten at det sam-
tidig eksisterer eller gis tilgang til grunnleggende banktjenester er BankID en eID og en avansert
elektronisk signatur. BankID kan riktignok benyttes som legitimasjon ved sgknad om lan, men
i slike tilfeller vil det veere banken det sgkes lan i, og ikke utstederbanken, som er pliktsubjekt
etter hvitvaskingsloven. I slike tilfeller vil det veere banken det sgkes lan i som er forpliktet til
a gjennomfgre risikobaserte kundetiltak, og plikten inntrer pa tidspunktet for forespgrsel om
laneopptak. Pa tidspunktet for utstedelse av BankID uten samtidig tilgang til grunnleggende
banktjenester vil det veere liten risiko for hvitvasking eller terrorfinansiering. Formalet til hvit-

vaskingsloven taler derfor for at BankID ikke omfattes av bestemmelsen.

At de gvrige tilbyderne av eID pa gverste sikkerhetsniva ikke er forpliktet av hvitvaskingsloven
underbygger synet om at utstedelse av eID i utgangspunktet ikke representerer fare for hvitvas-
king og terrorfinansiering. Buypass er som nevnt ogsa en avansert elektronisk signatur, og kan
blant annet benyttes til 4 signere vedtak om 1dn hos Lanekassen. Buypass kan dermed i likhet
med BankID brukes som legitimering i tilknytning til laneopptak. Likevel er ikke Buypass
pliktsubjekt etter hvitvaskingsloven. Dette kan vere fordi risikoen for hvitvasking og terrorfi-
nansiering ikke oppstdr ved utstedelse, men fearst ved etterfglgende bruk av elID. I slike tilfeller
er det som nevnt den som innvilger ldnet mv. som er pliktsubjekt etter hvitvaskingsloven, og
ikke tilbyderen som har utstedt eID. Likhetsbetraktninger taler dermed ogsa for at hvitvaskings-
regelverket likevel ikke kommer til anvendelse pa avtale om utstedelse av BankID nar BankID

utstedes uten tilgang til grunnleggende banktjenester.

274 Prop. 40 L (2017-2018) . 173-174.
75 Finanstilsynet (31. mai 2019) punkt 4.1.2.
276 Hvitvaskingsloven § 1.
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Etter ordlyden er det imidlertid klart at avtale om BankID er & anse som «etablering av kunde-
forhold» ogsa i tilfeller hvor BankID utstedes separat. BankID er i slike tilfeller fortsatt en
tjeneste som tilbys av bankene, og kunden far tilgang til denne ved a innga avtale om BankID.
En slik tolkning stgttes av forarbeidene hvor det heter at det sentrale er om kunden settes i stand
til a bruke den rapporteringspliktiges tjenester. Lovgiver har ikke uttrykkelig begrenset hvilke
tilfeller som er a anse som «etablering av kundeforhold». At lovens formal og likhetsbetrakt-
ninger trekker i en annen retning enn ordlyden er ikke tilstrekkelig til a tolke bestemmelsen
innskrenkende nar avtale om utstedelse av BankID klart omfattes av ordlyden i hvvl. § 10 forste
ledd bokstav a. Ettersom det er lav risiko for hvitvasking i slike tilfeller kan imidlertid den
risikobaserte vurderingen bankene er forpliktet til a foreta stille seg annerledes enn risikovur-
deringen ved etablering av grunnleggende banktjenester.

Siden avtale om utstedelse av BankID utlgser forpliktelser for bankene etter hvitvaskingsloven
vil en kontraheringsnektelse begrunnet i reglene i hvitvaskingsloven kunne utgjere «saklig
grunn». Dette medfgrer problemer i praksis. At hvitvaskingsloven kommer til anvendelse inne-
bearer at bankene er forpliktet til a stille strengere krav for nar BankID kan utstedes enn det som
er ngdvendig etter de lovbestemte kravene for utstedelse av elD. I det fglgende vil jeg vurdere
hvordan hvitvaskingslovens anvendelse kan pavirke kontraheringsnektelse overfor brukergrup-
pen personer med kriminelt rulleblad. Deretter vil jeg vurdere hvordan reglene kan fa betydning
for andre som gnsker & fa utstedt BankID.

7.3.1  Nektelse begrunnet i at en person har kriminelt rulleblad

En av gruppene som opplever problemer med utstedelse av BankID pa grunn bankenes forplik-
telser etter hvitvaskingsregelverket er personer med kriminelt rulleblad.?’” En persons krimi-
nelle rulleblad inneholder alle straffereaksjoner som er fgrt pa en person i politiets reaksjonsre-
gister.”’® Betegnelsen «person med kriminelt rulleblad» sikter dermed til personer som har blitt
straffet for en eller flere kriminelle handlinger. I en omradegjennomgang av ID-forvaltningen
opplyses det om at en persons kriminelle rulleblad vil kunne vere et problem ved utstedelse av
BankID.?”® Det fgrste som méa vurderes er om kontraheringsnektelse av personer med kriminelt
rulleblad har «saklig grunn» nar nektelse begrunnes med den konkrete risikobaserte vurde-
ringen bankene er forpliktet til 4 foreta etter hvitvaskingsloven.

Etter hvitvaskingsloven § 9 farste ledd skal kundetiltak og lopende oppfalging tilpasses risikoen
for hvitvasking og terrorfinansiering knyttet til det enkelte kundeforholdet. Etter § 9 forste ledd

277 Capgemini Invent (2019b) s. 73.
278 politiregisterloven § 9.
279 Capgemini Invent (2019b) s. 73.
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annet punktum skal risikoen vurderes ut fra blant annet kundeforholdets formal, mengden kun-
demidler som skal innga i kundeforholdet, transaksjoners stgrrelse, samt regelmessigheten og

varigheten pa kundeforholdet.

Dersom kundetiltak ikke kan gjennomferes, skal den rapporteringspliktige ikke etablere kun-
deforholdet, jf. hvitvaskingsloven § 21. I forarbeidene heter det at det i utgangspunktet ma bero
pa kundens forhold at kundetiltak ikke kan gjennomfgares. Det er ikke tilstrekkelig at det er mer
byrdefullt eller kostnadskrevende for den rapporteringspliktige. Som eksempel pa nar kunde-
forholdet kan avslas nevnes tilfeller der formalet med kundeforholdet fremstar som illegitimt;
eksempelvis ved at en konto skal misbrukes til @ motta penger innbetalt som fglge av bedrageri
og den rapporteringspliktige ikke tilfredsstillende kan handtere den gkte risikoen for at ved-
kommende misbrukes til hvitvasking eller terrorfinansiering.?® Rapporteringspliktige har ikke
adgang til pa generelt grunnlag & avvise kunder som inneberer hgyere risiko for hvitvasking

eller terrorfinansiering.?8!

Utgangspunktet er at manglende gjennomfgring av kundetiltak utgjor «saklig grunn» etter bade
finansavtl. § 14 og forsikringsavtl. § 3-10 og § 12-12.%8? Tilsvarende mé gjelde for den ulov-
festede kontraheringsplikten ved utstedelse av eID. Avslag etter hvvl. § 21 som fglge av at
kundetiltak ikke kan gjennomfares vil derfor veere saklig grunn til kontraheringsnektelse. En
forutsetning for at vilkaret om saklig grunn er oppfylt er imidlertid at bankene faktisk har grunn-
lag for a avvise etter hvitvaskingsloven. Basert pa ordlyden i hvvl. § 21 og forarbeidsuttalelsene
ma det kunne legges til grunn at det at en person har kriminelt rulleblad ikke i seg selv kan vere
tilstrekkelig grunn til avvisning. Det avgrenses mot en mer inngaende vurdering av nar bankene

kan avvise etter hvvl. § 21.

Det neste som ma vurderes er om kontraheringsnektelse av personer med kriminelt rulleblad
utgjer «saklig grunn» nér avvisning ikke er hjemlet i hvitvaskingsloven. A utelukkende legge
vekt pa en persons kriminelle rulleblad ved nekteslse av utstedelse av BankID vil klart veere
usaklig. At en person tidligere har blitt straffet for en kriminell handling pavirker ikke bruken
av BankID, dette gjelder serlig nar BankID utstedes separat og utelukkende fungerer som en
eID og en elektronisk signatur. A ha tilgang til en eID p& gverste sikkerhetsniva er ngdvendig
for enhver som skal delta digitalt i det norske samfunnet, og det vil derfor virke mot rehabilite-
ringshensynet dersom personer med kriminell fortid ikke skal fa tilgang til BankID.

260 Prop. 40 L (2017-2018) s. 177.
281 Prop. 40 L (2017-2018) s. 90.
262 Prop. 40 L (2017-2018) s. 89.
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Tilsvarende er lagt til grunn i forarbeidene til ny finansavtalelov § 4-1, om kontraheringsplikt

for grunnleggende betalingstjenester. Her heter det:

Det vil [...] vere «saklig grunny til & avvise en kunde dersom kunden nylig har begétt
straffbare handlinger rettet mot betalingstjenesteyteren, men et kriminelt rulleblad vil i
seg selv ikke utgjore «saklig grunn». Departementet viser i den sammenheng til at det a
ha tilgang til en betalingskonto med grunnleggende funksjoner vil kunne vere avgjgrende
for a kunne bli integrert i den lovlige samfunnsgkonomien, og det vil veere i strid med
alminnelige rehabiliteringshensyn og preventive hensyn dersom man generelt skulle
kunne avvise kunder pa grunnlag av et kriminelt rulleblad. Et slikt utgangspunktet ute-
lukker likevel ikke at kriminalitet som er begdtt mot andre enn betalingstjenesteyteren, i

serlige tilfeller kan anses som «saklig grunn».?%

Selv om disse forarbeidsuttalelsene er knyttet til kontraheringsplikten i ny finansavtalelov har
uttalelsene relevans for den ulovfestede kontraheringsplikten for tilbydere av elD, ettersom de
samme hensyn gjgr seg gjeldende. Dersom personen har begatt en straffbarhandling mot den
konkrete banken han forespgr utstedelse av BankID vil det potensielt kunne foreligge «saklig
grunn» til kontraheringsnektelse. Dette kan muligens begrunnes ut ifra gjentakelsesfare. I andre
tilfeller hvor den kriminelle handlingen er begdtt mot noen andre enn utstederbanken vil det
kun i serlige tilfeller kunne vere «saklig grunn». Dette stgttes opp av rehabiliteringshensyn og

preventive hensyn.

Etter dette vil bankene kunne ha saklig grunn til kontraheringsnektelse dersom det er grunnlag
for avslag etter hvvl. § 21. At en person har kriminelt rulleblad vil i utgangspunktet ikke i seg
selv vere nok til at banken har «saklig grunn» til kontraheringsnektelse. Det er bare i serlige
tilfeller at kriminell historie kan utgjgre saklig grunn, for eksempel dersom den kriminelle hand-

lingen er begatt mot utstederbanken.

7.3.2  Nektelse av andre brukergrupper begrunnet i hvitvaskingsloven

Etter hvvl. § 21 har bankene grunnlag for kontraheringsnektelse for enhver dersom kundetiltak
ikke kan gjennomfgres. Derfor kan hvitvaskingslovens anvendelse ved utstedelse av BankID
medfgre problemer for samtlige brukergrupper. En avgjgrelse fra Finansklagenemnda avsagt i
2022 er et illustrerende eksempel p& denne problematikken.?®* Saken gjaldt spgrsmal om en
bank kunne si opp klagers brukskonto, nettbank, kort og BankID etter hvvl. § 24 fjerde ledd, jf.
§ 21. Banken hadde bedt klager om a gjgre rede for kontantinnskudd pa kr. 333 000 og over-
farsel pa kr. 110 000 fra sin konto til egen konto i en annen bank. Klager opplyste om at pengene

23 Prop. 92 LS (2019-2020) s. 375.
284 Finansklagenemnda Bank (15. mars 2022) FinKN-2022-234.
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var lgnn fra lovlig prostitusjon. Finansklagenemnda uttale at selv om det ikke var grunn til a
tvile pa klagers forklaring kan ikke banken etter hvitvaskingsregelverket utelukkende basere
seg pa kundens egen forklaring av midlenes opprinnelse. Manglende dokumentasjon pa midle-
nes opprinnelse gjorde at banken ikke kunne gjennomfere lovpalagte kundetiltak etter hvvl. §
24. Finansklagenemnda konkluderte derfor med at banken var berettiget til & si opp klagers
brukskonto, kort, nettbank og BankID.

Det er ingen opplysninger i faktum i denne klagesaken som tilsier at personen ikke kan ha
BankID etter reglene i eIDAS-forordningen og tilhgrende regelverk som pavirker utstedelse av
elD. Gitt at BankID utstedes separat uten at det samtidig gis tilgang til grunnleggende banktje-
nester er det tvilsomt hvorvidt dette faktumet ville ha dannet grunnlag for & si opp avtale om
BankID. Kundetiltakene i det konkrete tilfellet var knyttet til kontroll av kontantinnskudd og
overfgringer. Dersom banken kun hadde sagt opp kontoavtalen mv. ville ikke personen lenger
hatt mulighet til a foreta kontantinnskudd og kontooverferinger i utstederbanken selv om avta-
len om BankID ble opprettholdt. Dette taler for at banken i sa fall ikke ville ha hatt grunnlag
for kontraheringsnektelse etter hvitvaskingsloven.

7.3.3  Oppsummering

De ovennevnte eksemplene illustrerer at det er problematisk at bankene, som tilbyr den mest
utbredte eID-ordningen pa gverste sikkerhetsniva, er forpliktet av hvitvaskingsloven ved utste-
delse av BankID. At hvitvaskingsloven kommer til anvendelse ved utstedelse av BankID inne-
beaerer at banken har flere legitime grunner som oppfyller vilkaret om «saklig grunn» utover det
som fglger av de lovbestemte kravene for utstedelse av eID. Dette gjelder selv om hensynene
bak hvitvaskingsregelverket ikke gjar seg gjeldende nar BankID utstedes separat. Personer som
har problemer med utstedelse av BankID pa grunn av kravene etter hvitvaskingsloven har mu-
lighet til a fa utstedt Buypass eller Commfides dersom de gvrige kontraheringsvilkdrene er opp-
fylt. Denne gruppen star derfor ikke uten tilgang til eID pa gverste sikkerhetsniva. Det er likevel
problematisk at hvitvaskingsloven kommer til anvendelse ved utstedelse av BankID, som kan
sies a veere Norges «nasjonale eID» pa gverste sikkerhetsniva. Dette kommer jeg tilbake til i de

rettspolitiske betraktningene i kapittel 8.2.

7.4 Nektelse pa grunnlag av manglende folkeregistrert fadsels- eller d-
nummer
Et annet paberopt grunnlag for kontraheringsnektelse er krav om folkeregistrert fadsels- eller

d-nummer. Fadsels- og d-nummer er norske identifikasjonsnummer bestéende av 11 siffer.?®®

285 Fgdsels- og d-nummer er definert i kapittel 1.4 Begrepsavklaringer.
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Buypass og Commfides aksepterer bade fadsels- og d-nummer ved utstedelse av deres respek-
tive eID-ordninger.?® Etter bransjenormen «Regler om BankID» er utgangspunktet at BankID
kan utstedes til fysiske personer, og det stilles ingen krav om fgdsels- og d-nummer.?®” Bran-
sjenormen er dermed ikke til hinder for at bankene aksepterer bade fgdsels- og d-nummer. Rap-
porten fra Jussbuss viser imidlertid at bankenes praksis varierer pa dette punktet. Av rapporten
folger det at fire av de seks bankene som deltar i undersgkelsen krever norsk fgdselsnummer
for utstedelse av BankID. To banker godkjenner ogsa d-nummer, men den ene av disse god-
kjenner kun d-nummer for nordiske borgere over 18 ar.?®® Spgrsmélet er om manglende folke-

registrert fadsels- eller d-nummer utgjer «saklig grunn» til kontraheringsnektelse.

I selvdeklarasjonsforskriften § 18 forste punktum heter det at identitetspastanden ma gjelde en
person som finnes i Folkeregisteret. Videre heter det i annet punktum at eID-tilbyderen ma
kunne gi en sikker og entydig kobling til denne personens identifikator i Folkeregisteret, her-
under fgdsels- eller d-nummer. Fgdselsnummer tildeles person som er bosatt eller fadt i
Norge.?® En person regnes som hovedregel som bosatt i Norge nr vedkommende har oppholdt
seg lovlig i Norge i minst seks maneder.?® D-nummer tildeles til personer som ikke oppfyller
vilkdrene for norsk fgdselsnummer, typisk til EJS-borgere som arbeider i Norge i mindre enn
6 maneder og asylsgkere eller personer med gyldig oppholdstillatelse som har bodd i Norge i
mindre enn 6 maneder.?%!

Av regelen i selvdeklarasjonsforskriften § 18 kan det sluttes at eID ikke skal utstedes til perso-
ner som ikke har folkeregistrert fadsels- eller d-nummer. Kontraheringsnektelse begrunnet i at
en person mangler folkeregistrert fgdsels- eller d-nummer vil dermed ha «saklig grunn». Buy-
pass og Commfides overholder dermed kontraheringsplikten pa dette punktet. Som nevnt kre-
ver imidlertid flere banker norsk fgdselsnummer. Det neste spgrsmalet er derfor om kontrahe-

ringsnektelse av personer med d-nummer har «saklig grunn».

Som nevnt i kapittel 5.3 gjelder diskrimineringsforbudet som en minstestandard for nar det ikke
foreligger saklig grunn. Det forste som ma vurderes er derfor om kontraheringsnektelse av per-
soner med d-nummer er i strid med diskrimineringsforbudet. Et vilkar om norsk fgdselsnummer
er en tilsynelatende ngytral betingelse. I praksis vil kravet innebere forskjellsbehandling av

286 Buypass (u.4.a) og Commfides (u.4.b).
287 Bits (2021) punkt 3.4.

288 Jussbuss (2022) s. 55.

289 Folkeregisterloven § 2-2 farste ledd.
20 Folkeregisterloven § 4-1 farste ledd.
21 Folkeregisterforskriften § 2-3.
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personer som ikke har mulighet til & skaffe seg norsk f@dselsnummer. Det relevante diskrimi-
neringsgrunnlaget er etnisitet, herunder nasjonal opprinnelse.???> Det er kun personer med en
annen nasjonal opprinnelse som ikke vil ha mulighet til a oppfylle vilkdret om norsk fadsels-
nummer. Et kontraheringsvilkar som stiller krav om norsk fedselsnummer vil dermed utgjore

indirekte forskjellsbehandling.?*

Det neste som ma vurderes er derfor hvorvidt vilkdrene for lovlig forskjellsbehandling i Idl. §
9 er oppfylt. Etter § 9 farste ledd bokstav a til c vil forskjellsbehandlingen vil vere lovlig der-
som den folger et saklig formal, er ngdvendig for & oppna formalet og ikke er uforholdsmessig

inngripende overfor den eller de som forskjellsbehandles.?%*

For a kunne vurdere hvorvidt forskjellsbehandlingen er lovlig er det ngdvendig a undersgke
grunnlagene som bankene paberoper seg for denne kontraheringsnektelsen nermere. En sak fra
Diskrimineringsnemnda gir et innblikk i hvilke grunnlag dette kan vere.?>> Saken gjaldt en
svensk statsborger som ble fratatt sin BankID fordi hun ikke hadde norsk pass eller norsk fad-
selsnummer. Banken uttalte at de hadde valgt a legge seg pa en strengere linje enn regelverket,
slik at de som hovedregel kun utstedte BankID til kunder med norsk personnummer som legi-
timerte seg med norsk pass. Banken anfgrte tre grunnlag for denne strengere linjen. For det
farste viste banken til forpliktelsen til & forhindre hvitvasking og terrorfinansiering. Videre ar-
gumenterte banken med at BankID ikke er en del av grunnleggende banktjenester slik at det
ikke gjelder en kontraheringsplikt. Til slutt viste de til at det er knyttet stor risiko for misbruk
og svindel til BankID. Diskrimineringsnemnda uttalte at krav om norsk pass eller personnum-
mer utgjorde indirekte forskjellsbehandling pa grunnlag av etnisitet. Nemnda kom til at for-
skjellsbehandlingen ikke var lovlig, og at banken hadde diskriminert personen pa grunnlag av
etnisitet.

Bankens anfgrsel om at enhver person ikke har rett til a fa BankID kan klart nok ikke vere et
argument for at et krav om norsk fgdselsnummer er saklig begrunnet. Som det fglger av av-
handlingens kapittel 3.2 gjelder det en ulovfestet kontraheringsplikt for tilbydere av eID pa
gverste sikkerhetsniva. Utgangspunktet er derfor at bankene er forpliktet til a innga avtale om
BankID med enhver person som gnsker dette, sa fremt det ikke foreligger «saklig grunn» til
kontraheringsnektelse. En kontraheringsnektelse i strid med diskrimineringsforbudet vil ikke
oppfylle vilkaret «saklig grunn».

22 Likestillings- og diskrimineringsloven § 6 farste ledd.

298 Likestillings- og diskrimineringsloven § 8.

294 Se kapittel 5.4 for en neermere redegjgrelse av innholdet i de tre vilkarene.

2% Likestillings- og diskrimineringsnemnda (28. september 2020) DIN-2019-439.
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Videre begrunnet banken kravet om norsk fedselsnummer med deres forpliktelser etter hvitvas-
kingsloven. Som det fremgar av drgftelsen i kapittel 7.3 gjelder bankenes forpliktelser etter
hvitvaskingsloven ogsa ved utstedelse av BankID. Dermed kan en kontraheringsnektelse be-
grunnet i hvitvaskingsloven medfgre at forskjellsbehandlingen er lovlig. Dette gjelder sa fremt
hvitvaskingsloven faktisk gir hjemmel for slik avvisning. For forskjellsbehandling som falge

av krav om norsk fgdselsnummer er det hvitvaskingslovens legitimasjonskrav som er relevant.

Etter hvvl. 9 farste ledd farste punktum er bankene forpliktet til a gjennomfgre risikobaserte
kundetiltak etter §§ 10 til 20 og lopende oppfalging etter § 24. Et av kundetiltakene er a innhente
informasjon om kundens identitet og bekreftelse av kundens identitet gjennom legitimering, jf.
hvvl. § 12. Etter hvvl. § 12 farste ledd bokstav a til c skal fglgende opplysninger om kunden
innhentes: navn, fgdsels- eller d-nummer, eller annen entydig identitetskode, og adresse. Etter
annet ledd fgrste punktum skal opplysningene om kundens identitet som hovedregel bekreftes

«ved personlig fremmgte ved gyldig legitimasjon».

I hvitvaskingsforskriften § 4-3 fgrste ledd bokstav a til c er det gitt en definisjon av «gyldig
legitimasjon». Her heter det at gyldig legitimasjon for fysiske personer ved personlig fremmgte
er original av dokumenter som er utstedt av offentlig myndighet eller av annet organ som har
betryggende kontrollrutiner for dokumentutstedelse, og dokumentene har et tilfredsstillende
sikkerhetsniva, inneholder fullt navn, navnetrekk, fotografi og fadsels- eller d-nummer. D-num-

mer aksepteres derfor som identitetsnummer etter hvitvaskingsloven.

Videre har Finanstilsynet listet opp hva som etter Finanstilsynets oppfatning er a anse som gyl-
dig legitimasjon i Finanstilsynets veileder til hvitvaskingsloven. Fglgende legitimasjonsdoku-
menter listes opp: norske og utenlandske pass, norske fgrerkort, norske bankkort med bilde,
nasjonale ID-kort utstedt av et E@S-land, norsk utlendingspass, norsk reisebevis for flyktninger
og elektronisk legitimasjon i henhold til hvitvaskingsforskriften § 4-3 fjerde ledd.*%

Det falger av det ovennevnte at bade fgdsels- og d-nummer er gyldig identitetsnummer etter
hvitvaskingsregelverket, i tillegg til annen gyldig identitetskode. I tillegg aksepteres en rekke
andre legitimasjonsdokumenter enn de som er nevnt i selvdeklarasjonsforskriften § 19. Hvit-
vaskingsloven stiller dermed lavere krav til legitimasjonskontrollen ved etablering av kunde-
forhold enn de kravene som gjelder for utstedelse av eID pa hgyeste sikkerhetsniva. Som nevnt
i kapittel 7.3 er risikoen for hvitvasking og terrorfinansiering lav nar kundeforholdet innebeerer
at det kun utstedes BankID. Dette taler for at kundetiltakene skal veere mindre inngaende i slike
tilfeller enn det som gjelder for tilgang til grunnleggende banktjenester. Det gir derfor lite me-

ning a begrunne en praksis som er strengere enn selvdeklarasjonsforskriften § 18 i et regelverk

29 Finanstilsynet (31. mai 2019) punkt 4.3.1.1.
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som i utgangspunktet stiller lavere krav til legitimering. Et krav om norsk fgdselsnummer kan

derfor ikke begrunnes i hvitvaskingsregelverket.

Det tredje begrunnelsen som ble paberopt av banken i den nevnte saken er risiko for misbruk
og svindel. For at dette skal vere et saklig formal etter Idl. § 9 forste ledd bokstav a ma begrun-
nelsen veere sann og legitim i det konkrete tilfellet.?%” Risiko for misbruk og svindel taler for at
visse tiltak ma gjennomfares for a sikre at BankID utstedes til rett person. Selv om risikoen for
misbruk og svindel er stgrst ved etterfglgende bruk av BankID er det en viss risiko knyttet til at
BankID utstedes til feil person. Denne risikoen er det imidlertid tatt hgyde for i regelverket. De
krav som gjelder for legitimering etter selvdeklarasjonsforskriften og eIDAS-forordningen skal
forhindre at eID utstedes til feil person. Risikoen for misbruk og svindel er derfor ikke et legi-

timt formal for krav om norsk fgdselsnummer.

Etter dette er ikke krav om norsk fadselsnummer lovlig forskjellsbehandling etter 1dl. § 9. A
nekte a utstede BankID begrunnet i at en person ikke har d-nummer utgjor diskriminering pa
grunnlag av etnisitet. En slik kontraheringsnektelse vil derfor ikke ha «saklig grunn». Etter dette
er bankene er forpliktet til a tilby BankID til personer med d-nummer sa fremt de oppfyller
gvrige kontraheringsvilkar. For det tilfellet at en person hverken har norsk fedsels- eller d-
nummer vil ikke det lovbestemte kravet i selvdeklarasjonsforskriften § 18 oppfylt. I slike tilfel-
ler vil det veere «saklig grunn» til kontraheringsnektelse.

7.5 Nektelse pa grunnlag av manglende etablering av kundeforhold

Et kontraheringsvilkar som bankene ofte stiller er krav om at det eksisterer eller opprettes et
kundeforhold i den aktuelle banken, herunder et samtidig krav om grunnleggende banktjenester
som bankkonto mv. At et slikt krav kan forekomme er det lagt til rette for i avtaledokumentet
«Avtale om BankID» som er utarbeidet av Bits med sikte pa a fungere som avtale om BankID
mellom utstederbanken og personen som fér utstedt BankID.? I punkt 7 i denne avtalen fglger
det at avtalen kan sies opp dersom kundeforhold avsluttes. Et samtidig krav om grunnleggende
banktjenester fglger ikke av de lovbestemte reglene for utstedelse av eID. Det ma derfor vur-
deres hvorvidt et slik kontraheringsvilkar er saklig begrunnet. Dersom kontraheringsvilkaret er

saklig begrunnet vil kontraheringsnektelse begrunnet i vilkaret ha «saklig grunn».

Kravet er trolig begrunnet i forretningsmessige hensyn. Bankene kan se seg tjent med at det
opprettes et kundeforhold i form av grunnleggende banktjenester i tillegg til at det utstedes
BankID. Forretningsmessige hensyn kan medfgre at et kontraheringsvilkar er saklig begrunnet.

297 Prop. 81 L (2016-2017) s. 315.
2% Bits (u.d.) punkt 2.
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Dette ble blant annet lagt til grunn av Hgyesterett i Rt. 2014 s. 36 hvor fgrstvoterende i avsnitt
81 tok til orde for at et krav om at personer som benyttet seg av heisanlegget til egen neerings-
virksomhet skulle betale mer enn forbrukere var saklig begrunnet.?® Dommen gjaldt spgrsmal
om bruk av heisanlegg i en skibakke til neringsvirksomhet. Faktum i dommen skiller seg der-
med fra vart tilfelle hvor det er spgrsmal om utstedelse av eID pa gverste sikkerhetsnivd; en
tjeneste som gir tilgang til en rekke ngdvendige digitale tjenester. Til forskjell fra dommen er
det derfor flere tungtveiende motstaende hensyn som ma tas i betraktning ved vurderingen av

om vilkaret er saklig begrunnet.

A ikke f& utstedt BankID medfgrer en stor ulempe for enkeltindividet. Videre medfgrer krav
om eksisterende eller opprettelse av grunnleggende banktjenester at hvitvaskingslovens regler
for etablering av grunnleggende banktjenester kommer til anvendelse. Som det fremgar av ka-
pittel 7.3 gjelder bankenes forpliktelser etter hvitvaskingsloven for avtale om utstedelse av
BankID ogsa nar BankID utstedes uten tilgang til grunnleggende banktjenester. Ved separat
utstedelse av BankID er det isolert sett lav risiko for hvitvasking og terrorfinansiering. Nar det
stilles krav om samtidig tilgang til grunnleggende banktjenester vil kundeforholdet representere
en hgyere risiko for hvitvasking pa utstedelsestidspunktet ettersom personen gis tilgang til
bankkonto mv. Dette kan igjen ha betydning for nar bankene har grunnlag for a nekte kontra-
hering og nar det er grunnlag for a si opp avtalen. Den tidligere nevnte saken fra Finansklage-
nemnda illustrerer problematikken som oppstar ndr de to tjenestene tilbys samlet.>°° Fordi ban-
ken ikke kunne gjennomfgre kundetiltak knyttet til overfaring og bankinnskudd kom finanskla-
genemnda til at det etter hvitvaskingsloven var adgang til a si opp kundeforholdet inkludert
BankID.3! Dette taler mot at et slik kontraheringsvilkar oppfyller vilkdret om «saklig grunn».

At bankenes forpliktelser etter hvitvaskingsloven knyttet til grunnleggende banktjenester kom-
mer til anvendelse medferer at det blir strengere krav for utstedelse enn det som gjelder dersom
BankID utstedes separat. Dette vil gjagre det vanskeligere for personer med kriminelt rulleblad
og andre som bankene ikke gnsker som kunde. En annen gruppe som har problemer knyttet til
at bankene oppstiller et samtidig krav om grunnleggende banktjenester er som nevnt uten-
landske statsborgere. Utenlandske statsborgere blir avvist med henvising til risikovurderingen
bankene er forpliktet til & foreta etter hvitvaskingsregelverket. I tillegg vil kravet ogsd medfgre
ulempe for enhver person som gnsker a bytte bank. En oppsigelse av kundeforholdet, herunder

grunnleggende banktjenester, er angitt som et grunnlag for oppsigelse av avtale om BankID.3%?

299 Se kapittel 3.3 for en naermere analyse av dommen.

300 Finansklagenemnda Bank (15. mars 2022) FinKN-2022-234.

301 Saken fra Finansklagenemnda er nermere behandlet i kapittel 7.3.
302 Bits (u.4.) punkt 7.
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Selv om personen i et slikt tilfelle vil kunne innga avtale om utstedelse av BankID med den nye

banken, vil det veere tungvidt & matte innga ny avtale om BankID hver gang man bytter bank.

Det kan tenkes at kravet om samtidig etablering av grunnleggende banktjenester kan vere pro-
blematisk i et finansrettslig perspektiv. Etter finansforetaksloven § 16-7 kan Finansdepartemen-
tet gi forskrifter som begrenser et finansforetaks adgang til a tilby en tjeneste pa betingelse av
at kunden samtidig skaffer seg en annen tjeneste fra foretaket selv. Dette er gjort i finansfore-
taksforskriften § 16-1 hvor det i fgrste ledd heter at et finansforetak ikke tilby kan en «en tje-
neste pa betingelse av at kunden samtidig skaffer seg en annen tjeneste». Etter annet ledd gjelder
dette likevel ikke nar det foreligger «en tilknytning mellom flere tjenester slik at tilbud av en
tjeneste forutsetter samtidig tilbud av en annen tjeneste».

Et vilkdr om at det samtidig eksisterer eller etableres grunnleggende banktjenester i utsteder-
banken for a utstede banken omfattes tilsynelatende av ordlyden i finansforetaksforskriften §
16-1 farste ledd. Videre er det ikke en slik tilknytning mellom BankID og grunnleggende bank-
tjienester i annet ledd kommer til anvendelse. Etter Finanstilsynets vurdering gjelder forbudet
mot produktpakker kun finansielle tjenester. BankID er etter Finanstilsynets oppfatning ikke er

en finansiell tjeneste. Etter Finanstilsynet syn omfattes derfor ikke BankID av bestemmelsen.3%3

Ordlyden i § 16-1 oppstiller ikke krav om at det er tale om finansielle tjenester. Formalet med
bestemmelsen er imidlertid a legge til rette for konkurranse mellom finansforetak. Forbudet
mot produktpakker skal forhindre at store finansforetak med et bredt utvalg av produkter be-
grenser konkurransen ved & koble kunder til totalpakker.>** Videre fglger det av finansforakts-
loven § 1 ferste punktum at formalet med loven er a bidra til finansiell stabilitet. Nar ordlyden
leses i sammenheng med lovens og bestemmelsens formal har Finanstilsynets tolkning av be-
stemmelsen gode grunner for seg. Etter dette er ikke forbudet mot produktpakker i finansfore-
taksforskriften § 16-1 til hinder for at det kreves samtidig inngaelse av avtale om grunnleggende
banktjenester.

Selv om forbudet mot produktpakker i finansforetaksforskriften § 16-1 ikke kommer til anven-
delse, kan kontraheringsvilkaret likevel vere i strid med kontraheringsplikten. Som nevnt kan
forretningsmessige hensyn gjore et kontraheringsvilkar saklig begrunnet. Kontraheringsvilkaret

303 Jeg kontaktet Finanstilsynet per e-post for & fa Finanstilsynets vurdering av spgrsmadlet. I svaret mottatt per e-
post fra Finanstilsynet 06.04.2022 heter det at: «Etter Finanstilsynets vurdering er det finansielle tjenester som
omfattes av bestemmelsen, som lan, forsikringer etc. BankID (eller andre tilgangsmekanismer/autentiserings-
lgsninger) er ikke en finansiell tjeneste, men en tjeneste som tilbys kunder for a fa tilgang til sine banktjenester
mv. Finanstilsynets vurdering er falgelig at tjenesten BankID ikke omfattes av [finansforetaksforskriften § 16-
1]».

304 Hgksnes (2021) Kommentar til § 16-7.
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om eksisterende eller opprettelse av kundeforhold medfgrer imidlertid som nevnt at bankenes
forpliktelser etter hvitvaskingsloven som gjelder grunnleggende banktjenester kommer til an-
vendelse. Dette fgrer igjen til at risikovurderingen kan bli strengere. Videre kan det vaere grunn-
lag for a si opp kundeforhold etter hvitvaskingsloven pa grunn av forhold som ikke pavirker
bruk av BankID. Kontraheringsvilkaret vil dermed medfere en innskrenkning i hvem som kan

fa utstedt BankID og samtidig gi bankene en stgrre adgang til a senere si opp avtale om BankID.

Hvorvidt Bankene har «saklig grunn» til a stille et slikt kontraheringsvilkar er usikkert. Nar det
legges vekt pa at kontraheringsvilkdret vil fere til en innskrenking i hvem som kan fa utstedt
BankID taler det for at forretningsmessige hensyn ikke er tilstrekkelig tungtveiende til a be-
grunne et slik kontraheringsvilkar. Dersom en slik forstaelse legges til grunn vil fglgelig en
kontraheringsnektelse pa grunnlag av manglene oppfyllelse av dette kravet ikke ha «saklig

grunn».

7.6 Nektelse pa grunnlag av manglende sprakkunnskaper

Det neste som skal vurderes er hvorvidt kontraheringsnektelse pa grunnlag av manglende sprak-
kunnskaper i norsk eller engelsk utgjor «saklig grunn». I rapporten fra Jussbuss vises det til en
avisartikkel hvor to banker uttaler at de krever at personen forstér norsk eller engelsk.3% Dette
begrunner bankene med at de ma veere helt sikre pa at personen skjgnner innholdet i avtalen om
BankID og hva BankID er. Samtidig opplyser den ene banksjefen om at tolk ikke avhjelper
problemet, kommunikasjonen skal ga direkte med kunden. Et slikt krav kan ikke utledes av
eIDAS-forordningen og de tilhgrende reglene som pavirker utstedelse av eID pa gverste sik-
kerhetsniva. Det ma derfor vurderes hvorvidt det er andre grunner som medfgrer at en slik kon-
traheringsnektelse oppfyller vilkaret «saklig grunn». Det fgrst spgrsmalet er om kontraherings-
nektelse pa grunnlag av manglende sprakkunnskaper i norsk eller engelsk utgjer diskrimine-

ring.

Bankens krav om sprakkunnskaper i norsk eller engelsk medferer at personer som ikke kan
norsk eller engelsk stilles darligere enn andre som oppfyller sprakkravet ettersom de ikke har
mulighet til & fa utstedt BankID. Kontraheringsnektelsen utgjer dermed direkte forskjellsbe-
handling, jf. 1dl. § 7. Det relevante diskrimineringsgrunnlaget er etnisitet, herunder sprak, jf.
1dl. § 6 forste ledd. I forarbeidene heter det at forskjellsbehandling pa grunn av en persons sprak
bare omfattes av diskrimineringsvernet hvis forskjellsbehandlingen har sammenheng med en
persons etnisitet.>’® Dette er tilfellet ettersom det bare vil veere utenlandske statsborgere som
ikke oppfyller sprakkravet. Forskjellsbehandling pa grunnlag av etnisitet, herunder sprak, er
bare tillat dersom vilkarene for lovlig forskjellsbehandling i 1dl. § 9 er oppfylt. Etter I1dl. § 9

305 Jussbuss (2022) s. 53-54.
306 Prop. 81 L (2016-2017) s. 312.
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forste ledd gjelder det tre kumulative vilkar: forskjellsbehandlingen ma felge et saklig formal,
veere ngdvendig og ikke uforholdsmessig inngripende overfor de som forskjellsbehandles. Det
neste spgrsmalet er derfor om kontraheringsnektelsen oppfyller vilkarene for lovlig forskjells-
behandling.

Vilkaret om saklig formal inneberer at begrunnelsen ma vere sann og legitim i det konkrete
tilfellet. A sikre at personen forstar innholdet i avtalen om BankID er et saklig formal. Videre
vil kravet medfgre at bankene selv kan kontrollere at personen faktisk forstar innholdet i avta-
len, og det er dermed egnet til a oppnd formalet. Det finnes eksempler fra praksis at personer
har blitt svindlet av neerstaende som har fungert som tolk ved inngdelse av avtale om BankID.
Enkelte har i slike tilfeller blitt lurt av den neerstaende til & oppgi passord eller fatt uriktig for-
klaring av hva BankID kan brukes til. Ved & stille krav om norsk- eller engelskkunnskaper vil

man kunne unngé dette.3’

Det neste vilkaret er at forskjellsbehandlingen ma vere ngdvendig for a oppna formalet. Det
kreves mer enn at forskjellsbehandlingen er gnskelig, men samtidig behgver den ikke a vere
uunnverlig. Forskjellsbehandlingen ma ogsa veere egnet til 4 oppna formalet. A nekte utstedelse
til personer som ikke kan norsk eller engelsk vil vere egnet til & forhindre at BankID utstedes
til en person som ikke forstar innholdet i avtalen. Dette formalet kan imidlertid oppnas med
andre ikke-diskriminerende handlingsalternativer som ikke vil veaere uforholdsmessig ressurs-
krevende for bankene. For eksempel kan formalet oppnas ved & bruke en uavhengig tolk. Al-
ternativt, eller i tillegg, kan BankID-avtalen oversettes til flere sprak og det kan utarbeides in-
formasjonsmateriale pa flere sprak. Forskjellsbehandlingen er derfor ikke ngdvendig for a
oppna formaélet.

Til slutt ma det vurderes hvorvidt kontraheringsnektelse pa grunnlag av manglende sprakkunn-
skaper er uforholdsmessig inngripende overfor den eller de som forskjellsbehandles. Kontrahe-
ringsnektelse er sveert inngripende overfor den enkelte. Riktignok stiller hverken Buypass eller
Commfides tilsvarende krav om sprakkunnskaper, slik at personer som blir nektet BankID pa
grunnlag av sprak vil fortsatt ha mulighet til & skaffe seg eID pa gverste sikkerhetsniva. At
andre tilbydere ikke stiller det samme kravet kan imidlertid ikke vere avgjgrende for bankenes
forpliktelser til & opptre pa en ikke-diskriminerende mate. BankID er den klart starste tilbyderen
av eID og ma anses som den «nasjonale eIDen». Det er tale om direkte forskjellsbehandling,
og det skal derfor mer til for at forskjellsbehandlingen er lovlig. Formalet bankene gnsker a
oppna ved a nekte utstedelse til personer som ikke snakker norsk eller engelsk kan oppnas gjen-

307 Disse opplysningene har kommet frem i samtaler om erfaringer med JURK, Jussbuss og Gatejuristen.
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nom ikke-diskriminerende handlingsalternativer. Disse handlingene vil ikke vere uforholds-
messig ressurskrevende for bankene. Det er dermed uproporsjonalt a nekte a utstede BankID til

personer som ikke snakker norsk eller engelsk.

Etter dette er ikke forskjellsbehandlingen lovlig etter unntaket i 1dl. § 9 farste ledd. Bankenes
krav om sprakkunnskaper i norsk eller engelsk utgjor direkte diskriminering pa grunnlag av
etnisitet, herunder sprak. En kontraheringsnektelse begrunnet i manglende sprakkunnskaper i
norsk eller engelsk har folgelig ikke «saklig grunn».

7.7 Nektelse pa grunnlag av vergemal

Det siste typetilfellet som skal vurderes er kontraheringsnektelse begrunnet i at en person bistas
av verge. I bransjenormen «Regler om BankID» punkt 3.4 heter det at BankID ikke skal utste-
des til personer som helt eller delvis er fratatt sin rettslige handleevne.?® I tillegg folger det av
praksis fra Diskrimineringsnemnda at enkelte banker ogsa nekter utstedelse til personer som
bistés av verge med den rettslige handleevnen i behold.3* Tilsvarende opplyser Buypass om at
det fremkommer ved identifikasjonskontrollen hos Posten at personen bistas av verge. Disse
anses av Buypass for 4 ikke ha gyldig identitetsbevis.?!° Commfides opplyser om at de ikke
kontrollerer om personen har blitt helt eller delvis fratatt rettslig handleevne.3!* Vurderingene i
dette kapittelet gjor seg derfor ikke gjeldende for Commfides.

Som det fremgar av kapittel 6.3 er ikke krav om tilgjengelighet og plikt til universell utforming
til hinder for at det foreligger «saklig grunn» til kontraheringsnektelse. Spgrsmalet er derfor
hvorvidt bankene og Buypass har «saklig grunn» til kontraheringsnektelse nar nektelsen be-

grunnes i at personen bistds av verge.

Ettersom vurderingen av om det foreligger «saklig grunn» vil avhenge av vergemalets omfang
er det ngdvendig a forst si litt om de ulike typer vergemadl. Dagens vergemalsordning opererer
med et minste middels prinsipp. Dette inneberer at vergemalet ikke skal gjares mer omfattende

enn ngdvendig.3'? Omfanget av hvert enkelt vergemal skal derfor tilpasses individuelt ut ifra en

308 Bits (2021) punkt 3.4.
309 Diskrimineringsnemnda (30. juni 2021) DIN-2021-168.

310 E-post fra Buypass mottatt 23.11.2021 hvor det heter: «Vi har i vére retningslinjer eller kundeavtale ikke eks-

plisitt skrevet om begrensninger knyttet til personer med helt eller delvis manglende rettslig handleevne, da det

identifisering og utlevering av Buypass ID kommer frem ved at slike personer ikke har gyldig identitetsbevis,

men har verge. Verge ma selv bestille og fa utstedt eID pa seg selv som egen person, som igjen skal gi vedkom-

mende tilgang til tjenester pa vegne av personen han/hun er verge for».

311 E-post fra Commfides mottatt 09.05.2022 hvor det p& svar p& spgrsmal om vilkér for utstedelse av Commfides
eID heter: «Her gjelder kun alderskravet, ref. svar ovenfor. Vi kontrollerer ikke om en person f.eks. skulle ha
blitt fratatt rettslig handleevne».

312 Vergemaélsloven § 21 tredje ledd annet punktum.
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konkret vurdering av den enkeltes behov.>!® Som fglge av dette kan en person vere under ver-
gemal med den rettslige handleevnen i behold, eller vere helt eller delvis fratatt rettslig hand-
leevne. Nar en person settes under vergemal med den rettslige handleevnen i behold star ved-
kommende fritt til & foreta rettslige handlinger og rade over egne midler.3!# Dette inneberer at
en avtale inngatt av en person under vergemal, vil vere gyldig med mindre den rammes av
alminnelige ugyldighetsregler. Personen som er satt under vergemal med den rettslige handle-
evnen i behold og vergen har parallell kompetanse.>!®> Vergemalsloven er dermed ikke til hinder
for & utstede eID til personer under vergemal med den rettslige handleevnen i behold.

Videre kan en person settes under vergemal med helt eller delvis fratakelse av den rettslige
handleevnen etter vgml. § 22. Det fglger av ordlyden i § 22 at fratakelsen av den rettslige hand-
leevnen kan vere helt eller delvis, og det kan gjelde gkonomiske eller personlige forhold eller
begge deler. Med «gkonomiske forhold» omfattes blant annet bistand til a ta hand om lgpende
utgifter og inntekter, eller til forvaltning av fast eiendom ved utleie, salg eller pa annen maéte.
Det kan ogsa omfatte at vergen tar hand om neringsvirksomhet som den vergetrengende dri-
ver.3'® Med «personlige forhold» menes alle former for representasjon og ivaretakelse av ret-
tigheter utover gkonomiske forhold.?!” Det fglger av ordlyden i vgml. § 22 annet og tredje ledd
at det skal mer til for & frata noen den rettslige handleevnen i personlige forhold, og i forarbei-
dene heter det at adgangen til dette skal benyttes med stor varsomhet.3!8

Som utslag av minste middels prinsipp skal vergemal med fratakelse av den rettslige handleev-
nen skreddersys ut fra den enkeltes behov pa samme mate som ved ordinert vergemal. Frata-
kelsen av den rettslige handleevnen kan vere begrenset helt ned til bestemte eiendeler eller
bestemte disposisjoner.3'® Som eksempel nevnes det i forarbeidene at en person kan fratas den
rettslige radigheten over faste eiendommer, bestemte bankkonti, bestemte aksjeposter mv., men
kan beholde radigheten over andre bankkonti, inntekter fra arbeid, trygd, pensjoner eller lik-
nende.>?° P& det omradet, eller for den disposisjonen, personen er fratatt rettslig handleevne vil
ikke personen kunne foreta rettslige handlinger uten vergesamtykke. Hvorvidt en person som
bistas av verge med fratakelse av den rettslige handleevnen kan innga en avtale om utstedelse

av eID og selv bruke elD til a foreta rettslige handlinger beror derfor pa en konkret vurdering

313 Ot.prp. nr. 110 (2008-2009) s. 52.

314 Vergemaélsloven § 21 forste ledd annet punktum.
315 Ot.prp. nr. 110 (2008-2009) s. 179.

316 Ot.prp. nr. 110 (2008-2009) s. 179.

317 Ot.prp. nr. 110 (2008-2009) s. 179.

318 Ot.prp. nr. 110 (2008-2009) s. 182.

319 Vergemaélsloven § 22 annet ledd annet punktum.
320 O prp. nr. 110 (2008-2009) s. 181.
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av den enkeltes vergemal, herunder omfanget av fratakelsen av den rettslige handleevnen. Der-
som fratakelsen gjelder forhold som pavirker utstedelse eller bruk av eID pa gverste sikkerhets-
niva vil ikke personen kunne ha en eID pa gverste sikkerhetsniva slik eID-ordningene er utfor-

met i dag.3*!

Det neste som ma vurderes er hvorvidt kontraheringsnektelse begrunnet i at en person bistds av
verge er i strid med diskrimineringsforbudet. A nekte personer som bistés av verge utstedelse
av elD er direkte forskjellsbehandling.>*? Ved kontraheringsnektelse for personer som bistas av
verge er det funksjonsnedsettelse som er det relevante diskrimineringsgrunnlaget. Kontrahe-
ringsnektelsen er begrunnet i personens funksjonsnedsettelse og det er derfor klar sammenheng
mellom forskjellsbehandlingen og diskrimineringsgrunnlaget. Det avgjgrende er derfor om for-
skjellsbehandlingen er lovlig etter 1dl. § 9. Som nevnt i kapittel 5.4 gjelder det tre kumulative
vilkar for lovlig forskjellsbehandling: den ma ha et saklig formal, veere ngdvendig for a oppna
formalet og ikke uforholdsmessig inngripende overfor de som forskjellsbehandles. Denne vur-
deringen vil variere for de ulike vergemalstypene og de vurderes derfor hver for seg i det fal-
gende.

7.7.1  Personer som bistas av verge med den rettslige handleevnen i behold

Det fgrste som skal vurderes er hvorvidt kontraheringsnektelse av personer som bistas av verge
med den rettslige handleevnen i behold er lovlig forskjellsbehandling. Det ferste vilkaret som
ma vere oppfylt er at nektelsen fglger et saklig formal. Dette beror dels pa om begrunnelsen er
sann og dels pd om den er legitim i det konkrete tilfellet.3*® For personer som bistas av verge
med den rettslige handleevnen i behold begrunner tilbyderne av eID avslaget med at eID er
strengt personlig.>?* Et avslag begrunnet i at en person ikke kan benytte seg av eIDen pé egen-
hand kan utgjgre et saklig formal. Et krav om selvstendig bruk vil forhindre misbruk, og styrke
tilliten til eID som identifikasjonsbevis. Begrunnelsen ivaretar dermed en beskyttelsesverdig

interesse.

Formalet ma ogsa vere legitimt i det konkrete tilfellet. Som nevnt ovenfor er ikke vergemals-
loven til hinder for at en person som bistds av verge uten & veere fratatt den rettslige handleevnen
inngar avtale om utstedelse av eID, og heller ikke bruk av eID. Kontraheringsnektelse vil derfor
ikke ha et saklig formal i et slikt tilfelle.

321 Se kapittel 6.3 om kravet om enekontroll i eIDAS-forordningen art. 26.
322 ikestillings- og diskrimineringsloven § 7.
323 prop. 81 L (2016-2017) s. 315.

324 Se f.eks. Diskrimineringsnemnda (30. juni 2021) DIN-2021-168 hvor banken blant annet pberopte antesipert
mislighold av BankID-avtalens punkt om at BankID er personlig som grunnlag for avslag.
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At kontraheringsnektelse av personer som bistas a av verge uten a vere fratatt rettslig handle-
evne ikke er lovlig forskjellsbehandling ble ogsa lagt til grunn av Diskrimineringsnemnda i en
klagesak fra 2021.3% Saken gjaldt spgrsméal om en bank hadde handlet i strid med diskrimine-
ringsforbudet i Idl. § 6 nar de nektet a utstede BankID til en person om hadde bistand av verge
uten a veere fratatt den rettslige handleevnen. Banken begrunnet avslaget med kravet om «sole
control» i eIDAS-forordningen art. 26 og kravet om selvstendig bruk som kommer til uttrykk i
avtalen mellom banken og klager.>® Nemnda kom til at nektelsen utgjorde direkte forskjells-
behandling pa grunnlag funksjonsnedsettelse. I vurderingen av om forskjellsbehandlingen var
lovlig uttalte Diskrimineringsnemnda at ettersom klageren hadde den rettslige handleevnen i
behold kom ikke punkt 3.4 i «Regler om BankID» om at BankID ikke kan utstedes til personer
som helt eller delvis er fratatt rettslig handleevne til anvendelse. At personen hadde rettslig
handleevne gjorde det ogsa tvilsomt om prinsippet om «sole control» i eIDAS-forordningen
ville bli brutt. Nemnda kom videre til at forskjellsbehandlingen ikke kunne begrunnes i antesi-
pert mislighold av kravet om selvstendig bruk i avtalen mellom banken og klageren. Diskrimi-
neringsnemnda konkluderte med at det ikke forela saklig grunnlag for a nekte a innga avtale
om BankID, og at forskjellsbehandlingen derfor var i strid med forbudet mot diskriminering av

personer med funksjonsnedsettelse i 1dl. § 6.

Diskrimineringsnemnda er et uavhengig ekspertorgan, noe som taler for at deres avgjarelser
har en viss vekt som rettskilde.*?” Som det fremgér av avhandlingens kapittel 6 er det farst nir
en person helt eller delvis er fratatt rettslig handleevne at kravet om enekontroll ("sole control")
i eIDAS-forordningen art . 26 er til hinder for utstedelse. Slik Diskrimineringsnemnda ogsa
kommer til, vil ikke en kontraheringsnektelse for personer som bistas av verge med den rettslige

handleevne i behold begrunnet i kravet om enekontroll ha et saklig formal etter 1dl. § 9.

En person som bistas av verge med den rettslige handleevnen i behold har kompetanse til & forta
rettslige handlinger pa lik linje med personer som ikke bistas av verge. Det er derfor ikke stgrre
fare for at kravet om selvstendig bruk ikke blir overholdt i slike tilfeller enn det er ved utstedelse
til en funksjonsfrisk person. Kontraheringsnektelsen kan derfor heller ikke begrunnes i antesi-

pert mislighold av avtale om BankID punkt 2 om at BankID skal holdes personlig.3?®

325 Diskrimineringsnemnda (30. juni 2021) DIN-2021-168.
326 Bits (u.4.) punkt 2 og 4.1.

327 Se kapittel 2.2 om nemndspraksis relevans som rettskilde.
328 Bits (u.4.) punkt 2.
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En kontraheringsnektelse av personer som bistas av verge med den rettslig handleevnen i be-
hold oppfyller dermed ikke vilkarene for lovlig forskjellsbehandling i 1dl. § 9. En slik kontra-
heringsnektelse er i strid med diskrimineringsforbudet. Kontraheringsnektelse begrunnet i at en

person bistas av verge uten a veere fratatt den rettslige handleevnen har ikke «saklig grunn».

7.7.2  Personer som bistas av verge og som helt eller delvis er fratatt den rettslige
handleevnen

Det neste som skal vurderes er om kontraheringsnektelse av personer som bistas av verge og
som helt eller delvis er fratatt den rettslige handleevnen utgjor lovlig forskjellsbehandling etter
1dl. § 9. Dette innebeerer for det forste at forskjellsbehandlingen ma ha et saklig formal. At eID
ikke kan utstedes til personer som helt eller delvis er fratatt den rettslige handleevnen er be-
grunnet i at eID er strengt personlig. Som det fremgar av drgftelsen i kapittel 6.3 kan kravet om
enekontroll i eIDAS-forordningen vere grunnlag for kontraheringsnektelse. Dette taler for at

nektelsen har saklig formal.

Kravet om saklig formal inneberer imidlertid ogsa at begrunnelsen ma vere legitim i det konk-
rete tilfellet. Som det fremgdr av «Regler om BankID» skal BankID ikke utstedes til personer
som helt eller delvis er fratatt den rettslige handleevnen.3*® Buypass har som nevnt tilsvarende
praksis. Tilbyderne avviser tilsynelatende personer som bistas av verge og som helt eller delvis
er fratatt den rettslige handleevnen uten a foreta en konkret vurdering av omfanget av det aktu-
elle vergemalet. Som nevnt skal vergemalet skreddersys til den enkeltes behov for bistand.
Dette innebeerer at en person kan vere fratatt deler av den rettslige handleevnen uten at det
pavirker personens evne til 4 inngd avtale om eID og bruk av eID.*° I slike tilfeller vil personen
veere i stand til a bruke eID pa egenhand. Dersom tilbyderne nekter utstedelse til disse personene
vil ikke forskjellsbehandlingen falge et saklig formal. Nar tilbyderne ikke foretar en konkret
vurdering av hvert enkelt vergemal vil avgjarelsen ikke bygge pa et korrekt faktum. Vilkaret
om saklig formadl vil derfor ikke veere oppfylt.

Gitt at det foretas en konkret vurdering, og tilbyderne etter dette kommer til at personen som
bistas av verge er fratatt den rettslige handleevnen pa en slik mate at eIDen ikke kan brukes pa
egenhdnd av personen, vil nektelsen ha et saklig formdl som er av en slik art at prinsippet om
likebehandling bgr vike. I slike tilfeller vil vilkaret om saklig formal vere oppfylt.

Videre gjelder det krav om at forskjellsbehandlingen er ngdvendig og egnet til & oppna det
saklige formalet. Dersom det er foretatt en konkret vurdering hvor det konkluderes med at per-
sonen ikke har tilstrekkelig rettslig handleevne til & kunne benytte seg av en eID vil nektelse

329 Bits (2021) punkt 3.4.
330 Vergemaélsloven §§ 20 til 23.
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veare egnet til & oppna formalet om 4 forhindre misbruk og styrke tilliten til eID. Formalet kan
ogsa oppnas pa en ikke-diskriminerende mate ved for eksempel a gi tilgang via vergens egen
eID. En slik lgsning finnes ikke pa gverste sikkerhetsniva i dag, men det er teknisk mulig. Som
nevnt i kapittel 6.3 kan kravet om tilgjengelighet og plikten til universell utforming medfare en
plikt for tilbyderne a utvikle dette. Nar det p.t ikke eksisterer kan imidlertid ikke dette medfgre
at kravet om ngdvendighet ikke er oppfylt.

I tillegg kan ikke forskjellsbehandlingen veere uforholdsmessig inngripende overfor den som
forskjellsbehandles. A ikke ha tilgang til eID pa @verste sikkerhetsnivé er sveert inngripende
overfor den enkelte. Uten eID pa gverste sikkerhetsniva er det en rekke digitale offentlige og
private tjenester som personen ikke fér tilgang til. A sikre at eID forblir personlig er pd en annen
side et tungtveiende hensyn. De negative konsekvensene vil kunne vere misbruk og en svek-
kelse av tilliten til eID som identifikasjonsmiddel. Dette er legitime formal. For personer som
bistas av verge og som helt eller delvis er fratatt den rettslige handleevnen slik at personen ikke
kan innga avtale om utstedelse eller bruke eID personlig vil nektelse kunne vere forholdsmes-

sig.

Etter dette kan kontraheringsnektelse av personer som bistas av verge og som helt eller delvis
er fratatt den rettslige handleevnen veere lovlig etter Idl. § 9. Dette beror imidlertid pa en konkret
vurdering av omfanget av det enkelte vergemalet. Dersom bankene nekter kontrahering begrun-
net i punkt 3.4 i «Regler om BankID» uten at det foretas en konkret vurdering vil nektelsen
veere i strid med diskrimineringsforbudet i 1dl. § 9. Buypass opplyser om at det fremkommer at
en person bistas av verge ved identifisering og utlevering av Buypass ID, og at disse ikke anses
for & ha gyldig identitetsbevis.>*! Det tilsvarende vil derfor gjelde for Buypass. Det ma foretas
en konkret vurdering av vergemalets omfang for personer som bistas av verge og som helt eller
delvis er fratatt den rettslige handleevnen. Nar kontraheringsnektelse begrunnes i at en person
helt eller delvis er fratatt den rettslige handleevnen uten at det foretas en konkret vurdering
utgjar ikke kontraheringsnektelsen lovlig forskjellsbehandling etter 1dl. § 9. En slik kontrahe-

ringsnektelse vil veere i strid med diskrimineringsforbudet og folgelig ikke ha «saklig grunn».

Et argument som blir benyttet av tilbyderne mot at det ma foretas en konkret vurdering er at
opplysningene om omfanget av vergemalet er taushetsbelagte. Etter vgml. § 46 har oppnevnt
verge som hovedregel taushetsplikt. Etter § 46 tredje ledd tredje punktum heter det at forvalt-
ningsloven (fvl.) § 13 a gjelder tilsvarende. I fvl. § 13 a nr. 1 heter det at taushetsplikten i fvl.
§ 13 ikke er til hinder for at «opplysninger gjgres kjent for dem som de direkte gjelder, eller for

andre i den utstrekning de som har krav pa taushet samtykker». Henvisningen innebeerer at sa

31 E-post fra Buypass mottatt 23.11.2021. Se note 317 for innholdet i e-posten.
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fremt personen som bistds av verge er samtykkekompetent kan personen samtykke til at opp-
lysninger om vergemalets eksistens og rekkevidde gjores kjent. I forarbeidene heter det at «[e]r
den vergetrengende samtykkekompetent, vil han eller hun bade kunne gi relevante opplysninger
selv og samtykke til at vergen fritas for taushetsplikt»>*?. Taushetsplikten er derfor ikke til hin-
der for en konkret vurdering av vergemalets omfang sa fremt personen som bistds av verge
samtykker til dette.

7.7.3  Oppsummering

Etter dette beror sparsmalet om kontraheringsnektelse begrunnet i at en person bistas av verge
har «saklig grunn» pa en konkret vurdering av vergemalets omfang. For personer som bistas av
verge med den rettslige handleevnen i behold vil nektelse vere i strid med diskrimineringsfor-
budet. En slik kontraheringsnektelse vil derfor heller ikke ha «saklig grunn». For personer som
bistas av verge som helt eller delvis er fratatt den rettslige handleevnen kan kontraheringsnek-
telse veere saklig begrunnet i kravet om enekontroll etter eIDAS-forordningen art. 26. Dette
beror pa en konkret vurdering av vergemalets omfang. En kontraheringsnektelse begrunnet i at
en person helt eller delvis er fratatt den rettslige handleevnen uten at det er foretatt en konkret
vurdering vil veere i strid med diskrimineringsforbudet og falgelig ikke ha «saklig grunn». Der-
som tilbyderne derimot etter en konkret vurdering kommer til at en person som bistas av verge
og som helt eller delvis er fratatt den rettslige handleevnen pa en slik mate at vedkommende
ikke er i stand til a benytte seg av eID selvstendig vil dette vere «saklig grunn» til kontrahe-
ringsnektelse. Tilbyderne er imidlertid forpliktet til a utvikle en alternativ lgsning for denne

gruppen etter krav om tilgjengelighet og plikten til universell utforming.

332 Ot.prp. nr. 110 (2008-2009) s. 200.
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8 Oppsummering og rettspolitiske betraktninger

8.1 Oppsummering

Gjennom avhandlingen er det fastlagt at det eksisterer en ulovfestet kontraheringsplikt for til-
bydere av eID pa gverste sikkerhetsniva. Denne kontraheringsplikten er partiell. Tilbyderne har
adgang til a avvise forespgrsel om utstedelse av eID dersom det foreligger «saklig grunn» til
kontraheringsnektelse. Hvorvidt «saklig grunn» foreligger beror pa en konkret vurdering. Det
er derfor ikke mulig & gi en uttemmende beskrivelse av nar tilbyderne har saklig grunn til kon-
traheringsnektelse. Gjennom avhandlingen har jeg imidlertid kartlagt noen retningslinjer for nar

saklig grunn kan, og ikke kan, foreligge.

For det ferste pavirkes tilbydernes kontraheringsplikt av de lovbestemte kravene som gjelder
for utstedelse av eID. Dersom utstedelse av eID vil vere i strid med lovbestemte krav for utste-
delse vil tilbyderne ha «saklig grunn» til kontraheringsnektelse. Dette er fordi en privatrettslig
kontraheringsplikt ikke kan foreligge samtidig som et offentligrettslig krav palegger kontrahe-

ringsnektelse.

For det andre pavirkes tilbydernes kontraheringsplikt av deres forpliktelser etter diskrimine-
ringsforbudet. Systembetraktninger taler for at det ma veere en sammenheng mellom den pri-
vatrettslige kontraheringsplikten og den offentligrettslige plikten til a ikke diskriminere. Selv
om rettsvirkningene av diskriminering etter likestillings- og diskrimineringsloven primeert er
oppreisning og erstatning, eksisterer det en plikt til a kontrahere nar plikten til a ikke-diskrimi-
nere sees i sammenheng med den ulovfestede kontraheringsplikten. Selv om pliktene delvis
sammenfaller star de ikke i et én-til-én-forhold. Gjennom avhandlingen har det blitt klart at en
kontraheringsnektelse kan veere i strid med kontraheringsplikten selv om den ikke er i strid med
diskrimineringsforbudet. Tilbydernes forpliktelser etter den ulovfestede kontraheringsplikten
strekker seg dermed lenger enn forpliktelsene etter diskrimineringsforbudet.

Tilbyderne er ogsa forpliktet av diskrimineringsforbudets krav om tilgjengelighet og plikt til
universell utforming. Etter en neermere gjennomgang av disse forpliktelsene taler gode grunner
for at disse forpliktelsene ikke til hinder for at det foreligger «saklig grunn» til kontraherings-
nektelse nar eID-ordningen ikke er tilstrekkelig tilpasset personer med funksjonsnedsettelse.
Forpliktelsene inneberer likevel en plikt for tilbyderne til a tilpasse hovedlgsningen slik at den
kan brukes av personer med funksjonsnedsettelse eller til 4 tilby alternative lgsninger. Mang-

lende tilpasning vil utgjegre indirekte diskriminering.

Med disse retningslinjene fastsatt er det mulig a vurdere konkret hvorvidt begrunnelsene tilby-
derne paberoper seg utgjor saklig grunn til kontraheringsnektelse. I avhandlingen har jeg sett
narmere pa seks utvalgte typetilfeller, herunder paberopte grunnlag for kontraheringsnektelse.

Disse avvisningsgrunnlagene knytter seg serlig til brukergruppene utenlandske statsborgere,
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personer med kriminelt rulleblad og personer som bistds av verge. Som det fremgar av analysen
i kapittel 7 er det varierende hvorvidt de utvalgte nektelsesgrunnlagene utgjar saklig grunn eller
ikke.

Gjennom konkrete vurderinger av de utvalgte typetilfellene har jeg kommet frem til at tilby-
derne har saklig grunn til kontraheringsnektelse dersom personen ikke oppfyller legitimasjons-
kravet i selvdeklarasjonsforskriften, dersom personen er fratatt rettslig handleevne pa en slik
madte at det pavirker bruk av eID eller dersom bankenes forpliktelser etter hvitvaskingsloven
danner grunnlag for avvisning. Nektelse pa grunnlag av manglende RFID-brikke, manglende
norsk fadselsnummer eller fordi en person bistas av verge med den rettslige handleevnen i be-
hold er ikke saklig begrunnet. Samtlige av de tre sistnevnte kontraheringsnektelsene vil ogsa
utgjere diskriminering. Det er ogsa tvilsomt hvorvidt bankenes nektelse pa grunn av manglende
opprettelse av kundeforhold utgjer saklig grunn.

Avhandlingen illustrerer at det eksisterer flere tilfeller hvor tilbydere av eID kan ha saklig grunn
til kontraheringsnektelse. Det er dermed klart at myndighetenes mal om at alle innbyggere i
Norge skal ha mulighet til a fa utstedt eID pa gverste sikkerhetsniva ikke kan nas gjennom
dagens system. Videre har det gjennom avhandlingen blitt avdekket flere problemer knyttet til
dagens system, noe jeg vil vurdere i det fglgende kapittelet om rettspolitiske betraktninger.

8.2 Rettspolitiske betraktninger

Avhandlingen avdekker en rekke svakheter knyttet til statens valg av system for utstedelse av
eID, herunder a overlate eID pa gverste sikkerhetsniva til private akterer. Videre avdekker av-
handlingen manglende sammenheng i dagens regelverk. I det fglgende vil jeg redegjare for et

utvalg av problemstillingene som oppstar, og drgfte disse i ett rettspolitisk perspektiv.

8.2.1  Problemer knyttet til at private aktarer er ansvarlig for utstedelse av elD pa
gverste sikkerhetsniva
En svakhet ved at eID pa gverste sikkerhetsniva er overlatt til private aktgrer er man som inn-
bygger i Norge er tvunget til a innga en privatrettslig avtale dersom man gnsker eID pa gverste
sikkerhetsniva. BankID er den klart stgrste aktgren, men er samtidig den tilbyderen som er
pdlagt de strengeste lovbestemte kravene. BankIDs tilknytning til gkonomiske disposisjoner
medfgrer at det er vanskelig eller umulig a fa utstedt BankID for enkelte grupper. For det farste
gjor denne tilknytningen at personer som har fatt oppnevnt verge og som er helt eller delvis
fratatt den rettslige handleevnen i gkonomiske forhold, ikke kan fa utstedt BankID. For det
andre gjgr denne tilknytningen at hvitvaskingsloven kommer til anvendelse. Dette inneberer at
en kontraheringsnektelse begrunnet i hvitvaskingsloven kan ha «saklig grunn». Som avhand-
lingen illustrerer skaper dette utfordringer for bade utenlandske statsborgere og personer med
kriminelt rulleblad.
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At finansnaringen er ansvarlig for utstedelsen av den mest brukte eID-ordningen i Norge fgrer
dermed til ytterligere begrensinger i nar bankene er forpliktet til a kontrahere, utover de begren-
singene som fglger av reglene i eIDAS-forordningen. Videre gjgr det at innbyggere er ngdt til
a innga en privatrettslig avtale med risiko for gkonomisk tap. Dette er problematisk nar eID pa
gverste sikkerhetsniva er nedvendig for a fa tilgang til en rekke offentlige tjenester. Disse prob-
lemene kan lgses ved at staten oppretter en statlig eID pa gverste sikkerhetsnivd. Pa den maten
vil staten kunne begrense bruksomrade og gjare ngdvendige tilpasninger.

Et annet problem knyttet til at eID pa gverste sikkerhetsniva utstedes av private er at tilbyderne
stiller ulike vilkar for utstedelse. Det er ikke bare variasjon i vilkarene mellom de ulike aktg-
rene, men ogsa bankene har ulike kontraheringsvilkar seg imellom. Dette leder til usaklig for-
skjellsbehandling. Siden tilbyderne har en ulovfestet kontraheringsplikt er det adgang til a fore
offentlig kontroll av kontraheringsvilkar gjennom domstolene. A bringe en sak inn for domsto-
lene er imidlertid ressurskrevende. Dette vil derfor trolig sjeldent veere aktuelt for en person
som har fatt nektet utstedelse a bringe saken inn til domstolene for a overprgve kontraherings-
nektelsen. Dette vil igjen fere til at sakligheten av kontraheringsvilkdr og kontraheringsnektel-

ser ved avtale om utstedelse av eID sjeldent blir kontrollert av det offentlige.

Dette taler for at den tidligere ordningen som gjaldt etter prisloven § 23 ville vert en bedre
lgsning for pravelse av gyldigheten til en kontraheringsnektelse for avtale om utstedelse av eID.
Etter denne regelen kunne forvaltningsorganet Prisradet forby en naeringsdrivende a nekte for-
retningsforbindelse med en annen. 3** Ved vurderingen av opphevelse av ordningen argument-
erte lovgiver blant annet med at prisradets virksomhet hadde veert ressurskrevende, og at det
offentlige hadde baret kostandene.3** Dette argumentet gjgr seg imidlertid farst og fremst gjel-
dende nar det er spgrsmalet om nektelse overfor en som driver neringsvirksomhet. I vart tilfelle
dreier det seg om kontraheringsnektelse overfor en privatperson. Videre er tjenesten som nektes
en tjeneste som staten gjennom digitaliseringen av den offentlige forvaltningen har gjort til en
ngdvendig forutsetning for den enkelte & ha for a kunne utgve sine rettigheter. Det er da lite
rimelig at det er enkeltpersoner som potensielt ma bare kostnadene for kontroll av gyldigheten

av en kontraheringsnektelse.

Alternativt kan ogsa dette problemet lgses ved a opprette en statlig eID pa gverste sikkerhets-
niva. Da vil det vere opp til staten & bestemme vilkarene for utstedelse, og pa den maten vil
staten kunne forhindre at det stilles usaklige kontraheringsvilkar. Gjennom en statlig eID pa

333 Se kapittel 3.3.
334 NOU 1991:27 s. 160.
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gverste sikkerhetsniva vil staten kunne sikre at alle har mulighet til & skaffe eID pa gverste

sikkerhetsniva.

8.2.2  Dagens system kan utgjgre dobbelt diskriminering fra statens side

Gjennom dagens system for eID har staten overlatt viktig offentlig infrastruktur til private ak-
tgrer. Staten har tatt i bruk et system som de private tilbyderne har legitime grunner til & utforme
som de har gjort, uten a gjare tilpasninger. Samtidig har staten satt innlogging med eID pa
gverste sikkerhetsniva som krav for en rekke digitale offentlige tjenester. Tall fra Digitalise-
ringsdirektoratet viser at totalt 21 prosent av de offentlige tjenestene som krever innlogging
med eID har krav om eID pa gverste sikkerhetsniva.?*> Ved & sette innlogging med eID pé
gverste sikkerhetsniva som krav for en relativt stor andel offentlige tjenester har staten gjort det

til en ngdvendighet a ha eID pa gverste sikkerhetsniva.

Samtidig farer statens bruk av private aktgrer til utstedelse av eID pa gverste sikkerhetsniva til
at en rekke grupper ikke har mulighet til a fa utstedt eID. Som avhandlingen illustrerer vil ikke
en privatrettslig kontraheringsplikt avhjelpe alle problemene knyttet til utstedelse av eID pa
gverste sikkerhetsniva i dagens system. Papirlgse flyktninger har ikke mulighet til a skaffe seg
legitimasjonsdokumenter som oppfyller kravene i selvdeklarasjonsforskriften. Videre har ikke
tilbyderne kontraheringsplikt for personer som bistas av verge og som helt eller delvis er fratatt
den rettslige handleevnen pa en slik mate at det pavirker bruk av eID. Som det fremgar av
kapittel 6.3 kan etter krav om tilgjengelighet og plikt til universell utforming tilbyderne veere
forpliktet til & utvikle en alternativ lgsning for denne gruppen. Manglende oppfyllelse av disse
kravene har imidlertid ikke blitt fulgt opp av staten.

Dette forer til digital ekskludering. Personer som faller utenfor systemet, har ikke mulighet til
a utgve sine rettigheter og ta del i samfunnet slik de har rett til. Gjennom diskrimineringsforbu-
det er staten forpliktet til a sikre lik tilgang til offentlige tjenester. Ulik eller manglende tilgang
til offentlige tjenester som den enkelte har krav pa vil kunne utgjare brudd pa diskriminerings-
forbudet. Det kan derfor argumenteres for at dagens system medfgrer diskriminering pa to ni-
vaer. For det farste er det diskriminerende i seg selv at staten har tatt i bruk et system som ikke
alle innbyggere har mulighet til 4 fa tilgang til. For det andre har ikke staten gjort nok for a sikre
den enkeltes rett til a ikke bli diskriminert ved utstedelse av eID fra private tilbydere.

8.2.3  Det kan veere behov for en samlekategori i likestillings- og
diskrimineringsloven
Avhandlingen illustrerer videre at forpliktelsene til tilbyderne av elID etter den ulovfestede kon-

traheringsplikten strekker seg lenger enn forpliktelsene etter diskrimineringsforbudet. Personer

3% Disse tallene er tidligere behandlet kapittel 1.2.
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som har problemer med utstedelse av eID har et mer vidtrekkende vern mot usaklig forskjells-
behandling etter den ulovfestede kontraheringsplikten enn etter diskrimineringsforbudet. Dette
funnet er spesielt ettersom kontraheringsplikten er en privatrettslig regel pa avtalerettens om-
rade, mens diskrimineringsforbudet er en grunnleggendende menneskerettighet som forbyr

usaklig forskjellsbehandling av mennesker.

Privates forpliktelser etter diskrimineringsforbudet begrenses av at 1dl. § 6 inneholder en ut-
tommende liste over diskrimineringsgrunnlag. Fordi det gjelder et krav om tilknytning til dis-
krimineringsgrunnlag vil usaklig forskjellsbehandling av personer som ikke faller inn under
noen av de opplistede grunnlagene ikke veere diskriminering etter likestillings- og diskrimine-
ringsloven. Slik usaklig forskjellsbehandling kan potensielt utgjgre diskriminering etter Grl. §
98 og SP art. 26. Grl. § 98 inneholder ikke en liste over diskrimineringsgrunnlag og SP art. 26
inneholder samlekategorien «other status». Som det fremgéar av drgftelsen i kapittel 5.2 vil dette

kunne medfgre at staten blir ansvarlig for diskriminering i slike tilfeller.

At personer med kriminelt rulleblad faller utenfor diskrimineringsforbudet etter I1dl. § 6 illus-
trerer at det kan veere behov for en samlekategori. En kontraheringsnektelse begrunnet i at en
person har kriminelt rulleblad vil klart nok utgjere usaklig forskjellsbehandling. En slik nektelse
har derfor ikke «saklig grunn» etter den ulovfestede kontraheringsplikten. Fordi kriminelt rul-
leblad ikke er et av de opplistede diskrimineringsgrunnlagene i 1dl. § 6 vil det ikke utgjgre
diskriminering. Etter de internasjonale menneskerettskonvensjonene, slik som SP art. 26, skal
diskrimineringsforbudet tolkes dynamisk i trad med samfunnsutviklingen. Ved a ha en samle-
kategori er det ikke behov for en lovendring for at en gruppe slik som personer med kriminelt
rulleblad skal veere beskyttet. Det er ikke uten videre gitt at personer med kriminelt rulleblad
faller inn under «other status». I et tilfelle som dette, hvor personer nektes et ngdvendig gode
uten noen begrunnelse utover at personen har kriminelt rulleblad, taler imidlertid gode grunner
for at forskjellsbehandlingen er i strid med diskrimineringsforbudet. Dette kan tale for at det er
behov for en lovendring, slik at de opplistede diskrimineringsgrunnlagene i 1dl. § 6 suppleres

med en samlekategori.

8.2.4  Det er behov for et samlet regelverk som regulerer utstedelse av elD
Avhandlingen illustrerer at utstedelse av eID pa gverste sikkerhetsniva pavirkes av en rekke
ulike regelsett uten at det er sammenheng mellom disse. Det gjelder ulike regler for de ulike
tilbyderne. For eksempel virker det lite hensiktsmessig at hvitvaskingsloven skal komme til
anvendelse pa utstedelse av BankID selv nar dette utstedes separat, samtidig som hvitvas-

kingsloven ikke kommer til anvendelse for hverken Buypass eller Commfides.
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Videre er de reglene som pavirker utstedelse av eID pa gverste sikkerhetsniva fgrst og fremst
rettet mot staten og tilbyderne. Det er ingen regler utover den ulovfestede kontraheringsplik-
ten som direkte regulerer forholdet mellom tilbyderne og personer som gnsker a fa utstedt
eID. At forhold mellom to private parter ikke er lovregulert er normalt pa avtalerettens om-
rade. Dette avtaleforholdet skiller seg imidlertid fra tradisjonell avtaleinngdelse. Det er her
tale om spgrsmadl om tilgang til samfunnskritisk infrastruktur for personer som gnsker a delta i
det norske samfunn. Utstedelse av eID pa gverste sikkerhetsniva er overlatt til det private,
samtidig som det er helt ngdvendig a ha eID for a delta digitalt i samfunnet. Ved slike avtale-
typer er ofte forholdet mellom tilbyder og enkeltperson lovregulert, slik som f.eks. forsikring
og grunnleggende banktjenester.

Videre illustrerer avhandlingen at dagens ordning fgrer til at personer blir diskriminert ved ut-
stedelse av eID pa gverste sikkerhetsniva. Videre forer dagens system til digital ekskludering.
Dette tyder pa at det er et behov for et samlet regelverk som stiller klare krav til tilbydere om
ndr de er forpliktet til a utstede eID, og som enkelt kan handheves av staten.

91



Litteraturliste

Norske rettskilder

Alle norske rettskilder er lest i Lovdata Pro med mindre annet fremgar.

Lov

1814  Lov 17. mai 1814 Kongeriket Norges Grunnlov (Grunnloven).

1953  Lov 26. juni 1953 om kontroll og regulering av priser, utbytte og konkurransefor-
hold (prisloven) [Opphevet].

1967  Lov 10. februar 1967 om behandlingsmaten i forvaltningssaker (forvaltningslo-
ven).

1978  Lov 9. juni om likestilling mellom kjgnnene (likestillingsloven) [Opphevet].

1989  Lov 16. juni 1989 om forsikringsavtaler (forsikringsavtaleloven).

1990  Lov 29. juni 1990 om produksjon, omforming, overfgring, omsetning, fordeling og
bruk av energi m.m. (energiloven).

1992  Lov 27. november 1992 om gjennomfgring i norsk rett av hoveddelen i avtale om
Det europeiske gkonomiske samarbeidsomrade (E@S) m.v. (E@S-loven).

1997  Lov 19. juni 1997 om pass (passloven).

1999  Lov 21 mai 1999 om styrking av menneskerettighetenes stilling i norsk rett (men-
neskerettsloven).

1999  Lov 25. juni 1999 om finansavtaler og finansoppdrag (finansavtaleloven).

2000  Lov 2. juni 2000 om apotek (apotekloven).

2003  Lov 6. juni 2003 om bustadbyggjelag (bustadbuggjelagslova).

2003  Lov 6. juni 2003 om burettslag (burettslagslova).

2005  Lov 20. mai 2005 om straff (straffeloven).

2008  Lov 15. mai 2008 om utlendingers adgang til riket og deres opphold her (utlen-
dingsloven).

2010  Lov 26. mars 2010 om vergemal (vergemalsloven).

2010  Lov 28. mai 2010 om behandling av opplysninger i politiet og patalemyndigheten
(politiregisterloven).

2015  Lov 10. april 2015 om finansforetak og finanskonsern (finansforetaksloven).

2016  Lov 9. desember 2016 nr. 88 om folkeregistrering (folkeregisterloven).

2017  Lov 16. juni 2017 om Likestillings- og diskrimineringsombudet og Diskrimine-
ringsnemnda (diskrimineringsombudsloven).

2017  Lov 16. juni 2017 om likestilling og forbud mot diskriminering (likestillings- og
diskrimineringsloven).

2017  Lov 16. juni 2017 om eierseksjoner (eierseksjonsloven).

92



2018  Lov 1. juni 2018 om tiltak mot hvitvasking og terrorfinansiering (hvitvaskingslo-
ven).

2018  Lov 15. juni 2018 om gjennomfgring av EUs forordning om elektronisk identifika-
sjon og tillitstjenester for elektroniske transaksjoner i det indre marked (lov om
elektroniske tillitstjenester).

2020  Lov 18. desember 2020 om finansavtaler (finansavtaleloven) [Tkke i kraft].

Forskrift

2009  Forskrift 15. oktober 2009 om utlendingers adgang til riket og deres opphold her
(utlendingsforskriften).

2013  Forskrift 21. juni 2013 om universell utforming av informasjons- og kommunika-
sjonsteknologiske (IKT)-lgsninger (Forskrift om universell utforming av IKT-lgs-
ninger).

2016  Forskrift 12. september 2016 om finansforetak og finanskonsern (finansforetaks-
forskriften).

2017  Forskrift 14. juli 2017 nr. 1201 til folkeregisterloven (folkeregisterforskriften).

2019  Forskrift 21. november 2019 om selvdeklarasjon av ordninger for elektronisk iden-
tifikasjon (selvdeklarasjonsforskriften).

2019  Forskrift 21. november 2019 om tillitstjenester for elektroniske transaksjoner.

2020  Forskrift 9. oktober 2020 om pass og nasjonalt ID-kort (pass- og ID-kortforskrif-
ten).

Forarbeider
Innst. 186 S (2013-2014) Om grunnlovfesting av sivile og politiske menneskerettig-

heter.

Ot.prp. nr. 43 (1989-1990) Om lov om produksjon, omforming, overfaring, omsetning

og fordeling av energi m.m. (Energiloven).

Ot.prp. nr. 41 (1998-1999) Om lov om finansavtaler og finansoppdrag (finansavtalelo-

ven).

Ot.prp. nr. 44 (2007-2008) Om lov om forbud mot diskriminering pa grunn av nedsatt

funksjonsevne (diskriminerings- og tilgjengelighetsloven).

Ot.prp. nr. 94 (2008-2009) Om lov om endringer i finansavtaleloven mv. (gjennomfo-

ring av de privatrettslige bestemmelsene i direktiv
2007/64/EF).

Ot.prp. nr. 110 (2008-2009)  Om lov om vergemdl (vergemdlsloven).
Prop. 106 S (2011-2012) Samtykke til ratifikasjon av FN-konvensjonen av 13. de-

sember 2006 om rettighetene til mennesker med nedsatt
funksjonsevne.
93



Prop. 80 L (2016-2017) Lov om Likestillings- og diskrimineringsombudet og Dis-

krimineringsnemnda (diskrimineringsombudsloven).

Prop. 81 L (2016-2017) Lov om likestilling og forbud mot diskriminering (likestil-
lings- og diskrimineringsloven).

Prop. 40 L (2017-2018) Lov om tiltak mot hvitvasking og terrorfinansiering (hvit-
vaskingsloven).

Prop. 92 LS (2019-2020) Lov om finansavtaler (finansavtaleloven) og samtykke til

godkjennelse av EQS-komiteens beslutninger nr. 125/2019
og 130/2019 av 8. mai 2019 om innlemmelse i E&JS-avtalen
av direktiv 2014/17/EU om kredittavtaler for forbrukere i
forbindelse med fast eiendom til boligformdl (boligformdl-
direktivet) og delegert kommisjonsforordning (EU) nr.
1125/2014.

NOU 1991: 27 Konkurranse for effektiv ressursbruk. [lest pa nasjonalbi-
blioteket.no: https://www.nb.no/items/URN:NBN:no-
nb_digibok 2007110104083]

NOU 2009: 14 Et helhetlig diskrimineringsvern.

NOU 2019: 5 Ny forvaltningslov
Lov om saksbehandlingen i offentlig forvaltning (forvalt-

ningsloven).

Dokument 16 (2011-2012) Rapport fra Menneskerettighetsutvalget om menneskeret-
tigheter i Grunnloven.

Rettspraksis
Rt. 1975 s. 220 Husmordommen.
Rt. 1977 s. 1035 Sykejournaldommen.
Rt. 1997 s. 580 OFS.
Rt. 1998 s. 1510 Ekte hussopp.
Rt. 2000 s. 1811 Finanger 1.
Rt. 2002 s. 557 Dobbeltstraff I.
Rt. 2007 s. 234.
Rt. 2007 s. 431 Stavanger-dommen.
Rt. 2010 s. 291 Vangen eiendom.
Rt. 2010 s. 1565.
Rt. 2014 s. 36.
Rt. 2014 s. 402.
Rt. 2015 s. 421 Grimstvedt.
94



HR-2016-2591-A.
HR-2017-1782-A.
HR-2017-2078-A.
HR-2018-872-A.
HR-2021-1773-A.
HR-2022-350-A.

Forvaltningspraksis
Rundskriv mv.
Finanstilsynet (31. mai 2019)

Kommunal — og distriktsdepartementet

(11. januar 2022)

Kommunal- og moderniseringsdeparte-
mentet (11. juni 2019)

Nemnd- og ombudspraksis

Diskrimineringsnemnda (30. juni 2021)

Finansklagenemnda Bank (15. mars

2022)

Likestillings- og diskrimineringsnemnda
(28. september 2020)

Likestillings — og diskrimineringsombu-
det (2015)

Finanstilsynet. Veileder til hvitvaskingsloven,
31. mai 2019. Dokumentnr. RTF-2019-8 [lest i
Lovdata Pro].

Kommunal- og distriktsdepartementet. Digitali-
seringsrundskrivet, 11. januar 2022. Doku-
mentnr. H-2021-5 [lest i Lovdata Pro].
Kommunal- og moderniseringsdepartementet.
En digital offentlig sektor — Digitaliseringsstra-
tegi for offentlig sektor 2019 — 2025, 11. juni
2019. [https://www.regjeringen.no/conten-
tassets/db9bf2bf10594ab88a470db40da0d10f/n
o/pdfs/digitaliseringsstrategi for offentlig sek-

tor_rettet.pdf].

Diskrimineringsnemnda. Vedtak, 30. juni 2021.
Dokumentnr. DIN-2021-168 [Lest i Lovdata
pro].

Finansklagenemnda Bank. Avgjorelse i klage-
sak, 15. mars 2022. Dokumentnr. FinKN-2022-
234 [lest i Lovdata Pro].

Likestillings- og diskrimineringsnemnda. Ved-
tak og uttalelse, 28. september 2020. Doku-
mentnr. DIN-2019-439 [Lest i Lovdata pro].
Likestillings- og diskrimineringsombudet. Kla-
gesak. LDO 15/2036 (Friser)
[https://www.ldo.no/arkiv/klagesa-
ker/2015/152036-frisor-handler-i-strid-med-

95



Internasjonale rettskilder

Direktiver og forordninger

Alle lest i Eur-Lex.

Direktiv 2000/43/EF

Direktiv 2000/78/EF

Direktiv 2004/38/EF

Direktiv 2006/54/EF

Direktiv 2007/64/EF

Direktiv (EU) 2015/849

forbudet-mot-diskriminering-pa-grunn-av-reli-
gion/].

Rddets direktiv 2000/43/EF af 29. juni 2000 om gennem-
forelse af princippet om ligebehandling af alle uanset
race eller etnisk orindelse [Rasediskrimineringsingsdirek-
tivet].

Rddets direktiv 2000/78/EF af 27. november 2000 om ge-
nerelle rammebestemmelser om ligebehandling med hen-
syn til beskeftigelse og erhverv [Rammedirketivet].
Europa-parlamentets og Radets direktiv 2004/38/EF af
29. april 2004 om unionsborgeres og deres familiemed-
lemmers ret til at feerdes og opholde sig frit pd med-
lemssteternes omrdde, om eendring af forordning (EF) nr.
1612/68 og om opheevelse af direktiv 64/221/EQF,
68/360/EQF, 72/194/EQDF, 73/148/EDF, 75/34/EQF,
75/35/EQF,90/365/EQF og 93/96/EQDF.
Europa-Parlamentets og Radets direktiv 2006/54/EF af 5.
juli 2006 om gennemfgrelse af princippet om lige mulig-
heder for og ligebehandling af mend og kvinder i forbin-
delse med beskgftigelse og erhverv (omarbedning) [Like-
behandlingsdirketivet].

Europa-Parlamentets og Rddets direktiv 2007/64/EF af
13. november 2007 om betalingstjenester i det indre mar-
ked og om endring af direktiv 97/7/EF, 2002/65/EF og
2006/48/EF og om opphevelse af direktiv 97/5/EF [Beta-
lingstjenestedirektivet 2007 (PSD1)].
Europa-Parlamentets og Rddets direktiv (EU) 2015/849
af 20. mai 2015 om forebyggende foranstaltninger mod
anvendelse daf det finansielle system til hvidvask af penge
eller finansiering af terrorisme, om endring af Europa-
Parlamentets og Radets forordning (EU) nr. 648/2012 og

96



Direktiv (EU) 2015/2366

Direktiv (EU) 2019/882

Forordning (EU) nr. 910/2014

Forordning (EU) 2015/1502

Praksis fra EU-domstolen
Lesti Eur-Lex

om ophevelse af Europa-Prlamentets og Radets direktiv
2005/60/EF samt Kommissionens direktiv 2006/70/EF
[Fjerde hvitvaskingsdirektiv].

Europa-Parlamentets og Radets direktiv (EU) 2015/2366
af 25. november 2015 om betalingstjenester i det indre
marked, om endring af direktiv 2002/65/EF,
2009/110/EF og 2013/36/EU og forordning (EU) nr.
1093/2010 og opphevelse af direktiv 2007/64/EF [Beta-
lingstjenestedirektivet 2015 (PSD2)].
Europa-Parlamentets og Rddets direktiv (EU) 2019/882
af 17. april 2019 om tilgengelighedskrav for produkter
og tjenester (E@S-relevant tekst) [Tilgjengelighetsdirekti-

vet].

Europa-Parlamentets og Radets forordning (EU) nr.
910/2014 ad 23. juli 2014 om elektronisk identifikation
og tillidstjenester til brug for elektroniske transaktioner
pd det indre marked og om opphevelse af direktiv
1999/93/EF [eIDAS-forordningen].

Kommisjonens gennemfgrelsesforordning (EU)
2015/1502 af 8. september 2015 om fastleggelse af tek-
niske minimumsspecifikationer og procedurer for fastset-
telse af sikringsniveauer for elektroniske identifikations-
midler i henhold til artikel 8 nr. 3 i Europa-parlamentets
og Rddets forordning (EU) nr. 910/2014 om elektronisk
identifikation og tillidstjenester til brug for elektroniske
transaktinerr pa det indre marked [Identifikasjonsniva-

forordningen].

C-616/11 T-Mobile Austria GmbH mod Verein ECIL:EU:C:2014:242.

ftir Konsumenteninformation.

Konvensjoner og erkleringer

Alle lest i Lovdata Pro

97



CRPD Convention on the rights of persons with disabilities, New York 13
desember 2006.

EMK Convention for the Protection of Human Rights and Fundamental
Freedoms, Roma 4 November 1950.

Verdenserkleringen  Universal Declaration of Human Rights, Paris 10. desember 1948.

SP International Covenant on Civil and Political rights, 16. Desember
1966.

Uttalelser fra FNs menneskerettskomiteer
Menneskerettskomiteen (1989) Menneskerettskomiteen. CCPR General Comment No.
18: Non-discrimination. (10. November 1989).
[https://www.refworld.org/docid/453883fa8.html].

Komité for rettighetene til Komité for rettighetene til mennesker med nedsatt

mennesker med nedsatt funk- funksjonsevne (Committee on the Rights of Persons with

sjonsevne (2014) Disabilites). General comment No. 2 (2014) on Article 9:
Accessibility. CRPD/C/GC/2. (2014). [Lest i Lovdata
pro].

Litteratur
Arnholm (1974) Arnholm, Carl Jacob. Lerebok I avtalerett. Oslo: Tanum,
1974.
Bergsaker (2010) Bergsaker, Trygve. Eiendomsmegling — Omsorgsplikt og god

meglerskikk. Oslo: uten forlag, 2010.

Bull (2003) Bull, Hans Jacob. Innfering i forsikringsrett — utkast til en lce-
rebok. 9. utg, Oslo: uten forlag, 2003.

Buypass (u.d.a) Buypass. «Aldersgrense og andre betingelser» (u.a)
https://www.buypass.no/hjelp/hjelp-til-smartkort/bestilling-

og-fornying/aldersgrense-og-andre-betingelser og

https://www.buypass.no/hjelp/buypass-id-i-mobil/bestil-

ling/aldersgrense-og-andre-betingelser. Hentet 25. mars 2022.

Buypass (u.d.b) Buypass. «Dette er Elektronisk ID med e-signatur» (u.a.)
https://www.buypass.no/produkter/elektroniskID. Hentet 25.
mai 2022.

Buypass (u.d.c) Buypass. «Posten — utlevering av aktiveringskode (PUM)»

(u.a.) https://www.buypass.no/hjelp/buypass-id-i-mobil/bestil-

ling/utlevering-pum. Hentet 26. mars 2022.

98



Bring (2020)

Capgemini Invent (2019a)

Capgemini Invent (2019b)

Commfides (u.a.a)

Commfides (u.a.b)

Digitaliseringsdirektoratet

(2021a)

Digitaliseringsdirektoratet
(2021b)

Digitaliseringsdirektoratet
(2022)

Digitaliseringsdirektoratet
(u.a.a)

Digitaliseringsdirektoratet
(u.a.b)

Bing. «Vilkar for PUM» (07. juli .2020)

https://www.bring.no/vilkar/post-pum-vilkar-for-personlig-ut-

leveringing-mottakingsbevis-pum. Hentet 25. mars 2022.

Capgemini Invent. «Omradegjennomgang av ID-forvalt-
ningen» (06.09.2019). https://www.regjeringen.no/conten-
tassets/fc0f9eOedef4440cb1ef5e8dd8ffad0e/07-09-2021-ho-

vedrapport.pdf.
Capgemini Invent. «Omradegjennomgang av ID-forvalt-

ningen — tilleggsrapport» (06.09.2019). https://www.regje-
ringen.no/conten-
tassets/fc0f9eOedef4440cb1ef5e8dd8ffad0e/07-09-2021-til-
leggsrapport.pdf.

Commfides. “Bestilling av Commfides Privat e-ID».
https://www.commfides.com/produkt/privat-e-id/. Hentet 09.
mai 2022.

Commfides. «Hvem kan fa privat e-ID?» (u.a.)

https://www.commfides.com/fag/4870/. Hentet 25. mars
2022.
Digitaliseringsdirektoratet. «Behovsanalyse eID. Sluttbrukere.

Sluttrapport.» (02. juli 2021). [Tilsendt pa e-post etter fore-
sporsel om innsyn].

Digitaliseringsdirektoratet. «Behovsanalyse eID. Sluttrap-
port.» (27. april 2021). [Tilsendt pa e-post etter forespgrsel
om innsyn].

Digitaliseringsdirektoratet. «Lager elektronisk ID til flykt-
ninger med kollektiv beskyttelse.» (01.04.2022)
https://www.digdir.no/digital-identitet/lager-elektronisk-id-til-
flyktninger-med-kollektiv-beskyttelse/3500. Hentet 22. april
2022.

Digitaliseringsdirektoratet. «Hvilke e-ID stgtter elektronisk

signering?» (u.a.) https://eid.difi.no/nb/esignering/hvilke-e-id-

stotter-elektroavnisk-signering. Hentet 21. mars 2022

Digitaliseringsdirektoratet. «Veileder for identifikasjon og
sporbarhet i elektronisk kommunikasjon med og i offentlig
sektor.» (u.d.) https://www.digdir.no/digital-samhan-

dling/veileder-identifikasjon-og-sporbarhet-i-elektronisk-

kommunikasjon-med-og-i-offentlig-sektor/2992#definis-

jon_av_sikkerhetsniver for identifikasjon. Hentet 12. mai
2022.

99



Digitaliseringsdirektoratet
(u.d.c)
Eckhoff (2001)

Eriksen (2018)

Falch (2004)

Finansklagenemnda (u.a.)

Fredriksen (2022)

Giertsen (2021)

Graver (2008)

Haaskjold (2013)

Hellum (2022)

Helsenorge (2021)

Hgksnes (2021)

Jussbuss (2022)

Kriiger (2001)

Marthinussen (2019)

Digitaliseringsdirektoratet. «Vilkar for bruk av MinID» (u.a.)

https://eid.difi.no/nb/minid/brukervilkar. Hentet 24. mai 2022.
Echoff, Torstein. Rettskildelere. 5. utg., ved Jan E. Helgesen,

Oslo: Universitetsforlaget, 2001.

Eriksen, Christoffer C. «Forvaltningspraksis som rettskilde-
faktor» i Juridisk metode og tenkemdte. Alf Petter Hagberg og
Jarn @Byrehagen Sunde red., Oslo: Universitetsforlaget, 2019,
s. 293-333.

Falch, Ingvald. Rett til nett. Oslo: Universitetsforlaget, 2004.
Finansklagenemnda. «Om Finansklagenemnda» (u.a.)
https://www.finkn.no/Om-oss. Hentet 23. mai 2022.
Fredriksen, Halvard Haukeland og Gjermund Mathisen. EQS-
rett. Bergen: Fagbokforlaget, 2022.

Giertsen, Johan. Avtaler. 4. utg., Oslo: Universitetsforlaget,
2021.

Graver, Hans Petter. «Vanlig juridisk metode? Om rettsdog-
matikken som juridisk sjanger.» Tidsskrift for rettsvitenskap
vol. 121 nr. 2 (2008) s. 149-178.

Haaskjold, Erlend. Kontraktsforpliktelser. Oslo: Cappelen
Damm, 2013.

Hellum, Anne og Vibeke Blaker Strand. Likestillings- og dis-
krimineringsrett. Oslo: Gyldendal, 2022.

Helsenorge. «L.ogge inn til helsenorge.no.» (6. januar 2021)

https://www.helsenorge.no/personvern-og-nettsikkerhet/inn-

logging-pa-helsenorge-no/ hentet 26. oktober 2021.

Hgksnes, Hilde L., Kristin Schjgnsby Kverng og Asfrid
Vagslid Haga. «Finansforetaksloven — lovkommentar» i Ju-
ridka.no. Hentet 26.05.2022.

Jussbuss ved Lisa Dyrud, Lise Stedanussen og Sveinung Li-
land Hartveit. Utlendingers tilgang til banktjenester. Oslo:
2022. [https://foreninger.uio.no/jussbuss/publikasjoner/mas-

teroppgaver/jussbuss-rapport-om-utlendingers-tilgang-til-

grunnleggende-banktjenester-og-bankid.pdf.].

Kiriiger, Kai og Peter Mggelvang-Hansen. «Reklamens bin-
dende virkning.» TemaNord 2001:549.

Marthinussen, Hans Fredrik. «Rett til & betale kontant?» Lov
og rett vol. 58, nr. 9 (2019) s. 559-574. [lest pa Idunn.no].

100



Mestad (2018)

Nasjonalt ID-senter (u.d.)

Nasjonal kommunika-

sjonsmyndighet (u.a.)

Nettavisen (2021)

NRK (2021)

Ruud (2018)

Samarbeidsportalen (2021)

Selvig (1993)

Skoghay (2018)

Stang (1935)

Strand (2021)

Tilsynet for universell ut-
forming av IKT (u.d.)

Mestad, Ola. «Rettens kilder og anvendelse» i Juridisk metode
og tenkemdte. Alf Petter Hogberg og Jern Oyrehagen Sunde
red., Oslo: Universitetsforlaget, 2019, s. 77-113.

Nasjonalt ID-senter. Biometri og identitet — utfordringer og
nye muligheter for utlendingsforvaltningen. Oslo: u.a.

https://www.nidsenter.no/globalassets/dokumenter/publikasjo-

ner/nid-rapporter/rapport_biometri.pdf. Hentet 2. mai 2022.

Nasjonal kommunikasjonsmyndighet «Elektronisk identifika-

sjon (eID).» (u.d.). https://www.nkom.no/internett/el-

ektronisk-id-og-tillitstjenester/elektronisk-identifikasjon-eid.
Hentet 2. mai 2022.

Nettavisen. «Kraftige reaksjoner etter EU-endringer pa norske

busser: — Det er dessverre ingenting vi kan gjgre.» Nettavisen,

20. januar 2021, https://www.nettavisen.no/okonomi/kraftige-

reaksjoner-etter-eu-endring-pa-norske-busser-det-er-dess-
verre-ingenting-vi-kan-gjore/s/12-95-3424076856 hentet 23.
mai 2022.

NRK. «Barn trenger samtykke for a fa koronavaksine — foster-
mor fikk ikke signere.» NRK, 16. september 2021,

https://www.nrk.no/nordland/fostermor-i-bodo-fortviler -bar-

net-utestenges-fra-tjenester-som-vaksinepass - -et-digitalt-
mareritt-1.15645206 Hentet 04. mai 2022.
Ruud, Morten og Geir Ulfstein. Innfering i folkerett. 5. utg.,

Oslo: Universitetsforlaget, 2018.

Samarbeidsportalen. «ID-porten 2021 — Statistikk og ngkkel-
tal for ID-porten — aret som gjekk» (2021) https://samar-
beid.digdir.no/id-porten/id-porten-2021/1142. Hentet 23. mai
2022.

Selvig, Erling. «Kontraktsretten» i Knophs oversikt over Nor-
ges rett. 10. utg., Oslo: Universitetsforlaget, 1993, s. 298-553.
Skoghgy, Jens Edvin A. Rett og rettsanvendelse. Oslo: Uni-

versitetsforlaget, 2018.
Stang, Fredrik. Innledning til formueretten. 3. utg., Oslo: H.
Aschehoug & CO., 1935.
Strand, Vibeke Blaker og Kjetil Mujezinovc Larsen. Mennes-
kerettigheter i et ngtteskall. 2. utg., Oslo: Gyldendal, 2021.
Tilsynet for universell utforming av IKT. «\WCAG 2.0-stan-
darden» (u.d.) https://www.uutilsynet.no/wcag-standar-
den/wcag-20-standarden/86. Hentet 21. mars 2022.

101




Vipps (u.a.a)

Vipps (u.a.b)

Wilhelmsen (1995)

World Wide Web Consor-
tium (2008)

Woxholth (2021)

Andre kilder

Private avtaledokumenter
Bits (2021)

Bits (u.a.)

Vipps. «Finnes det flere typer BankID?» (u.d.)
https://www.bankid.no/privat/los-mitt-bankid-problem/ofte-

stilte-sporsmal/generelt-om-bankid/finnes-det-flere-typer-
bankid/. Hentet 25. mai 2022.
Vipps. “Trenger jeg BankID for a bruke Vipps?» (u.d.)

https://vipps.no/hjelp/vipps/kom-i-gang-med-vipps/trenger-
jeg-bankid-for-a-bruke-vipps/. Hentet 23. mai 2022.

Wilhelmsen, Trine-Lise. «Forsikringsselskapenes kontrahe-
ringsplikt». Norsk forsikringsjuridisk forenings publikasjoner
nr. 69, 1995.

World Wide Web Consortium (W3C). «Web Content Acces-
sibility Guidelines (WCAG) 2.0.» (11. desember 2008).
https://www.w3.org/TR/WCAG20/. Hentet 21. mars 2022.
Woxholth, Geir. Avtalerett. 11. Utg., Oslo: Gyldendal, 2021.

Bits. «Regler om BankID» (26. mars 2021)
https://www.bankid.no/globalassets/dokumenter/apne-sider/reg-
ler-om-bankid/regler-om-bankid-15.03.2018.pdf. Hentet 29.
mai 2022.

Bits. «Avtale om BankID» (u.d.) https://www.bits.no/docu-
ment/avtale-om-bankid. Hentet 19. april 2022.

102



	1
	2
	3
	4

