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Hgring - Forslag til forskrift til digitalsikkerhetsloven -
Hgringssvar fra Politiets sikkerhetstjeneste

Det vises til hgringsbrev av 11. september 2024 med forslag til digitalsikkerhetsforskrift.
Vi har i oppgave & forebygge og etterforske handlinger som rammes av straffeloven §§
121 - 126. Handlinger som etter sin art kan rammes av disse bestemmelsene er blant
annet trusselaktgrers informasjonsinnhenting ved dataangrep mot nettverk og
informasjonssystemer som forvalter opplysninger av grunnleggende nasjonale interesser.
Det vises her til Nasjonal trusselvurdering for 2024 pa s. 6, hvor PST vurderer at fremmed
etterretning vil innhente informasjon ved & bruke cyberoperasjon mot mal i Norge.

Vi anser forebyggende sikkerhet som et viktig tiltak i arbeidet med bekjempelse av slike
trusler. Vi stgtter derfor departementets forslag til nye krav til digital sikkerhet hos
tilbyder av digitale eller samfunnsviktige tjenester. PST er i det vesentlige enig i forslaget.

Vi vurderer at forskriften sammen med digitalsikkerhetsloven er et godt rammeverk for &
gke motstandsdyktigheten i nettverk og informasjonssystemer og gir eiere av slike
nettverk og informasjonssystemer gkt bevissthet rundt de samfunnsverdier de forvalter.
@kt motstandsdyktighet er et viktig forebyggende tiltak mot dataangrep fra
trusselaktgrer. Saerlig reglene om styringssystemer og regler for varsling er viktige i det
forebyggende sikkerhetsarbeid.

Vi gjor likevel oppmerksom pd en mulig feil i forslagets § 17. Det falger av hgringsnotat
pa s. 6, 1.ledd avsnitt under punkt 3 at «Der det er hensiktsmessig har imidlertid
departementet allerede forsgkt 8 tilnaarme seg kravene i NIS2-direktivet, se blant annet
forslag til § 15 om varslingsplikt og omtalen i punkt 7.». Det siktes her til at
departementet i forskriften forsgker 8 implementere deler av NI2-direktivet. Direktivet er
ikke vedtatt, og departementet foregriper dermed vedtakelsen. Det er videre gjengitt fra
varslingsreglene i direktivet i punkt 8.4 i hgringsnotatet. Her fremkommer det at NIS2
inneholder bestemmelser om at det innen 72 timer skal gis en oppdatering til det tidligere
varselet. Oppdateringen skal blant annet gi en innledende vurdering av «indikatorer for
kompromittering». Dette kravet er imidlertid ikke inntatt i forslaget til § 17 om varslinger.
De fleste andre kravene til varsel og oppdatering etter NIS2 er samtidig inntatt i § 17. Det
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kan derfor fremstd som at kravet om «indikatorer for kompromittering» i oppdateringen
etter 72 timer er utelatt utilsiktet.

Indikatorer for kompromittering er viktig i arbeidet med & forebygge dataangrep og andre
ugnskede hendelser i nettverk og informasjonssystemer. Indikatorene kan formidles
videre av Nasjonale sikkerhetsmyndighet til andre virksomheter i samme sektor. Disse
virksomhetene kan deretter sgke i sine egne nettverk og informasjonssystemer. Ved funn
av indikatorer kan de iverksette tiltak for & forebygge eller redusere skadeomfang. Vi ber
derfor om at departementet vurderer & innta kravet om «indikatorer pd kompromittering»
i § 17 i forskriften.
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