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HORINGSSVAR - POLITIETS ADGANG TIL BRUK AV TVANG VED
RANSAKING AV DATASYSTEM FOR A FA TILGANG TIL DATASYSTEMET VED
BIOMETRISK AUTENTISERING

Det vises til departementets hgringsbrev og -notat vedrgrende ovennevnte sak. Hgringsfristen
utlgp 13. februar 2017, Etter avtale med departementet har Politidirektoratet fatt utsatt
heringsfristen til 17. februar 2017.

Hgringen omhandler forslag til ny bestemmelse i straffeprosessloven der politiet ved ransaking
og beslag av datasystem, gis adgang til bruk av tvang mot mistenkte og tredjeperson for afa
tilgang til datasystemet ved biometrisk autentisering. I forlengelsen av dette foreslaes det
ogsa at politiet ved ransaking av datasystem kan palegge enhver & gi tilgang til datasystem
ved bruk av biometrisk autentisering

Departementet mener at det haster med & fa pa plass en slik hjemmel i gjeldende
straffeprosesslov, og foresldr at denne inntas ved en endring av straffeprosessloven § 199 a.
Straffeprosessutvalgets mer omfattende forslag i utkastet til § 14-6 annet ledd, herunder
sparsmalet om bruk av biometrisk autentisering som selvstendig tvangstiltak, vil bli vurdert i
forbindelse med hgringen av NOU 2016:24,

Politidirektoratet har forelagt haringen for Kripos, @kokrim, Politihggskolen og samtlige
politidistrikt. Det er mottatt innspill fra Kripos, @kokrim, Politihggskolen, samt Nordland-, Vest-
, Oslo-, Troms- og Ser-@st politidistrikt. Samtlige innspill folger vedlagt dette heringssvaret.

Politidirektoratets vurdering

1. Vedrprende behovet for den foresl§tte bestemmelsen, samt bestemmelsens plassering
og utforming mv.

Distriktene og szerorganene, med unntak av Vest politidistrikt, er i all hovedsak positiv til og
stptter departementets forslag.
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Vest politidistrikt har stilt spgrsmal ved om det foreligger et slikt pdtrengende behov for en slik
lovendring, eller om dette bgr utsettes i pavente av den grundigere utredningen i forbindelse
med hgringen om ny straffeprosesslov. Det er szerlig vist til at den foreslatte lovendringen har
en side mot omrader der borgerne er gitt et szrlig vern mot inngrep gjennom Grunnloven og
Den europeiske menneskerettskonvensjon (EMK). For det tilfelle at en ikke finner @ kunne
avvente utfallet av forslaget til ny straffeprosesslov, bgr lovhjemmelen, etter distriktets syn,
avgrenses til noen konkrete og praktiske typetilfeller som blir navngitt. Det vises til distriktets
innspill i sin helhet vedrgrende dette.

Politidirektorat stotter departementets forslag, og er enig i at det haster med 3 f3 plass en slik
lovendring i gjeldende straffeprosesslov. Den foreslatte lovendringen vil bidra til at politiet kan
fa tilgang til viktig bevismateriale i straffesaker. Det vises saerlig til erfaringer beskrevet i
innspillene fra Kripos, Oslo-, Troms- og Sgr-@st politidistrikt, som viser behovet for en slik
tvangshjemmel.

Kripos har ogsa vist til Convention on Cybercrime, som er ratifisert av Norge, hvor
konvensjonsstatene palegges & gi regler om opplysningsplikt under ransaking av et
datasystem, og videre at opplysningsplikten i straffeprosessloven § 199 a ble vedtatt som en
direkte konsekvens av dette, Bade Kripos og Oslo politidistrikt har pdpekt at overtredelse av
straffeprosessioven § 199 a var for andre enn siktede straffsanksjonert etter straffeloven 1902
§ 339. Denne bestemmelsen ble ikke viderefgrt i ny straffelov, slik at det etter gjeldende rett
ikke er noen straffesanksjon knyttet til opplysningsplikten etter § 199 a. Dette tilsier ogsa at
det er et behov for den foreslatte lovendringen. Pa bakgrunn av det aktuelle forslaget mener
Oslo politidistrikt at det ber vurderes a gjeninnfere den nevnte straffetrusselen,

Nar det gjelder plasseringen av bestemmelsen, er Politidirektoratet enig i at den naturlig kan
inntas som et nytt annet ledd i gjeldende straffeprosessiov § 199 a. Politidirektoratet statter
ogsa forslaget om at § 199 a farste ledd endres til ogsé 8 omfatte biometrisk autentisering.

Videre tiltres departementets vurdering av at behovet for en slik adgang til 8 gi palegg og bruk
av tvang gjer seg gjeldende bade i forbindelse med ransaking og gransking av beslaglagt
datasystem, og at det bgr inntas en henvisning til § 199 a i straffelovens kapittel om beslag.

1 folge Kripos kan et alternativ veere at granskingsalternativet inntas i bestemmelsen. Det
vises her til Kripos' forslag til utforming av ny § 199 a farste og annet ledd. Kripos har ogsa
stilt sparsmél ved behov for presisering av ngdvendighets- og forholdsmessighetskravet i nytt
annet ledd.

Hva gjelder ordlyden i forslaget til lovendringen i § 199 a fgrste ledd, har Oslo politidistrikt i de
to siste avsnittene pa side 4 gitt uttrykk for at en mer treffende ordlyd vil vaere .. herunder §
dpne det ved bruk av biometrisk autentisering” fremfor “... eller § 8pne ...".

Politidirektoratet ber departementet vurdere de to sistnevnte innspillene fra Kripos og Oslo
politidistrikt i det videre arbeidet.

Politidirektoratet er videre enig i at lovbestemmelsen md vzere teknologingytral, jf.
"datasystem". Vi stptter Oslo politidistrikts uttalelse om at bestemmelsen ma omfatte "affe
typer datasystemer eller dataenheter og ogsd applikasjoner, i8ste filer, virtuelle
lagre/containere, tjenestetilgang (eks. virtuelt datalager i skyen/cloud), og 0gs8 fremtidige
datasystemer som basrere av informasjon". Troms politidistrikt har papekt det samme, og bedt
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om at det i tillegg vurderes & innta begrepet /agringsmedier i lovteksten for 8 unnga uklarheter
knyttet til hva som skal vaere omfattet.

Som angitt av departementet ma bestemmelsen ikke bare omfatte fingeravtrykksavlesning,
men ogsa andre og fremtidige former for biometrisk autentisering.

Politidirektoratet slutter seg til departementets vurdering av at forslaget ikke vil vaere i strid
med EMK artikkel 8, szerlig hensett til at tvangsinngrepet det her er tale om vil innebzere en
kortvarig og forholdsvis beskjeden maktbruk. Vi er ogsd enig i departementets vurdering av at
forslaget heller ikke vil vaere i strid med selvinkrimineringsvernet innfortolket i EMK artikkel 6
nr. 1 og som folger av Den internasjonale konvensjon om sivile og politiske rettigheter (SP)
artikkel 14 nr. 3 bokstav g.

I forhold til selvinkrimineringsvernet oppstar det et szerlig spgrsmal om bruk av
stemmegjenkjenning ved biometrisk autentisering. Departementet har uttalt at mistenktes rett
til taushet vil sta i veien for bruk av stemmegjenkjenning.

Det fremgar av innspillene fra Kripos og Oslo politidistrikt, at retten til taushet/
selvinkrimineringsvernet ikke pa generelt grunnlag kan sies 8 hindre bruk av
stemmegjenkjenning til & dpne et datasystem. Oslo politidistrikt mener at i den grad et
opptak, herunder politiavher tatt opp pa lyd og bilde, teknisk sett kan brukes som biometrisk
autentisering, ber det vaere rettslig adgang til & bruke det. Politidirektoratet viser til at kjernen
i selvinkrimineringsvernet gar ut pd at en mistenkt ikke er forpliktet til 3 bidra til 8 opplyse
saken mot seg. Samtidig er Politidirektoratet enig med Politihggskolen i at bruk av lydopptak
etter omstendighetene kan anses som en omgaelse av selvinkrimineringsvernet, og at det
derfor kan vaere hensiktsmessig a klargjore hvilke typer opptak av mistenkte som eventuelt
kan benyttes for autentiseringsformdl vedrgrende mistenkte.

2. Sporsmél om tvangshjemmelen bor gjelde overfor "enhver”, eller mistenkte og
saarskilte tredjepersoner

Departementets forelgpige vurdering er at politiet gis adgang til bruk av tvang overfor andre
enn mistenkte, dersom ransaking foretas i deres datasystem.

Politidirektoratet stgtter uttalelsene fra @kokrim, Kripos, Nordland-, Oslo-, Troms- og Sgr-@st
politidistrikt, om at tvangshjemmelen ma gjelde overfor "enhver" som har mulighet til & gi
tilgang til datasystemet og som motsetter seg politiets pdlegg om biometrisk autentisering nar
dette er nodvendig for & gjennomfare tvangstiltak. Det vises szerlig til at det som nevnt er tale
om en kortvarig og forholdsvis beskjeden maktbruk, og som vil kunne vaare viktig for en
effektiv kriminalitetsbekjempelse.

Riktignok kan en slik maktanvendelse oppleves integritetskrenkende, saerlig for
tredjepersoner. Tvangsbruken vil imidlertid, som papekt av departementet, i hvert enkelt
tilfelle undergis en ngdvendighets- og forholdsmessighetsvurdering.

3. Sporsmél om hvem som bor ha kompetanse til § treffe beslutning om bruk av tvang

Det fremgdr av de mottatte innspillene at det er ulike synspunkter pa dette sparsmalet.
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Kripos og Troms politidistrikts har pekt pa flere forhold som taler for at myndigheten bar
legges til politiet pa stedet. Det er blant annet vist til at den enkelte tjenesteperson i dag har
kompetanse til & beslutte bruk av makt i forbindelse med gjennomfering av ransaking. Videre
pekes det pa at den teknologiske utviklingen gar i retning av at flere datasystemer har
tidsbegrensinger for hvor lenge systemet kan apnes ved biometrisk autentisering, og at dette
tidsvinduet blir stadig kortere. Politiet vil i mange situasjoner heller ikke ha kontroll med
innholdet pd et datasystem far en faktisk har fatt tilgang. Innholdet kan aksesseres fra andre
enheter, og det er for eksempel mulig 8 "fjernslette” innhold pa en telefon. Disse momentene
tilsier at det er ngdvendig & fa tilgang til datasystemet sa raskt som mulig.

@kokrim er ogsa av den oppfatning at det vil vaere uhensiktsmessig for politiet pa stedet 3
matte innhente beslutning fra patalemyndigheten for 8 kunne bruke tvang.

Oslo-, Nordland- og Sar-@st politidistrikt mener derimot at primzerkompetansen bgr ligge hos
patalemyndigheten.

Oslo politidistrikt har papekt viktigheten av at politiet pa stedet f&r mulighet til & apne
datasystem. Det er vist til at i mange tilfeller bgr de innledende dataundersgkelsene gjgres pa
stedet for stramtilferselen kuttes og lagringsenhetene bringes til politiets lokaler. Oslo
politidistrikt mener likevel at kompetansen til 3 beslutte bruk av tvang ved biometrisk
autentisering, bar ligge hos patalemyndigheten. Det er patalemyndigheten som har primzer-
eller hastekompetanse for de fleste tvangsomrader, og distriktet kan vanskelig se at det er
behov for 3 gjere unntak pa det aktuelle omradet.

I folge distriktet er det samtidig ikke tvilsomt at behovet for & gi pdlegg og eventuelt bruke
tvang farst avdekkes under ransaking nar datasystemet identifiseres. Det vises her til
distriktets innspill, nederst pa side 3 og gverst pa side 4. Slik en forstar Oslo politidistrikts
innspill ber den enkelte polititjienestepersonen, slik som ved ransaking etter
straffeprosessloven § 198, kunne beslutte bruk av tvang nar mistenkte treffes eller forfalges
pa fersk gjerning eller ferske spor, eller nar det er fare ved opphold.

Nordland politidistrikt mener ogsa at kompetansen bar ligge hos patalemyndigheten, men at
politiet bar gis en hastekompetanse. Det vises til at politiets adgang til bruk av
hastekompetanse gjelder for de fleste andre typer tvangsmidier, og at en slik bruk forutsetter
en etterfalgende kontroll/opprettholdelse av patalemyndigheten.

Etter Politidirektoratets syn er det gode grunner til at politiet pa stedet ber ha kompetanse til 3
beslutte bruk av tvang overfor mistenkte og tredjepersoner som nekter 8 medvirke.

Det vises til at den enkelte polititjienesteperson i dag har adgang til 8 anvende makt under sin
tjenesteutfgrelse, herunder i forbindelse med gjennomfaringen av et besluttet tvangstiltak som
for eksempel ransaking, jf. politiloven § 6. Som nevnt ma den aktuelle tvangsbruken i
forslaget kunne betegnes som kortvarig og forholdsvis beskjeden, og det m3 foretas en
forholdsmessighetsvurdering i hvert enkelt tilfelle. Selv om kompetansen legges til
patalemyndigheten er det uansett politiet pa stedet som ma gjennomfgre tvangsbruken, og i
den forbindelse foreta en fortlepende forholdsmessighetsvurdering.

Etter Politidirektoratets syn fremstar ikke det rettslige vurderingstema forslaget legger opp til,

nemlig spﬂrsmélet om p5legget om biometrisk autentisering skal gjennomfgres med tvang, a
vaere sa komplisert at vurderingen ngdvendigvis bgr foretas av retten eller patalemyndigheten.
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Dette gjelder selv om tvangsbruken overfor tredjepersoner vil kunne vare mer inngripende og
forholdsmessighetsvurderingen noe mer kompleks.

Politidirektoratet kan heller ikke se at tvangsbruken som dette forslaget omhandler, er direkte
sammenlignbar med andre tvangstiltak. For eksempel kan kroppslig undersgkelse eller
innhenting av biologisk materiale etter straffeprosessloven §§ 157 og 158, kun foretas etter
kjennelse fra retten, eventuelt bestutning fra patalemyndigheten, med mindre mistenkte
samtykker. Tvangsbruken etter disse bestemmelsene ma blant annet kunne sies & vaere mer
omfattende enn hva tvangsbruken etter det aktuelle forslaget innebzerer, og det er sdledes
naturlig at andre enn den enkelte polititjenestepersonen vurderer og beslutter dette.

Det vises for gvrig til Kripos og Troms politidistrikts uttalelser ovenfor vedrgrende
hasteelementet som vil kunne foreligge i disse tilfellene.

Dersom departementet finner at kompetansen skal legges til patalemyndigheten og ikke
politiet, bgr politiet, etter Politidirektoratets vurdering, gis en hastekompetanse til 3 bruke
tvang overfor enhver nar det er fare ved opphold.

Avslutningsvis vises det til Vest politidistrikts uttalelse om at bruk av tvang bare bgr kunne
benyttes etter forutgdende domstolspraving. Vest politidistrikt mener at i tidskritiske
situasjoner bgr patalemyndigheten gis fullmakt til 3 treffe beslutning om 3 3pne I8sen og
"fryse" innholdet i pavente av rettens avgjarelse av om beviset kan sikres ved bruk av tvang.

Troms- og Oslo politidistrikt har uttalt at en primzerkompetanse hos retten ikke vil vaere
hensiktsmessig, hensyntatt hasteelementet. Politidirektoratet kan heller ikke se at
tvangshjemmelen som det aktuelle forslaget omhandler er av en slik karakter at
primarkompetansen bgr ligge hos domstolen.
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assisterende politidirektor seksjonssjef

Saksbehandler
Olav Kjetil Moe
Seniorr8dgiver
Telefon 970 19 633
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