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HORING (201604978) - POLITIETS ADGANG TIL BRUK AV TVANG VED
RANSAKING AV DATASYSTEM FOR A FA TILGANG VED BIOMETRISK
AUTENSTISERING

Det vises til e-post fra Politidirektoratet 28.12.2016, vedlagt Justis- og
beredskapsdepartementets hgringsbrev og hgringsnotat vedrgrende foresl8tte endringer i
straffeprosessloven (stprl) for 8 innfgre hjemmel for bruk av tvang for & tilgang til innhold i
datasystem ved bruk av biometrisk autentisering.

Troms politidistrikt slutter seg til departementets vurderinger om behovet for slik hjemmel.
Erfaringsmessig forekommer det i et stort antall straffesaker at bevis, ofte av sentral
betydning, befinner seg pa mobiitelefon, ipad, datamaskin eller andre elektroniske
informasjonsbaerere. Ved politidistriktet har en ved flere anledninger vasrt barti
problemstillingen med & f3 tilgang til informasjon pa slike systemer der dette er
adgangskontroliert ved bruk av passord, fingeravtrykk eller lignende.

Foranlediget av hgringsnotatet, vil en herfra farst gi en del generelle betraktninger til
endringsforslaget, og deretter sgke & gi innspill til noen av de spagrsmal departementet sarlig
vil ha heringsinstansenes syn pa, jf. notatets side 7.

Genearelle merknader i endringsforsiaget

Troms politidistrikt slutter seq som nevnt til departementets vurderinger om behovet for
hjemmel som nevnt, jf. over. En er videre enig i at det er nadvendig & innfagre en slik hjemmel
relativt raskt, ved endring i ndgjeldende straffeprosesslov. Det vil etter vr mening vaere
utilfredsstillende 8 avvente innfagring av slik hjemmel til ikrafttredelse av ny straffeprosesslov.

N&r det gjelder den konkrete utforming av forslaget til endringer i stpri. § 199a, synes denne
godt dekkende for det som sgkes oppnadd. En er herunder enig i at bestemmelsen bgr gjgres
teknologingytral. En ser i denne sammenheng heller ikke behov for at begrepet "biometrisk
autentisering” defineres narmere i lovteksten.
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Imidlertid finner en grunn til 8 be departementet vurdere om adgangen til slik tvangsbruk ber
begrenses til "datasystemer”, eller om ogsa lagringsmedier bgr omfattes. En er oppmerksom
pa at det allerede er pa8 markedet harddisker og minnepinner som ma autentiseres biometrisk
(med fingeravtrykk) far innholdet kan dpnes ved hjelp av datamaskin, nettbrett eller lignende.
For & unnga tvil om hvorvidt slike lagringsmedier isolert sett kan betraktes som "datasystem",
ber en departementet vurdere d ta med begrepet "lagringsmedier" i lovteksten i tillegg. Det er
a anta at utbredelsen av lagringsmedier som krever autentisering far bruk vil gke i tiden som
kommer.

Spersmilet. om kompetanse

Nar det gjelder spgrsmalet om kompetanse til 8 beslutte bruk av tvang, mener en herfra at
denne bar legges til politiets tjenestepersoner som foretar den aktuelle ransakingen. For det
fgrste er en enlg med departementet | at det her er flere likhetstrekk med & for eksempel
fysisk fjerne en person som sperrer adgangen til et fysisk sted, eller for eksempel med makt 8
ta fra en mistenkt en ngkkel for 3 f3 adgang til oppbevaringsboks, bopel eller lignende. Dette
er tvangsbruk som i dag ligger godt innenfor tjenestepersonenes kompetanse i forbindelse
med ransaking.

En vil videre tilfgye at adgang ved biometrisk autentisering ofte kompliseres ved et ikke
ubetydelig tidspress. Flere datasystemer, herunder saerlig iphone, har tidsbegrensninger for
hvor lenge fingeravtrykksl3sen kan benyttes for E épne telefonen. For iphone er dette
tidsvinduet etter det en erfarer 48 timer siden telefonen sist var pen, og brukeren vil
muligens allerede nd, og sannsynligvis i fremtiden, ogsé selv kunne definere et kortere
tidsrom. I mange tilfeller vil en ved beslag av telefoner o.l. ikke kunne vite ndr denne sist var
&pnet, og det kan da haste meget med & gjennomfare dpning for & unnga at
fingeravtrykksl3sen deaktiveres av telefonen, slik at denne bare kan apnes med kode. Dermed
vil formdlet med adgangen vaere forpurret, idet siktede ikke kan pdlegges eller tvinges til 3
oppgi |8sekoden.

For & motvirke dette i starst mulig grad, er det avgjgrende at kompetansen til 3 beslutte
tvangsbruk ligger naermest mulig beslagstidspunktet, slik at tvangsbruken kan iverksettes uten
tidsspille. Det vil i praksis alltid haste. En primaerkompetanse hos tingretten vil pd denne
bakgrunn vaere formalsigs, siden hastekompetanse (for eksempel hos patalemyndigheten) pd
grunn av tidspresset sd godt som alltid vil matte benyttes.

En vil p8 denne bakgrunn foresla at kompetansen legges til politiets tjenestepersoner,
eventuelt til p8talemyndigheten med hastekompetanse tillagt tjenestepersonen.

Soprsméiet om_hvem kompetansen bgr gielder ovenfor

Herfra er en av den oppfatning at hjemmelen for 8 benytte tvang bar gjelde ovenfor "enhver",
jf. hgringsnotatet. I praksis vil ventelig behovet for & anvende tvang overfor andre enn siktede
oppstd relativt sjelden, men det bgr herfra vurdert likevel veere slik adgang. Dette samsvarer
etter var mening godt med den ndgjeldende stprl. § 199a, som oppstiller straffansvar ogsa for
tredjemann som ikke medvirker til & gi adgang til datasystemer. Som for siktede vil
tvangsbruken ogsa overfor andre gjennomgaende vaere beskjeden, og sammenlignbar med
tvangsbruk som det allerede nd er hjemmel til overfor tredjemann. Slik bruk m3 i alle tilfeller
undergis en forholdsmessighetsvurdering, som kan tenkes 3 falle annerledes ut overfor
tredjemann enn overfor siktede selv.
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Med hilsen

Einar Sparboe Lysnes

Politiinspektor

Leder Felles P&taleenhet
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