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Horing - om giennomfering av EUs forordning om elektronisk identifisering
(eID) og tillitstjenester for elektroniske transaksjoner i det indre marked

Justis- og beredskapsdepartementet JD) viser til brev fra narings- og
fiskeridepartementet datert 30. november 2015 til giennomfering av europaparlaments-
og ridsforordning (EU) 910/2014 om elektronisk identifisering og tillitstjenester for
elektroniske transaksjoner pa det indre marked og om opphevelse av direktiv ‘

1999/93/EF.
Nedenfor felger JDs kommentarer til heringsdokumentet i henhold til avtale,

Etter JDs vurdering er heringsnotatet mangelfullt nir det gjelder & tydeliggjore
konsekvenser for den fremtidige sikkerheten for identifisering av personer.
Politidirektoratets heringssvar er svaert utfyllende og JD slutter seg til uttalelsen fra
direktoratet i sin helhet. Politidirektoratet (POD) sender sin heringsuttalelse direkte.

JD vil i tillegg til det direktoratet anferer, ogss trekke frem noen andre punkter:

¢ Det er uklart hvilke norske tjenester de utenlandske elD’ene tenkes anvendt
mot. Dersom det ikke er grunnlag for 4 avgrense vil det innebzre en stor gkning
1 skadepotensialet, serlig i tilfeller hvor det er behov for et unikt ID-nummer fra
Folkeregisteret. Det er et vesentlig skille mellom de personene som kan mete
opp i Norge og de som ikke kan det. De som ikke kan mote opp i Norge og f3
kontrollert ID-bevis for rekvirering kan, som POD ogs3 skriver gis et
hjelpenummer. POD nevner ikke muligheten av & bruke den ubridste
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nummerserien i Folkeregisteret. Dette bor undersokes nzrmere i samrad med
FIN. For de som kan mete opp ber det vurderes narmere om en etat bor £ et

mer helhetlig ansvar for ID-kontrollen, en vurderi som pagér nd i JD, FIN og
ASD, Dersom gruppen kan f&
nasjonalt ID-¥ort m » 0g 1D-kontrollen som ligger til grunn ved rekvirering

av ID-nummer utfort av samme etat, vil Norge lukke et betydelig ID-
sikkerhetshull. JD mener KMD bar i det videre arbeidet legge frem en
kost/nytte-vurdering opp mot muligheten til & ta i bruk nasjopalt ID-kort for

denne gruppen.

e Mange av de hensynene som ligger bak EIDAS og reguleringen av
sikkerhetsnivé for identifisering gjelder ogsé for ordinzere ID-dokumenter.
Regulering av nivé, hvilke tjenester som har behov for hey ID-sikkerhet mv ma
etter JDs oppfatning sees i sammenheng med tilsvarende vurderinger som mé
giares for 4 gjennomfore internasjonale forpliktelser som retter seg mot
bekjempelse av hvitvasking og terrorfinansiering. EIDASimplementeringen ber
derfor vurderes i lys av EUs fierde hvitvaskingsdirektiv ~ direktiv 2015/849 om
tiltak for 4 hindre at det finansielle system misbrukes til hvitvasking og
finansiering av terrorisme. Et lovutvalg under FIN arbeider nd med & utforme
forslag til hvordan direktivet og andre internasjonale standarder (Bla. Financial
Action Task Force) kan gjennomferes i Norge. EIDAS-implementeringen ber

- vurderes i sammenheng med lovutvalgets utredninger og regjeringens

oppfelging av dem.

Forordningen stiller sterkere og mer omfattende krav til tillitstjenestene. Bl.a. skal
kvalifiserte elektroniske signaturfremstillingssystem sertifiseres. Naerings- og
fiskeridepartementet (NFD) viser til at det i dag er Nasjonal sikkerhetsmyndighet
(NSM) v/SERTIT som innehar rollen som norsk sertifiseringsmyndighet og NSM
foreslis derfor som mulig nasjonalt sertifiseringsorgan, JD ser det som naturlig at det
pekes pa NSM v/SERTIT som sertifiseringsmyndighet nar det gjelder sertifisexing av
kvalifiserte signaturfremstillingssystemer som omtalt i heringsnotatet.

Basert pd innspill fra NSM sé anser JD at lovforslaget ikke innebaerer noen utvidelse av
NSMs ansvar i forhold til det ansvaret NSM v/SERTIT har { dag, men det kan tenkes at
nye krav vil medfore gkt aktivitet for NSM. JD savner en narmere vurdering av hvilke

konsekvenser dette vil kun.ne 3 for NSM,
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Forordningen opererer med tre sikkerhetsnivier: lavt, betydelig og heyt. NFD
forutsetter at de to everste niviene i Norge tilsvarer forordningens to sverste niva. I
heringsnofatet vises det til at sikkerhetsniviene er beskrevet ved hjelp av
skjennspregede begreper. Dette er en utfordring da det gir rom for tolkning. Noen
n&rmere vurdering av sikkerhetsniviene er ikke mulig da detaljene (f.eks. teknisk
profil) ikke er en del av heringen. I forbindelse med operasjonalisering av kravene kan
det oppsté sparsmal/uenighet om hvordan de overordnede kravene skal fortolkes. I
praksis vil det vaere et stykke arbeid som mé nedlegges for 4 spesifisere kravene, og
forst nér disse profilene er utformet, vil det veere mulig 4 foreta en reell vurdering av
sikkerhetsnivdene.

JD ensker & papeke at flere norske virksomheter allerede har signalisert at de pa sikt
har behov for et hoyere sikkerhetsniva enn dagens nivd heyt. Det er derfor viktig at
losningen innehar fleksibilitet slik at man i et fremtidig perspektiv kan etablere et
heyere sikkerhetsnivi.

Nasjonal kommunikasjonsmyndighet (Nkom) foreslés i haringsbrevet som
tilsynsmyndighet, men det bes om innspill pi mulige andre kandidater. JD mener at det
er fornuftig at Nkom er tilsynsmyndighet gitt Nkom sin rolle, kompetanse og ansvar.
NSM kunne ogsa vaert en egnet kandidat som tilsynsmyndighet, men siden NSM er
foreslitt som mulig sertifiseringsorgan finner vi det naturlig at tilsynsoppgavene legges

tl Nkom.

Med vennlig hilsen

Erik Blom-Dahl

ekspedisjonssjef
Nils Hallanger
fagdirekter

Dokwmentet er godkjent og sendes uten signatur
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