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Oppsummering fra dreftningsmote

Datatilsynet viser til mgte ved vért kontor 17. oktober 2008 vedrerende bruk av Norsk
Tipping spillekort av ansatte hos kommisjonarene. Det vises ogsa til tilsynets brev av 11.
september i anledning samme sak.

I matet presiserte og utdypet tilsynet sine prinsipielle synspunkter i forhold til ovennevnte
problemstilling. Datatilsynets utgangspunkt kan oppsummeres i folgende momenter:

¢ Det er problematisk at en elektronisk ID utstedt for private formal brukes i
tjenestegyemed.

e Det er problematisk at logginformasjon fra terminalene knyttes til en elektronisk ID
utstedt for private formal.

Av ovennevnte folger at dersom arbeidsgiver mener virksomhetens behov tilsier at
autentisering krever en elektronisk ID, bor det utstedes et sertifikat for tjenestelige formal.
Bakgrunnen for dette, som ble utforlig forklart i ovennevnte mote, kan oppsummeres i
folgende punkter:

e Rollen som privatperson, med de rettigheter og fullmakter som derav folger, ma
skilles fra rollen som arbeidstaker, med de rettigheter og fullmakter som derav folger.

e Dersom samme sertifikat benyttes i begge rollene, kan det i en rekke situasjoner
oppsta tvil om en disposisjon er gjort i kraft av & vare ansatt — eller som privatperson.

Datatilsynet er vel kjent med at skillet mellom de to rollene kan gjores i1 bakenforliggende
system. Tilsynet mener likevel at en ensidig satsning pa en slik lgsning vil ha klare svakheter,
primert i forhold til at individet mister kontroll i forhold til under hvilken rolle en spesifikk
handling utferes.
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Etter tilsynets vurdering ble felgende konklusjoner trukket opp:

e Det sorges for en migrering fra bruk av private elektroniske ID til elektronisk ID for
tienestelige formal (ansatt eID).

o Sertifikat for privat elektronisk ID og tjenestelig elektronisk ID kan om gnskelig ha
samme berer.

e Privat elektronisk ID kan om enskelig benyttes til autentisering i forbindelse med
nedlastning av elektronisk ID for tjenestelige formal.

e Losningen ber fortrinnsvis etterlyse riktig sertifikat, avhengig av om operater stir bak
kasse (som operater) eller foran kasse (som privatperson og kunde).

e Ansatte som vegrer seg mot & la eget spillekort vare barer av en elektronisk ID for
tjenestelige formal ber tilbys et alternativ.

Etter tilsynets vurdering vil en lgsning som anfert over kunne gi en kostnadseffektiv
migrering til en mer hensiktsmessig lgsning. Datatilsynet legger til grunn at Norsk tipping
arbeider videre etter den skisserte modell, med mindre det gis tilbakemelding om noe annet.

1 motet ble sparsmalet om bruk av PKI i tilknytning til ovennevnte problemstilling tatt opp.

Datatilsynet vil ikke legge skjul pé sine preferanser i en slik retning, men mener det ma vare
opp til virksomheten & avgjere om det foreligger et slikt behov.

Med hilsen

Leif T. Aanensen
avdelingsdirektor
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