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Høringssvar - forslag til ny ekomlov, ny ekomforskrift og endringer i 
nummerforskriften  

Finnmark politidistrikt viser til høringsnotat fra Kommunal- og moderniseringsdepartementet 
av 02.07.2021 om forslag til ny ekomlov, ny ekomforskrift og endringer i nummerforskriften 
samt e-post fra Politidirektoratet ved Heidi Venner av 23.09.2021.

I høringsnotatet foreslås en lovhjemmel som gir tilbyderne rett til å kreve fremleggelse av 
ordinær politiattest av personer som skal ha tilgang til informasjon, ekomnett, tilhørende 
fasiliteter, utstyr eller systemer med vesentlig betydning for sikkerheten i nett eller tjenester. 

Finnmark politidistrikt har gjennom Politiets enhet for vandelskontroll og politiattester ansvaret 
for utstedelse av politiattester i Norge. 

Finnmark politidistrikt støtter begrunnelsen fra Kommunal- og moderniseringsdepartementet. 
Vi har ingen innvendinger til at politiattesten gjøres ordinær, jf. politiregisterloven § 40. Vi 
bemerker at det i noen særlover, eksempelvis postloven § 31 første ledd andre setning og 
tolloven § 12-15 første ledd andre setning, er gitt hjemmel for å kreve uttømmende og utvidet 
politiattest av personer i særlig betrodde stillinger. 

Vi påpeker at ordlyden i forslag til § 3-9 første ledd siste punktum om at politiattesten ikke 
skal være eldre enn 90 dager er noe upresis. Noen særlover har bestemmelser om at 
politiattesten ikke skal være eldre enn tre måneder når den leveres til mottaker, jf. 
eksempelvis forskrift om politiattest i barnehager § 3. Vår vurdering er at slike formuleringer 
er noe vag da ordlyden ikke tydeliggjør at mottaker av politiattest har ansvar for å kreve at 
politiattesten som fremlegges er i samsvar med hjemmelsgrunnlaget for krav om politiattest. 

Vi foreslår følgende formulering:

"Politiattest som fremvises skal være utstedt med hjemmel i ekomloven § 3-9 og skal 
ikke være eldre enn 90 dager ved fremvisning". 

Videre vil vi påpeke at det etter dagens regelverk ikke er gitt hjemmel for å kreve betaling for 
innhenting av politiattester.
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Økonomiske og administrative konsekvenser

Nye lovhjemler med krav om politiattest, vil potensielt kunne gi en økning i antall søknader om 
politiattest. Ettersom kravet om politiattest bare gjelder nyansettelser antar vi at endringen vil 
kunne medføre en økning i antall søknader over tid.  

Statistisk sett behandler en saksbehandler ved politiattestkontoret gjennomsnittlig cirka 
20 000 politiattester per år. Hvis endringen medfører en økning av innkomne søknader i denne 
størrelsesorden eller mer, vil det potensielt kunne ha personellmessige konsekvenser. Vi vil 
likevel understreke at flere mindre lovendringer i ulike regelverk samlet sett kan gi større 
utslag for den totale saksmengden til politiattestkontroet. 

Med hilsen

Ellen Katrine Hætta
Politimester

Dokumentet er elektronisk godkjent uten signatur.

Saksbehandler: 
Gunilla Engenes Hansen
Rådgiver
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FORSL AG TI L N Y EKOMLOV M V. - H ØRI N GSSVAR FR A KRI POS

Det vises til Komm unal- og m oderniser ingsdepar tem entets (KMD) hør ingsbrev av
2.7. 2021 om høring av for slag t il n y ekom lov, ny ekom forskr i ft og endringer i
num m er for skri ften m v.

Det vises videre t il Poli tidirek toratets brev vedrørende høringen av 24. 8.2021 og vår
e-post til direk toratet av 1 3.9. 2021 h vor vi varslet at hør ingssvar fra Kr ipos vil
foreligge 1 .1 0.2021. Det frem går av direk toratets brev ( side to, første avsnit t ) at
kom munikasjonsverns-direk tivet ikke er EØS-relevan t. Til det te vil Kr ipos g jøre
oppm erksom på at ny kom munikasjonsvernsforordning fra EU av depar tem entet er
vurder t som EØS-relevan t, jf. KMDs foreløpige posis jonsnotat til
kom munikasjonsvern forordningen i EØS-notatbasen
(h t tps: / / www.reg jeringen.no/no/ sub / eos-notatbasen /notatene/ 201 7 / juni / for slag- t il-
kom munikasjonsvern forordning/ id2555751 / ). Vi vil videre opplyse om at Kripos den
5. -6.1 0.2021 skal del ta på et in ternasjonal t møte i Ham burg som vi gi in form asjon om
hvordan den ak tuelle EU-reguler ingen er im plem enter t i andre europeiske land. Vi vil
or ien tere direk toratet nærm ere om det te så snar t møtet er g jennom før t.

1 . I n n ledn in g
Kripos er den nasjonale poli t ienheten for bek jempelse av den alvorlige og organiser te
kr im inaliteten i Norge. Vi er poli t iets nasjonale kompetansesen ter og nasjonalt
kon tak tpunk t for in ternasjonalt poli t isam arbeid. En av våre vik tigste oppgaver er å
bistå norsk poli ti innen områder som er særlig teknologi- og kom petansekrevende.
Kr ipos er videre tillagt ansvaret for for valtning av avtaler m ed teletilbydere og for
teknisk t ilr et telegging av poli t iets sk julte in form asjonsinnhen ting. Vi har i den
anledning regelm essig og tet t dialog m ed tilbydere og Nasjonal komm unikasjons-
m yndighet (NKom ). Våre ansvarsom råder og våre oppgaver g jør at vi stadig
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involveres i nasjonale og in ternasjonale problem stillinger knyt tet til elek tronisk
kom munikasjon i nær sagt alle form er.

Lov om elek tronisk komm unikasjon ( ekom loven) er en sen tral lov m ed stor betydning
for poli tiet. For Kripos vil endr inger i ekom loven ha betydning både i forbindelse m ed
bistand t il og tilret telegging for poli tidistr ik tene og for vår egen et ter for skning.

I likhet m ed depar tem entet registrerer Kr ipos at num m eruavhengige person- til-
person-komm unikasjonst jenester som m uligg jør direk te komm unikasjon m ellom
personer ved h jelp av applikasjoner på m obile enheter, har hat t en betydelig vekst de
siste årene. Utbredelsen av denne type t jenester vil et ter Kr ipos'vurdering for tset te å
øke - både i an tall t ilbydere, brukere og dekningsgrad. Denne u tviklingen er
u t fordrende set t fra et kr im inali tets-bek jempende perspek tiv. En bred
tilg jengeligg jør ing av avlyt t ingsfr ie og ikke-sporbare komm unikasjonst jenester er
bek ym ringsverdig og vil kunne ha stor betydning for sam m funnsvernet, herunder
poli tiets evne t il å forebygge og bek jempe kr im inali tet. Kripos m ener der for at
kom penserende til tak bør inn føres parallelt, og vi finner det problem atisk at det te ikke
er tydligere adresser t i hør ingsnotatet. I denne samm enheng viser vi t il at den
svenske reg jer ingen nylig beslu t tet å u trede m uligheten for en oppdater t regulering,
slik at poli tiet kan få tilgang til flere og m er relevan te opplysninger for å kunne
bek jempe straffbare forhold. Spørsm ålet om det er mulig å inn føre lagr ingsplik t for
apper vil være en sen tral del av u tredningsoppdraget. Kr ipos savner lignende in itiat iv
og til tak fra norsk side.

Det er en om fat tende lovpakke som er sendt på hør ing, hvor det er u t fordrende å ha
kon troll på alle endr inger og konsek venser av betydning for poli t iet. Vi vil i det
følgende kom m entere de forhold som for Kr ipos frem ter som m est relevan te. Vi
understreker sam tidig at det an takelig er forhold her av betydning som vi ikke har
hat t kapasitet t il å vurdere nærm ere.

2. Ti l b yd er b egr ep et

Et ter det foreliggende lovfor slaget § 1 -5 nr. 4 og 11 vil tilbyder av elek tronisk
kom munikasjonst jeneste være fysiske eller jur idiske personer som (norm alt) m ot
vederlag t ilbyr andre tilgang t il elek tronisk komm unikasjonsnet t eller
kom munikasjonst jeneste slik det er beskrevet i § 1 -5 nr. 4 a) – c).

Den foreslåt te defin is jonen av elek tronisk k omm unikasjonst jeneste i § 1 -5 nr. 4 er en
u tvidelse av g jeldende ret t og m edfører at definis jonen vil bli i tråd m ed
ekom direk tivet ar t ikkel 2 nr. 4. Kr ipos er positive til denne u tvidelsen og særlig
pr insippet om at defin is jonen blir bestem t u t i fr a t jenestens funksjon og ikke de
tekniske løsningene som ligger bak.
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De  t jenestene  som  er  nevn t  i  §  1 -5  nr.  4  bokstav  a  dekker  t ilbydere  som  leverer  
norm al  aksess  til  I n ternet t  ( I SPer ).  Siden  det  er  snakk  om  en  
"in ternet tilgangst jeneste"  må  begrepet  også  dekke  leverandører  av  
datasen ter t jenester  ( VPSer )  som  selger  hosting  m ed  tilhørende  tilgang  til  in ternet t  
sam t  VPN-leverandører  som  selger  t ilgang  til  in ternet t  fra  servere  disse  disponerer.  
Det te  selv  om  slike  t jenester  leveres  på  toppen  av  en  norm al  ak sess  til  in ternet t.  Et ter  
Kr ipos'  opp fatning  er  det  vik t ig  at  det te  blir  presiser t  i  m erknadene  til  bestemm elsene  
for  å  sikre  at  VPS-  og  VPN-leverandører  blir  under lagt  de  samm e  plik tene  i  den  nye  
ekomloven  –  på  lik  lin je  m ed  I SPer.  Det  vises  i  denne  samm enheng  også  til  punk t  7  
under  vedrørende  Reg jer ingens  nylig  lanser te  "Datasen terstrategi"1.   

Kr ipos  anser  det  som  positivt  at  u tvidelsen  av  begrepet  elek tronisk  
kom munikasjonst jeneste  også  inkluderer  tilbydere  av  en  større  krets  av  t jenester,  og  
at  det  nå  også  vil  kunne  om fat te  for  eksempel  Snapchat,  Telegram,  
iMessage/FaceTim e,  Gm ail,  Hotm ail,  Protonm ail,  Wickr,  Team s,  Whereby,  Zoom,  Slack  
m fl.   

Det  er  vik t ig  at  m an  både  i  de  komm ende   lovforarbeider  og  i  u t form ingen  av  den  
endelige  lovteksten  er  tydelig  på  at  det  er  t jenestenes  funksjon  som  er  det  sen trale  og  
at  det te  også  m å  være  det  avg jørende  for  even tuelle  nye  t jenester  som  lanseres.  
Slike  presiser inger  vil  ha  avg jørende  betydning  for  tolk ing  av  bestem m elsen,  bidra  til  
at  den  blir  m er  teknologinøytral  og  g jøre  den  m er  holdbar  m ot  de  stadige  teknologiske  
endr ingene  som  u t fordrer  regelverket.   

Sam tidig  frem står  det  for  Kr ipos  som  u t fordrende  og  uheldig  at  lovfor slaget  kun  
dekker  virksom heter  som  dr ives  m ed  kom m ersiell  in teresse,  og  som  derm ed  direk te  
eller  indirek te  t jener  penger  på  komm unikasjonst jenesten.  Det te  m edfører  at  bruk  av  
vederlagsfr ie  t jenester  kan  sk je  u ten  m ulighet  for  m yndighetskon troll.  Det te  
inkluderer  for  eksem pel  t jenester  som  tilbys  helt  veder lagsfr i t t  for  eksem pel  Signal  og  
I RC2.  I RC  er  en  m ye  bruk t  plat t form  for  datakr im inelle  og  personer  som  distr ibuerer  
overgrepsm ateriale.    

En  tilsvarende  u t fordr ing  for  poli tiet  er  at  t jenester  som  tilbyr  kom munikasjon  som  en  
sekundær  del  av  t jenesten  ikke  blir  under lagt  plik ter  og  kon troll.  Tjenester  knyt tet  til  
spill,  publiser ing,  net t forum,  kr ingkasting,  transpor t  og  finans  faller  derm ed  også  
u ten for.  Disse  komm unikasjonskanalene  sees  bruk t  i  svær t  alvorlige  straffesaker,  og  
er  der for  sen trale  sporsteder.  For  Kripos  frem står  det  problem atisk  at  foreliggende  
lovfor slag  ikke  gir  tilgang  til  in form asjon  fra  disse  komm unikasjonsform ene.  

Når  det  g jelder  kravet  t il  veder lag  for  å  defineres  som  en  elek tronisk  
kom munikasjonst jeneste  er  det  i  hør ingsnotatet  bem erket  at  det  ikke  er  krav  om  at  

1  h t tps: / / www.reg jer ingen.no/no/dokum enter /norske-datasen ter / id28671 55/  
2 I n ternet  Relay  Chat  (I RC);  en  protokoll  primær t  u tvik let  for  komm unikasjon  og  fildeling  på  I n ternet t.  Det te  ved  at  
m an  bruker  en  k lien t  som  kobler  brukeren  opp  m ot  et t  eller  flere  net tverk,  som  består  av  én  eller  flere  t jenere.  
Bruker en  kobler  seg,  via  net tverket,  på  kanaler,  og  kan  velge  å  komm uniser e  m ed  den  gruppen  brukere  som  befinner  
seg  i  kanalen,  eller  g jennom  en  dir ek te  og  pr ivat  kon tak t  m ed  enkeltbruker e.  



4/1 9

det er brukeren selv betaler for t jenesten – det te fordi tred jepar tsbetaling er foreslåt t
likestil t m ed direk te betaling. Et ter Kr ipos'opp fatning m å det te bety at t ilbydere som
tilbyr en elek tronisk k omm unikasjonst jeneste som en del av sin kom m ersielle
virksom het vil være være underlagt ekom loven. Det te bør klar t frem gå av
lovforarbeidene.

3 . Ti l r e t t el eg gin g sp l i k t en

Bruk av sk julte et ter forskningsm etoder er sen tralt i kam pen m ot den m est alvorlige
og organiser te kr im inali teten. For flere av de tilg jengelige m etodene er poli t iets evne
helt avhengig av at ekom tilbyderne sam arbeider m ed poli t iet og bidrar til den tekniske
g jennom føringen av m etodebruken. Også for tradis jonelle et ter forskningsm etoder er
in form asjon fra tilbyderne av stor betydning, jf. for eksem pel reglene om beslag og
u tlever ingspålegg i straffeprosessloven §§ 205 og 21 0.

Tilret teleggingsplik ten er en sen tral og vik tig del av elek troniske komm unikasjons-
t jenester s ramm evilkår for å dr ive sin virksomhet i Norge. Det foru tset tes at
tilbyderne tar hensyn til denne ved u tvikling av nye produk ter, at de sikrer evne til
lovlig tilgang til in form asjon og at de kon tinuer lig vedlikeholder evnen til å
tilret telegge. Det er vik t ig å m inne om at plik ten både er teknologinøytral og
tidsuavhengig, og den m å der for også oppfylles ved inn før ing av ny teknologi og/ eller
nye t jenester.

Kr ipos har obser ver t at denne plik ten stadig oftere u t fordres av tilbyderes
kom m ersielle in teresser. Det er svær t vik tig å sikre at tilr et teleggingsplik ten ikke blir
u tvannet.

Ekom tilbyderne har et ter g jeldende ret t og et ter lovfor slaget blan t annet en
tilret teleggingsplik t for kom munikasjonskon troll i henhold til straffeprosessloven §§
21 6 a og b. I praksis betyr det te at ekom tilbyderne sikrer at poli t iet får en kopi av all
kom munikasjon m ed tilhørende m etadata når det g jennom føres
kom munikasjonsavlyt ting, sam t bistand t il å u tlevere trafikkdata (m etadata) i henhold
til straffeprosessloven § 21 6 b.

Teknologiu tvik lingen g jør at det konkrete innhold i plik ten t il å legge til ret te er i
stadig endr ing, og Kr ipos m ener at tilret teleggingsplik ten bør konkretiseres slik at de
grunnleggende pr insippene sikres og at uklarhet begrenses. Plik ten til å t ilr et telegge
for komm unikasjonskon troll blir av t ilbyderne ofte plasser t i et spenningsforhold m ot
u tvik ling og kostnader.

I høringsnotatet u t taler depar tem entet på side 38;

Depar tem en tet legger til grunn at poli t im yndigheten og tilbyderne finner prak tiske og
egnede løsninger for å i vareta tilret teleggingen for poli t iets lovbestem te tilgang til
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in form asjon i henhold til for slag til ekomloven § 3-6. Tilret teleggingsplik ten må sam tidig
ikke bli et hinder for innovasjon og teknologisk u tvikling.

Kr ipos m ener at denne formuler ingen er uheldig idet den kan gi inn tr ykk av at
tilret teleggingsplik ten står t ilbake for innovasjon og teknologisk u tvikling. Utvikling og
innovasjon er vik t ig, m en den går ikke foran tilretteleggingsplik ten. Poli t iets
lovbestem te tilgang t il in form asjon er helt avg jørende for etatens evne til å ivareta sit t
sam funnsansvar, herunder ansvaret for å bek jem pe krim inali tet. Plik ten et ter dagens
lov og forarbeidene foru tset ter at nyt t u tstyr og/ eller nye t jenester ikke kan inn føres
u ten at t ilbyder sam tidig sikrer lovbestem t tilgang til "in form asjon om slu t tbruker og
elek tronisk kom m unikasjon". Det te bør fremkom m e klarere i de videre lovforarbeider
Det te pr insippet g jen finnes enda tydeligere i annen europeisk lovgivning, blan t annet i
den nederlandske telekom munikasjonsloven ar tikkel 1 3.1 hvor det fremkom m er at
telekom munikasjonsnet tverk og kom munikasjonst jenester bare kan g jøres tilg jengelig
for slu t tbrukere om de kan avlyt tes3.

I dagens situasjon er Kr ipos av den opp fatning at t ilret teleggingsplik ten jevnlig
u t fordres av enkelte ekom tilbydere. Ny funksjonali tet eller endr ing av t jenestetilbudet
g jør at poli tiet og påtalem yndigheten får tilgang til stadig færre opplysninger.
Eksempler på det te er m anglende t ilr et telegging av u tenlandske roam ingkunder og
VoLTE, som også er om talt i hør ingsnotatet. I m erknader til ny t ilret teleggings-
bestemm else i § 3-6 fremkom m er det at m ålet er 1 00 prosen t dekningsgrad for all
kom munikasjon hos alle tilbydere. Slik er det også et ter dagens bestem m else, m en
Kripos' er far ing er at m anglende klare u t talelser om hva det te konkret betyr av krav
og forven tninger t il tilbyder gir rom for en praksis hvor tilbyderne enkelt kan definere
seg u t av tilret teleggingsplik ten.

På det te området har også NKom et sen tral t sam funnsansvar og en vik t ig oppgave
g jennom en tilstrekkelig ak tiv oppfølging av tilretteleggingsplik ten. I forbindelse m ed
tildeling av n ye frek vensom råder for 5G var ikke krav t il tilr et teleggingsplik ten om talt i
de anbudsrundene tilbyderne m åt te inn fr i. Det te til tross for at 5G som konsept
inn fører helt nye u t fordringer for tilret teleggingsplik ten, herunder såkalt network
slicing, Mult i Egde Com puting (MEC) og mulige u t fordr inger for bruk av I MSI -catcher 4.
Det vises her til vedlagte brev fra Kr ipos t il NKOM av 30.8.1 9 hvor disse u t fordr ingene
er nærm ere om talt5. Det er for tsat t uk lar t for Kripos i h vilken grad og på hvilken m åte
tilbyderne planlegger å ivareta sin t ilret teleggingsplik t m ed 1 00 prosen t dekningsgrad
ved inn før ing av 5G k jernenet t.

Posis jonsnøyak tighet
Et eksem pel på uenighet m ellom tilbyderne og poli tiet, er hvilken
posisjonsnøyak tighet som skal angis i m etadata for kom munikasjonskon troll.
Ekom tilbyderne har som følge av teknologiu tviklingen fåt t muligheter til bedre

3 h t tps: / / www.governm ent.nl /binar ies/governm ent /docum ents/policy-notes/ 201 2 /06/07 /du tch- telecomm unication s-
act/ telecomm unications-act.pdf
4 IMSI -catcher - appar at for telefonavlyt ting som brukes til å fange opp m obil tr afikkdata og spor e bevegelser.
5 Brev fra Kripos til NKOM av 30.08.1 9 – Merknader fr a Kripos – Hør ing om fr ek venser til m obilkomm unikas jon og 5G
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posis jonsnøyak tighet  i  telenet tet  blan t  annet  til  bruk  i  forbindelse  m ed  nødanrop  –  
såkalt  "beregnet  posis jon".  Posis jonsnøyak tighet  er  ofte  svær t  vik t ig  for  poli t iets  
et ter forskning,  både  for  å  iden ti fisere  bruker  av  komm unikasjonsenheten,  m en  også  
for  å  se  hvor  vedkom m ende  har  beveget  seg.  Bevism essig  kan  det te  ha  stor  
betydning.  Likevel  m ot tar  poli t iet  ved  for  ek sem pel  komm unikasjonskon troll  norm alt  
kun  in form asjon  om  hvilken  basestasjon  som  er  i  bruk  i  forbindelse  m ed  sam talen.  
Kr ipos  kan  ikke  se  gode  argum enter  for  at  ikke  beste  posis jonsangivelse  inngår  i  det  
som  et ter  tilret teleggingsplik ten  skal  leveres  i  forbindelse  m ed  
kom munikasjonskon troll.  

Kom munikasjonskon troll  knyt tet  til  t jeneste   
Som  nevn t  over  u tvides  defin is jonen  av  hva  som  skal  regnes  som  en  elek tronisk  
kom munikasjonst jeneste  til  å  blan t  annet  om fat te  de  numm eruavhengige  person- til-
person  komm unikasjonst jenestene  i  forslaget  til  ny  ekom lov,  jf.  §  1 -5  nr.  4  og  5.  
Denne  u tvidelse  får  også  betydning  for  rekkevidden  av  t ilr et teleggelsesplik ten  i  
for slagets  §  3-6.   

Utvidelsen  av  tilret teleggelsesplik ten  m edfører  at  k omm unikasjonst jenester  som  
tilbydere  av  e-post,  WhatsApp,  Messenger,  Team s,  Snapchat  og  Sk ype  blir  under lagt  
en  plik t  t il  å  t ilr et telegge  t jenesten  slik  at  "…lovbestem t  tilgang  t il  in form asjon  om  
slu t tbruker  og  elek tronisk  kom m unikasjon  sikres. ".   

Et ter  g jeldende  ret t  er  det  ikke  anledning  til  å  bruke  brukerkon to  hos  ulike  t jenester  
som  iden ti fikator  for  kom munikasjonskon troll  på  tver s  av  de  komm unikasjonsenheter  
som  benyt tes.  Kripos  har  t idligere  tat t  t il  orde  for6  at  det  må  g jøres  endr inger  i  
straffeprosesslovens  kapit tel  1 6a  på  det te  punk t.   

Kr ipos  m ener  at  kom munikasjonskon troll  bør  tillates  direk te  m ot  de  ak tuelle  
kom munikasjonst jenestene  som  brukes  og  ikke  bare  t il  "..bestem te  telefoner,  
datam askiner  eller  andre  anlegg  for  komm unikasjon",  jf.  straffeprosessloven  §  21 6a  
tred je  ledd.  Løsningen  i  straffeprosessloven,  m ed  å  bruke  komm unikasjonsenheten  
som  iden ti fikator,  frem står  som  foreldet  set t  opp  m ot  dagens  
kom munikasjonst jenester  som  er  svær t  fleksible  og  uavhengige  av  hvilken  
kom munikasjonsenhet  som  benyt tes.   

Ved  å  avlyt te  den  m istenk tes  brukerkon to  knyt tet  til  en  kom munikasjonst jeneste  vil  
kom munikasjonskon trollen  også  kunne  bli  m er  målret tet  og  det  vil  være  m indre  
m uligheter  for  å  fange  opp  in form asjon  som  ikke  er  relevan t  eller  datatrafikk  som  er  
generer t  av  andre  brukere  av  komm unikasjonsanlegget.   

En  løsning,  som  er  valgt  i  Sver ige  og  Finland,  er  at  m an  i  tillegg  t il  å  ha  
kom munikasjonsenheter  som  iden ti fikatorer  for  kom munikasjonskon troll  også  har  
iden tifikatorer  som  for  eksempel  epostadresse  eller  annet  brukernavn  som  knyt ter  

6  Prop.68L( 201 5-201 6)  punk t  7.6.   
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brukeren  som  skal  avlyt tes  til  den  t jenesten  han  ben yt ter 7.  I  Norge  er  en  slik  løsning  
valgt  når  det  g jelder  dataavlesing,  jf.  strpl.  §  21 6o,  hvor  det  et ter  bestem m elsens  
f jerde  ledd  kan  benyt tes  dataavlesing  m ot  "….bestem te  datasystem er  eller  
brukerkon toer  til  net tverksbaser te  komm unikasjons-  og  lagr ingst jenester".  

Ved  behandlingen  i  201 6  (Prop.  68L)  gikk  ikke  depar tem entet  videre  m ed  for slaget  da  
de  m en te  det te  skil te  seg  grunnleggende  på  flere  punk ter  fra  dagens  regelverk,  og  at  
for slaget  ikke  var  tilstrekkelig  hør t.  Set t  i  lys  av  de  konsek venser  forslaget  til  ny  lov  
vil  få  for  hvem  som  om fat tes  av  t il t ret teleggingsplik ten  m ener  Kr ipos  en  endr ing  av  
straffeprosessloven  §  21 6a  nå  bør  u tredes.   Det  vises  også  t il  det  nå  g jeldende  
regelverk  om  dataavlesing  hvor  denne  type  iden ti fikator  er  valgt.  Selv  om  det te  
spørsm ålet  ikke  er  til  særskil t  hør ing  nå,  m ener  Kripos  at  endr inger  i  
straffeprosessloven  §  21 6  a  vil  gi  bedre  sam m enheng  i  regelverket.    

Bistand  til  g jennom føring  av  sk julte  et ter for skningsm etoder   
Tilret teleggingsplik ten  skal  sikre  lovbestem t  t ilgang  til  tilbyders  in form asjon  om  
slu t tbruker  og  kom m unikasjon.  Ut vik lingen  har  g jor t  at  de  system er  og  den  
kom petanse  tilbyderne  besit ter  kan  være  m eget  vik tig  for  poli t iet  også  ved  
tvangsm idelbruk  som  helt  eller  delvis  har  annet  form ål  enn  t ilgang  t il  t ilbyders  
in form asjon  om  slu t tbruker  og  komm unikasjon.  I  disse  t il fellene  et terlyser  poli tiet  en  
klarere  og  m er  om fat tende  h jemm el  for  å  be  tilbydere  om  h jelp  til  g jennom føring  av  
tvangsm iddelbruken.      

Dataavlesing  er  et  eksempel.  Som  k jen t  ble  m etoden  inn før t  som  ny  
et ter forskingsm etode  i  201 6.  Kr ipos'  er far ing  fra  bruk  av  m etoden  viser  at  bistand  fra  
tilbyder  t il  poli tiet  ved  g jennom før ing  av  dataavlesing  kan  være  m eget  nyt tig,  særlig  i  
til felle  h vor  avlesingen  involverer  system er  som  helt  eller  delvis  administreres  av  
tilbyer.  Eksempelvis  kan  være  snakk  om  å  bruke  kommunikasjonsstrøm m er  til  å  
installere  program vare  for  dataavlesing  eller  g jøre  endr inger  på  m askinvare  som  eies  
av  tilbyderne.  Bistand  fra  t ilbyder  vil  an takelig  også  i  enkel te  t il feller  g jøre  avlesingen  
både  enklere  og  sikrere  å  g jennom føre.  Det te  fordrer  im idler t id  en  klar  h jem m el  for  
bistand  der  denne  går  u t  over  plik ten  t il  å  legge  til  ret te  for  in form asjon  om  
slu t tbruker  og  kom m unika json.  I  dag  følger  det  en  plik t  for  t ilbyder  til  å  yte  nødvendig  
bistand  ved  g jennom føring  av  komm unikasjonskon troll,  jf  straffeprosessloven  §  21 6a  
f jerde  ledd  andre  punk tum.  Denne  g jelder  for  eksempel  ikke  ved  dataavlesing,  
r om avlyt t ing,  sam taleavlyt t ing  eller  sk jult  kam eraover våking  og  teknisk  spor ing.   

Sam m enheng  og  grensesnit t  m ellom  de  for sk jellige  m etoder  tilsier  et ter  vår  vurder ing  
også  en  klarere  og  m er  om fat tende  h jemm el  for  bistand.  Som  eksempel  kan  det  bero  
på  konkrete  om stendigheter  i  sak  om  in form asjon  best  og  m est  målret tet  kan  
innhen tes  i  en  kom m unikasjonsstrøm  (kom munikasjonskon troll)  eller  der  hvor  
dataene  lagres,  prosseseres  osv  (beslag/ ransaking/ dataavlesing).  I  slike  t il felle  bør  

7  Svensk  lovgivning  har  følgende  beskrivelse  for  ob jek tet  det  skal  g jennom føres  kon troll  på:  "et t  telefonnumm er,  en  
kod  eller  annen  teleadress".  Det  sam m e  oppfat tes  i  finsk  lovgivning:  "en  viss  teleanslu tning,  e-postadr ess  eller  någon  
annan  sådan  teleadr ess  till  eller  från  teleterm inalu trustning  g jennom  et t  sådan t  allmãnt  kornmunikas jonsnåt.... ".  
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valg av m etode påvirkes av andre fak torer enn for sk jell i mulighet for
g jennom føringsbistand.

Anvendelsesom råde
Et sær trekk ved de nye t jenestene som vil om fat tes av den u tvidede definis jonen av
tilbyderbegrepet, for eksem pel M2M/I oT-num m er, er at t jenestene let tere kan t ilbys
over landegrensene. Når det legges t il r et te for at t jenestene kan t ilbys fra andre land
enn Norge, ak tualiseres spørsmålet om reglenes anvendelsesområdet. Det te styrkes
også av inn før ing av fr i bruk i u t landet for datasim kor t, slik det nå er i store deler av
Europa. En slu t tbruker kan altså enkelt k jøpe et simkor t i et annet land og bruke det te
i Norge på lik lin je m ed et norsk numm er. Kripos m ener at t ilret teleggingsplik ten m å
g jelde for alle tilbydere av ekom t jenester som tilbys til slu ttbrukere i Norge. Det te bør
presiseres i lovtekst eller i m erknader t il lovteksten.

Tilret teleggingsplik ten, både slik den er u t form et i g jeldende ret t og slik den er
formuler t i for slaget til ny § 3-6 må anses som en nasjonal reguler ing, uavhengig av
direk tivet. Et ter Kr ipos syn bør det te frem kom m e i m erknadene for å klarg jøre
ret tstilstanden, og slik at det fremkom m er at innholdet og om fanget av
tilret teleggingsplik ten skal vurderes uavhengig av for eksem pel k oordiner ingsrollen
som BEREC er til tenk t et ter direk tivet.

4. Kr av t i l en t yd i g i d en t i f i ser in g a v slu t tb r u k er e for slu t t b r u k er e av en k el t e
I o T- t jen est er

Som beskrevet i pk t 2 er Kr ipos posit iv til at t ilbyderbegrepet u tvides til å også
om fat te person- til-person t jenester. I m idler tid hefter det usikkerhet ved hvordan
det te skal håndheves for selskaper baser t i u tlandet, g jerne u ten for europeisk
jur isdiksjon. Det vises i denne samm enheng også til pk t 3 vedrørende spørsm ålet om
anvendelsesområde.

Poli tiet vil i m ange til felle um iddelbar t ikke kunne iden ti fisere slu t tbrukeren av en
kom munikasjonst jeneste, og vil i praksis bli stående ig jen m ed en I P-adresse som
iden tifiserer kom munikasjonsbæreren (net tet) som er benyt tet til kom munikasjonen.
Ved overgangen til I oT har bruken av m achine- to-m achine (M2M) i m ange til feller
erstat tet bruken av ordinære abonnem enter, og for poli tiet er det vik t ig slike
abonnem enter også om fat tes av registrer ingsplik ten. For norske tilbydere vil det te
form en tlig dekkes av registrer ingsplik ten i nåværende ekom forskr i ft § 6-2, viderefør t i
for slag til ny ekom forskr i ft § 7-3. Problem et oppstår im idler tid ved videresalg av
t jenester hvor sim kor tet stamm er fra en u tenlandsk t ilbyder. Kr ipos m ener at
depar tem entene ved inn før ingen av ny ekomlov og for skr i ft m å vurdere om slike
videresalg også skal om fat tes av registrer ingsplik t for slu t tbrukere.
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Selv om M2M pr im ær t er tenk t for kom munikasjon m ellom enheter, vil M2M som
eksem plene under viser også kunne brukes som bærer for person- til-person
kom munikasjonst jenester:

1 ) K jøretøy
De fleste leverandører av k jøretøy t ilbyr nå ulike kom munikasjonst jenester for
å komm unisere til / fr a k jøretøyet. Siden 31.3.1 88 har det vær t obligatorisk for
alle k jøretøy å ha e-call for kom munikasjon m ed alarm sen tral ved ulykker. I
tillegg tilbys navigasjonst jenester, f jernstyring av funksjoner i k jøretøy, sporing
av k jøretøy m v. og perm anen t wi fi i k jøretøyet9. Det te m edfører at et t eller
flere sim kor t som er lever t fra bil fabr ikken vil være databæreren for telefoner,
pc'er og tablets for passasjerene i bilen. Den juridiske eieren vil være
bilprodusen ten som ig jen tar betalt for slike t jenester fra bileieren g jennom
abonnem enter. For poli tiet er det te en stor u t fordr ing og vil represen tere en
u thuling av den nå vedtat te plik t til lagr ing av I P-adresser. Om den u tenlandske
leverandøren av simk or t ( for eksempel KPN, Vodafone, Movistar, AT&T som er
store leverandører av M2M in ternasjonalt) skulle ha lagret I P-adresser, vil de
ikke ha in form asjon om hvem slu t tbrukeren er u tover at bilprodusen ten er
jur idisk eier. Disse produsen tene oppererer ikke m ed noen oversik t over sine
slu t tbrukere. Poli t iet har da ingen m ulighet t il å finne u t hvilken reell abonnen t
som komm unikasjonen stam m er fra. Poli tiet har i stadig større grad set t at
kom munikasjon fra k jøretøy har bli t t sen tralt i et ter for skning av straffesaker.
Det kan for eksem pel være kom munikasjon fra et slik t wi fi-anlegg eller sim -kor t
som har vær t i nærheten av et sen tralt åsted (baser t på
basestasjonsregisteringer ved åstedet), m en hvor poli tiet ikke klarer å spore
kom munikasjonen til et bestem t k jøretøy. I nn føring av en registreringsplik t ved
salg av slike abonnem enter fra bil forhandlerne, vill der for ha stor betydning for
et ter forskning av alvor lig kr im inali tet.

2) Anonym e M2M-abonnem enter
Et annet eksem pel er videresalg av anonym e M2M-kor t som også selges i
norske bu tikker1 0. Salg av slike u tenlandske datasim -kor t har sam m e
ut fordr inger som nevn t for k jøretøy, nem lig at slu t tbrukeren av
databæreren / sim -kor tet ikke kan iden ti fiseres til tr oss for at de u tm erket godt
kan brukes t il per son- til-person komm unikasjon.

Begge disse til fellene viser at effek ten av t ilbyders plik t t il en tydig å iden ti fisere sine
slu t tbrukere, som ble inn før t i 20041 1, har bli t t vesen tlig reduser t, sam tidig som
behovene for å kunne iden ti fisere slu t tbrukere også for I P-baser t trafikk har øk t
tilsvarende. Det te har også en direk te betydning for effek ten av å lagre I P-adresser
som nylig ble vedtat t i Stor tinget (Prop 1 67L).

8 h t tps: / / eur -lex.europa.eu / legal-con ten t /EN/ TXT/PDF/?ur i= CELEX: 3201 7R0078&fr om= EN
9 Et eksempel fr a BMW: h t tps: / / www.bm w.com /en / innovation/ wi fi- in- the-car.h tm l. Tilsvar ende finnes for de fleste
lever andør er av k jør tøy.
1 0 Eks: h t tps: / / www. spyshop.no/ur egistr er t-data-sim.h tm l
1 1 Ekom forskri ften § 6-2, første ledd
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Kr ipos foreslår der for at slu t tbrukere også må registreres hos de som videreselger
kom munikasjonst jenester / -bærere som kan brukes t il per son- til-
personkomm unikasjon - på lik lin je m ed eksisterende plik t for ek om tilbyder t il å
en tydig iden ti fisere sine slu t tbrukere ved inngåelse endr ing eller opphør av avtale.

5 . Lagr in g av I P- adr esser

Forslaget til ny § 3- 4 viderefører g jeldende § 2-8a som ble vedtat t av Stor t inget den
1 8. 6. 2021. Lovendr ingen har ikke trådt i kraft.

I tilkn yt ting t il det n ye tilbyderbegrepet vil lagringsplik ten om fat te en betydelig større
krets av tilbydere enn hva som var t il felle under utarbeidelsen av g jeldende § 2-8a.
Norge har i lang t id har vær t verdensledende når det g jelder digitaliser ing og er helt i
toppen når det g jelder bruk av in ternet t. Denne u tviklingen har pågåt t lenge og den
for ven tes å akselerere yt ter ligere ved inn før ing av 5G. Kr im inali teten har u tviklet seg
tilsvarende og nye arenaer har bli t t åsted for kr im inali tet. Digital kom munikasjon
benyt tes også som redskap for å begå kr im inali tet, og har m edfør t at m ange
straffesaker inneholder digitale spor, I P-adresser ink luder t. I lys av denne u tviklingen
har Kr ipos i m ange år engasjer t seg sterk t i arbeidet m ed å få på plass en
lagr ingsplik t.

Vi legger til grunn at de nylig vedtat te reglene om lagr ing og u tlevering av I P-adresser
videreføres i ny ekom lov. Sam tidig understreker vi betydningen av at de allerede
vedtat te endr inger i dagens ekom lov blir ikraftsat t rask t. Behovet for lagr ing er nå
klar t u t talt fra lovgiver, og det vil være svær t uheldig om den vedtat te
bestemm elsene nå set tes på ven t til prosessen m ed ny ekomlov er slu t t før t.

De vedtat te bestemm elsene er begrenset til lagr ing og u then ting ved
et ter forskingsform ål. I den forbindelse viser Kr ipos t il den opp følging som er init ier t
fra Justis- og beredskapsdepar tem entet ved skr iv av 22. 4.20211 2 ( vedlagt), h vor m an
har igangsat t en nærm ere u tredning av blan t annet spørsm ålet om u then ting av de
samm e opplysninger til forebyggingsformål. For Kr ipos frem står det natur lig og vik t ig
at denne prosessen for tset ter og koordineres m ed pågående prosess knyt tet til ny
ekomlov. Kr ipos har u t tal t seg til behovet for slik u then ting i skr iv av 5. 8.20211 3

( vedlagt).

Når det g jelder kostandsm odeller m v. er det te om talt under i punk t 6.

1 2 Deps ref 21 /1527-NNO
1 3 Kripos ref 21 /53274
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6. Ko s tn ad sm o d el l er

Som redeg jor t for under pk t 5 vedtok Stor tinget den 1 8. 6. 21 I P-lagr ing ved inn før ing
av ny § 2-8a i ekom loven. Bestemm elsens tred je ledd gir følgende føring for
kostnadsfordelingen m ellom tilbyder og staten;

Tilbyder skal dekke invester ings- og dr i ftskostnader som påløper for å opp fylle
lagr ingsplik ten. Staten dekker kostnadene for u tlevering av in form asjon et ter § 2-8 b
første ledd.

Denne bestemm elsen er nå foreslåt t inn tat t i ny ekom lov § 3- 4 annet ledd.

Lovendringen er ikke tråt t i k raft, m en det er lagt opp til at den skal virke sam m en
m ed den regel om kostnadsfordeling som følger tilret teleggingsplik ten i § 2-8, som i
annet ledd fastslår følgende om fordeling av kostnader t ilknyt tet plik ten;

Tilbyders dr i ftskostnader kn yt tet til opp fyllelse av tilret teleggingsplik ten dekkes av
staten for de m erkostnader som følger av disse t jenestene.

Denne bestemm elsen er nå foreslåt t inn tat t i ny ekom lov § 3-6 annet ledd.

Konsek vensen er at det nå eksisterer to ulike pr ism odeller i ekomloven som begge er
foreslåt t viderefør t i ny lov. Det te m ener Kripos er uheldig av flere grunner.

Kr ipos har over flere år påpek t betydelig u tglidning og uklarhet knyt tet t il tolkingen av
bestemm elsen i g jeldende lov § 2-8. Fra poli tiets side har det hele tiden vær t lagt til
grunn at m erkostnadene knyt tes til u then tingskostnadene. Sam tidig opplever vi at
enkelte tilbydere på ulike måter har søk t å sk yve kostnader fra invester ing over på
dr i ft. I den senere tiden blan t annet g jennom leasingavtaler og ved inn før ing av
begrepet «bor t fallskostnader» som u tgangspunk t for hva staten skal dekke av
tilbyders u tgi fter. Kr ipos opplever således at u tgangspunk tet for kostnadsfordeling
et ter dagens § 2-8 m er eller m indre kon tinuerlig u t fordres av enkelte t ilbyderne.

Regelen, og den uk lare prak tiser ingen, har lenge vær t en u t fordr ing for poli tiet. Kr ipos
argum enter te der for sterk t for et k larere regelteknisk u tgangspunk t for
kostnadsfordeling i forbindelse m ed prosessen rundt I P-lagr ing, og vi m ener den
løsning som er nå er valgt for kostnadsfordeling i den anledning - jf ny § 2-8a - bør
g jelde all tilret telegging for lovbestem t tilgang.

Det kan i den forbindelse vises til argum en ter trukket frem i Poli tidirek toratets
hør ingssvar t il depar tem entet av 1 0. 2. 2021:

Når det g jelder kostnadsfordelingsm odell u t taler Kripos blan t annet følgende:
"Kripos' k lare u tgangspunk tet er at kostnader knyt tet t il lagring, herunder investering i
og dr i ft av løsninger, m å dekkes av tilbyderne selv.Krim inali tetsbek jem pelse er et
sentral t sam funnsm essig hensyn, og staten bør som er hel t klare u tgangspunk tet kunne
pålegge næringer tilret teleggingskrav u ten kom pensasjon. Kripos kan ikke se at det te
til fellet skiller seg nevneverdig fra for eksem pel si tuasjonen for finansnæringer, som
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selv  er  pålagt  å  dekke  kostnadene  kn yt tet  til  hvi tvaskings-registeret.  En  u tvik ling  i  
retning  av  staten  skal  m åt te  betale  virksomheter  for  å  legge  til  ret te  for  i varetakelsen  
av  grunnleggende  sam funnsm essig  behov  og  t jenester,  er  et ter  vår  opp fatning  k lar t  
uheldig".   

Poli t idirek toratet  til trer  Kripos  sin  vurdering.   

Poli t idirek toratet  vurderer  som  Kripos  at  det  er  u t fordrende  å  skille  m ellom  
investeringskostnader  og  dr i ftskostnader.  Kripos  trekker  som  eksem pel  fram  om  det  vil  
bli  vurder t  som  dri ft  eller  investering  dersom  m an  inngår  leasingavtale  isteden for  
innk jøp  av  ser verpark.  Direk toratet  m ener  som  Kripos  at  dersom  det  velges  en  løsning  
hvor  staten  skal  dekke  annet  enn  rene  u then tingskostnader,  bør  m an  ga  for  en  m odell  
der  det  ikke  skilles  m ellom  in vester ings-  og  dri ftskostnader,  j f.  m odell  E.  Videre  er  det  
direk toratets  opp fatning  at  en  fast  fordelingsnøkkel  m ellom  tilbyderne  blir  m est  rik tig.  
Det  store  an tallet  t ilbydere  t ilsier  at  individuelle  refusjonsavtaler  vil  være  
ressurskrevende  å  dr i fte.   

Kripos  peker  i  si t t  innspill  på  at  u thentingskostnader  bør  begrenses  t il  a  g jelde  rene  
kostnader  m ed  a  hente  u t  lagrede  data  og  over føre  disse  til  poli tiet.  Videre  u t taler  
Kripos  at  valget  av  kostnadsfordelingsm odell  ikke  må  fa  konsekvenser  for  om  poli t iet  
fak tisk  velger  a  innhen te  data,  og  lage  u t fordringer  for  de  innarbeidede  ordninger  som  
g jelder  for  innhenting  av  trafikkdata  og  t ilret telegging  for  kom munikasjonskon troll.  
Poli t idirek toratet  til trer  Kripos  sine  vurderinger.

Depar tem entets  vurderinger  og  konk lusjon  frem går  av  I  Prop.  1 67  L  ( 2020–2021 )  
under  pk t  1 0. 4,  hvor  vi  vil  frem heve  følgende  u t talelser:     

Depar tem en tet  er  enig  i  at  kr im inali tetsbek jem pelse  er  et  sentral t  sam funnsm essig  
hensyn  h vor  staten  bør  kunne  pålegge  næringer  t ilret teleggingskrav,  og  viser  til  at  
det te  er  til fellet  for  finansnæringen  som  er  pålagt  å  dekke  kostnadene  knyt tet  t il  
h vitvaskingsregisteret,  selv  om  si tuasjonen  ikke  er  direk te  samm enlignbar  m ed  en  
ordning  for  lagr ing  av  I P-data.  Til  tross  for  at  det  vil  være  ulikheter  m ellom  
finansnæringen  og  ekom tilbyderne  kn yt tet  til  henholdsvis  hvit vaskingsregisteret  og  I P-
lagr ingsplik ten,  viser  depar tem entet  t il  at  det te  trekker  i  retning  av  at  næringer  i  visse  
t il feller  må  kunne  pålegges  tilret teleggingskrav  u ten  kompensasjon.Depar tem en tet  viser  
også  til  at  enkel te  av  våre  naboland  prak tiserer  lignende  ordninger.  I  både  Sverige  og  
Danm ark  m å  tilbyderne  bære  kostnadene  ved  å  innret te  sine  system er  slik  at  de  kan  
levere  nødvendig  in form asjon  t il  poli t iet,  al tså  dekker  de  selv  in vester ings-  og  
dr i ftskostnadene.  
……..  
Depar tem en tet  legger  t il  grunn  at  m odell  A  i  størst  grad  ivaretar  hensynet  t il  
sam funnsøkonomisk  kostnadseffek ti vi tet,  ved  at  tilbyderne  har  størst  insentiv  t il  å  velge  
kostnadseffek ti ve  løsninger  når  de  selv  må  bære  investerings-  og  dr i ftskostnadene.  
Behovet  for  en  egen  kontrollenhet / ordning  for  å  et tergå  kostnader  ved  valgte  løsninger,  
bor t faller  m ed  m odell  A,  t il  for sk jell  fra  de  andre  m odellene.Et ter  en  totalvurdering  av  
innspillene  som  er  kom m et  inn,  m ener  depar tem en tet  at  kostnadsfordelingsm odell  A  
bør  velges.  

I  et  konkurranseu tsat t  m arked  vil  tilbyderne  all tid  søke  å  m inim ere  enhver  kostnad  for  
å  oppret tholde  god  lønnsomhet.  Når  tilbyderne  selv  m å  dekke  en  kostnad  eller  en  
andel  av  en  kostnad  vil  de  der for  selv  ha  insen tiver  til  å  finne  kostnadseffek tive  
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løsninger. Kr ipos har over tid er far t at tilbyder - m ed u tgangspunk t i § 2-8 - har lagt
m ye arbeid i å m inim ere dr i ftskostnader ved å flyt te dem over på staten. Kr ipos an tar
at slike bestrebelser all tid vil forekomm e så lenge g jeldende bestem m elser gir
m uligheter for slike disposis joner. Det te understreker behovet for å ha både k lare og
en tydige regler.

Dersom m an i ekom loven kun legger t il grunn en pr ism odell, lik den nye § 2-8a, vil
m an ha en g jennom gående m odell som er godt beskrevet og begrunnet i et helt
oppdater t lov forarbeid. Man vil også bruke en m odell som gir vesen tlig m indre rom for
tolking og u tglidning og som hensyn tar endringene i finansier ingsm odeller. Modellen
vil heller ikke virke konkurransedrivende, da den er lik for alle, og i m indre grad kan
u tnyt tes av kreative ak tører enn det som har vist seg mulig et ter dagens § 2-8. En
slik m odell vil et ter Kr ipos' vurder ing også være i tråd u t talelser i forarbeidene til
dagens lov, hvor et hovedpoenget var at staten skulle dekke m erkostnadene relater t
til u then ting, avgrenset m ot blan t annet invester ingskostnader.

Kr ipos foreslår et ter det te at § 2-8a g jøres g jennom gående for hele ekomloven m ed
grunnlag i de vurder inger som følger av Prop. 1 67L.

7 . D at asen t er s t r a t egi

Reg jer ingen lanser te den 11.8.2021 strategien "Norske datasen ter - berekraftige,
digi tale kraftsen ter ". I kapitel 4.1. 2 vedr. "Reguler ing av datasen ter" er det opplyst at
Reg jer ingen tar sik te på å høre en ramm eh jemm el for datasen ter virksomhet i
forbindelse m ed forslaget til ny ekom lov. Kr ipos antar at det i det vesen tlige er
bestemm elsene i for slaget til ny ekom lov § 3-8 tred je og sjet te ledd det sik tes til i
denne sam m enhengen.

Reg jer ingen har i strategien lagt særlig vek t på at Norge har et godt u tgangspunk t
hva g jelder å være et at trak tivt land å investere i når det g jelder etabler ing av
datasen tre, og de viser i denne samm enheng særlig t il at vi har god og sikker tilgang
til fornybar kraft, en solid digital in frastruk tur, høy kompetanse og stabile
ram m evilkår. Reg jer ingen vil der for arbeide for øk t vekst i datasen ternæringen. Det er
i strategien videre lagt vek t på at denne u tviklingen skal sk je på en bærekraftig måte.

Kr ipos vil påpeke vik tigheten av at slik virksom het m å innret tes m ed tilstrekkelig
fokus på kon troll og t ilsyn, og at poli tiet gis reelle m uligheter til å håndheve norsk lov.
Slik er det ikke nå og det synes heller ikke som om at strategien i t ilstrekkelig grad
tar hensyn til hvilken r isiko som følger m ed en stor stil t etabler ing av datasen tre i
Norge.

Kr ipos har ved flere anledninger opplevd store u t fordr inger m ed å innhen te
tilstrekkelig in form asjon fra tilbydere og virksomheter som opererer innen for eller i
tilknytning til datasen ter t jenester i Norge. Ut fordr ingene har beståt t i m anglende
m uligheter for å iden ti fisere virksom heter og ansvar lige personer for hosting- og
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kom munikasjonsin frastruk tur  og  t ilhørende  t jenester  i  t ilknytning  t il  
datasen tervirksomhet.  Det  er  et ter  g jeldende  ret t  ingen  krav  om  iden ti fisering  av  
hverken  virksomheter  eller  ansvar lige  personer.  Det  stilles  heller  ingen  krav  i  dag  t il  
notor i tet  over  hvilke  data  som  er  lagret  hvor  i  datasen trene.  Det te  svekker  poli t iets  
evne  til  å  forebygge,  avverge  og  et ter for ske  et  bredt  spek ter  av  digital  kr im inell  
ak tivitet  som  kan  g jennom føres  på  og/ eller  g jennom  norsk  terri torium  og  i  
virksom heter  under lagt  norsk  jurisdiksjon.  

Med  dagens  lovverk  er  norske  m yndigheter  i  m ange  sit iuasjoner  forhindret  fra  å  
effek tuere  lovlig  fat tede  beslu tninger.  Set t  fra  Kripos'  ståsted  synes  sam tidig  
nasjonale  tilsynsm yndigheter  å  m angle  muligheter  t il  effek tiv  og  tilstrekkelig  kon troll.  

Ved  at  Norge  blir  et  m er  at trak tiv t  m arked  for  datasen tre,  vil  det  også  til tr ekke  seg  
u tenlandske  ak tører.  Vi  må  påregne  at  an tall  anm odninger  fra  u tenlandske  
sam arbeidspar tnere  om  et ter for skning  av  in form asjon  i  norske  datasen tre  vil  øke.   
Et  fravær  av  effek tiv  kon troll  kan  m edføre  at  Norge  blir  en  fr ihavn  for  I KT-relater t  
kr im inalitet.  I  yt ter ste  konsek vens  kan  sågar  statlige  ak tører  m isbruke  norske  
datasen tre  i  angrep  m ot  tred jeland.   

Det  opplyses  i  strategien  at  reg jer ingen  vil  følge  opp  reguler ing  av  datasen tre  
g jennom  dialog  m ed  datasen ternæring  og  relevan te  styresm ak ter.  I  tilknyt ting  t il  
det te  vil  Kripos  frem heve  poli tiet  som  en  åpenbar t  relevan t  styresm ak t  i  denne  
henseende.  Vi  konstaterer  im idler t id  at  h verken  forarbeidene  t il  ny  ekomlov  eller  den  
ak tuelle  datasen ter strategi  om taler  disse  forhold  i  særlig  grad  eller  om taler  poli tiet  
som  sen tral  adressat  for  nevn te  dialog.   

Det  er  i  strategien  eksplisi t t  u t talt  at  "Reg jeringa  vil  at  datasen ter  blir  vurder te  for  
regulering  i  ekom regelverket  og  anna  relevan t  regelverk  for  å  ivareta  digi tal  tr yggleik  
og  nasjonale  tr yggleiksin teresser. ",  og  at  "Reg jeringa  vil  delta  ak tivt  i  europeisk  
sam arbeid  for  å  bidra  til  form ålstenlege,  og  prim ær t  felleseuropeiske,  løysingar  for  å  
vareta  digital  tr yggleik,  kam p  m ot  krim inali tet  og  nasjonale  tr yggleiksin teresser  knyt t  
til  datasen terverksem d. "  Til  det  siste  er  det  opplyst  at  NI S  2-direk tivet,  som  
om handler  slike  problem stillinger,  for  t iden  er  til  behandling  i  europaparlam entet  og  
rådet.  Kripos  er  bek ym ret  for  at  det te  betyr  at  det  ikke  vil  sk je  noe  m ed  disse  
u t fordr ingene  før  arbeidet  m ed  NI S  2-direk tivet  er  avslu t tet  eller  i  alle  fall  har  fåt t  en  
tydelig  "retning".   

Kr ipos  opplever  at  kr im inali tetsbek jempelse  tilknyttet  datasen tervirksom het  i  Norge  
hindres  av  klare  regulatoriske  m angler,  som  eksem pelvis  m anglende  mulighet  til  å  
spore  datatrafikken  fra  datasen ter  i  Norge.   

Dersom  det  ikke  snar lig  tas  hensyn  til  disse  u t fordr ingene  vil  datasen tre  i  Norge  kunne  
til trekke  seg  kr im inali tet  fra  hele  verden.  En  datasen terstrategi  som  ikke  i  tilstrekkelig  
grad  tar  tak  i  de  oven for  nevn te  u t fordr inger,  vil  i  vesen tlig  grad  kunne  for sterke  
uønsket  u tnyt telse  av  datasen ter virksomhet  i  Norge  og  m edføre  store  u t fordr inger  
både  nasjonalt  og  in ternasjonalt.   
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Slik Kr ipos leser forslaget til ny § 3-8 det fokuseres det i det alt vesen tlige på
datasikkerhetssiden og regelen gir i li ten grad rom for t il tak som vil bidra t il poli tiets
forebyggende eller kr im inali tetsbek jem pende arbeid.

8 . Sæ r l i ge m er k n ad er

8 .1 . Ek om l o ven s for m ål § 1 -1
Kripos har registrer t at form ålet m ed den nye loven i stor grad er u forandret, m en at
depar tem entet i tillegg t il å skulle st im ulere til næringsu tvikling og innovasjon sam t
ivareta klim a og m il jø også foreslår enkelte justeringer for å synlig jøre at elek troniske
kom munikasjonst jenester skal leveres m ed for svar lig sikkerhet. Set t i fra poli t iets
ståsted bør sikkerhetsperspek tivet i så m åte u tvides til også reflek tere den innvirkning
elek tronisk kom munikasjon har på en stor m engde krim inali tet, både som åsted og
sporsted for krim inali tet. Et ter Kripos' oppfatning bør det te også frem komm e i lovens
formål.

8 .2. I n for m as jon t i l n u m m er op p l y sn in g st jen est er
Ekom tilbyderne får t ilgang på in form asjon om deres slu t tbrukere når de registreres.
Depar tem entet har på side 11 2 i hør ingsnotatet lagt t il grunn at det er nødvendig å
begrense tilgangen til slike opplysninger og tydeligg jøre ret tighetene og plik tene
knyt tet til u t levering av in form asjon til numm eropplysningst jenestene. Det er i denne
samm enheng særlig henvist til u t lever ing av in form asjon om brukerens fødselsdato,
og krav knyt tet til u tlever ing av num m eropplysningsin form asjon om barn. For poli tiet
er det særlig vik tig å kunne få t ilgang t il fødselsdato, fordi poli tiet har behov for å
iden ti fisere bruker. For poli t iet er det i alm innelighet enk lere å hen te slike
opplysninger fra num m eropplysningst jenester ( som f.eks. Pelle), enn hos den enkelte
operatør. Et alternativ, og form en tlig en bedre løsning, kan være at vi får tilgang til
abonnem entsdata via NRDB.

8.3. N ød an r op
Tilgang t il telefonnum m er, slu t tbrukers navn og nødvendige opplysninger om
geografisk lokaliser ing er sen tralt for poli t iet også ved nødanrop. At det te behovet
også g jelder ved "E-call" er om talt i høringsnotatet og det frem komm er på side 1 35 at
tilbyder også plik ter å ru te "E-call" til valgt m ottakssen tral for nødanrop m ed de
nevn te opplysninger t ilg jengelig. For å ivareta de tilsvarende hensynene knyt tet til e-
call bør poli tiet også ha t ilgang til knytningen m ellom sim k or t / apparat og k jøretøy.
Det te m angler i dag og er heller ikke hensyn tat t i lovforslaget.

8 . 4. For b u d m o t jam m er e
I forslaget til ny ekom lov § 1 3-2 foreslås en ny bestemm else om forbud m ot
radiou tstyr m v. som er m en t å forstyrre eller hindre elek tronisk kom munikasjon.
Såkalte " jamm ere" er en reell problem stilling som poli t iet har er far ing m ed og hvor
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slik  u tstyr  er  benyt tet  for  å  set te  loggere  og  u tstyr  for  rom avlyt t ing  u t  av  funksjon.  
Det te  er  er far inger  som  sam svarer  m ed  t ilsvarende  hendelser  fra  u tlandet.   
Kr ipos  er  også  k jen t  m ed  at  slik t  u tstyr  på  t ilsvarende  vis  har  forstyrret  andre  
nødetater  og  andre  kr i tiske  funksjoner.  Kripos  støt ter  for slaget.

8 .5. For h old e t  m el l om  for val tn in g sl o v  og  st r a f fep r osesslo v   
Praksis  fra  depar tem entet  har  vist  at  det  kan  synes  noe  uklar t  hvilket  regelset t  som  
kom m er  til  anvendelse  ved  behandling  av  innsynsaker  hos  ekomm yndigheten.  Det te  
g jelder  si tuasjoner  hvor  en  par t  beg jærer  innsyn  i  om  poli t iet  har  beg jær t  opphevelse  
av  taushetsplik t  et ter  ekomloven,  i  m edhold  av  straffeprosessloven  §  11 8,  jf.  §  230  og  
§§  203  flg.  knyt tet  til  et ter forskning  av  straffesak,  jf.  straffeprosessloven  §  224.  

Kr ipos  m ener  at  det  i  m erknaden  til  forslagets  §  1 4-1  bør  presiseres  at  
for val tningsloven  ikke  kom m er  t il  anvendelse  i  innsynsaker  som  g jelder  opphevelse  av  
taushetsplik t  når  beg jæringen  er  fremm et  av  poli tiet  et ter  straffeprosessloven  §  11 8,  
jf.  §  230  og  §§  203  flg.  Her  er  det  straffeprosesslovens  regler  om  innsyn  m v.  som  
kom m er  til  anvendelse.  Det te  får  betydning  for  spørsmål  om  opphevelse  av  
taushetsplik ten  et ter  forslagets  §  3-2  tred je  og  f jerde  ledd.  Kr ipos  viser  til  
straffeprosessloven  §  1  og  for valtningsloven  §  4  før ste  ledd  li tra  b)  hvor  det  heter  at  
for val tningsloven  ikke  g jelder  "…..saker  som  for val tningsorganet  selv  behandler  eller  
avg jør  i  m edhold  av  ret tspleielovene….. "  Denne  formuler ingen1 4 tar  sik te  på  å  få  bedre  
frem  at  for valtningslovens  saksbehandlingsregler  g jelder  i  t il feller  hvor  
for val tningsorganet  har  en  m er  avledet  tilknytning  til  saker  et ter  ret tspleielovene,  
f. eks.  som  par t,  anm elder  eller  fornærm et.  Det te  er  net topp  ikke  til felle  når  poli tiet  
frem set ter  denne  type  anm odninger  om  opphevelse  av  taushetsplik t  et ter  
straffeprosessloven.  For  Kr ipos  frem står  det te  som  klar t,  m en  vi  har  likevel  er far t  at  
det  i  for valtn ingen  synes  uklar t  hvilket  regelset t  som  kom m er  t il  anvendelse.   

8 .6. Ret t  t i l  b r u k  a v  fr ek ven ser   
Det  følger  av  for slaget  t il  ny  ekom lov  i  §  11 -1 3  at  polit iet,  u ten  t illatelse  fra  
m yndigheten,  kan  ta  i  bruk  frek venser  tildel t  andre  dersom  vilkårene  for  iden ti fiser ing
av  komm unikasjonsanlegg  er  opp fylt.  I  lov  1 7.  juni  201 6  nr.  54  ble  det  i  
straffeprosessloven  §  21 6  b  annet  ledd  bok stav  c  også  åpnet  for  bruk  av  teknisk  
u tstyr  for  å  lokalisere  et  komm unikasjonsanlegg.  Foreslåt t  §  11 -1 3  åpner  derm ed  kun  
for  frek vensbruk  i  et t  av  de  to  t il felle  som  ak tuell  bestemm else  i  straffeprosessloven  
åpner  for.  Kr ipos  an tar  at  det te  ikke  er  tilsik tet,  og  ber  om  at  det ter  ret tes  i  det  videre  
lovarbeidet,  typisk  ved  å  inn ta  å  til føye  lokalisering  i  teksten.   

I  u tkastet  til  §  11 -1 3  f jerde  ledd  g jøres  unn tak  fra  krav  om  t illatelse  for  helikop tre  fra  
redningst jenesten,  Forsvaret  og  poli tiet,  av  hensyn  til  g jennom føring  av  søk  og  
redning.  Kr ipos  m ener  denne  bestemm elsen  må  om formuleres  slik  at  unn taket  g jelder  
etatene  redningst jenesten,  Forsvaret  og  poli tiet.  Det te  fordi  helik opterne  ikke  i  seg  
selv  kan  være  noe  ret tssub jek t  og  fordi  tilsvarende  behov  kan  g jøre  seg  g jeldende  i  

1 4 Ot.prp.  nr.  75  (1 993-1 994)  kap.  6. 4.
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andre  samm enhenger,  for  eksempel  for  båt.  Tilsvarende  endr ing  m å  da  g jøres  i  resten  
av  bestem m elsen.  

8 .7. Kr a v  t i l  p o l i t i a t t es t  
I  u tkastet  til  §  3-9  foreslås  det  en  ny  bestem m else  hvor  ekom tilbyderne  gis  mulighet  
til  å  kreve  frem lagt  ordinær  poli tiat test  i  forbindelse  m ed  anset telse  av  personer  som  
blan t  annet  vil  få  tilgang  t il  in form asjon  m ed  vesen tlig  betydning  for  sikkerheten  i  net t  
eller  t jenester.  Kripos  har  tidligere1 5 tat t  opp  behovet  for  poli t iat test  for  anset telse  hos   
ekom tilbydernes  poli tisvarsen trene,  som  ru tinem essig  behandler  anm odninger  fra  
poli tiet  om  blan t  annet  kom munikasjonskon troll.  Vi  er  posit ive  t il  at  en  
innhen tingsmulighet  lovfestes,  m en  m ener  ordinær  poli tiat test  ikke  er  tilstrekkelig  i  
alle  si tuasjoner.   

Tidsbegrensningen  for  ordinær  poli tiat test  et ter  poli tir egister loven  §  40  nr.  5  m edfører  
at  m ange  forhold  kun  påføres  dersom  de  er  ilagt  ved  dom  eller  vedtat t  forelegg  
m indre  enn  tre  år  før  u tstedelsen  av  at testen.  For  i  t ilstrekkelig  grad  å  kunne  sikre  
både  net t,  t jeneste  og  sensit iv  in form asjon  av  annen  karak ter,  m ener  Kripos  at  det  
bør  vurderes  å  sik re  tilbyderne  en  m ulighet  for  å  innhen te  u t tømm ende  og  u tvidet  
poli tiat test,  jf  poli t ir egister loven  §  41.  En  slik  m ulighet  bør  heller  ikke  begrenses  til  de  
" tradis jonelle  tilbyderne"  slik  lovfor slaget  legger  opp  til.  Det  vil  et ter  vår t  syn  ikke  gi  
et  tilstrekkelig  frem tidsret tet  regelverk.  Vi  foreslår  der for  at  form uler ingen  "m ed  
unn tak  av  num m eruavhengig  person- til -person-kom m unikasjonst jeneste"  tas  u t  

Vi  kan  heller  ikke  se  at  form uler ingen  vesen tlig  betydning  for  sikkerhet  i  net t  eller  
t jenester  er  dekkende  for  å  avh jelpe  behovet  for  at test  for  ansat te  som  behandler  
taushetsbelagt  in form asjon,  for  eksempel  i  tilknytning  til  poli tiets  sk julte  m etodebruk.  
Vår t  forslag  er  at  m an  vurderer  et  t illegg  i  lovteksten  som  synligg jør  at  også  ( annen)  
befatning  m ed  taushetsbelagt / sensitiv  in form ajon  i  stillingen  kan  k vali fiserer  for  
innhen ting  av  at test.  Det te  kan  for  eksem pel  g jøres  ved  å  inn ta  følgende  t illegg  
avslu tningsvis  i  før ste  ledd  første  punk tum  "……eller  som  av  annen  grunn  er  av  særlig  
sensitiv  karak ter. "  

Poli tiregister loven  §  37  angir  hvilke  form ål  som  beret tiger  bruk  av  poli t iat test.  Av  
bestemm elsen  frem går  det  blan t  annet  at  poli tiat test  kun  kan  brukes  for  å  u telukke  
fysiske  og  jur idiske  personer  fra  "…. stilling,  virksom het,  ak tivi tet  eller  annen  
funksjon".  I  tillegg  m å  et  av  vilkårene  i  bestemm elsens  nr.  1  t il  6  være  opp fylt.  I  nr.  1  
heter  det  at  bruk  av  poli tiat test  kan  være  beret tiget  dersom  "…  lovbruddet  g jør  en  
person  uegnet,  og  m anglende  u telukkelse  vil  kunne  m edføre  betydelige  
skadevirkninger ".  Kr ipos  m ener  at  det  i  m erknadene  til  n y  bestem m else  bør  gis  
nærm ere  anvisning  på  hva  som  kan  eller  skal  vek tlegges  for  at  en  person  skal  kunne  
anses  for  uegnet  og  hva  som  even tuelt  kan  vurderes  å  kunne  føre  til  betydelige  
skadevirkninger.  På  et  slik t  grunnlag  kan  t ilbyderne  let tere  vurdere  om  ak tuelle  
kandidater  kan  inneha  stillingen  eller  u t føre  de  ak tuelle  oppgavene.  

1 5 Fellesmøte  m ellom  ekom tilbyderne,  Kripos  og  Nkom  4.  april  201 9
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Norsk  poli t iat test  har  for  øvrig  relativt  li ten  verdi  dersom  person  som  skal  vurderes  
har  en  kor tvar ig  t ilknytning  t il  Norge.  Det  bør  der for  et ter  vår  vurdering  også  sik res  
adgang  til  å  kreve  poli tiat test  u tstedt  i  personens  h jemland.  Poli tiregister for skr i ften  §  
28-2  før ste  ledd  tred je  punk tum,  likestiller  poli tiat test  u tstedt  i  annet  EØS-land  m ed  
norsk  poli tiat test  i  de  til feller  hvor  det  er  h jem let  krav  om  botid  i  særlovgivningen,  jf.  
poli tir egister loven  §  36,  annet  ledd.  Kr ipos  foreslår  der for  at  det  også  tas  inn  et  krav  
om  botid  i  ny  bestem m else  om  poli tiat test.   

Kr ipos  påpeker  sam tidig  at  et  slik t  for slag  bør  ha  en  om tale  av  
personvernkonsek venser.  Når  for slaget  følges  opp  i  en  lovproposis jon  bør  det  således  
drøftes  og  synligg jøres  hvilke  konsek venser  den  foreslåt te  bestemm elsen  vil  kunne  få  
for  personvernet.  Det  bør  i  reguler ingen  også  pålegges  plik ter  m ed  hensyn  til  ru tiner  
for  å  slet te  poli tiat tester  når  disse  ikke  lenger  er  nødvendig  å  oppbevare,  og  senest  
ved  tidspunk tet  vedk omm ende  slu t ter  i  den  stillingen  som  ga  grunnlaget  for  
vandelskon troll,  jf.  poli t ir egister for skr i ften  §  37-2  annet  punk tum.  

8 .8. Tau sh et sp l ik t  

I  depar tem entets  m erknader  t il  ny  §  3-2  om  taushetsplik t  u t tales  på  side  34  at  m an  
ber  særlig  om  komm entarer  og  innspill  til  k onsek venser  endr ingen  av  defin is jonen  av  
elek tronisk  kom munikasjonst jeneste  vil  få  for  straffeprosessloven  §  11 8,  jf.  også  §  
230,  og  tvisteloven  §  22-3.  Depar tem entet  understreker  sam tidig  at  det  ikke  er  
u tredet  eller  foretat t  en  grundig  vurder ing  av  om  m an  i  norsk  ret t  er  forplik tet  til  å  la  
denne  u tvidelsen  kom m e  til  anvendelse  også  for  de  prosessuelle  bevisforbud.   

Å  få  fu ll  oversik t  over  straffeprosessuelle  konsek venser  av  denne  u tvidelsen  har  for  
Kr ipos  vær t  u t fordrende.  Vi  vil  im idler tid  påpeke  at  dersom  en  u tvidelse  også  gis  
straffeprosessuell  anvendelse  så  vil  det  m edføre  at  et  yt ter ligere  stor t  an tall  
henvendelser  fra  poli tiet  om  u tlever ing  av  in fom ajon  vil  m åt te  ru tes  via  Nkom  for  
opphevelse  av  taushetsplik t  før  disse  kan  effek tueres.  Allerede  et ter  dagens  
tilbyderbegrep  m edfører  det te  et  om fat tende  arbeid  både  for  poli ti /påtalem yndighet  
og  Nkom,  og  i  siste  instans  ret ten.   
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Det  kan  et ter  vår  vurder ing  st illes  spørsm ål  ved  om  dagens  ordning  er  nødvendig  og  
formålst jenlig  på  et  område  hvor  det  ren t  fak tisk  er  en  straffeprosessuell  beslu tning  
knyt tet  til  bevisinhen ting  som  ligger  t il  grunn  for  henvendelsen.  Kripos  m ener  det  her  
kan  skilles  m ellom  strafferet tslige  bevisforbud  og  sivilret tslige  bevisforbud.  I  den  
videre  vurder ing  av  disse  spørsmål  m ener  Kripos  m an  der for  bør  se  på  en  løsning  hvor  
m an  unn tar  t ilbyder  et ter  ekom loven  fra  den  oppram sing  som  foretas  i  
straffeprosessloven  §  11 8  første  ledd  andre  punk tum.  

Med  hilsen    

K e t i l  H au k aas  
assisterende  sjef              

Dokum entet  elek tronisk  godk jen t  u ten  signatur.   

Saksbehandler   
Knut  Jostein  Sætnan  
poli tiadvokat   
Telefon:  99286416

Kopi  
Riksadvokatem betet  
Det  Nasjonale  statsadvokatembetet  
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HØRINGSSVAR – FORSLAG TIL NY EKOMLOV, NY EKOMFORSKRIFT OG 
ENDRINGER I NUMMERFORSKRIFTEN

Vi viser til Kommunal- og moderniseringsdepartementets (KMD) høringsbrev av 2. juli 2021 
med forslag til ny ekomlov, ny ekomforskrift og endringer i nummerforskriften. KMDs 
høringsfrist var satt til 15. oktober 2021 som Politidirektoratet etter avtale med departementet 
har fått forlenget til 1. november 2021.

Politidirektoratet har forelagt høringen for Kripos, Økokrim, Politihøgskolen og politidistriktene 
Oslo, Nordland, Finnmark, Trøndelag og Innlandet. Politidirektoratet har mottatt høringssvar 
fra politidistriktene Oslo og Finnmark, samt Kripos. Oslo politidistrikt tiltrer i sitt høringssvar de 
merknader som gis i høringssvaret fra Kripos. Finnmark politidistrikt gir merknader til forslaget 
om utstedelse av politiattest. Høringssvarene fra Finnmark politidistrikt og Kripos er vedlagt. 

Kort om høringen
KMD har sendt på alminnelig høring en lovpakke med 

• forslag til ny lov om elektronisk kommunikasjon (ekomloven), 
• forslag til ny forskrift om elektroniske kommunikasjonsnett og- tjenester, 
• endringer i forskrift om nummerressurser for elektroniske kommunikasjonsnett og - tjenester 
(nummerforskriften) 
• forslag til ny forskrift om stedlig virkeområde for lov om elektronisk kommunikasjon 
vedrørende Svalbard, Jan Mayen, Bilandene og Antarktis

KMD foreslår blant annet å gjennomføre EUs ekomdirektiv (2018/1972) som har erstattet EUs 
regelverkspakke for elektronisk kommunikasjon fra 2002, forordningen om BEREC 
(2018/1971) og deler av tilgjengelighetsdirektivet (2019/882) som gjelder ekomområdet. I 
tillegg viderefører lovpakken henholdsvis gjennomføring og inkorporering av en rekke andre 
EU-rettsakter som er innlemmet i EØS-avtalen. Lenke til ekomdirektivet, BEREC-forordningen 
og tilgjengelighetsdirektivet ligger tilgjengelig på KMDs høringsside. 

Videre har KMD innhentet en vurdering fra Menon Economics og Analysys Mason om 
ekomdirektivet artikkel 61 nummer 3. 

NATIONAL POLICE DIRECTORATE Kommunal- og moderniseringsdepartementet
Postboks 8112 Dep
0032 Oslo 

Deres referanse:
21/3980

Vår referanse:
21/82791

Sted, Dato
Oslo, 29.10.2021
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Politidirektoratets merknader
Det er et omfattende lovendringsforslag som er sendt på høring hvor en rekke temaer 
potensielt er av stor betydning for politiet. Kripos har gitt utførlige merknader på en del 
sentrale forhold for politiet. Politidirektoratet kan fullt ut tiltre disse merknadene. 
Politidirektoratet vil i det følgende påpeke enkelte særlige forhold. 

Nummeruavhengige person til person kommunikasjonstjenester
De nummeruavhengige person til person kommunikasjonstjenestene har som påpekt i 
høringsnotatet (høringsnotatet pkt. 17.2) hatt en betydelig vekst de siste årene, og denne 
utviklingen er utfordrende sett fra et kriminalitetsbekjempende perspektiv. En bred 
tilgjengeliggjøring av avlyttingsfrie og ikke-sporbare kommunikasjonstjenester kan etter 
direktoratets oppfatning utfordre samfunnsvernet og kriminalitetsbekjempelsen. Det vises 
nærmere til høringssvaret til Kripos som også påpeker at det bør innføres kompenserende 
tiltak.

Tilbyderbegrepet
I forslag til ny ekomlov § 1-5 nr. 4 og nr. 11 defineres tilbyder av elektronisk 
kommunikasjonstjeneste til å være fysiske eller juridiske personer som mot vederlag tilbyr 
andre tilgang til elektronisk kommunikasjonsnett eller kommunikasjonstjeneste, jf. nærmere § 
1 -5 nr. 4 a) – c). Politidirektoratet er i likhet med Kripos positive til utvidelsen av definisjonen 
av elektronisk kommunikasjonstjeneste i § 1-5 nr. 4, og prinsippet om at definisjonen blir 
bestemt ut fra tjenestens funksjon og ikke de tekniske løsningene som ligger bak. 

Direktoratet vil påpeke at begrepet også dekker leverandører av datasentertjenester (VPSer) 
som selger hosting med tilhørende tilgang til internett samt VPN (Virtual Private Network) -
leverandører som selger tilgang til internett fra servere disse disponerer. Dette bør presiseres i 
merknadene til bestemmelsene for å sikre at VPS- og VPN-leverandører blir underlagt de 
samme pliktene i ekomloven som ISPer (normal aksess til internett). Det fremstår som 
utfordrende og uheldig at lovforslaget kun dekker virksomheter som drives med kommersiell 
interesse, da dette medfører at bruk av vederlagsfrie tjenester kan skje uten mulighet for 
myndighetskontroll. Som nærmere omtalt vil dette inkludere eksempelvis tjenester som Signal 
og IRC, hvorav sistnevnte er en mye brukt plattform for datakriminelle og av personer som 
distribuerer overgrepsmateriale. Det bør videre klargjøres i lovforarbeidene at tilbydere som 
tilbyr en elektronisk kommunikasjonstjeneste som en del av sin kommersielle virksomhet 
(herunder tredjepartsbetaling) skal være underlagt ekomloven.

Tilretteleggingsplikten
Bruk av skjulte etterforskningsmetoder er sentralt i kampen mot den mest alvorlige og 
organiserte kriminaliteten. I likhet med Kripos vil Politidirektoratet fremheve at for flere at de 
tilgjengelige metodene er politiets evne helt avhengig av at ekomtilbyderne samarbeider med 
politiet og bidrar til den tekniske gjennomføringen av metodebruken. Tilretteleggingsplikten er 
her sentral. Informasjon fra tilbyderne er også av stor betydning for tradisjonelle 
etterforskningsmetoder, som for eksempel beslag og utleveringspålegg etter 
straffeprosessloven §§ 205 og 210. 

Direktoratet registrerer at tilretteleggingsplikten stadig oftere utfordres av tilbydernes 
kommersielle interesser. Teknologiutviklingen gjør at det konkrete innhold i tilretteleggings-
plikten stadig er i endring. Direktoratet tiltrer Kripos sin merknad om at tilretteleggingsplikten 
bør konkretiseres slik at de grunnleggende prinsippene sikres og at uklarhet begrenses. Kripos 
viser til at formuleringen på side 38 i høringsnotatet er uheldig idet den kan gi inntrykk av at 
tilretteleggingsplikten står tilbake for innovasjon og teknologisk utvikling. Tilretteleggings-
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plikten etter gjeldende rett forutsetter at nytt utstyr/og eller tjenester ikke kan innføres uten 
at tilbyder samtidig sikrer lovbestemt tilgang til informasjon om sluttbruker og elektronisk 
kommunikasjon. Som påpekt av Kripos bør dette fremkomme klarere i det videre lovarbeidet. 
Videre er det bekymringsverdig om manglende klarhet i hva tilretteleggingsplikten konkret 
medfører av krav og forventninger til tilbyder gir rom for en praksis hvor tilbydere enkelt kan 
definere seg ut av tilretteleggingsplikten. 

Kripos etterlyser en klarere og mer omfattende hjemmel for politiet til å be om bistand fra 
tilbydere til gjennomføring av tvangsmiddelbruk. Kripos viser til at etter gjeldende rett er det 
en plikt for tilbyder å yte nødvendig bistand ved gjennomføring av kommunikasjonskontroll, jf. 
straffeprosessloven § 216a, men denne bestemmelse gjelder eksempelvis ikke ved 
dataavlesning, romavlytting, samtaleavlytting eller skjult kameraovervåking og teknisk 
sporing. Når det gjelder anvendelsesområdet er direktoratet enig med Kripos i at 
tilretteleggingsplikten må gjelde for alle tilbydere av ekomtjenester som tilbys til sluttbrukere i 
Norge, og dette bør presiseres i lovtekst eller i merknader til lovteksten.

Krav til entydig identifisering av sluttbrukere 
I sitt høringssvar viser Kripos til et par tilfeller hvor effekten av tilbyders plikt til entydig å 
identifisere sine sluttbrukere har blitt vesentlig redusert. Dette samtidig som behovene for å 
kunne identifisere sluttbrukere også for IP-basert trafikk har økt tilsvarende - hvilket også har 
en direkte betydning for effekten av å lagre IP-adresser. Det vises til forslag til ny § 3-4 som 
viderefører gjeldende § 2-8a som ble vedtatt i juni i år. Kripos foreslår derfor at sluttbrukere 
også må registreres hos de som videreselger kommunikasjonstjenester/-bærere som kan 
brukes til person til person kommunikasjon - på lik linje med eksisterende plikt for 
ekomtilbydere til entydig å identifisere sine sluttbrukere ved inngåelse endring eller opphør av 
avtale. Politidirektoratet tiltrer merknaden til Kripos.

Kostnadsmodeller
Departementet foreslår å videreføre kostnadsfordelingen i dagens ekomlov § 2-8 hvor det 
fremkommer at "Tilbyders driftskostnader knyttet til oppfyllelsen av tilretteleggingsplikten 
dekkes av staten for de merkostnader som følger av disse tjenestene". Politiet erfarer at det er 
noe ulik forståelse av bestemmelsen, noe som er en utfordring for politiet. Videre er dette en 
annen kostnadsmodell enn den som ble valgt ved IP-lagring i nylig vedtatt § 2-8a i ekomloven, 
hvor staten dekker kostnadene for utlevering av informasjon, mens tilbyder skal dekke 
investerings- og driftskostnader. Det er således to ulike prismodeller i ekomloven som begge 
er foreslått videreført i ny lov. Politidirektoratet tiltrer merknaden fra Kripos om at den 
kostnadsfordelingen som ble valgt for IP-lagring, bør gjelde for all tilrettelegging.

Forbud mot jammere
I forslaget til ekomlov § 13-2 foreslås et generelt forbud mot radioutstyr mv. som er beregnet 
på å forstyrre eller hindre lovlig elektronisk kommunikasjon (jammere), med mindre det er 
eksplisitt tillatt i loven. Politiet vil ha adgang til å jamme i medhold av ekomloven § 11-13 og § 
11-14. Politidirektoratet viser til at andres bruk av slikt utstyr vil kunne forstyrre politiets 
arbeid og utgjøre en trussel mot samfunnet, og vi støtter derfor dette forslaget.

Uskadeliggjøring av droner og andre gjenstander dersom det er fare for liv og helse mv. 
I forslaget til ekomlov § 11-13 første ledd siste setning heter det at "Politiet kan også ta i bruk 
frekvenser og utstyr som ikke oppfyller kravene i forskrifter gitt med hjemmel i § 13-1 tredje 
ledd for å uskadeliggjøre droner og andre gjenstander dersom det er fare for liv, helse eller 
sikkerhet". Forslaget til lovtekst ivaretar politiets behov. I merknadene til lovforslaget fremgår 
det uttrykkelig at politiet kan bruke dette virkemiddelet som et operativt tiltak i alle situasjoner 



Side 4/4

hvor det er nødvendig for å ivareta liv, helse eller sikkerhet. Dette er en hensiktsmessig 
presisering. 

Redningstjenesten
Videre i forslaget til ekomlov § 11-13 fjerde ledd heter det at "Redningshelikoptrene og 
Forsvarets og politiets helikoptre kan uten tillatelse fra myndigheten ta i bruk frekvenser som 
er tildelt andre, til identitetsfanging når det er nødvendig for gjennomføring av søk- og 
redningsoppdrag". Formålet med bestemmelsen synes å være at redningstjenesten skal få 
tilgang til dette virkemiddelet når det er nødvendig for å gjennomføre redningsoppdrag, hvilket 
tiltres. Direktoratet stiller imidlertid spørsmål ved hensiktsmessigheten av å avgrense 
hjemmelen til en bestemt kapasitet, nemlig helikoptre. Politiet utøver redningstjeneste også 
med bruk av andre kapasiteter som for eksempel droner og båter. Dersom også andre 
kapasiteter er anvendbare i forbindelse med søk- og redningsoppdrag, så bør ikke loven 
stenge for slik bruk etter direktoratets oppfatning. Det foreslås derfor at lovteksten viser til 
formål (redningstjeneste) istedenfor særskilte kapasiteter (helikoptre). Videre i forslaget til 
ekomlov § 11-13 sjette ledd framgår det av sammenhengen at politiets helikoptre skal varsle. 
Det må være en myndighet som varsler andre myndigheter. Politiets helikoptertjeneste er en 
del av politiet, og det er derfor tilstrekkelig å vise til at det er politiet som varsler.

Nødanrop
Etter direktoratets oppfatning bør det være en teknologi- og standarduavhengig beskrivelse av 
tjenester for nødanrop på andre plattformer enn telefonlinjer/GSM-tjenester. OTT-tjenester på 
internett/bredbånd tilbyr nødanrop fra flere plattformer som for eksempel Applewatch, Skype 
mv. I tillegg er det sannsynlig at nødanrop vil tilbys til publikum gjennom applikasjoner med 
videostrømmer fra innringer til nødmeldesentral.

Annet 
Kripos gir i sitt høringssvar en rekke særlige merknader. Politidirektoratet tiltrer disse hvor 
Politidirektoratet særlig har ettergått forslaget om utstedelse av politiattest. Når det gjelder 
høringssvaret fra Finnmark politidistrikt tiltrer direktoratet merknaden om at det bør presiseres 
at politiattester som framvises ikke skal være eldre enn 90 dager.

Med hilsen

Kristine Langkaas Morten Rustad 
seksjonssjef seniorrådgiver 

Dokumentet er elektronisk godkjent uten signatur.

Vedlegg:
- Høringssvar fra Kripos av 1. oktober 2021
- Høringssvar fra Finnmark politidistrikt av 7. oktober 2021

Kopi: Justis- og beredskapsdepartementet
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