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Heoringsuttalelse NOU 2022:11 Ditt personvern - vart felles ansvar

Hva saken gjelder:
Kommunal- og distriktsdepartementet sendte 11. november personvernkommisjonens
utredning, «NOU 2022:11 Ditt personvern — vart felles ansvar», pa hering.

Heringsfrist: 10. februar. Bergen kommune har fatt 14 dagers forlenget frist av
departementet. Ny frist er 24. februar.

Personvernkommisjonen ble oppnevnt ved kongelig resolusjon 23. juni 2020 av regjeringen
Solberg. Personvernkommisjonen har hatt et vidt mandat. Kommisjonen skulle kartlegge den
samlede situasjonen for personvernet i Norge, og trekke frem de viktigste utfordringene og
utviklingstrekkene. Videre skulle kommisjonen kartlegge offentlig sektors behandling av
personopplysninger, herunder utviklingen i justissektoren, og om det samlede omfanget av
tiltak skaper utfordringer for personvernet. Kommisjonen skulle ogsa vurdere forbrukernes
rettigheter ved bruk av digitale lgsninger, konsekvenser for personvernet i sosiale medier,
samt foresla tiltak for a sikre den enkelte borgers mulighet til & ivareta eget personvern.
Kommisjonen ble ogsa saerlig bedt om & vurdere hvordan barn og unges personvern
ivaretas, og kartlegge hvordan bruk av sosiale medier pavirker barn og unges personvern.

Personvernkommisjonens utredning ble overlevert til kommunal- og distriktsministeren 26.
september 2022. Utredningen inneholder mer enn 140 anbefalinger og tiltak. Kommisjonen
har kartlagt personvernutfordringer og konsekvenser, samt foreslatt tiltak, innen fire
hovedomrader: offentlig sektor, justissektoren, skole- og barnehagesektoren og
forbrukersektoren. En av hovedanbefalingene er utarbeidelse av en nasjonal
personvernpolitikk som bl.a. kan bidra til & sikre reell ivaretakelse av personvernet.
Departementet ber saerlig om hgringsinstansenes merknader til dette, herunder bade
behovet for og eventuelt forslag til elementer som kan innga i en nasjonal
personvernpolitikk.

Departementet ber om at haringssvar falger oppbygningen i rapporten, og Bergen
kommunes hgringssvar fglger derfor denne strukturen og tar for seg kapitlene sekvensielt.

Byradets vurdering og forslag til hgringsuttalelse

Byradet mener at det er et stort og viktig arbeid som er sammenfattet i
Personvernkommisjonens rapport. A utarbeide en nasjonal politikk p& personvernomradet er
sentralt for & sikre at personvernrettslige hensyn blir ivaretatt i alle deler av offentlig
forvaltning. For at en slik politikk skal gi konkrete resultater, er det viktig a sette faringer som
omfatter bade offentlig og privat sektor. Byradet mener at det er viktig at politikken falger de
risikobaserte linjene som regelverket legger opp til, og at den har saerlig oppmerksomhet pa
sarbare grupper, som barn og unge.



| oppfalgingen av Personvernkommisjonens rapport, vil det veere viktig at kommunal sektor
involveres i bade utforming og innretning av tiltakene, slik at en best mulig sikrer at disse
fungerer slik de er tenkt.

Byradet erfarer at dersom departementet velger sektorvis regulering, slik utredningen
foreslar, kan det bli utfordrende & falge opp denne for kommunen. For a sikre at reguleringen
likevel blir entydig, pa tvers av sektorene, vil det vaere viktig & planlegge aktiviteter som sikrer
dette. Dette er seerlig viktig for kommunene, som leverer tjenester innenfor og pa tvers av
flere av sektorene at disse ses i sammenheng med hverandre.

Byradet savner at Personvernkommisjonen adresserer problematikken knyttet til overfgring
av personopplysninger til tredjeland i kjglvannet av Schrems ll-dommen’. Utviklingen etter
Schrems II-dommen en viktig utfordring som bade Bergen kommune og resten av offentlig
sektor star overfor. Det ville derfor veert hgyst relevant om utredning inneholdt kommisjonens
vurderinger av hvordan offentlig sektor skal forholde seg til slike overfaringer.

Det eksisterer i dag ulike instanser som gir rad og veileder pa omradet personvern og
informasjonssikkerhet. Kommunene har et stort behov for veiledning, men det store tilfanget
med aktgrer de siste arene har tidvis medfart uklarhet og forvirring knyttet til hvilke rad man
skal fglge. Et eksempel er Direktoratet for Forvaltning og @konomistyrings (DFJ) og Digdirs
veileder om bruk av skytjenester i offentlig sektor, som var motstridende til Datatilsynets
veiledning pa noen omrader. Denne uenigheten mellom sentrale aktgrer pa
digitaliseringsomradet har gitt opphauv til forvirring. Byradet er opptatt av at videre regulering
pa personvernomradet ogsa bidrar til & klargjare rolle- og oppgavefordeling mellom de ulike
aktgrene.

Byradet anbefaler at hgringssvaret vedtas slik det foreligger i saken.

Begrunnelse for framleggelse til bystyret:

Byradets fullmakter § 6, vedtatt av bystyret 16. desember 2020 i sak 378/20:
Hgringsuttalelser i prinsipielle saker som samtidig innebaerer politiske avveininger, skal avgis
av bystyret.

Saken anses a veaere prinsipiell og innebeere politiske avveininger.

Forretningsutvalget har i magte 29. november 2022 fattet fglgende vedtak i sak 338/22:

Utvalg for finans, kultur og neering innstiller til bystyret som avgir hgringsuttalelse til
hgring om NOU 2022:11 Ditt personvern — vart felles ansvar.

Byradet innstiller til bystyret a fatte folgende vedtak:

Bergen kommune avgir hgringsuttalelse til NOU 2022:11 Ditt personvern — vart felles ansvar
(Personvernkommisjonens rapport) slik den fremkommer av byradets forslag.

Dato: 17. januar 2023

Per-Arne Larsen
Fung. byradsleder

Dokumentet er godkjent elektronisk.

Vedlegg:
NOU 202211 Ditt personvern - vart felles ansvar. Personvernkommisjonens rapport
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Heringsuttalelse fra Bergen kommune — NOU2022:11 Ditt personvern — vart felles
ansvar:

Bergen kommune takker for muligheten til & komme med innspill til NOU 2022:11 Ditt
personvern — vart felles ansvar, som vi har mottatt pa haring. Bergen kommune stiller seg i
hovedsak positiv til utredningen og de ulike tiltakene som foreslas. Vi har lest utredningen
med interesse, og kjenner igjen utfordringsbildet som Personvernkommisjonen beskriver.

Bergen kommune synes det er positivt at Personvernkommisjonen etterlyser en nasjonal
personvernpolitikk som legger faringer for digitaliseringen av samfunnet, og som omfatter
bade offentlig og privat sektor. Vi mener at det er viktig at politikken felger de risikobaserte
linjene som regelverket legger opp til, og at den har saerlig oppmerksomhet pa sarbare
grupper, som barn og unge.

| det felgende vil vi trekke frem noen omrader som etter vart skjgnn ville kunne bidra til &
belyse omradet og problemstillingene ytterligere. Og vi vil komme med innspill til hvordan
noen av tiltakene kan bli enda mer treffsikre, szerlig sett fra kommunal sektors perspektiv.

Til kapittel 2 - Kommisjonens mandat, sammensetning og arbeid
Personvernkommisjonen fikk et vidt mandat der oppdraget var & kartlegge situasjonen for
personvern i Norge, og trekke frem de viktigste utfordringene og utviklingstrekkene. Bergen
kommune har gjort seg noen tanker om avgrensningene som er gjort, bade i selve mandatet
og kommisjonens tolkning av mandatet.

Bergen kommune mener at det er viktig med en helhetlig tilnserming til personvern pa tvers
av ulike sektorer, og at det er ngdvendig a se personvernet i sammenheng med tilstgtende
fagomrader. For a kartlegge situasjonen i Norge, er det ngdvendig a se pa personvernet i
samtlige sektorer, ikke bare de fire hovedomradene kommisjonen trekker opp. Bergen
kommunes forstaelse er at mandatet legger opp til en bredere tilnaerming, enn det
utredningen har resultert i. Personvernets utfordringer og muligheter pa de fire valgte
omradene bgr ses i sammenheng og sammen med @vrige sektorer og omrader for &
identifisere felles utfordringer, muligheter, og potensielle Igsninger og tiltak. Dette vil ikke
bare effektivisere arbeidet, det kan ogséa veere ngdvendig for a fa frem helheten i
utfordringer, muligheter og Igsninger. Avgrensningen medfarer, etter Bergen kommunes
skjgnn, at flere sentrale utfordringer for personvernet i dag, ikke kommer tilstrekkelig frem i
utredningen. Nar departementet skal ta stilling til hvilke tiltak som skal felges opp, kan man
vurdere behovet for supplerende utredninger for & bedre fa frem helheten og
sammenhengene pa personvernomradet.

Erfaringsmessig kan sektorvis regulering bli utfordrende & felge opp for kommunene, da
reguleringen ofte ikke blir entydig, pa tvers av sektorene. Omfanget, oppgaver og ansvaret
mellom de ulike forvaltningsnivaene varierer, og at dette medfgrer forskjeller i utfordringene
for personvernet og hvilke Igsninger som fungerer i praksis. Bergen kommune oppfatter at
utredningen ikke fanger opp alle utfordringer knyttet til personvernet som kommunal sektor
star overfor. Flere av omradene og tiltakene i Personvernkommisjonens rapport treffer
kommunene. For a vurdere effektene og konsekvensene av tiltakene, er det ngdvendig at
kommunal sektor involveres i stgrre grad.

Bergen kommune savner en vurdering av problematikken knyttet til overfering av
personopplysninger til tredjeland i kjglvannet av Schrems ll-dommen?. Etter Bergen
kommunes syn er utviklingen etter Schrems lI-dommen en viktig utfordring som hele offentlig
sektor star overfor.
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Til del I — Hva er personvern, rettslig rammeverk og teknologiske drivkrefter

Til kapittel 3 — Hva er personvern og hvorfor er det viktig?

Personvern og informasjonssikkerhet er ulike fagomrader, men det er samtidig en tett
sammenheng mellom disse. Informasjonssikkerhet er en grunnleggende forutsetning for
personvernet, og for & forsta og praktisere godt personvern, er det ngdvendig a se
personvern i sammenheng med informasjonssikkerhet. Bergen kommune mener derfor at
beskrivelsen av personvern bgr inkludere en beskrivelse av sammenhengen mellom
personvern og informasjonssikkerhet.

Til kapittel 5 — Det teknologiske landskapet som pavirker personvernet

Bergen kommune stiller seg i det vesentlige bak Personvernkommisjonens redegjgrelser i
dette kapitlet. Personvernkommisjonen er her inne pa betydningen digitaliseringen har hatt
for samfunnssikkerheten. Kapitlet kan lese som at personvern og informasjonssikkerhet bare
er motsetninger til hverandre. Bergen kommune er enig i at personvernet for eksempel kan
medfgre begrensninger i hva man kan logge i en sikkerhetslgsning. Samtidig er
informasjonssikkerhet en forutsetning for personvernet. Uten informasjonssikkerhet, ville det
ikke ha vaert mulig & ivareta personvern og det er Bergen kommunes vurdering at & fremstille
fagomradene som motsetninger til hverandre, kan vaere misvisende.

Personvernkommisjonen mener det bgr veere et grunnleggende samfunnsprinsipp at
innfgringen av inngripende teknologi ikke gjeres uten & ha kartlagt hvilke behov man faktisk
gnsker a lgse, og at det gjgres grundige vurderinger av om det finnes mindre inngripende
veier til malet. Videre mener kommisjonen at innfaring og bruk av ny teknologi i samfunnet
som kan medfere betydelige personvernkonsekvenser ma vaere gjenstand for offentlig
debatt. Bergen kommune statter dette, men mener at en kartlegging av
personvernkonsekvenser alltid bgr utferes ved innfgring av ny teknologi, uavhengig av hvor
inngripende teknologien vurderes a veere. Vi savner en konkretisering av hvordan
vurderingene skal gjennomfgres, og av hvem. Vart inntrykk er at inngripende teknologi i stor
grad blir normalisert gjennom forbrukeres bruk av produkter og tienester fra private akterer.
Nar tjenester blir normalisert gjennom forbruk blir det ofte @nskelig, og i visse tilfeller
ngdvendig, a ta i bruk teknologien i offentlig sektor. Bruk av sosiale medier i kommunikasjon
og dialog med innbyggere og forbrukere er et eksempel pa dette.

Til del Il - Personvernets situasjon og utfordringer innen utvalgte sektorer

Felles kommentar til kapittel 6, 7, 8 og 9

Bergen kommunes oppfatning er at flere av utfordringene er felles innenfor som omtales i
utredningen, og innenfor sektorer som falt utenfor kommisjonens mandat. Vi er derfor
bekymret for at en sektorbasert tilnaerming kan medfere ulik forstadelse og anvendelse av
regelverket, og dermed bidra til en ytterligere fragmentering.

Flere av tiltakene som er foreslatt gjelder sektorbaserte veiledere (eller normer) og
radgivende organer. Nar ulike aktgrer skal ta stilling til krevende og uavklarte utfordringer,
kan det oppsta motstridende Igsninger. Dette kan i noen tilfeller gi mer uklarhet enn
veiledning. Gjennomfgring av tiltakene vil medfgre betydelige investeringer og ansettelser i
de ulike sektorene for a etablere og videreutvikle kompetansemiljg som er store nok til &
etterfolge anbefalingene. Bergen kommune mener det kan oppnas betydelige gevinster ved
a etablere starre, samlede fagmilje pa tvers av sektorer og fagomrader. Ved a lgse felles
utfordringer sammen, opparbeides et bredere og grundigere kompetansegrunnlag, og
arbeidet kan ogsa veere mer effektivt. For & gjennomfare dette i praksis, mener Bergen
kommune at det bgr etableres en behovsbasert tiinserming, fremfor en sektorbasert
tilnaerming.



Bergen kommune mener det vil vaere sveert nyttig med sentralisert radgivning, for & oppna en
helhetlig tilnaerming til personvernet i Norge. Vi vil samtidig understreke at det fortsatt vil
vaere kommunene som sitter med behandlingsansvaret i mange tilfeller. Det er viktig at
kommunene har mulighet til & medvirke i utformingen av veiledningen, og til a8 kontrollere og
forsta den vurderingen som er gjort. Dette henger pa den ene siden sammen med
kommunens ansvar til & kontrollere at reglene fglges, og pa den andre siden sammen med
kommunens ansvar for a forklare behandlingen for registrerte, og kommunenes mulighet til &
ivareta registrertes personvern.

Det eksisterer mange aktegrer som gir rad og veiledning innenfor personvern og
informasjonssikkerhet. Bergen kommune mener at det er behov for a synliggjere og
tydeliggjere ulike aktagrers roller i arbeidet med personvernet. Det bar avklares hvem som
skal veere den veiledende aktgren innen personvern, informasjonssikkerhet og digital
beredskap i forkant av spesifikke initiativ. For & unngéa at det store tilfanget av aktgrer blir
uoversiktlig, ber det vurderes om allerede eksisterende aktgrer videreutvikles, fremfor &
opprette en ny aktgr.

En av risikoene som forhgyes ved bruk av mange aktarer, og szerlig ved sektorbasert
radgivning, er at det utvikler seg ulik begrepsbruk. Personvernkommisjonen fremhever at
lovgiver bar sgrge for & harmonisere definisjoner av begreper pa tvers av regelverk. Bergen
kommune gnsker & understreke at det samme bar gjeres i veiledere mv., saerlig mellom ulike
sektorer.

Bergen kommune savner at utredningen adresserer personvernfaglige problemstillinger i
forskning pa offentlige data bredere enn kun for skole- og barnehagesektoren.

Bade i kapitlet om offentlig forvaltning, og i kapitlet om justissektoren, har
personvernkommisjonen trukket frem utfordringen ved bruk av kunstig intelligens og
maskinlaeringssystemer. Etter vart skjgnn, er dette felles utfordringer som offentlig forvaltning
og justissektoren kan samarbeide om & Igse. Et slikt samarbeid vil kunne styrke det faglige
grunnlaget, og sikre en effektiv utnyttelse av ressurser.

Til kapittel 6 — Personvern i den digitale forvaltningen

Bergen kommune mener at flere av tiltakene og anbefalingene som Personvernkommisjonen
foreslar i kapittel 6, vil styrke personvernets stilling i offentlig forvaltning og norsk rett. Bergen
kommune mener at flere prinsipielt viktige problemstillinger som gir utfordringer for
personvernet i offentlig sektor i dag med fordel kunne blitt naermere belyst i rapporten. Vi
gnsker seerlig & trekke frem fglgende:

For & oppna en helhetlig tiinaerming til personvern i offentlig forvaltning, fremhever
kommisjonen at Stortinget bar sikres stgrre innflytelse og at tiltak med stor innvirkning for
innbyggernes personvern bgr ha lovhjemmel. Bergen kommune vil papeke at dette
forutsetter at hjemlene utformes pa en tydelig mate. Kommunene har ulik tilgang pa
fagressurser, og lovhjemlene bar utformes pa en tilstrekkelig klar mate til & vaere anvendelig,
ogsa for kommuner uten tilgang pa spesialisert kompetanse.

Bergen kommune er usikre om en ny norm vil bidra til bedre sikkerhet i forvaltningen. Det er
flere pagaende initiativ i forvaltningen, og Bergen kommune mener at det er ngdvendig a se
de anbefalte tiltakene i sammenheng med dette. Kommunal sektor har ogsa egne pagaende
initiativ. Det er viktig at sammenhengen mellom ulike aktgrer og funksjoner, synliggjeres og
tydeliggjeres.

Bergen kommune mener at tilngermingen blir mer fragmentert nar vurderinger knyttet til
personvern lgses i kontekst av bestemte sektorer, slik Personvernkommisjonen ogsa
papeker. Vi stiller oss derfor undrende til hvorfor flere av tiltakene kommisjonen foreslar, er



sektorbaserte og vil igjen fremheve betydningen av at lovverket er sammenhengende. Det er
viktig at det ikke blir store forskjeller mellom ulike sektorer, og at det ikke blir vanskelig a
forene nasjonale bestemmelser med bestemmelser i personvernforordningen.

Offentlig forvaltning er avhengig av det private naeringslivet for digitaliseringen og
tienesteleveransen i sektoren, bade i form av kompetanse og Igsninger. Det er derfor
ngdvendig a se kravene som stilles til offentlig sektor i sammenheng med kravene som
stilles til privat sektor. Lavere krauv til private aktarer enn til offentlige aktgrer kan medfgre at
offentlig forvaltning blir kostnadsbaerende for ngdvendig og lovpalagt utvikling og endring i
leverandgrenes tjenester. Ofte er det ogsa slik at det eksisterer fa, om ingen, reelle
alternative leverandgrer eller lasninger dersom leverandar ikke kan eller vil oppfylle krav som
stilles til offentlig sektor. En konsekvens av det er at offentlig sektor gar til anskaffelse og
innkjop av lgsninger og tjenester som ikke oppfyller de krav som er satt. Alternativt kan
offentlig forvaltning matte avsta fra a bruke tjenestene, som kan forhindre effektiv
digitalisering og pavirke markedet negativt.

Bergen kommune gnsker a fremheve at det er betydelige forskjeller mellom ulike kommuner i
Norge, med hensyn til hvilkke muligheter de har til & skaffe kompetanse om og felge opp krav
til personvern og anskaffelser. Flere av leverandgrene som leverer digitale tjenester til
kommunene er sveert store selskaper, og slik Personvernkommisjonen har fremhevet, kan
det veere utfordrende for sma kommuner a stille krav i magte med disse. Bergen kommune
erfarer at dette ikke bare er en utfordring for sma kommuner, men ogsa for de starre.

Det er et stort behov for digitale tjenester og Igsninger i ulike deler av forvaltningen. Dersom
det blir vanskelig, eller for dyrt, & anskaffe digitale tjenester fordi leverandgrer ikke kan
oppfylle kravene som stilles, er Bergen kommune bekymret for at det i starre grad tys til
gratistienester. Gratistjenester er ikke gratis, og baserer seg pa en forretningsmodell med
personopplysninger som betaling. Det bar ikke offentlig forvaltning oppmuntre til eller
tilrettelegge for, tilsiktet eller utilsiktet.

Personvernkommisjonen papeker seerlig at sosiale medier ikke bgr benyttes i
enkeltsaksbehandling. Bergen kommune er enig i dette, men mener at anbefalingen bgr
strekke seg til utover begrepet “enkeltsaksbehandling”. Videre fremstar det uklart hva som
menes med saksbehandling - hvor grensen gar mellom generell veiledning og
enkeltsaksbehandling ved f.eks. svar pa henvendelser i sosiale medier. Det er snskelig med
mer konkret veiledning pa hvilke sosiale medier det er akseptabelt & benytte, og til hvilke
formal. Bergen kommune mener at et radgivende og veiledende organ bgr kunne gi
veiledning om bruk av sosiale medier.

Det er mange aktarer i offentlig forvaltning som @nsker & bruke sosiale medier for & na ut til
og 8 kommunisere med innbyggerne. Dette viser seg vanskelig i praksis, saerlig pa grunn av
lite transparens og apenhet om hvordan personopplysninger behandles av leverandgrene.
Det er derfor ngdvendig a se rettslige og politiske fgringer for offentlig forvaltnings bruk av
sosiale medier i sammenheng med kravene som stilles til leverandgrene av slike tjenester.

Et av problemene ved bruken av kommersielle aktgrer er at de ikke er transparente, og at de
ikke tilgjengeliggjar informasjon om hvordan personopplysninger blir behandlet. Det er derfor
viktig at Personvernkommisjonens anbefaling om a tilgjengeliggjere informasjon til
innbyggere i digitale lgsninger, fglges opp av krav til leverandgrene om a dele denne
informasjonen.

Personvernkommisjonen mener at det er et behov for et radgivende og frittstaende organ for
forvaltningen, som saerlig skal vurdere og drafte prinsipielle og generelle spgrsmal knyttet til
bruk av personopplysninger i offentlig forvaltning, herunder samfunnsmessige og etiske
spersmal. Bergen kommune opplever at det store tilfanget med aktarer kan medfgre uklarhet



og forvirring. | rapporten viser Personvernkommisjonen til det nasjonale ressurssenteret for
deling av data som ble apnet i 20203. Bergen kommune mener at det ber utredes om det
radgivende og frittstdende organet for forvaltningen kan legges til dette ressurssenteret, eller
et lignende eksisterende organ.

Personvernkommisjonen anbefaler ogséa at Regjeringen ber vurdere om Datatilsynets
radferingsplikt etter personvernforordningen falges i tilstrekkelig grad, og hvordan
radfaringsplikten kan innrettes for ikke a forsinke lovarbeid og fare til en uforholdsmessig stor
ressursbelastning for Datatilsynet. Bergen kommune mener det er positivt at Datatilsynet
involveres i lovarbeid, for & sikre at personvernet blir tilstrekkelig ivaretatt. Vi vil imidlertid
papeke at behovet for veiledning fra Datatilsynet er stort i flere sammenhenger, og det er
derfor viktig at Datatilsynet har tilstrekkelige ressurser til & ivareta flere behov. Det er derfor
positivt at regjeringen bes vurdere hvordan radfgringsplikten kan innrettes for & ikke bli en
uforholdsmessig stor ressursbelastning for Datatilsynet.

Bergen kommune stiller seg positiv til at offentlig forvaltning offentliggjer vurderingen av
personvernkonsekvenser i forbindelse med lov- og forskriftsarbeider. Sett i sammenheng
med beskrivelsen i rapportens punkt 6.4.2.4, forstar kommunen anbefalingen slik at den
knytter seg til utredningsinstruksen om vurdering av personvernkonsekvenser. Det kommer
ikke tydelig frem om det er denne vurderingen som skal offentliggjeres, eller andre
vurderinger.

Personvernkommisjonen anbefaler offentlig forvaltning a styrke personvernkompetansen til
ledere, saksbehandlere og andre ansatte som har behov for slik kompetanse. Bergen
kommune gnsker & papeke at det en sentral plassering av ansvaret, og tilhgrende
finansiering, vil forebygge at tiltaket forsterker forskjeller mellom virksomheter i offentlig
sektor.

Personvernkommisjonen foreslar flere tiltak for & redusere utfordringene som oppstar ved
deling av personopplysninger pa tvers av forvaltningsorganer. Bergen kommune opplever at
ansvarsfordelingen ofte er uklar og savner at kommisjonen hadde uttalt seg om behovet for a
lov- og forskriftsfeste ansvarsfordelinger der det er mulig, i flere konstellasjoner enn deling av
personopplysninger mellom behandlingsansvarlige innen offentlig forvaltning.

Personvernkommisjonen lgfter inn anbefalinger om informasjonssikkerhet i kapitlet om
offentlig forvaltning. Bergen kommune syns det er noe utydelig hvorfor
Personvernkommisjonen fremhever “felles sikkerhet i forvaltningen” seerskilt.
Informasjonssikkerhet er en grunnleggende forutsetning for personvern innen alle sektorer
og samfunnsomrader.

Til kapittel 7 — Personvern i justissektoren

Bergen kommune ser at flere av problemstillingene vi mgter i offentlig forvaltning, ogsa er
beskrevet i kapitlet om justissektoren. Et eksempel pa felles utfordringer er bruken av ny
teknologi, som kunstig intelligens og maskinlaeringssystemer. Flere av utfordringene
justissektoren mater ved bruk av kunstig intelligens og maskinlaeringssystemer, vil offentlig
forvaltning dele. Personvernkommisjonen anbefaler at departementene i stgrre grad bar
radfere seg med Datatilsynet i forbindelse med lov- og forskriftsarbeid. Dette gjelder alle
sektorer, og vi ser at det er gjentatt i kapitlet om offentlig forvaltning.

Til kapittel 8 — Personvern i skolen og barnehagen

Dette kapitlet er spesifikt rettet mot kommunene, selv om det er mange friskoler og private
barnehager i Norge. Utfordringene i skole- og barnehagesektoren har en sammenheng med
leverandgrenes generelle manglende etterlevelse av personvern og informasjonssikkerhet.
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Bergen kommune hadde gnsket at disse forholdene ble diskutert neermere i rapporten, da
det ville bidratt til & belyse viktige sider av problemstillingene oppvekstsektoren star overfor.

En nasjonal veiledningstjeneste, en bransjestandard for digitale lzeremidler og en nasjonal
tienestekatalog, kan gi kommunene bedre kontroll med personvernet til barn og unge ved at
kommunene selv setter premissene for hvordan det digitale gkosystemet skal fungere.

Bergen kommune mener at forslaget om en nasjonal tjenestekatalog, som inneholder
kriterier for innpass, er avgjgrende for & fa kontroll pa personvernet til barn og unge. Bergen
kommune ber departementet vurdere om Feide kan videreutvikles til & utgjgre den nasjonale
katalogen, hvor et nasjonalt kompetansesenter gjar vurderinger og godkjenner digitale
leeremidler opp mot bransjestandarden far de gis tilgang til Feide.

Selv med en slik nasjonal tjenestekatalog, ma kommunene gjgre sine detaljerte vurderinger
knyttet til sin spesifikke bruk. Det bgr derfor klargjgres hva Personvernkommisjonen mener
med at skoleeier «[...] i alle tilfeller [...] ma gjere egne personvernkonsekvensvurderinger»,
men at risiko- og sarbarhetsanalyser «[...] bar profesjonaliseres og sentraliseres»®.

Dersom man velger a etablere flere sektorbaserte normer, herunder for skole og barnehage,
er det viktig a prioritere aktiviteter som sa@rger for en harmonisering av begrepsbruk og lik
regulering pa tvers av sektorer.

Bergen kommune vil papeke at verktay for annonseblokkering vil leveres av en
tienesteleverandar, som vil behandle personopplysninger pa lik linje med andre
tienesteleverandgrer. Slike verktgy tilbys ofte som gratistjenester, som det bar utvises
forsiktighet mot a benytte i skolesektoren. Det bar derfor gjares en sentral vurdering av hva
som er sikre tiltak for blokkering av reklame.

Bergen kommune stiller seg bak kommisjonens nulltoleranse for kommersiell utnyttelse av
elevers personopplysninger, men mener at denne holdningen ogsa bgr utvides til & spesifikt
dekke alle barn og unge, inkludert barnehagebarn. Bergen kommune mener at en slik
holdning bgr legges til grunn for hele den offentlige forvaltningen.

Erfaringer viser at kommunene har forskjellige prosesser for anskaffelser av digitale
lzeremidler. Bergen kommune mener derfor at det ber jobbes for & utvikle en anbefalt
prosedyre, som sikrer mest mulig lik prosess til nytte for bade kommuner og leverandgarer.

Bergen kommune savner et starre fokus pa barns selvstendige rett til a ivareta egne
rettigheter og rett til privatliv fra foresatte. Datatilsynet legger for eksempel til grunn at barn
over 15 ar utever selvstendig innsynsretts. Skoleeier har en plikt til & ivareta barns rett il
privatliv, ogsa i enkelte tilfeller fra foresatte. Ogsa ved bruk av samtykke i tilfeller hvor det er
et egnet behandlingsgrunnlag, vil det ofte vaere naturlig at et barn ved fylte 15 ar bar kunne
fa mulighet til 8 medvirke ved & samtykke selv.

Barnehager og skoler er attraktive a forske i, og volumet av forskning pa barn i barnehager
og elever i grunnskolen er hgyt og gkende. Dette er ogsa en sarbar gruppe. Bergen
kommune er bekymret for personvernet til barn og unge i forbindelse med forskning og
savner at personvernkommisjonen adresserer dette. Kompetanse pa personvern og
oppbygget kapasitet knyttet til personvern i Universitet- og hayskolesektoren (UH) er
antakelig, som hos de fleste andre aktarer, ikke pa nivaet det bgr vaere. Forskere, med
begrenset kompetanse, henvender seg gjerne direkte til skoler og barnehager, hvor ogsa
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kompetansen er begrenset. Det er utydelig hvilken rolle Sikt” har, ut over & gi rad og felge
opp forskningsprosjekter. Bergen kommune er bekymret for at prosjekter som Sikt er
involvert i, oppfattes som offentlig godkjent, selv om Sikt ikke kan gi en slik godkjenning.
Bergen kommune er bekymret for at manglende regulering pa dette feltet gjer at
personvernet til de sarbare registrerte er ikke godt nok i varetatt.

Bergen kommune mener at det rettslige grunnlaget for behandling av personopplysninger i
skole- og barnehagesektoren bar tydeliggjgres. Dette gjelder blant annet hvilket
behandlingsgrunnlag som er aktuelt & benytte ved behandling av personopplysninger i
barnehage og skole. Vi savner en stgrre utredning av de rettslige rammene for behandling av
opplysninger i skole og barnehage®. | denne forbindelse viser vi ogsa til Datatilsynets
utredning av det rettslige grunnlaget for behandling av personopplysninger for
lzeringsplattformen Google Workspace og andre skytjenester i skolen® som slar fast at
kommuner kun vil ha anledning til & benytte bokstav e) for slike tilfeller. Bergen kommune
mener at den praktiske betydningen for de registrertes rettigheter som fglge av hvilken
lovhjemmel som legges til grunn for behandlingen burde vaert diskutert i utredningen, heller
enn a konstatere at behandlingsgrunnlaget for digitale laeringsverktay i skolen i de fleste
tilfeller er art. 6 nr. 1 bokstav c).

| utredningen papeker Personvernkommisjonen at det er uheldig at det ofte foreligger
«retningslinjer som forhindrer deling av klasselister [...] pa tross av at Datatilsynet har vurdert
at klasselister kan deles» sa lenge «Forutsetningen er at det er rutiner pa plass for a fierne
opplysninger om hemmelig kontaktinformasjon» jf. pkt. 8.4.2. Bergen kommune er skeptiske
til vurderingen, fordi personvernregelverket i dette tilfellet ikke i tilstrekkelig grad ses i
sammenheng med annen lovgivning. For eksempel kan dette vaere utfordrende & handtere
ved innsynsbegjaeringer som kan veere sveert omfattende og mé behandles manuelt etter
offentlighetsloven.

Til kapittel 9 — Forbrukernes personvern

Det er Bergen kommunes forstaelse at flere av tiltakene Personvernkommisjonen foreslar i
kapittel 9 ogsa vil fa positive effekter for personvernet i offentlig forvaltning, herunder i skoler
og barnehager. Vi gnsker a fremheve fglgende positive ringvirkninger:

Bergen kommune mener at flere av kravene som i dag stilles til behandlingsansvarlig, ogsa
bear stilles til leverandgrer. Det er positivt at Personvernkommisjonen anbefaler norske
importgrer, forhandlere og bransjeorganisasjoner a ha tilgengelig informasjon om hvordan
personvernet ivaretas fgr salg av tilkoblede produkter, og at forhandlere anbefales & ha
kontrollrutiner for a sikre at produkter som selges i Norge opererer i trad med
personvernregelverket og ekomloven. Hvis forhandlere far et rettslig ansvar for manglende
IKT-sikkerhet og personvern i produkter de selger, blir det lettere og mer realistisk a
gjennomfgre innebygd personvern i praksis, ved at det styrker leverandgrenes insentiver til a
utvikle personvernvennlige og sikre lgsninger. Bergen kommune mener at det er nadvendig
med virkemidler for a faglge opp at dette gjennomfares i praksis og det bar utredes om dette
kan vedtas i lov eller forskrift fremfor & kun veere en anbefaling.

7 Sikt — Kunnskapssektorens tienesteleverander er et statlig forvaltningsorgan som skal utvikle,
tilrettelegge og gjare tilgjengelig ny teknologi for & effektivisere, bedre kvaliteten og sikre tilgang til
kunnskap. Sikt er en sammenslaing av NSD (Norsk senter for forskningsdata AS), Uninett AS og Unit
— Direktoratet for IKT og fellestjenester i hgyere utdanning og forskning.

8 | figur 8.1. viser Personvernkommisjonen til opplaeringsloven § 1-3, § 2-3 og 15-10. Paragraf 1-3
viser til at opplaering skal tilpasses, § 2-3 fierde avsnitt viser til at «Elevane skal vere aktivt med i
opplaeringa» og § 15-10 fagrste avsnitt viser til at «<kan behandle personopplysningar» nar det er
«ngdvendig for & utfgre oppgaver etter lova»

9 Bruk av Google Chromebook og G Suite for Education (og andre skytjenester) i grunnskolen, som
kan leses_her


https://www.datatilsynet.no/personvern-pa-ulike-omrader/skole-barn-unge/bruk-av-google-chromebook-og-g-suite-for-education-og-andre-skytjenester-i-grunnskolen/

Del lll Andre omrader kommisjonen har arbeidet med

Til kapittel 10 — Regelkompleksitet og nasjonalt handlingsrom

Bergen kommune er enig i at det er viktig & unnga tvil om hvem som er
behandlingsansvarlig, hvem som er databehandler, og om aktarer er felles
behandlingsansvarlig. Denne ansvarsfordelingen er viktig, fordi det avgjer hvilke aktgrer som
har ansvar for & etterleve personopplysningsloven og personvernforordningen, og dermed
ivareta de registrertes personvern og rettigheter.

| den grad det er mulig a klargjere rollefordelingen i lov eller forskrift, statter Bergen
kommune Personvernkommisjonens anbefaling om at det nasjonale handlingsrommet
benyttes. Bergen kommune vil imidlertid presisere at vurderingen som legges til grunn for
hvor ansvaret skal plasseres ma offentliggjares, og bgr veere gjenstand for offentlig debatt.
Det bar ogsa veere en raskere prosess enn en lovgivningsprosess for & fa endret plassering
av ansvaret dersom det viser seg at plasseringen av ansvaret, forankret i lov eller forskrift,
ikke er riktig. Bergen kommune stiller seg derfor skeptiske til & lovfeste navngitte aktarer i
utstrakt grad som ansvarlige i lov, men er positive til at lov og forskrift gir tydelige faringer for
hvem som er behandlingsansvarlige eller nar det foreligger delt behandlingsansvar.

Til kapittel 11 — Teknologi i personvernets tjeneste

Personvernkommisjonen foreslar at tilsynsmyndighetene bgr gi rad til privatpersoner om
hvordan man kan bruke teknologi for & beskytte seg. Bergen kommune mener det vil vaere et
positivt tiltak for & ake befolkningens forstaelse av personvern og hvordan man kan ivareta
eget personvern i en digital hverdag. Tiltaket vil kreve at det tilfares mer ressurser til
Datatilsynet.

Bergen kommune mener at plikten til innebygd personvern i personvernforordningen artikkel
25, som i dag bare pahviler behandlingsansvarlige, ogsa bgr gjelde databehandleren som
utvikler systemer og har den ngdvendige kompetansen, og dermed mulighet til & ivareta
innebygget personvern fra start.

Bergen kommune er positiv til Personvernkommisjonens forslag til & stimulere til
personvernteknologi, blant annet gjennom anskaffelseskrav i offentlig sektor. Det bar utredes
om det er mulig & forankre kravene gjennom anskaffelseslovgivning og forskrift, eksempelvis
gjennom anskaffelsesloven § 5 og forskrift om offentlige anskaffelser.

Personvernkommisjonen har foreslatt at bestemmelser som medfarer klare plikter for
innebygd personvern, bgr innga i ny forvaltningslov. Det er viktig at en slik bestemmelse
tydeliggjer hvordan kravene kan ivaretas i praksis. Som papekt av kommisjonen, er det
behov for veiledning rundt kravet om innebygd personvern i personvernforordningen artikkel
25, og slik veiledning bar blant annet falge av en slik bestemmelse som er foreslatt.

Til kapittel 12 — Apenhet

Bergen kommune gnsker a presisere at kravene om apenhet ogsa gjelder leverandgrer, som
leverer tjenester til offentlige myndigheter, privat naeringsliv og privatpersoner. Bergen
kommune erfarer at en av utfordringene ved apenhet, er at tjenesteleveranderer ikke er
apne, blant annet om hvordan behandlingen gjennomfgres, om bruken av maskinleering, om
bruk av sporingsteknologi, om viderebehandling og om hvilke konsekvenser behandlingen
innebaerer for registrertes personvern. Dersom det skal vaere mulig for
behandlingsansvarlige a ivareta kravene til apenhet, pa den maten Personvernkommisjonen
foreslar, ma databehandleres og underleverandgrers ansvar om apenhet fremheves. Dette
gjelder seerlig sterre teknologiselskaper, som ofte bare er villige til & bruke egne standard
databehandleravtaler og standard avtaler for felles behandlingsansvar.
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Til kapittel 13 — Veiledning, tilsyn og klage

Bergen kommune stgtter kommisjonens redegjarelse av at det mangler tilstrekkelig
veiledning. En seerlig utfordring som vi gnsker & lgfte frem, er at behovet for veiledning stadig
utvikler seg. Dette henger sammen med at personvernregelverket er dynamisk, og at nye og
endrede krav medfaerer stadig nye utfordringer.

Bergen kommune stgtter Personvernkommisjonens uttalelse om at god etterlevelse av
personvernregelverket krever laginnsats der mange samfunnsaktgrer deltar og hensyntar
personvernet som en integrert del av sin virksomhet. Bergen kommune mener, i likhet med
Personvernkommisjonen, at det ma skje en styrking av Datatilsynets og andre viktige
samfunnsaktarers forutsetninger for & bidra til et godt personvern.

Personvernkommisjonen mener det er viktig at det etableres tydelige rammer for veiledning
og tilsyn i Datatilsynet. Dette er Bergen kommune enig i. Bergen kommune erfarer at det er
vanskelig a fa tilstrekkelig veiledning fra Datatilsynet, og mener at Datatilsynets veiledende
funksjon bgr presiseres slik at det blir enklere for virksomheter a forholde seg til. Der andre
myndigheter veileder om personvernspgrsmal dirkete knyttet til eget myndighetsomrade, er
det viktig at det etableres rutiner og prosedyrer for a sikre at veiledere og lignende er i trad

med Datatilsynets oppfatning.

Personvernkommisjonen mener alle forvaltningsorganer bgr gis tydelig veiledningsansvar i

forvaltningsloven § 11 for spgrsmal som gjelder behandling av personopplysninger innenfor
deres respektive myndighetsomrader. Det bgr utredes hvordan det skal sikres at radene er

godt forankret og godt rettslig begrunnet. Etter vart skjgnn baerer personvernfeltet preg av a
veere et nytt rettsomrade med hyppig utvikling, og dette gjer at flere regler og vurderinger er
uklare. Dette forutsetter et visst skjgnn ved radgivning, og det er ngdvendig a regulere dette
for & unnga fragmentert og ulik radgivning og veiledning. Dette er ngdvendig for & oppna en
helhetlig tilnaerming til personvernet i Norge.

Til kapittel 14 — Gkonomiske konsekvenser

Personvernkommisjonen fremhever at de foreslatte tiltakene hovedsakelig vil kreve midler til
drift, prosjektgjennomfaring eller utredning, og at andre tiltak vil kreve at det bevilges midler
til kompetanseheving, eller at det giennomfgres administrative grep. Bergen kommune tror at
flere av tiltakene vil fa ringvirkninger ut over det som er fremhevet i kapittel 14. Det er et
sentralt prinsipp innen styringen av kommunesektoren at kommunene far kompensert sine
merkostnader som falge av statlige oppgaveendringer, regelendringer og reformer. Bergen
kommune legger til grunn at eventuelle merkostnader som fglger av utvalgets utredning vil
kompenseres fullt ut.

Vi har tidligere i vart hgringssvar papekt at en sektorbasert tilnserming, med et stort tilfang av
akterer, bidrar til en fragmentert tilngerming til personvern. Var erfaring er at dette ogsa er
kostnadsdrivende, da det medfgrer kostnader knyttet til a sette seg inn i ulike veiledere med
videre, og at man ma koordinere med de ulike aktgrene.

Personvernkommisjonen har ikke synliggjort pagaende initiativer og prosjekter i kommunal
sektor. Disse prosjektene kan pavirke de administrative og skonomiske konsekvensene, og
bar derfor inkluderes i utredningen fgr eventuelle tiltak implementeres.

Et av omradene Personvernkommisjonen ikke har trukket frem er kravene til overfgring av
personopplysninger utenfor EU/EQJS. Usikkerheten pa dette omradet medferer reduserte
muligheter til & ta ut digitaliseringsgevinster som fglge av usikkerhet knyttet til bruk av
skytjenester, gkte kostnader, redusert kvalitet i tienester etc.
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