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Vi viser til horingsbrev og notat fra Justisdepartementet datert 15. desember 2009. Tetenor
Broadcast har kommentarer knyttet til pirateringikortdding som har relevans for deter av utvalgets
utredning. Canal Digital Norge, som tilbyr tv-, bredbands- og telefonitjenester til sluttbruker, er et
heleid dafierselskap av Telenor Broadcast.

Kortdeling (otle kalt "card sharing") er en teknisk losning som gir uautorisert tilgang til krypterte
betal-tv- tjenester, og er dagens svar på tidligere piratkortiosninger. Kortdeling gir et ubegrenset
antall klienter fri adgang til betal-tv-tjenester, se vedlagte utdypende tbrklaring og illustrasjon.

Slik strafreprosessloven § 2 I6b er utformet i dag vit ikke kortdeling omfintes og Telenor Broadcast
mener bestemmelsen bor utvides til også å gjelde ved (skjellig grunn til mistanke om) brudd på
straffeloven § 262.

Bakgrunn

Piratering mot betal-tv-bransjen har i mange år vært et stort problem og en stor okonomisk
utfordring for det enkelte selskap. 1 2001 ble også straffelovens § 262 endret, slik at bransjen fikk
en teknisk noytral paragraf til beskyttelse mot piratering.

1 dag er situasjonen slik at den tidtigere distribusjonsforrnen av kortdeling (piratkort) har nådd
internett, og bransjen står overfor en trussel hvor nær sagt alle eventueit kan III. uautorisert tilgang til
dekodingsinnretning på svært kort tid. Vi viser her til vedlagte figur hvor det på en enkel måte
illustreres hvordan slike kortdelingsnettverk bygges opp via internett.

STOP er tv-bransjens antipiratorganisasjon, og står for Scandinavian TV Organisations Against
Piracy. Det er STOP's oppgave å bekjempe piratering på betalings-tv tjenester i Norden. Canal
Digital er medtem i STOP, som foretar egne utredninger av straffesaker for blant annet Canal
Digital og RiksTV. STOP konstaterer en okende tendens til ulovlige kortdelingsnettverk i hele
Norden. Denne økningen er ikke bare knyttet til antall nettverk som avdekkes, men også dens
størrelse og internasjonale tilknytninger. Bakmennene og servereiere har mulighet for en betydelig
okonomisk gevinst og oppdagelsesrisikoen er minimal.

Etterforskning av kortdeling nettverk har vist seg å være komplisert siden politiet i dag ikke har
mulighet til å foreta kontroll av kommunikasjonsantegg i forkant av en ransaking/beslag av
kortdelingsserver, siden denne type kriminalitet er grenseoverskridende og mange servere cr knyttet
sammen i storre nettverk mot internett. STOP har på vegne av Canal Digital anmeldt flere slike
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forhold til politiet i både Norge, Sverige og Danmark. Kripos etterforsker en anmekielse inngitt av
STOP etter strl, § 262, hvor det fremmes et erstatningskrav på nær I 1 millioner kroner. 1 desember
2009 ble en person i Sverige idømt ett års fengsel og 6 millioner kroner i erstatning til Canal Digital
Sverige, for omfattende kortdelingsvirksomhet. Bakmennene har stor okonomisk vinning, og
selskapene STOP represemerer står i fare for å lide store okonomiske tap.

STOP har på denne bakgrunn tatt til orde for en skjerpelse av straffenivået i strafkloven § 262 og
har bl.a. nyliQ hatt moter med politisk tedelse i Justisdepartetnentet om denne problemstillingen.

2  Straffeprosessioven §216b hor også omfatte piratering, jf. straffeloven  §  262

Telenor Broadeast mener dagens lovgivning ikke er tilpasset den tekniske utviklingen. Kortdeling
er grenseoverskridende organisert kriminalitet med stor fortjeneste for de involverte. Som
eksemplifisert over er det utvilsomt tale om grov økonomisk kriminalitet og det bor også vurderes
hvorvidt dette kan regnes som organisert kriminalitet som ber rammes av straffeloven § 60a. Denne
type datakriminalitet er så alvorlig for Ibrnærmede at de straffeprosessuelle bestemmelser må fange
opp alvorlighetsgraden for derigiennom å sikre at kvalitativt bedre etterforskningsskritt står til
rådighet. En endring av de straffeprosessuelle bestemmelser på dette området vit være et effektivt
bidrag for å redusere skadevirkningene, samt sikre digitale bevis for de selskaper som nunmes av
piratering i straffelovens § 262s forstand.

Slik straffeprosessloven § 216b er utformet i dag vil ikke kortdeling omfattes og vi mener
bestemmelsen ber utvides til ogsa å gjelde ved (skjelliz grunn til mistanke om) brudd på
straffeloven § 262. Dersom brudd på straftbloven § 262 legges til opplistingen i §
straffeprosessloven § 216b (forste ledd bokstav b) vil det bidra til okt renssikkerhet både for
mistenktelsiktede og selskap som utseues for de straffirare handlingene, samt bidra til okt kvalitet i
etterforskningen ved ht.a. sikring av digitale bevis i en eventuelt senere straffesak.

En relevant analogi er at stratTeprosessloven § 216b, bokstav b) bl.a. opplister straffeloven § 145
("brevåpningsbestemmelsen-) annet ledd, jf. passusen om "den som skaffer seg uberettiget adgang
til data eller programf...r. Når den beslektede brevåpningsbestemmelsen, som i mange tilfeller vil
omhandle mindre alvorlig kriminalitet enn kortdeling, omfattes av virkeområdet til
straffproseloven § 216b, virker det lite rimelig at ikke også straffeloven § 262 omfattes. Vi viser
til at man i Dantnark for den beslektede norske strafkbestemmelse nylig økte strafferammen til 6 år
hva gjelder storspredning av piratert materiale via internett. Dette illustrerer med tydelighet hvilken
alvorlighetsgrad vårt naboland vurderer denne type kriminalitet å utgjøre. Med en tilsvarende
strafferamme for brudd på straffeloven § 262 (også foresIkt 1 år i ny straffelov) som i Danmark
ville faktisk de straffeprosessuelle tvangsmidler som § 216b gir anvisning på vært omfanet av forste
ledd bokstav a). På denne bakgrunn anser Teknor Broadeast at bestemmelsen ber utvides til også å
gjelde ved (skiellig grunn til mistanke om) brudd på straffeloven § 262.

Med vennlig hilsen

Joachim Bena-
pireetor of Governmental and Regulatory Affairs
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HVA ER KORTDELING (CARD SHARING)?

Kortdeling er en teknisk løsning som gir uautorisert tilgang til ktypterte
betal-tv-tjenester.

Ved hjelp av en serverløsning og et legalt betal-tv-abonnement sendes det
dekrypterte kontrollordet ( DCW ) via internet til konfigurerte klienter. Både server- og
klientprogramrnet finnes nedlastbart via hjemmesider og forum som er spesialisert på
kortdeh ng. Programvaren er gratis.

Kortdehng er dagens svar på tidligere piratkortløsninger, og spres i stadig større
omfang i hete Europa. Det bygges opp forskjellig "communities" — hvor servereier
oftest er hovedmann og den som har økonomisk vinning.

Det finnes i dag to kommersielle varianter av kortdeling. Den ene der serverens
kapasitet er ca. 15 klienter, og den andre mer sofistikerte varianten håndterer ca. 100
klienter per legale kort. Med hjelp av den siste teknikken kan man i prinsippet med
hjelp av ca. 10 originale abonnement/kort — dele ut DWC til "alle og enhver'.

Har man titgang til en klient kan man i konfigurasjonsfilene utlese serverens
ip-nummer I domenenavn.

Kortdeling kan enkelt illustreres slik:

Legait Kort
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