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Høring - Forslag til endring i personopplysningsforskriften
Nasjonal sikkerhetsmyndighet (NSM) viser til brev av 26.06.12 der det bes om høringsuttalelse til
forslag om endringer i personopplysningsforskriften, innen 01.10.12. NSM beklager at svaret sendes
etter høringsfristens utløp.

NSMs kommentarer nedenfor er relatert til høringsnotatets del A.

NSM har i ulike sammenhenger tidligere avgitt høringsuttalelser i forbindelse med
datalagringsdirektivet. Vi finner at våre synspunkter i disse sammenhengene også er relevant her, og
legger derfor ved to tidligere brev med vedlegg.1

NSM mener at informasjonen i databasen bør krypteres for å beskytte både konfidensialitet, integritet
og autentisitet.

Bruk av lukket lagring vil ikke fjerne behovet for kryptering. Om man velger å benytte fysisk
beskyttelse for å sikre dataenes konfidensialitet, må man likevel bruke kryptering for å sikre dataenes 
integritet/autentisitet, i tillegg til systemets integritet, autentisitet og tilgjengelig. På denne måten kan
man stole på dataene man henter ut. Etter NSMs oppfatning vil det ikke være tilstrekkelig med fysisk
sikring i den forbindelse. Det må benyttes elektroniske mekanismer i tillegg.

For å sikre at det stilles krav til slike elektroniske beskyttelsesmekanismer foreslår NSM at
forskriftsutkastet §7-1, 3.1eddlitra d) endres til følgende ordlyd:

d) Elektronisk sikring av lagringssystemet og lagret informasjon, for å sikre integritet, autentisitet og
tilgjengelighet

1 Brev til Forsvarsdepartementet datert 10.04.12 med vedlegg av 07.09.11 og 17.01.12 (samt vedlegg
06.06.11)
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Når det gjelder kravene i samme bestemmelse litra f) ønsker NSM å presisere at det vil være uheldig
dersom det stilles ulike krav til krypteringsmekanismer, eller til implementeringen av disse, ved
elektronisk forsendelse nasjonalt og ved forsendelse over landegrensene. NSM ser at litra f) gir NSM
en rolle ifbm forsendelse av data over landegrensene, og ber om at det vurderes om dette kravet bør
gjøres generisk ifht all bruk av kryptomekanismer.

NSM står til disposisjon for ytterligere informasjon og begrunnelse dersom det er behov for dette.

Med hilsen

4eW 4(~
Kjetil Nilsen

Direktør NSM
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Høringsnotat og forskriftsutkast Datalagringsforskriften
Nasjonalsikkerhetsmyndighet(NSM) visertil brevfra ForsvarsdepartementettilNSM av 14.02.12,
samttilpurringpr epostdatert30.03.12. NSM blegittny fristfor innspilltilden 10.04.12. NSM
beklagerat det ikkehar værtmuligå gi tilbakemeldinginnenden opprinneligefristen.

NSM har I tidligereuttalelsermentnoe om behovetfor,og kravenesom bør sfillestil,brukav kryptoi
forbindelsemed lagringav data i dennesammenheng.NSM haravgittbådeen generelluttalelsetil
Justisdeparternentetdatert07.09.11 og en konkretuttalelsedatert17.01.12 til Datatilsynetsforslagtil
konsesjonsomhar værtpå høringsrunde.NSM finnerat beggedisseuttalelseneer relevanteogså i
dennesammenheng,og vedleggerderforkopiav beggebrevene.12

Når det gjelderPost-ogteletilsynetsforslagtil forskrift.§§3- 1, 3-2 og 3-3, menerNSM at
grenseflatenemotDatatilsynetskonsesjoner uklare.Datatilsynetskonsesjonskal håndtereeventuelle
kravtil krypto.De nevntebestemmelsenehandlerimidlertidom å sikrehenholdsvisdataenesintegritet
og/ellerkonfidensialitetDet er ikkesagtnoeom hvordanmanskal kunnesikredette,ellerhvordan
detteer forventetimplementerthoslagringspliktige.NSM kan imidlertidikkese at dettekangjørespå
en tilfredsstillendemåte utenå stillekravom brukav kryptografiskemekanismer.

NSM menerderforat kravenei §§ 3-1, 3-2 og 3-3 må spesifiseresnærmereog eventuett
harmoniseresmed kravenesom Datatilsynetstilleri konsesjonentilde lagringspliktige.

Med hilsen

I (
ettl-Luw

KjetilNilsen
Sjef NSM

Kopiav brevfra NSM tilJD datert07.09.11
2 Kopiav brevtil Datatilsynet17.01.12
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Til Kopi til

Justis-og politidepartementet Forsvarsdepartementet

Internt Intern kopi

Oppfølging av Stortingets vedtak om gjennomføring av EUs
datalagringsdirektiv i norsk rett - retningslinjer om kryptering

1 Bakgrunn
I forbindelsemed Stortingetsvedtak om gjennomføringav EUs datalagringsdirektivhar
Transport- og kommunikasjonskomiteeni Stortingetbestemt at «Nasjonal
sikkerhetsmyndighet(NSM) gir retningslinjerfor hvilkenkrypteringsgradsom er nødvendig
for å ivareta sikkerheten».

NSM anser at informasjonunderlagtdatalagringsdirektiveter sensitiv,men ugradert, og har
behov for beskyttelse.

2 Drøfting
NSM har publisertet kravdokumenttil kryptomekanismerfor beskyttelseav både gradert og
ugradert informasjon.Dette dokumentet, NSM Ctyptographic Requirements, inneholderet
kravnivå, Moderate, som NSM anser tilfredsstillendefor å beskyttesensitiv,men ugradert
informasjon.NSM anbefaler å legge dette nivået til grunnfor beskytelse av informasjonfra
datalagringsdirektivet.

Dette er det samme nivået som DifisForprosjektrapport om standardisering av ktypto i
offentlig sektor anbefaler. Dette arbeidet er for tiden under høring, men dersom
forprosjektrapportenog NSMs anbefaling tas til følge, vil dette nivået bli brukt på tvers av
offentligsektor for å beskyttesensitiv,men ugradert informasjon.

Moderate stillerkrav til bruk av åpne standard kryptoalgoritmer,evalueringsnivåetav disse
algoritmeneog sertifiseringsystemene. For konfidensialitetsbeskyttelseav informasjon,er
AdvancedEnetyption Standard (AES) med 128 bits nøkkel minstekrav.Evaluering av
kryptomekanismenebaserer seg på den amerikanske FIPS 140-2 standarden på nivå 2, og
for sertifiseringbenyttes Common Criteria på nivå 3.

Kravnivåettillater brukav rene softwarebasertekryptomekanismer,men for store
datamengder og mange tilkoblingervil sannsynligvishardwarebaserte løsningervære å
foretrekke.

J
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NSM Cryptographic Requirements er tilgjengelig fra NSMs hjemmesider, under
RegelverkNeiledninger. Kravnivået Moderate er definert i kapittel 8 med krav til algoritmer og
nøkkellengder i kapittel 7.1.11.

3 Konklusjon
Med bakgrunn i diskusjonen ovenfor anbefaler NSM at kravnivået Moderate fra NSM
Cryptographic Requirements benyttes for beskyttelse av informasjon fra
datalagringsdirektivet over landegrensene.

Om det er ønskelig med ytterligere detaljer, stiller NSM gjerne opp for råd og veiledning.

Leiv J. H. Skaug
Kommandørkaptein
Fungerende avdelin irektør KSA
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Høring - Utkast til konsesjon til behandfing av
personopplysninger —(Datalagringsdirektivet)
Nasjonalsikkerhetsmyndighet(NSM)visertilhøringsbrevfra Datatilsynetav 22.12.11 der
det besomkommentarertilutkasttilkonsesjonforbehandlingav personopplysningeri
forbindelsemedimplementeringav EUsdatalagringsdirektiv(DLD).

I forbindelsemedStortingetsvedtakomgjennomføringav EUsdatalagringsdirektivfastslås
det i Transport-ogkommunikasjonskomiteensinnstilling(Innst.275L (2010-2011))på side9,
at;
Enhverforsendelseav lagringspliktigedataoverlandegrenseneskalsikresvedat
ktypteringsteknologianvendes.NasjonalSikkerhetsmyndighet(NSM) girretningslinjerfor
hvilkenkrypteringsgradsomer nødvendigforå ivaretasikkerheten.

Justisdepartementetba NSM omå utarbeideforslagtilslikeretningslinjeri et brevdatert
06.06.11. NSM besvartehenvendelsenden07.09.11. I brevetfremkommerdethvilkekrav
NSM menerdeter rimeligå stilletilbeskyttelseav ugradertmensensitivinformasjon.
KryptokravenesamsvarerogsåmedkravenesomDIFI anbefaleri sitt"Forprosjektom
standardiseringav kryptoi offentligforvaltning".Kopiav beggebrevenefølgervedlagttil
orientering.ANSMskommentarertilkonsesjonsvilkåreneknyttersegutelukkendetil
Datatilsynets"kravomtilfredsstillendekryptering"og må seesi lysavvårtbrevav07.09.11.

NSM kjennerikkei detaljstandardenETSI 102661 somDatatilsynetharvalgtå basereseg
på. NSM harhellerikkehattanledningtil å gjennomføregrundigeanalyserav ETSI 102661
innenfordentidsrammenhøringsfristentillot.Våre kommentarerblirderforav overordnet
karakter.

NSM anserat allbrukav kryptomåbaseresegpåtre søyler;1)funksjonalitet,2) tillitog3)
nøkkelhåndtering.

1 Funksjonalitet
MedfunksjonalitetmenerNSM hvilkensikkerhetsfunksjonalitetsomer ønsket.Dettekan
væreautentisering,autentisitet,integritetogkonfidensialitet.Valgav sikkerhetsfunksjonalitet
somønskeser styrendei forholdtilhvilkenalgoritmesomskalbenyttes.I forholdtilde

-----
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algoritmerog nøkkellengdersom er nevnt i ETSI 102 661 anneks C og D, mener NSM at kun
følgende bør benyttes:
Konfidensialitet:AES-128
Integritet:RSA 2048, EC-DSA 224
Nøkkelutveksling:Diffie-Hellman 2048, EC-DH224
Avtrykksalgoritme:SHA-224

I forholdtil anneks D betyr dette at SHA-1 som avtrykksalgoritmeog 3TDEA som symmetrisk
algoritmebør fjernes fra annex D.4.5.

2 Tillit
Med tillitmener NSM hvilkenstyrke implementeringenhar.
For å sikre at kryptomekanismeneer korrekt, robustog sikkert implementert,mener NSM at
det vil være naturligå kreve at disse er sertifisert.Anneks D sier følgende: The
recommendations given in this annex assume that the algorithm is properly implemented,
used, and managed and run in a secure environment not subject to side-channel attacks.
Etter NSMs oppfatningkan man bare forutsettedette dersom impiementeringener evaluert
og sertifisert.

3 Nøkkelhåndtering
Med nøkkelhåndteringmener NSM regimet knyttettil hvordan nøkler genereres, lagres,
benyttes og slettes. Den foreslåtte løsningenvil trolig ha et stort antall nøkler som må
håndteres på en sikker måte for å opprettholdesikkerheten i løsningen. NSM anser at
Hardware Security Module (HSM) må benyttesfor sikkertå generere et stortantall nøkler,
beskytte dem, bruke dem og slette dem når de ikke lenger behøves. HSM bør også benyttes
for å sikre kopier av nøkler for katastrofegjenoppretting.

Vi viser for øvrig til vedlagte korrespondansemed Justisdepartementetsom uttrykkfor vårt
syn.

M d hil

jetfi Nilsen
Dir ktør

Britt Jøsok
Seniorrådgiver

A Vedlegg: Kopiav korrespondansemellomJustisdepartementetog NSM datert 060611 og 070911
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DET KONGELIGE

jUSTIS- OG POLITIDEPARTEMENT

Nasjonalsikkerhetsmyndighet
Postboks 14
1316 Bærum Posttenninal

Deres ref. Vårref. Dato
201103076-RBA/UPE 6.6.2011

Oppfølgning av Stordngets vedtak om gjennomføring av EUs
datalagringsdirektiv i norsk rett - retningslinjer om kryptering.

Vi visertil Stortingetsvedtakom gjennomføringav EUs datalagringsdirektivi norsk rett.
Som en del av dette vil være nødvendigå utarbeideretningslinjerfor kryptering.Lov 15.april
2011 nr. 11 om endringer i ekomlovenog straffeprosesslovenmv.(gjennomføringav EUs
datalagringsdirektivi norsk rett) trer i kraft samtidigmed politiregisterloven,og senest 1.april
2012.

Før loven kan tre i kraft er det visse tiltak som må på plass,jf. Frop. 49 L (2010-2011)og
Transport-og kommunikasjonskomiteensinnstilling(Innst. 275 L (2010-2011)).

Av komitinnstillingen side 9 fremgår følgende:
"Enhverforsendelse av lagringspliktigedata over landegrenseneskal sikres ved at
krypteringsteknologianvendes.Nasjonal sikkerhetsmyndighet(NSM gir retningslinjerfor hvilken
krypteringsgradsom er nødvendigfor å ivaretasikkerheten."

Påbakgrunnav detteberJustisdepartementetNasjonalsikkerhetsmyndighet(NSM)omå utarbeide
forslagtil retningslinjerforbrukav krypteringved forsendelseav lagringsdataoverlandegrensene.

Vi beromat forslagtil retningslinjereross i hendeinnen.15 september2011.

Med hilsen

Mette Stangerhaugn
ekSpedisjonssjef

ut Anders Moi
avdelingsdirektør

Postadresse Kontoradresse Telefon- sentralbord Rednings-og Saksbehandler
Postboks8005Dep Akersg.42 22249090 beredskapsavdelingen KnutAndersMoi
0030Oslo Org.nr.:972417831 Telefaks 22248466
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