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1 SAMMENDRAG

1.1 Omrapporten og utvalgets arbeid

Denne rapporten er utarbeidet av utvalget
for evaluering av etterretningstjenesteloven.
Regjeringen oppnevnte utvalget ved kongelig
resolusjon 21. mars 2025 som oppfelging av et
anmodningsvedtak Stortinget fattet i forbindelse
med vedtakelsen av lov 19. juni 2020 nr. 2020
nr. 77 om Etterretningstjenesten (etterretnings-
tjenesteloven). Anmodningsvedtaket lyder slik:

«Stortinget ber regjeringen sgrge for en
uavhengig evaluering av den nye etterret-
ningstjenesteloven fra full ikrafttredelse.
Evalueringen skal veere offentlig og foreligge
senest fire ar etter at loven er satt i kraft.
Evalueringen skal gjelde lovens virke og
mulighet for kontroll av dens bestemmelser,
inkludert ressurssituasjonen, kompetanse
og virkemidler hos EOS-utvalget og dom-
stolene.»

Evalueringsutvalget har arbeidet mellom 22. april
2025 og 5. august 2026. Kapittel 2 i rapporten gjar
naermere rede for bakgrunnen for evalueringen og
hvordan utvalget har arbeidet.

| kapittel 3 gjor evalueringsutvalget rede for
sin forstaelse av mandatet, herunder hvilke inten-
sjoner og forutsetninger som har ligget til grunn
for lovens vedtakelse. Et vesentlig poeng er at
evalueringsutvalget har evaluert maloppnaelse
av en lovsom har veerti kraft i forholdsvis kort tid.
Erfaringsgrunnlaget er folgelig begrenset. Samtidig
er loven utformet med henblikk pa forutsetninger
slik de fremstod flere ar tilbake. Utvalget har sett
hen til at den sikkerhetspolitiske situasjonen og
trusselbildet mot Norge har blitt mer alvorlig.
Den teknologiske utviklingen har dessuten vaert
formidabel. Slike utviklingstrekk har hatt betyd-

ning for evalueringen. | trdd med mandatet har
evalueringsutvalget ikke vurdert hvorvidt loven
samsvarer med Grunnloven og internasjonale
rettsregler. Evalueringsutvalget har likevel sett hen
til den rettslige utviklingen.

Det fglger av utvalgets mandat at kravet om
evaluering fegrst og fremst har sprunget ut av
debatten knyttet til sakalt tilrettelagt innhenting
av grenseoverskridende elektronisk informasjon
(«TI»). Evalueringsutvalget har derfor seerlig utre-
det om etterretningstjenestelovens kapittel 7 og 8
- som eksplisitt regulerer denne metodebruken -
og Etterretningstjenestens utgvelse av disse lar seg
kontrollere i henhold til Stortingets forutsetninger.
EOS-utvalgets og domstolenes kontrollfunksjoner
knyttet til Tl er i henhold til mandatet viet saerskilt
oppmerksomhet. Evalueringsutvalget har imidler-
tid ogsa vurdert andre forhold der utvalget har
funnet grunn til det.

Rapporten gir i kapittel 4 en gjennomgang av
hovedtrekk ved Etterretningstjenestens virksom-
het generelt. Dette er gjort for a gi leseren bak-
grunn for evalueringsutvalgets vurderinger, som
folger av de pafelgende kapitlene. Kapittelet
gir ogsa enkelte vurderinger og anbefalinger av
generell karakter. Kapittel 5 omhandler utvalgets
vurderinger av ulike former for kontroll med
Etterretningstjenestens virksomhet generelt.

Kapittel 6 tar saerskilt for seg tilrettelagt innhen-
ting. | trdd med mandatet vurderer utvalget her
om EOS-utvalget og domstolene har tilstrekkelige
ressurser, kompetanse og virkemidler til & lgse
sine kontrolloppgaver med denne delen av Etter-
retningstjenestens virksomhet. Kapittelet gir ogsa
en redegjorelse for metodebruken som sadan.

Kapittel 7 behandler tre temaer av generell
art: betydningen av kunstig intelligens for Etter-
retningstjenesten og kontrollen av den, kildevern
og fortrolig kommunikasjon med sarlige yrkes-
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utgvere og kontrollen med behandling av person-
opplysninger.

Kapittel 8 inneholder evalueringsutvalgets sam-
lede konklusjoner og anbefalinger.

1.2 Overordnet vurdering av etterretnings-
tjenesteloven og rettssikkerhet

Etterretningstjenesteloven har etablert en klarere
og mer transparent rettslig innramming for
Etterretningstjenestens virksomhet. Evaluerings-
utvalget anser dette som et viktig bidrag til & ake
rettssikkerheten, redusere risikoen for misbruk
av inngripende metoder og styrke kontrolimulig-
hetene. Sammenlignet med andre stater vurderer
evalueringsutvalget det norske systemet som rela-
tivt omfattende ettersom det kombinerer detaljert
lovregulering med forhandskontroll i domstolene,
i tillegg til lopende og etterfglgende kontroll fra
EOS-utvalget.

Evalueringsutvalget har ikke foretatt en inn-
gaende analyse av lovens forhold til Grunnloven
og internasjonale rettsregler. Det er ikke grunn til
a anta at lovens bestemmelser i dag strider mot
slike normer. Rettslig utvikling sa vel nasjonalt som
internasjonalt kan imidlertid nyansere bildet pa sikt.

1.3 Tilrettelagt innhenting: Effekt og
utfordringer

Formalet med reglene for tilrettelagt innhenting av
grenseoverskridende elektronisk kommunikasjon
har veert a tilpasse Etterretningstjenestens virk-
somhet til en endret teknologisk virkelighet. | lys av
en svaert alvorlig sikkerhetspolitisk situasjon og et
utfordrende trusselbilde, er behovet for metoden
blitt starre og tydeligere.

Evalueringen viser at Tl sa langt ivaretar lov-
givers intensjon om a styrke nasjonal sikkerhet.
Metoden har gitt et styrket informasjonsgrunnlag
for analyser, gkt evnen til & forebygge og avdekke
digitale trusler, og gitt beslutningstakere bedre

situasjonsforstaelse. Det er dokumentert at til-
rettelagt innhenting har bidratt til avdekking av
alvorlige trusler og avverging av angrep, inkludert
minst ett offentlig kjent tilfelle av et avverget
terrorangrep pa norsk jord.

Implementeringen har imidlertid hatt utford-
ringer. En saerskilt melding fra EOS-utvalget til
Stortinget i november 2025 avdekket ulovlig
lagring av data. Problemene synes & veere lgst
gjennom endringer i programvaren og nye
prosedyrer for godkjenning av metadatalagring.
Evalueringsutvalget peker samtidig pa at okt
rettsliggjering og systemtilpasninger for a rette
opp tidligere feil har fert til en byrdkratisering av
operative styrings- og beslutningsprosesser, sar-
lig ved bruk av inngripende metoder. Ytterligere
detaljregulering kan svekke den operative evnen
og undergrave lovens formal.

1.4 Kontrollmekanismer og ressurser

Evalueringsutvalget vurderer den samlede kon-
trollen med Etterretningstjenesten som tilfreds-
stillende i trad med Stortingets forutsetninger.

Etterretningstjenesten har etablert et helhetlig,
omfattende og grundig system for intern lovlig-
hetskontroll. Det er til na avsatt tilstrekkelige ako-
nomiske ressurser til dette arbeidet.

EOS-utvalgets kontroll er grundig, utstrakt
og egnet til & fange opp risikofylt aktivitet. EOS-
utvalget har hittil fatt tildelt nedvendige gkono-
miske ressurser og bygget kompetanse, men
ressurssituasjonen ma evalueres i takt med den
teknologiske utviklingen.

Domstolskontrollen med Tl er reell og effektiv.
Domstolene har for tiden tilstrekkelig personell,
men det begrensede saksvolumet og Oslo ting-
retts organisering av arbeidet med slike saker gjar
det krevende for dommere i tingretten a utvikle
nedvendig faglig kompetanse. Det er behov for
hyppigere kompetansehevingstiltak for dommere
og advokater.
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1.5 Forbedringspunkter og operative
utfordringer

Utvalget har identifisert flere omrader med behov
for utbedring. En samlet oversikt finnes bakerst i
rapporten. Utvalget vil her trekke frem falgende:

- Infrastruktur: De sikkerhetsgodkjente rettsloka-
lene i Oslo tingrett er underdimensjonerte for
ankebehandling. De eritillegg preget av utilfreds-
stillende arbeidsforhold for rettens aktagrer. Det
er behov for egnede lokaler for ankesaker, utbe-
dring av arbeidsforholdene generelt og bedre
skjerming og autorisasjonsskille i arbeidsrommet.

— Rettssikkerhetsgarantier: Ordningen med saerskilt
advokat er viktig, men bar styrkes. Advokatenes
betingelser ber bedres, og det bgr som hoved-
regel oppnevnes to advokater.

- Samarbeid og grensesnitt: Utvalget stiller spars-
mal ved om reglene for samarbeidet mellom
Etterretningstjenesten og PST er tilpasset dagens
utvikling med grenseoverskridende aktivitet
fra fremmede stater. Videre er reguleringen
av tilsynsfunksjonen til Nasjonal kommunika-
sjonsmyndighet uklar og til dels motstridende.
Evalueringsutvalget anbefaler at forholdene
utredes naermere.

— Tekniske og faglige begrensninger: Erfaringen har
vist at lovens skille mellom innholdsdata og
metadata er utfordrende a handtere i praksis.
Utvalget mener bestemmelsene ma gjennom-
gas for a redusere risikoen for at lagring av inn-
holdsdata bryter med lovgivers forutsetninger.
Det er ogsa behov for a bygge et mer robust
juridisk fagmiljg for prosess og prosedyre i
Etterretningstjenesten for & kunne handtere
flere muntlige saker i rettsapparatet.

- Kildevern og fortrolig kommunikasjon med scerlige
yrkesutavere: Praktiseringen av reglene for kilde-
vern og fortrolig kommunikasjon ma folges noye.

- Kunstig intelligens: Bruken av kunstig intelligens
(KI) er ikke direkte regulert i gjeldende lov.
Evalueringsutvalget mener Kl kan styrke bade
etterretning og kontroll, forutsatt at det skjer pa
en trygg og forsvarlig mate. Lovgiver ber vurdere
om Etterretningstjenestens og EOS-utvalgets
bruk av og kontroll med Kl er tilstrekkelig regulert
i lovverket.

|
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2 BAKGRUNN

2.1 Innledning

Etterretningstjenesten er Norges nasjonale uten-
landsetterretningstjeneste og utgjer ved siden
av Politiets sikkerhetstjeneste (PST) og Nasjonal
sikkerhetsmyndighet (NSM) en av Norges etter-
retnings-, overvakings- og sikkerhetstjenester.
Samfunnsoppdraget er & bistd norske myndigheter
og gi beslutningstakere stgtte i saker om utenriks-,
sikkerhets- og forsvarspolitikk. Der PST og NSM
arbeider for a ivareta nasjonal sikkerhet innen-
for Norges grenser, retter Etterretningstjenesten
sekelyset mot verden for a varsle om aktivitet fra
stater og andre aktgrer som kan true Norge eller
norske interesser i utlandet. Etterretningstjenesten
skal som den helt klare hovedregel ikke samle inn
informasjon om personer i Norge.
Lov19.juni2020nr.77 om Etterretningstjenesten
(etterretningstjenesteloven) ble vedtatt etter
debatt om behovet for oppdatert rettslig grunn-
lag for Etterretningstjenestens etterretnings-
virksomhet. Den erstattet lov 20. mars 1998 nr.
11 om Etterretningstjenesten. Med unntak av
lovens kapittel 7 og 8 om Etterretningstjenestens
tilgang til elektronisk informasjon som fraktes
inn og ut av Norge, ofte omtalt som «tilrettelagt
innhenting» eller med forkortelsen «Tl», tradte
loven i kraft 1. januar 2021." Reguleringen av
Etterretningstjenestens tilgang til informasjon fra
grenseoverskridende elektronisk kommunikasjon,
og reglene om pressens kildevern, ble revidert ved
endringslov 16. juni 2023 nr. 54.2 Ogsa endrings-

T Kgl.res. 19. juni 2020 nr. 1231. Med unntak av § 7-3 tradte kapittel 7
og 8 i kraft 1. januar 2022, jf. kgl.res. 26. august 2021 nr. 2581.

2 Lov 16. juni 2023 nr. 54 om endringer i etterretningstjenesteloven
(domstolskontroll i saker om kildevern og speiling av kommunika-
sjonsstremmer).

loven ble satt i verk gradvis. Gjeldende lov har i sin
helhet veert i kraft siden 1. oktober 2023.3

Boks 2.1

Tilrettelagt innhenting av grenseoverskrid-
ende elektronisk kommunikasjon (TI) er
en av flere metoder etterretningstjeneste-
loven gir hjemmel for. Metoden gir Etter-
retningstjenesten tilgang til en kopi av elek-
tronisk kommunikasjon som krysser Norges
grenser.

Speiling, sok i lagrede metadata og malrettet
innhenting og lagring av innholdsdata krever
forhandsgodkjenning fra retten.

EOS-utvalgets kontroll med Tl er etter-
felgende, men skal etter loven ogsa vaere
lzpende. Den er derfor tettere i tid og hyp-
pigere enn annen kontroll. Utvalget kontrol-
lerer ogsa at Etterretningstjenesten holder
seg innenfor de tillatelsene retten har gitt.

Loven regulerer etterretningsvirksomhet
foretatt av Etterretningstjenesten. Informasjons-
innhenting og relatert oppgaveutfgrelse for
etterretningsformal av andre, som Etterretnings-
regimentet, PST og NSM, er underlagt annet regel-
verk. Etterretningstjenesten utfgrer ogsa andre
oppgaver enn etterretningsvirksomhet. Sjefen for
Etterretningstjenesten er blant annet Forsvarets
fagmyndighet innen cyberoperasjoner, militaer
romvirksomhet og geografisk, meteorologisk og

3 Kgl.res. 16. juni 2023 nr. 900, hvor endring i § 4-2 tradte i kraft 16.
juni 2023, og endringer i 88 5-2 nytt andre og tredje ledd, 7-2 forste
ledd, 7-3, 8-1, 8-2, 8-4 bokstav a og b, 8-6, 8-7 tredje ledd, 8-10 andre
ledd ferste og andre punktum, 9-6 forste ledd fgrste punktum, 9-6
tredje ledd og 9-8 ferste ledd tradte i kraft 1. oktober 2023.
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oseanografisk informasjon. Som integrert del av
Forsvaret kan Etterretningstjenesten i en militeer
operasjon utfgre etterretningsoperasjoner for a
beskytte norske styrker. Virksomhet med annet
formal enn etterretningsvirksomhet reguleres ikke
av etterretningstjenesteloven, men er forankret
i andre hjemmelsgrunnlag, som folkeretten,
Forsvarets regelverk og annen formell lov der
dette er aktuelt (sikkerhetsloven, personopplys-
ningsloven, mv.).*

2.2 Bakgrunnen for evalueringen

De rettslige rammene for norsk utenlandsetter-
retning har veert utredet i flere omganger og det
har veaert bred offentlig debatt. Denne evalueringen
har kommet til som fglge av lovfestingen av nye
virkemidler for Etterretningstjenesten: tilrettelagt
innhenting.

| desember 2014 oppnevnte Forsvarsdeparte-
mentet en ekspertgruppe med oppdrag a drefte
Forsvarets forutsetninger for a kunne lgse de mest
krevende utfordringene i sikkerhetspolitiske kriser
og krig. | sin rapportiapril 2015 anbefalte ekspert-
gruppen etablering av et digitalt grenseforsvar:

«Den nyeste utfordringen gjelder trusler i
det digitale rom. Trusselen gjenspeiler para-
digmeskiftet innenfor kommunikasjon og
det enkle faktum at innsamling av etterret-
ning ma skje der kommunikasjonen foregar,
i dette tilfellet pa Internett. Alvorlige digitale
angrep mot Norge og norske interesser
kommer over den samme digitale lande-
grensen. For & kunne oppdage, varsle og
handtere utenlandske trusler som terror,
spionasje og digitale angrep, trengs det
a kunne fglge med pa relevant internet-
trafikk som gar via kabler. Dette vil kunne
utgjore et slags digitalt grenseforsvar. |

4 Sebl.a. Prop. 80 L (2019-2020) side 31.

motsetning til de fleste land vi gjerne sam-
menligner oss med, som Sverige og USA,
har Etterretningstjenesten ikke mulighet til
a felge med pa slik trafikk. Virksomheten vil
ikke veere prinsipielt annerledes enn andre
former for utenlandsetterretning, men den
vil omfatte store datamengder. Tjenesten
trenger betydelige investeringer i den tek-
niske kapasiteten til & prosessere, behandle
og analysere informasjon. Samtidig ma et
digitalt grenseforsvar kombineres med
gode kontrollordninger som ivaretar hen-
synet til personvern.»®

| februar 2016 nedsatte Forsvarsdepartementet
et utvalg som fikk i oppdrag a utrede sentrale
problemstillinger knyttet til innhenting av infor-
masjon fra tele- og datatrafikken inn og ut av
Norge for etterretningsformal (Lysne ll-utvalget).
Utvalget anbefalte i sin rapport etablering av
et digitalt grenseforsvar. Dette innebar a gi
Etterretningstjenesten tilgang til malrettet innhen-
ting og analyse av relevant informasjon basert pa
tilgang til elektronisk kommunikasjon inn og ut
av Norge. Formalet var & kartlegge og motvirke
mulige ytre trusler mot rikets sikkerhet og selv-
stendighet og andre viktige nasjonale interesser.®
Lysne ll-utvalget kom med forslag til et rettslig
rammeverk for innhenting av informasjon fra
slike kommunikasjonsstremmer. Rapporten ble
gjenstand for offentlig haring.

En annen viktig bakgrunn for ny etterretnings-
tjenestelov var Stortingets kontrollutvalg for etter-
retnings-, overvakings- og sikkerhetstjenestens
(EOS-utvalgets) seerskilte melding fra juni 2016
om rettsgrunnlaget for Etterretningstjenestens
overvakingsvirksomhet.” EOS-utvalget hadde over
tid stilt spersmal om etterretningstjenesteloven

° Ekspertgruppen for forsvaret av Norge: Et felles lgft, 28. april 2015
side 75.

6 Lysne ll-utvalget 26. august 2016.

7 EOS-utvalgets seerskilte melding om rettsgrunnlaget for
Etterretningstjenestens overvakingsvirksomhet, 17. juni 2016

.
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av 1998 var tilstrekkelig som rettslig grunnlag
for tjenestens overvaking i lys av den rettslige,
teknologiske og sikkerhetspolitiske utviklingen.
Endringer i trusselbildet og i elektroniske kommu-
nikasjonsmuligheter medferte at personer i Norge,
seerlig som folge av deltakelse i internasjonal terro-
risme, fikk gkt betydning for norsk utenlandsetter-
retning. De rettslige rammene for myndighetenes
informasjonsinnhenting overfor egne innbyggere
og pa eget territorium til etterretningsformal ble
samtidig gradvis tydeligere som folge av rettsutvik-
ling i EU-domstolen og Den europeiske menneske-
rettighetsdomstol (EMD). | forbindelse med
behandlingen av den saerskilte meldingen, fattet
Stortinget i februar 2017 et anmodningsvedtak
der regjeringen ble bedt om 4 legge frem forslag
til ny lov om Etterretningstjenesten. Stortinget
viste til at regelverket for Etterretningstjenestens
virksomhet matte legge til rette for effektiv
oppgavelgsning og rettssikkerhet. Stortinget
mente det var av avgjgrende betydning for til-
liten til Etterretningstjenesten, og for faktisk og
opplevd trygghet for landet og innbyggerne, at
Etterretningstjenestens virkemidler ble beskrevet
giennom et lovverk tilpasset en ny tid. Betydningen
av demokratisk kontroll ble ogsa fremhevet.?
Forslag til ny lov om Etterretningstjenesten
ble sendt pa hering i november 2018.° Det dannet
grunnlag for lovarbeidet og etterretningstjeneste-
loven som ble vedtatt i juni 2020." Lovforslaget
fikk betydelig plass i det offentlige ordskiftet, ikke
minst nar det gjaldt lovens regulering av tilrette-
lagt innhenting. Kommunikasjonsfriheten, vern
om privatlivet og ytringsfriheten ble holdt opp mot
samfunnets behov for a ivareta nasjonale sikker-
hetsinteresser. Det var behov for & avvente ytter-
ligere rettslige avklaringer fra EU-domstolen og
EMD om de rettslige rammene for bulkinnsamling

8 Stortingets vedtak nr. 466 for 2016-2017, se Innst. 164 S (2016~
2017) side 9.

° Heringsnotat. Forslag til ny lov om Etterretningstjenesten, 12.
november 2018.

1 Prop. 80 L (2019-2020) og Innst. 357 L (2019-2020).

og behandling av elektronisk kommunikasjon til
etterretningsformal fer loven kunne tre i kraft i sin
helhet. Forslag til lov om endringer i etterretnings-
tjenesteloven ble sendt pa hegring i juni 2022."
Innspill fra denne hgringsrunden stod sentralti det
videre lovarbeidet som munnet utiendringsloven
vedtattijuni 2023."? Lovens ulike deler ble utviklet
og satt i kraft gradvis. Det gjenspeiler at det har
veert en betydelig teknologisk og rettslig utvikling.
Samtidig har den sikkerhetspolitiske situasjonen
blitt mer alvorlig og kompleks.

Stortingets behandling av forslaget til ny etter-
retningstjenestelov i juni 2020 viser at de politiske
partiene var enige om behovet for en uavhengig
evaluering av loven, men at de begrunnet behovet
ulikt og foreslo ulike frister, fra tre til fem ar etter
ikrafttredelsen. Arbeiderpartiet viste til bekym-
ring rundt formalsglidning og behov for a felge
opp de nye kontrolloppgavene til domstolene
og EOS-utvalgets utvidede kontroll. Sosialistisk
Venstreparti og Venstre viste seerlig til personver-
net, kildevernet og eventuell nedkjelende effekt pa
ytringsfrihetsklimaet i samfunnet.’® Senterpartiet
uttrykte ogsa bekymring for disse faktorene og
tok til orde for at loven matte kunne termineres
dersom en evaluering viste seerlig negative konse-
kvenser. En samlet komité viste til nye rettslige
rammer, nye etterretningsverktgy og tilhgrende
usikkerhet rundt effekten av disse pa storsam-
funnet, samt utvidede kontrolloppgaver for EOS-
utvalget og domstolene.™ Stortinget samlet seg
bak felgende anmodningsvedtak 11. juni 2020:

«Stortinget ber regjeringen sgrge for en
uavhengig evaluering av den nye etterret-
ningstjenesteloven fra full ikrafttredelse.
Evalueringen skal veere offentlig og fore-

" Heringsnotat. Forslag til lov om endringer i etterretningstjeneste-
loven, 27. juni 2022.

2. Prop. 92 L (2022-2023) og Innst. 402 L (2022-2023).

3 Se bl.a. Prop. 92 L (2022-2023) side 10 og Prop. 80 L (2019-2020)
side 100.

™ Innst. 357 L (2019-2020) side 3-9.
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ligge senest fire ar etter at loven er satt i
kraft. Evalueringen skal gjelde lovens virke
og mulighet for kontroll av dens bestem-
melser, inkludert ressurssituasjonen, kom-
petanse og virkemidler hos EOS-utvalget og
domstolene.»™

Regjeringen oppnevnte ved kongelig resolusjon 21.
mars 2025 et utvalg for & evaluere etterretnings-
tjenestelovens virke, i rapporten her omtalt som
«evalueringsutvalget».

2.3 Utvalgets mandat og sammensetning

Evalueringsutvalgets mandat lyder i sin helhet slik:

15

«Regjeringen nedsetter et utvalg for & evalu-
ere etterretningstjenestelovens virke i trad
med Stortingets anmodningsvedtak B pkt. |
i Innstilling 357 L (2019-2020).

Etterretningstjenesteloven ble vedtatt av
Stortinget etter en omfattende offentlig
debatt om sparsmal som er grunnleggende
i vart demokrati knyttet til avveininger mel-
lom inngripen i den enkeltes privatliv og
ivaretakelse av nasjonal sikkerhet. Loven
gjenspeiler disse hensynene og skal bidra til
a skape tillit til at bl.a. viktige rettssikkerhets-
garantier i form av at [sic] kontroll ivaretas.

Krav om evaluering har ferst og fremst
oppstatt som fglge av debatten knyttet
til tilrettelagt innhenting og kontrollen av
denne.

Evalueringen skal derfor saerlig utrede om:

Stortingets vedtak nr. 676 for 2019-2020. Om bakgrunnen, se Innst.
357 L (2019-2020) side 3-8. Se ogsa Innst. 402 L (2022-2023) side 3.

- Lovens Tl-bestemmelser og Etterretnings-

tjenestens utevelse av disse (lovens virke
i praksis) lar seg kontrollere i henhold til
Stortingets forutsetninger
Rettssikkerhetsmekanismene i loven fungerer
i henhold til lovgivers intensjon

EOS-utvalgets lgpende kontroll og domstol-
enes forhandskontroll knyttet til TI fungerer
etter sin hensikt og lovgivers intensjon. Som
en del av dette skal evalueringen ogsa se pa
ressurssituasjonen, kompetanse og virke-
midler hos EOS-utvalget og domstolene knyttet
til kontrollfunksjonen.

Evalueringen kan videre se pa hvorvidt det
er identifisert saerlige spersmal knyttet til
lovens virke forgvrig i lys av lovgivers inten-
sjon.

Evalueringen har ikke til oppgave a utrede
nytt rettslige [sic] rammeverk eller konkrete
lovendringer, men skal legge Stortingets
lovvedtak til grunn som utgangspunkt for
evalueringen av lovens virke og mulighet
for kontroll. | denne evalueringen skal
det ikke overlappes med EOS-utvalgets
kontrolloppgaver etter EOS-kontrolloven.
Evalueringen skal heller ikke vurdere
lovens bestemmelser i lys av Grunnloven
og Norges menneskerettighetsforpliktelser
som vil overlappe med det pagdende sgks-
malet fra Stiftelsen Tinius mfl. mot staten
v/Forsvarsdepartementet for domstolene,
med mindre en dom i saken eventuelt
skulle vere rettskraftig. Evalueringen
skal ikke overlappe med alminnelig for-
valtningskontroll, slik som spgrsmal om
Etterretningstjenestens maloppnaelse og
effektivitet.

14I
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Utvalget skal besta av en leder og fire med-
lemmer samt en sekretaer for & evaluere
etterretningstjenesteloven innenfor ram-
men av Stortingets anmodningsvedtak.
Utvalgsmedlemmene og utvalgets sekretaer
ma kunne sikkerhetsklareres for STRENGT
HEMMELIG og skal autoriseres fgr oppstart
av evalueringen. Utvalgsmedlemmene
tilkommer alminnelig utvalgsgodtgjerelse
etter statens satser. Sekreteer Ignnes av
Forsvarsdepartementet etter egen avtale.

| glennomfgringen av evalueringen vil det
matte innhentes informasjon og gjennom-
feres intervjuer med personer fra dom-
stolene, EOS-utvalget og Etterretnings-
tjenesten, samt fra andre offentlige myndig-
heter og private virksomheter ved behov.
Forsvarsdepartementet skal bista og legge
til rette for at utvalget far tilgang til infor-
masjon som er ngdvendig for a foreta sine
vurderinger.

Utvalget vil starte sitt arbeid varen 2025
og levere sin rapport innen ett ar etter
oppstart. Utkast til evalueringsrapport skal
avgis til Forsvarsdepartementet og sikker-
hetsgraderes HEMMELIG inntil utkastet er
giennomgatt for a sikre at den ikke inne-
holder sikkerhetsgradert informasjon. Den
endelige rapporten skal veere ugradert og
kunne offentliggjgres i sin helhet senest 2.
september 2026.»

Stortinget anmodet om at evalueringen skal fore-
ligge «senest fire ar etter at loven er satt i kraft.»
Fristen for offentliggjering av rapporten omtalt i
mandatet tar utgangspunkt i at vesentlige deler av
lovens kapittel 7 og 8 tradte i kraft 2. september
2022.1¢

® Prop. 1S (2022-2023) side 54 og Prop. 92 L (2022-2023) side 7.

Evalueringsutvalget har veert ledet av professor
Marius Emberland. @vrige medlemmer har vart
Fredric Holen Bjgrdal (jurist), Magnhild Meltveit
Kleppa (pensjonist), Einar Lunde (sivilingenigr) og
Marte Ziolkowski (radgiver). Sekretariatet har bestatt
av Tom Rykken (sekretariatsleder), Christopher
Frestrup og Signe Murbraeck (sekretaerer).

2.4 Utvalgets arbeid

Evalueringsutvalget begynte sitt arbeid 22. april
2025 og har gjennomfart 22 meater fordelt pa 43
metedager. Siste mgte ble avholdt 10. juni 2026.
Megtene har i sin helhet veert gjennomfgrt ved
fysiske samlinger i Oslo. Rapporten bygger pa
sikkerhetsgradert informasjonsgrunnlag per 5.
august 2026. Ugradert informasjon per 5. august
2026 er innarbeidet der det har veert ngdvendig.
Formalet med en offentlig evaluering er
a vurdere effekten av tiltak og virkemidler.
Evalueringsutvalget har hatt som oppgave a
evaluere virkningen av gjeldende etterretnings-
tjenestelov, og gkonomiske, praktiske og ressurs-
messige forhold rundt loven. Evalueringsutvalget
har giennomfert arbeidet i henhold til gjeldende
evalueringsstandarder og i den forbindelse mot-
tatt veiledning fra evalueringsteamet i Direktoratet
for forvaltning og gkonomistyring (DFQ)."”
Evalueringen har hatt tre hovedkomponenter:
informasjonsinnhenting, vurdering av lovens
virke sett opp mot Stortingets forutsetninger og
lovgivers intensjoner, og anbefaling om tiltak.
Mandatet fremhevet ngdvendigheten av innhen-
ting avinformasjon og gjennomfering av intervjuer
med personer fra domstolene, EOS-utvalget og
Etterretningstjenesten, samt fra andre offentlige
myndigheter og private virksomheter ved behov.
Stortinget vedtok i juni 2025 en seaerskilt lovom
informasjonstilgang for evalueringsutvalget. Den
tradte i kraft umiddelbart. Formalet med loven

7 Om evaluering i staten se naermere:
fagomrader/styring-i-staten/evaluering.

https://www.dfo.no/
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har vaert a gi evalueringsutvalget tilgang til opp-
lysninger som har veert ngdvendige for a fa utfert
arbeidet, og a gi utvalget adgang til behandling av
disse opplysningene. Loven har lagt til rette for at
EOS-utvalget, domstolene, Etterretningstjenesten
og andre offentlige og private virksomheter uten
hinder av taushetsplikt har kunnet gi ngdvendige
opplysninger. Den har ogsa gitt evaluerings-
utvalget tilstrekkelig behandlingsgrunnlag for
behandling av personopplysninger. Utvalget har
jakttatt hensynet til rikets sikkerhet og forholdet
til fremmede makter og ikke sgkt innsyn i sikker-
hetsgradert informasjon og personopplysninger i
sterre grad enn ngdvendig. Utvalgets medlemmer
og sekretariatet er underlagt taushetsplikt.®

Evalueringsutvalget har innhentet skriftlig
informasjon fra offentlige og sikkerhetsgraderte
dokumenter og mottatt informasjon muntlig i
mgter og intervjuer. Det har veert gijennomfart
separate mgter med fglgende aktarer:

- EOS-utvalget

- Oslo tingrett

- Borgarting lagmannsrett

- Norges Hayesterett

- Utvalgte ekomtilbydere

- Seerskilt oppnevnte advokater
- Stortingspresidenten

- Forsvarsdepartementet

- Nasjonal sikkerhetsmyndighet
- Politiets sikkerhetstjeneste

- Etterretningstjenesten

Flere av disse har ogsa gitt skriftlige innspill til
evalueringsutvalget etter anmodning. Evalue-
ringsutvalget har etter anmodning videre mot-
tatt skriftlig informasjon og synspunkter fra
Statsministerens kontor, Utenriksdepartementet,
Finansdepartementet, Justis- og beredskaps-
departementet, Forsvarets operative hovedkvarter

'8 Lov om informasjonstilgang m.m. for Utvalget for evaluering av
etterretningstjenesteloven 8§ 1 flg.

og Forsvarsdepartementet. Alle disse mottar
etterretningsprodukter fra Etterretningstjenesten.
Evalueringsutvalget har ogsa mottatt skriftlige
innspill fra tilsyns- og kontrollmyndigheter med
bergringspunkter til evalueringsutvalgets arbeid,
som Nasjonal kommunikasjonsmyndighet (Nkom),
Riksrevisjonen, Sivilombudet og Datatilsynet.

Etter invitasjon har evalueringsutvalget mottatt
skriftlige innspill fra akterer i sivilsamfunnet som
var aktive i den offentlige heringen om forslag til
etterretningstjenesteloven av 2020 og endrings-
loven av 2023. Felgende organisasjoner har gitt
skriftlige innspill:

- Norges institusjon for menneskerettigheter (NIM)

- Teknisk-naturvitenskapelig forening (Tekna)

- Dommerforeningens fagutvalg for menneske-
rettigheter

- Den Norske Advokatforening

- Norsk Presseforbund

- Norsk Redakterforening

- Norsk Journalistlag

Evalueringsutvalget gjennomfgrte 7. januar
2026 apen hering for ytterligere innspill fra sivil-
samfunnsaktegrene. | hgringen mgtte represen-
tanter for Tekna, Norsk Presseforbund, Norsk
Redaktarforening og Norsk Journalistlag.

Evalueringsutvalget har hatt tilgang til samtlige
prosessdokumenter og avgjgrelser i alle saker om
tilrettelagt innhenting, og har ogsa fulgt en muntlig
forhandling i en sak for domstolene.

Evalueringsutvalget har arbeidet innenfor
rammene av sikkerhetsloven. | henhold til man-
datet har utvalgets medlemmer og sekretariat
veert sikkerhetsklarert og autorisert for STRENGT
HEMMELIG fgr de mottok sikkerhetsgradert infor-
masjon.™

Mandatet angir at et HEMMELIG rapportutkast
skulle overleveres til Forsvarsdepartementet.

9 Sikkerhetsloven 8 5-3 fgrste ledd bokstav a.

. |
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Evalueringsutvalget har arbeidet for, og skrevet
rapporten med tanke pd, at den skal vaere ugra-
dert og kunne offentliggjeres i sin helhet. Etter
overlevering av det sikkerhetsgraderte rapport-
utkastet til Forsvarsdepartementet, har utkastet
veert gjenstand for kontroll i de instanser som
har formidlet sikkerhetsgradert informasjon til
evalueringsutvalget for & sikre at rapporten ikke
inneholder dette. | henhold til mandatet er endelig
rapport ugradert og offentlig.

Atrapporten er ugradert, mens det meste som
omhandler Etterretningstjenestens og kontroll-
instansenes virke er hgyt sikkerhetsgradert, har
betydning for hvordan rapporten er utformet.
Funn og anbefalinger er noen steder gjengitt
mindre detaljert, og det mangler i noen tilfeller
konkrete referanser til bakgrunnsmateriale.

For & ivareta sikkerhetslovens krav til
beskyttelse av sikkerhetsgradert informasjon,
fikk evalueringsutvalget sikkerhetsgodkjente
kontorer, adgang til mgterom og datasystemer
med tilhgrende sikkerhetsgodkjent og autori-
sert stgtteapparat i Forsvarets lokaler i Oslo.
Evalueringsutvalgets interne mgter samt sikker-
hetsgraderte mgter med relevante aktgrer har av
sikkerhetsmessige og praktiske arsaker i all hoved-
sak funnet sted i lokaler stilt til disposisjon av
Forsvaret. Arbeidet har foregdtt pa plattformer og i
lokaler skjermet for tilgang for Forsvarets ansatte.
Sikkerhetsgradert kommunikasjon med offentlige
myndigheter og andre har skjedd pa etablerte og
godkjente systemer. Arkivering av evaluerings-
utvalgets arbeid er ivaretatt i sikkerhetsgodkjent
arkivsystem.

2.5 Rapportens enkelte deler

Evalueringsutvalget klargjer sin forstaelse av
mandatet i kapittel 3.

| kapittel 4 gjores det rede for etterretnings-
tjenestelovens innretning og generelle regler,
Etterretningstjenestens arbeid og implemente-
ring av lovens krav. Kapittelet retter seg mot
Etterretningstjenestens etterretningsvirksomhet
generelt.

Kapittel 5 behandler de generelle kontrollmeka-
nismene som loven regulerer, viser til eller forut-
setter.

| kapittel 6 rettes sgkelyset mot tilrettelagt
innhenting som saerskilt innhentingsmetode og
kontrollen med den.

Kapittel 7 omhandler gvrige temaer som
evalueringsutvalget har funnet grunn til & frem-
heve: bruk av og kontroll med kunstig intelligens
i etterretningsgyemed, manglende regulering av
dette, lovens regler for behandling av kildeidentifi-
serende opplysninger og fortrolig kommunikasjon,
og lovens regler om personopplysninger.

Kapittel 8 sammenfatter evalueringsutvalgets
konklusjoner og anbefalinger. Det vil fremga
at anbefalingene er av ulik karakter og styrke.
Evalueringsutvalget benytter «bar» eller «<ma» for
a gi nyanse til anbefalingene. Forskjellen ligger i
hvor viktig og tidskritisk evalueringsutvalget anser
problemstillingen for a vaere. Det avgjerende er
om Etterretningstjenesten og kontrollapparatet
kan utfere sine lovpalagte plikter pa en mate som
styrker lovgivers intensjoner og Stortingets forut-
setninger.
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3 UTVALGETS OPPDRAGSFORSTAELSE

3.1 Tolkning av mandatet

3.1.1 Mandatets vektlegging av tilrettelagt
innhenting

Evalueringsutvalget har hatt i oppdrag a evaluere
etterretningstjenestelovens «virke», ogsd omtalt
som «lovens virke i praksis». Spgrsmalet har
veert hvordan loven har fungert for Etterretnings-
tjenesten og dens virksomhet, for aktgrer med
oppgave a kontrollere virksomheten og for andre
som bergres av den.

Evalueringsutvalget har blitt bedt saerlig om a
evaluere bestemmelsene om tilrettelagt innhen-
ting av grenseoverskridende elektronisk kommu-
nikasjon («Tl-bestemmelsene»), som er regulert i
lovens kapittel 7 og 8. Reglene for denne formen
for kommunikasjonsetterretning har derfor statt
i sentrum for evalueringsutvalgets arbeid. Opp-
merksomheten rundt tilrettelagt innhenting
utgjorde et vesentlig bakteppe for Stortingets
anmodningsvedtak 11. juni 2020.

Det er fremhevet i mandatet at evalueringen
skal prioritere spgrsmalet om metoden lar seg
kontrollere i henhold til Stortingets forutsetninger,
og om rettssikkerhetsmekanismene i loven, seerlig
EOS-utvalgets lgpende kontroll og domstolenes
forhandskontroll, virker etter intensjonen. Dette
innebaerer ogsa evaluering avom EOS-utvalget og
domstolene har tilstrekkelige ressurser, kompe-
tanse og virkemidler til & l@se sine kontrollopp-
gaver.

Det er tale om evaluering pa systemniva:
Evalueringsutvalget har ikke vurdert Etterretnings-
tjenestens og andre aktgrers regelverksetter-
levelse i enkeltsaker. Evalueringen har i henhold

til mandatet avgrenset mot & overpreve kontroll-
organenes konkrete vurderinger og avgjerelser.?°

Tilrettelagtinnhenting er én av flereinngripende
innhentingsmetoder i etterretningstjenesteloven
kapittel 6. Loven hjemler ogsa andre inngripende
metoder, men tilrettelagt innhenting er likevel
den eneste av metodene som er seerskilt og inn-
gdende regulert i loven. Metoden gjelder innhen-
ting fra elektroniske kommunikasjonssignaler i
transitt - ikke andre kilder. «Tilretteleggingen»
viser til ekomtilbyderes plikt til & bista Etter-
retningstjenesten. Konkret dreier det seg om plikt
til & gi Etterretningstjenesten tilgang til kommu-
nikasjonsstremmer i fiberoptiske kabler over den
norske grensen. Med rettens godkjennelse kan
Etterretningstjenesten kopiere, lagre og seke i slik
kommunikasjon. Metoden har fatt seerlig oppmerk-
somhet fordi store deler av norsk internettbasert
kommunikasjon av tekniske og kommersielle
arsaker krysser landegrensen. Dette gjelder ogsa
norsk-til-norsk kommunikasjon. Selv om metoden
er underlagt strenge vilkar, har bekymringen vaert
at speiling og lagring av metadata i bulk, og sek i
innholdsdata, kan utgjgre en risiko for overvaking
av personer i Norge.

3.1.2 Evaluering av andre deler av loven
Mandatet avgrenser ikke mot andre deler av loven.
| henhold til mandatet har evalueringsutvalget
statt fritt til & vurdere «hvorvidt det er identifisert
seerlige sparsmal knyttet til lovens virke forevrig i
lys av lovgivers intensjon».

EOS-utvalget har i sine meldinger til Stortinget
og overfor evalueringsutvalget identifisert enkelte
rettslige utfordringer med loven som ikke ngdven-

20 Se ogsa Prop. 127 L (2024-2025) side 8 og 9.

o |
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digvis har med tilrettelagt innhenting a gjere.?’
Dette gjelder seerlig rekkevidden av lovens grunn-
vilkar, blant annet kravet til forholdsmessighet. |
flere tilfeller har det veert uenighet mellom EOS-
utvalget og Etterretningstjenesten om tolkningen
av slike bestemmelser.

Domstolene har ogsa synliggjort utfordringer
ved loven. | forbindelse med forslaget til
endringer av etterretningstjenesteloven i 2023,
viste Forsvarsdepartementet videre til evalue-
ringsutvalgets arbeid for enkelte spgrsmal som
var blitt belyst i haringen.?? Evalueringsutvalget
har ellers mottatt innspill til lovens utforming fra
sivilsamfunnet, Etterretningstjenesten og brukere
av Etterretningstjenestens produkter.?3

Av tids- og ressursmessige arsaker har det
vaert naturlig for evalueringsutvalget a prioritere
innspill til de delene av loven som innebarer en
endring av rettstilstanden og nye reguleringer.
Dette gjelder szerlig lovens grunnvilkar for innhen-
ting og utlevering av informasjon. Det er ogsa her
det har veert stgrst utfordringer og uenighet mel-
lom EOS-utvalget og Etterretningstjenesten. Disse
problemstillingene er behandlet i rapportens
kapittel 4 og 5.

Evalueringsutvalget har behandlet sparsmal
om lovens regler for beskyttelse av kildevern og for-
trolig kommunikasjon med saerlige yrkesutgvere,
rettslige utfordringer knyttet til kunstig intelligens

21| stortingsdebatten om Innstilling fra kontroll- og konstitusjons-
komiteen om EOS-utvalgets arsmelding 2024 (Innst. 393 S
(2024-2025), jf. Dokument 7 (2024-2025) 6. juni 2025 uttalte
forsvarsministeren: «Jeg oppfatter at Etterretningstjenesten tar
kritikken fra EOS-utvalget pa alvor. Det vil samtidig veere naturlig
at det uavhengige utvalget som skal evaluere lov om Etterretnings-
tienesten, ogsa ser hen til saker som EOS-utvalget har trukket frem
i drene etter at loven tradte i kraft».

22 Prop. 92 L (2022-2023) side 21.

2 Se hgringsinnspill datert 3. februar 2025 til forslag til lov
om informasjonstilgang m.m. for Utvalget for evaluering av
etterretningstjenesteloven fra Norsk Presseforbund, Norsk
Redakterforening og Norsk Journalistlag og innspill fra samme
organisasjoner i forbindelse med det offentlige hgringsmeotet i regi
av evalueringsutvalget 7. januar 2026.

og behandling av personopplysninger. Disse tema-
ene fremgar av kapittel 7 i rapporten.
Etterretningstjenesteloven regulerer i noen
grad forholdet til de to andre nasjonale etterret-
nings-, overvakings- og sikkerhetstjenestene. | lys
av viktigheten av et effektivt samvirke i dagens sik-
kerhetspolitiske situasjon, har evalueringsutvalget
ogsa vurdert om etterretningstjenestelovens regu-
lering av Etterretningstjenestens forhold til PST i
praksis har tilsiktet effekt.?* Dette er behandlet i
rapportens kapittel 4.
3.1.3 Ingen utredning av nytt rettslig
rammeverk
Det fglger av mandatet at evalueringen «ikke har
til oppgave a utrede nytt rettslig rammeverk eller
konkrete lovendringer, men skal legge Stortingets
lovvedtak til grunn som utgangspunkt for evalue-
ringen av lovens virke og mulighet for kontroll».
Evalueringsutvalget skal ikke vurdere lovens
bestemmelser i lys av Grunnloven og menneske-
rettslige forpliktelser som vil overlappe med EOS-
utvalgets kontrolloppgaver etter EOS-kontrolloven,
og heller ikke «vurdere lovens bestemmelser i lys
av Grunnloven og Norges menneskerettighets-
forpliktelser som vil overlappe med det pagdende
seksmalet fra Stiftelsen Tinius m.fl. mot staten
v/Forsvarsdepartementet for domstolene, med
mindre en dom i saken eventuelt skulle veere retts-
kraftig.»

24 Prop. 127 L (2024-2025) side 9 presiserer at evalueringen av lovens
virke, inkludert eventuell innhenting av opplysninger fra PST i saker
om etterforskning og patale, ikke skal utfordre patalemyndighetens
uavhengighet.
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Boks 3.1

«Tinius-saken»

Stiftelsen Tinius - hovedeieren i Schibsted - saksgkte i mars 2024 staten v/Forsvarsdepartementet
for a fa prevd lovligheten av etterretningstjenestelovens regulering av tilrettelagt innhenting. Det
er saerlig gjort gjeldende at innsamling av grensekryssende elektronisk kommunikasjon i praksis
ogsa vil fange opp kommunikasjon mellom nordmenn i Norge, inkludert mellom journalister og

kilder, i strid med Grunnloven og EMK.

Oslo tingrett frifant staten ved dom 26. mars 2025. Saken er anket inn for Borgarting lagmanns-
rett, som enna ikke har ferdigbehandlet saken. Lagmannsretten har forelagt enkelte tolknings-
spersmal knyttet til E@S-retten for EFTA-domstolen (sak E-5/26), som avholdt hgring 1. juli 2026.

Parallelt er det oppstatt tvist mellom partene om adgangen til & bringe inn krav om lovligheten av
lovens bestemmelser om midtpunktinnhenting inn for retten. Denne tvisten ligger til behandling

i Hoyesterett.

Forsvarsdepartementet uttalte i proposisjonen
til lov om informasjonstilgang for utvalget:

«Utvalget skal ikke i henhold til mandatet
‘utrede et nytt rettslig rammeverk eller
konkrete lovendringer, men skal legge
Stortingets lovvedtak til grunn som utgangs-
punkt for evalueringen av lovens virke og
mulighet for kontroll'. Departementet pre-
siserer at utvalget star fritt til 8 vurdere om
det rettslige rammeverket og de spesifikke
lovbestemmelsene oppfyller sitt formal.
Mandatet hindrer falgelig ikke utvalget i a
identifisere behov for a gjere lovendringer,
og a anbefale dette i sin rapport».?®

Denne presiseringen kom pa bakgrunn av EOS-
utvalgets heringsinnspill til forslaget til lov om
informasjonstilgang for evalueringsutvalget.
EOS-utvalget mente mandatet burde omfatte et
klart oppdrag om & identifisere behov for lov-

% Prop. 127 L (2024-2025) side 7.

endringer og klargjere forholdet til Grunnloven
og menneskerettighetene slik at evalueringen av
«lovens virke» ogsd omfattet disse hensynene.
Evalueringsutvalget har mottatt offentlige innspill
fra Datatilsynet, Tekna, Norsk Presseforbund, Norsk
Redaktarforening og Norsk Journalistlag. Innspillene
etterlyste utvalgets mulighet til 8 vurdere om loven
er i samsvar med Grunnloven og internasjonale
menneskerettighetskonvensjoner. Det er videre
stilt spgrsmal om mandatet har snevret inn ram-
mene for evalueringen.

Evalueringsutvalget er ikke et lovutvalg, og det
er sammensatt med henblikk pa annen kompe-
tanse enn den rettslige. Avgrensningen i mandatet
har imidlertid ikke vaert til hinder for at evalue-
ringsutvalget har kunnet identifisere behov for
lovendringer der evalueringen har avdekket svak-
heter. | trdd med dette peker evalueringsutvalget
ogsa pa lovtekniske forbedringspunkter.

Det samme gjelder eventuelle avvik mellom
lovens praktisering og menneskerettslige krav, og
behov for lovendringer som felge av dette. Norges
institusjon for menneskerettigheter har i sitt innspill
til evalueringsutvalget blant annet uttalt:

20.
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«Det er naturlig at lovgivningen som sadan
ikke pa nytt vurderes opp mot Grunnloven
og menneskerettigheter. Vi legger til grunn
at praktiseringen av loven skal veere gjen-
stand for vurdering. Ved komplisert lovgiv-
ning er det ikke alltid lett & forutse hvordan
en senere praksis, ogsa innenfor lovens
rammer, innrettes. Slike erfaringer kan i sin
tur virke tilbake til spgrsmal om hvordan
lovgivningen bar innrettes.»

Lovens forhold til Grunnloven og folkeretten har
veert utredet i flere omganger og vert gjenstand
for omfattende offentlig debatt. Stortinget har
fattet sine lovvedtak ut fra en forutsetning om at
etterretningstjenesteloven oppfyller kravene som
felger av Grunnloven og internasjonale konven-
sjoner Norge er bundet av. Spgrsmalet om lovens
forhold til menneskerettslige og E@S-rettslige krav
er til vurdering i domstolene i Tinius-sgksmalet.
| lys av dette har evalueringsutvalget ikke funnet
grunn til & foreta en inngdende analyse av hvorvidt
loven som sadan samsvarer med Grunnloven og
internasjonale rettsregler. Disse kravene utgjer
likevel en vesentlig referanseramme for evaluer-
ingen av om loven praktiseres i henhold til lov-
givers intensjoner og Stortingets forutsetninger.
Det er en grunnleggende forutsetning at loven i
praksis oppfyller konstitusjonelle og folkerettslige
krav.

3.1.4 Vektlegging av rettssikkerhet og
kontrollmekanismer

Evalueringsutvalget er bedt om & utrede om «retts-

sikkerhetsmekanismene iloven fungerer i henhold til

lovgivers intensjon» og om «lovens Tl-bestemmelser

og Etterretningstjenestens utgvelse av disse (lovens

virke i praksis) lar seg kontrollere i henhold til

Stortingets forutsetninger». «Rettssikkerhet» dreier
seg i farste rekke om ivaretakelsen av privatperso-
ners interesser i rettslige sammenhenger. «Kontroll»
har et bredere nedslagsfelt.

Noen av kontrollmekanismene er regulert
direkte i loven, mens andre fglger av annet retts-
grunnlag. Loven forutsetter at disse ses i sam-
menheng. Evalueringsutvalget har gjennomgatt
og vurdert samtlige kontrollmekanismer, med
hovedvekt pa kontrollen av tilrettelagt innhenting.

Som del av dette er evalueringsutvalget bedt
om & vurdere «ressurssituasjonen, kompetanse
og virkemidler hos EOS-utvalget og domsto-
lene knyttet til kontrollfunksjonen» i saker om
tilrettelagt innhenting.?® Evalueringsutvalget
forstar «ressurssituasjonen» som personellmes-
sige, skonomiske og tekniske ressurser. Med
«kompetanse» menes i fgrste rekke faglige eller
andre forutsetninger. «Virkemidler» forstas som
kontrollfunksjoner og sanksjoner som loven leg-
ger til EOS-utvalget og domstolene, og hvordan
de lar seg anvende i praksis. Spgrsmalet er om
ressursene, kompetansen og virkemidlene sam-
let sett gjor EOS-utvalget og domstolene i stand til
a fere den kontrollen med tilrettelagt innhenting
som Stortinget har forutsatt.

3.2 Saerskilt om lovgivers intensjoner og
Stortingets forutsetninger

3.2.1 Innledning

Mandatet viser til at evalueringsutvalget er satt
til & evaluere lovens maloppnaelse i forhold
til «Stortingets forutsetninger», regelverkets
«hensikt», «lovgivers intensjoner» og lignende.
Evalueringsutvalget legger til grunn at dette gir
uttrykk for det samme, nemlig hvilke malsettinger
Stortinget hadde med loven da den ble vedtatt.

% Prop. 127 L (2024-2025) side 8.
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Boks 3.2

§ 1-1. Formal

Loven skal:

a. Bidra til a trygge Norges suverenitet, territorielle integritet, demokratiske styreform og andre
nasjonale sikkerhetsinteresser, herunder forebygge, avdekke og motvirke utenlandske trusler

mot Norge og norske interesser

b. Bidra til a trygge tilliten til og sikre grunnlaget for kontroll med Etterretningstjenestens virk-

somhet

c. Sikre at Etterretningstjenestens virksomhet utgves i samsvar med menneskerettighetene og
andre grunnleggende verdier i et demokratisk samfunn.

Det fremgar av loven, lovens forarbeider og andre
dokumenter fra Stortinget knyttet til vedtakelsen
av loven.

Evalueringen har tatt utgangspunkt i tre like-
stilte referansepunkter for lovgivers malsettinger:

- lovens uttalte formal

- andre hensyn loven skal ivareta

- gvrige forutsetninger som Stortinget har lagt til
grunn da loven ble vedtatt

Etterretningstjenestelovens uttalte formal star i
8 1-1 og setter ramme for Etterretningstjenestens
oppdragsutferelse og for andre som omfattes av
loven.?’

Bestemmelsen identifiserer tre hovedformal
med loven: bidra til & trygge nasjonale sikkerhets-
interesser, trygge tilliten til og sikre grunnlaget
for kontroll med Etterretningstjenesten, og sikre
at Etterretningstjenestens virksomhet utgves i
samsvar med menneskerettighetene og andre
grunnleggende verdier i et demokratisk samfunn.

Stortinget har i innstillingen vist til «de motsta-
ende hensyn som ofte kan oppsta mellom frihet
og trygghet».?® Disse malsettingene er ikke ngd-

27 Prop. 80 L (2019-2020) side 29-30.
% Innst. 357 L (2019-2020) side 3.

vendigvis motsetninger. Ivaretakelse av Norges
suverenitet mot ytre trusler er samtidig et vern om
landets grunnverdier. At Etterretningstjenesten
skal utfgre sitt oppdrag innenfor lovbestemte
rammer og vaere underlagt demokratisk og rettslig
kontroll, bidrar til & styrke grunnverdiene som lan-
dets suverenitet hviler pa. Det har veert lovgivers
intensjon at hensynene avveies mot hverandre slik
at man har en rettssikker ordning med tillit hos
befolkningen, uten at kontrollen er s omfattende
at systemet mister sin etterretningsverdi.

3.2.2 Bidra til trygging av nasjonale
sikkerhetsinteresser

Et forste hovedformal med loven er & bidra til a
trygge Norges nasjonale sikkerhetsinteresser.?
Bestemmelsen viser uttrykkelig til tre av dem:
Norges suverenitet, territorielle integritet og
demokratiske styreform er grunnleggende mal
for norsk sikkerhets- og forsvarspolitikk.>® Dette
utgjer de viktigste og mest overordnede nasjonale
sikkerhetsinteressene.?” Hensynet til suverenitet
viser til Norges raderett over egne anliggender,
landets gverste statsorganers handlefrihet og

2 Etterretningstjenesteloven § 1-1 bokstav a.
30 Uttrykt blant annet i Prop. 87 S (2023-2024) side 46.
3 Prop. 153 L (2016-2017) side 163.
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kontroll over norsk territorium. Det viser videre til
evne til & hevde nasjonens interesser internasjo-
nalt ved at Norge farer en selvstendig og egende-
finert utenrikspolitikk. Suverenitet betyr at staten
har eksklusiv raderett over sitt territorium og
eksklusiv rett til 8 uteve myndighet der, for eksem-
pel rett til & vedta og & handheve lover og andre
regler.? Evalueringsutvalget legger til grunn at
territoriell integritet viser til et formal om 3 serge
for at Norges definerte geografiske omrade forblir
intakt, og at fremmede stater ikke uten samtykke
kan operere pa norsk myndighetsomrade eller
pavirke beslutningstakerne. Demokratisk styre-
form tolkes som folkestyret i den forstand at lov-
givende makt utgves ved Stortinget gjennom frie
og hemmelige valg.*

Nasjonale sikkerhetsinteresser for gvrig er
ment forstatt pa samme mate som i sikkerhets-
loven: overordnede sikkerhetspolitiske interesser
knyttet til de gverste statsorganenes virksomhet,
sikkerhet og handlefrihet, forsvar, sikkerhet og
beredskap, forholdet til andre stater og internasjo-
nale organisasjoner, gkonomisk stabilitet og hand-
lefrihet og samfunnets grunnleggende funksjona-
litet og befolkningens grunnleggende sikkerhet.?*
De reflekterer sentrale elementer i det utvidede
sikkerhetsbegrepet som norsk sikkerhetspolitikk
bygger pa. Etterretningstjenesteloven skal bidra
til & sikre ogsa dem.* Evalueringsutvalget forstar
nasjonale sikkerhetsinteresser i lovens forstand
slik de til enhver tid vurderes og defineres av over-
ordnede politiske myndigheter ut fra trusselbildet
mot Norge.

3.2.3 Trygge tillit og sikre grunnlag for
kontroll

Det andre hovedformalet med loven er a trygge

tilliten til og sikre grunnlaget for kontroll med

32 Prop. 153 L (2016-2017) side 163.

3 Grunnloven §8 2 andre punktum og 49 ferste ledd.

34 Prop. 80 L (2019-2020) side 193 og sikkerhetsloven § 1-5 nr. 1.

3 Prop. 153 L (2016-2017) side 33-34 og Prop. 151 S (2015-2016) side 17.

Etterretningstjenestens virksomhet.* Det tredje
angitte formaleter & sikre at Etterretningstjenestens
virksomhet utgves i samsvar med menneskerettig-
hetene og andre grunnleggende verdier i et demo-
kratisk samfunn.?” Det er glidende overganger
mellom de to.

Utvalget forstdr hensynet til & «trygge tilliten
til» Etterretningstjenesten som at samfunnet
skal kunne stole pd at Etterretningstjenesten
ikke misbruker sin myndighet og at den har den
kompetansen og de egenskapene som kreves for
a utfere sine oppgaver. Nar det gjelder hensynet
til & «sikre grunnlaget for kontroll» med tjenestens
virksomhet, viser forarbeidene til behovet for «3
synliggjare betydningen av menneskerettighetene
og andre sentrale rettsprinsipper og demokratiske
verdier i en rettsstat, herunder rettssikkerhet for
den enkelte».?® Det er saerlig retten til respekt for
privatlivet, kommunikasjonsvernet og ytringsfri-
heten som star sentralt.®®

Demokratisk forankring og rettssikkerhet er
ogsa sentrale hensyn som loven skalivareta. Det har
veert viktig for lovgiver at Etterretningstjenestens
operasjonelle virksomhet har et solid og forhands-
definert rettslig grunnlag i lov gitt av Stortinget.
Dette er uttrykk for demokratiet, rettsstaten og
menneskerettighetene, som etter Grunnloven
er sentrale konstitusjonelle forutsetninger for
og verdier i det norske samfunnet.“° En lov kan
bevisstgjore Etterretningstjenesten om at den
har et begrenset mandat; den har en selvreguler-
ende og disiplinerende funksjon. Lovhjemmel er
ngdvendig der etterretningsvirksomheten kan
bergre eller faktisk griper inn i enkeltpersoners

% Etterretningstjenesteloven 8 1-1 bokstav b.

37 Etterretningstjenesteloven § 1-1 bokstav c.

3 Prop. 80 L (2019-2020) side 29.

3 Heringsnotat. Forslag til ny lov om Etterretningstjenesten, 12.
november 2018 punkt 4.2.3 og 4.2.4, punkt 4.3, punkt 11.8 og punkt
12 og Innst. 357 L (2019-2020) side 3. Se videre Hgringsnotat. Forslag
til lov om endringer i etterretningstjenesteloven, 27. juni 2022 punkt
3, Prop. 92 L (2022-2023) side 5 og punkt 4 og 5 og Innst. 402 L (2022~
2023) side 1-2.

4 Grunnloven § 2 andre punktum.
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interessesfeere. Dette gjelder ikke minst ved til-
rettelagt innhenting. Menneskerettigheter som
retten til privatliv og ytringsfrihet er ogsa sentrale
betingelser for demokratiet. Lovregulering gir
gkt rettssikkerhet og mulighet for kontroll med
at Etterretningstjenesten opererer i trad med sitt
samfunnsoppdrag. Effektiv kontroll med dette er
en sentral malsetting med loven.

3.2.4 Ekomtilbydernes interesser

Lovens regulering av tilrettelagt innhenting skal
ivareta noen saeregne hensyn som ikke gjelder
i samme grad for resten av loven. Reglene
bygger delvis pa en avveining mellom nasjonale
sikkerhetsinteresser og hensynet til tilbyderne av
elektroniske kommunikasjonstjenester, der de
blir bergrt av Etterretningstjenestens virksom-
het. Ekomtilbyderne har krav pa vern om sine
interesser som private aktgrer i et marked for
kommunikasjonstjenester.*!

| arbeidet med loven ble en lovpalagt plikt til
tilrettelegging foretrukket fremfor en avtalebasert
ordning. Dette ble gjort av hensyn til likebehand-
ling og forutberegnelighet for markedsakt@rene.
Loven sldr fast at staten skal dekke merutgifter for
tilbyder som felge av tilretteleggingen, bade med
tanke pa investeringer og drift. Slik reflekteres en
intensjon om a sikre at tilbyderne ikke blir gkono-
misk skadelidende som fglge av tilretteleggings-
plikten.+?

Forarbeidene fremhever behov for rettssikker-
het for tilbyderne ved at vedtak om forberedende
og teknisk tilrettelegging er gjenstand for uttale-
rett, og palegg om tilrettelegging er underlagt kon-
troll, herunder forhandskontroll fra domstolene
og kontroll fra EOS-utvalget. Evalueringsutvalget
har ogsa vurdert om loven i praksis ivaretar disse
hensynene.

4 Meld. St. 27 (2015-2016) kapittel 33.
4 Prop. 80 L (2019-2020) side 116.

3.2.5 Forutsetning om tilstrekkelige ressurser

ved tilrettelagt innhenting
Stortingets anmodningsvedtak 11. juni 2020 viser
til evaluering av «ressurssituasjonen, kompetanse
og virkemidler hos EOS-utvalget og domstolene» i
saker om tilrettelagt innhenting.** Henvisningen til
kompetanse og ressurser ma ses i sammenheng
med to andre anmodningsvedtak truffet samme
dato. For det fgrste ble Stortingets presidentskap
anmodet om & «sikre EOS-utvalet sitt behov for
kompetanse og ressursar ved de drlige budsjett-
layvingene.»* For det andre ble regjeringen bedt
om 4 «sikre at Oslo tingrett har tilstrekkeleg med
ressursar, tilgjengelegheit og kompetanse til a fylle
oppgava dei far giennom den nye etterretnings-
lova».* En sentral forutsetning fra lovgivers side
har altsa veert at Stortinget og regjeringen sikrer
at EOS-utvalget og domstolene blir tilfert de gko-
nomiske ressursene og den kompetanse som skal
til for & utfere kontrolloppgavene loven tillegger
dem.

Lovforarbeidene gir informasjon om hvilket
ressursomfang Stortinget sa for seg. | lovproposi-
sjonen i 2020 uttalte Forsvarsdepartementet at
lovforslaget «ikke medfarer vesentlige gkonomiske
og administrative konsekvenser utover de som kan
knyttes til tilrettelagt innhenting».%® Innfaringen av
tilrettelagt innhenting ville derimot medfere kost-
nader for Etterretningstjenesten, EOS-utvalget,
domstolene og NSM.#” | lovproposisjonen presi-
serte Forsvarsdepartementet at ikke alle gkono-
miske og administrative konsekvenser var endelig
avklart, og det ble forutsatt at tilfgrsel av ressurser
ble behandlet i de arlige budsjettfremleggelsene til
Forsvarsdepartementet og Justis- og beredskaps-
departementet.® Utenriks- og forsvarskomiteen la
til grunn at det ville vaere «store oppgaver a lgse

4 Stortingets vedtak nr. 676 for 2019-2020.
4 Stortingets vedtak nr. 677 for 2019-2020.
4 Stortingets vedtak nr. 678 for 2019-2020.
4 Prop. 80 L (2019-2020) side 192.

47 Prop. 80 L (2019-2020) side 142-143.

4 Prop. 80 L (2019-2020) side 143.
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for Oslo tingrett og EOS-utvalget som fglge av
reglene om tilrettelagt innhenting».* Stortingets
lovvedtak i 2020 bygger pa disse forutsetningene,
og det har veert vesentlig for evalueringsutvalget.

Ved lovrevisjonen i 2023 uttalte Forsvars-
departementet at forslagene til lovendringer ville
medfere gkonomiske og administrative konse-
kvenser «i begrenset grad». Sakene om kildevern i
domstolene ble forventet  vaere 3, og skjerpingen
av domstolskontrollen knyttet til speiling av kom-
munikasjonsstremmer kunne dekkes innenfor
gjeldende budsjettrammer. Det ble likevel presi-
sert at en forutsetning for rettssikkerheten er at
kontrollorganene «har tilstrekkelige ressurser og
kompetanse til & utfgre sine oppgaver», og det ble
pekt pa at ressurssituasjonen ville bli vurdert av
evalueringsutvalget.>°

De konkrete budsjettforutsetningene knyttet til
tilrettelagt innhenting er naermere omtalt i kapittel
6 i rapporten.

3.3 Betydningen av utvikling fra
anmodningsvedtak til evaluering

3.3.1 Innledning

Evalueringsutvalget har vurdert maloppnaelsen av
en lov som har veert i kraft i forholdsvis kort tid.
Dette gjelder ikke minst systemet for tilrettelagt
innhenting, som var en sentral begrunnelse for
Stortingets anmodning om evaluering. Farst 1.
oktober 2023 tradte TI-regelverket i kraft for fullt,
med mulighet for faktisk bruk av innhentings-
metoden for etterretningsformadl og tilhgrende
kontrolimekanismer. Selv etter dette har systemet
i det vesentlige veert i en utviklings- og implemente-
ringsfase, og det har veert i operasjonell drift i
en begrenset periode. Erfaringsgrunnlaget med
tilrettelagt innhenting er dermed begrenset.
Evalueringsutvalget har av den grunn veert for-
siktig med a trekke for omfattende konklusjoner

4 Innst. 357 L (2019-2020) side 4.
%0 Prop. 92 L (2022-2023) side 50-51.

i rapporten. Evalueringsutvalget ser ikke bort fra
at det kan vaere behov for ny evaluering av lovens
virke, saerlig nar det gjelder reglene for tilrettelagt
innhenting, nar noe mer tid har gatt.

Tidsforlgpet fra Stortingets anmodningsvedtak
til endelig rapport har ogsa pa andre mater hatt
betydning for evalueringen av lovens virke opp mot
lovgivers malsettinger. Lovregulering er fremtids-
rettet og skal virke over tid. Lovgivers intensjoner
skal forholde seg til dynamiske rammer. Samtidig
er gjeldende etterretningstjenestelov i det vesent-
lige sammenfallende med regjeringens lovforslag
som vedtatt av Stortinget varen 2020. Lovforslaget
viderefgrte langt pa vei Forsvarsdepartementets
hgringsnotat som ble ferdigstilt hasten 2018. For
tilrettelagt innhenting bygger hgringsnotatet i stor
grad pa kunnskapsgrunnlaget i Lysne ll-rapporten
fra hgsten 2016. Med unntak av lovendringene
som gjelder tilrettelagt innhenting og kildevern
begrunnet i praksisutvikling i EU-domstolen og
EMD i perioden 2020-2021, reflekterer lovens
hovedinnretning samfunnsforholdene ti ar tilbake.

Samtidig er den sikkerhetspolitiske situasjonen
annerledes og mer alvorlig enn da Stortinget ved-
tok loven i juni 2020. Den teknologiske utviklingen
har skutt fart de senere arene, blant annet som
folge av utviklingen innen kunstig intelligens og
eskalert bruk av denne typen teknologi. De over-
ordnede rettslige rammene for regulering av inn-
henting av elektronisk kommunikasjonsdata for
etterretningsformal har ikke endret seg vesentlig,
men det har veert en viss utvikling i nasjonal lovgiv-
ning i flere naerstadende stater. Evalueringsutvalget
har ogsa sett hen til disse utviklingstrekkene i
vurderingen av hvordan etterretningstjeneste-
loven i praksis virker opp mot sine grunnleggende
malsettinger.

3.3.2 Sikkerhetspolitisk utvikling

Siden loven ble vedtatt, har trusselbildet mot
Norge blitt mer alvorlig, det omfatter i stgrre grad
bade statlige og private interesser, og har flyttet
seg enda lenger inn i det digitale domenet. Den
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sikkerhetspolitiske situasjonen var allerede alvor-
lig da loven ferst ble vedtatt i juni 2020 og tradte
i kraft i januar 2021. Siden har den forverret seg
ytterligere, og Norge star nd overfor den mest
alvorlige sikkerhetspolitiske situasjonen siden
andre verdenskrig. Med grunnlag i EOS-tjenestenes
apne trusselvurderinger i perioden 2021-2026, vil
evalueringsutvalget peke pa noen hovedtrekk:

Det globale maktbildet er endret, det er gkt
rivalisering mellom stormaktene og en markant
forverring av trusselbildet mot Norge og vestlige
interesser. Den regelbaserte verdensordenen er
betydelig svekket, de internasjonale institusjonene
som ble opprettet etter andre verdenskrig, forvi-
trer, og det er en tilbakekomst av interessesfaerer
hvor «den sterkestes rett rar».>!

Den russiske fullskalainvasjonen av Ukraina
fra 24. februar 2022 utgjorde et historisk vende-
punkt for europeisk sikkerhet. Ukrainakrigen
endret det sikkerhetspolitiske bildet fundamen-
talt og markerte overgangen fra en periode med
relativ stabilitet til direkte militser konfrontasjon i
Europa. Siden loven fgrst ble vedtatt, og som folge
av krigen i Ukraina, har forholdet mellom Russland
og Vesten blitt betydelig forverret. Russland plan-
legger for varig konfrontasjon med Vesten og
bygger opp militeere kapasiteter til 8 kunne fare
regionale kriger ogsa i norske naeromrader.

Samtidig som rivaliseringen mellom Kina
og USA har gkt, har Russland og Kina utviklet et
dyptgdende strategisk partnerskap. Kina har fatt
gkende betydning for den sikkerhetspolitiske
utviklingen siden 2021, og EOS-tjenestene frem-
hever na at Beijing og Moskva aktivt samarbeider
om a fremskynde en alternativ verdensorden. Kina
utgver gkende innflytelse gjennom gkonomisk
makt, verdikjededominans og et fellesskap av
autoriteere stater. Etterretningstjenesten og PST
fremhever at etterretnings- og sabotasjetrusselen
mot Norge har gkt. Seerlig sdrbare omrader omfat-

51 Etterretningstjenesten: Fokus 2026. Etterretningstjenestens vurdering
av aktuelle sikkerhetsutfordringer side 4.

ter undersjpisk infrastruktur (kabler, rarledninger),
kraftforsyning, satellittbaserte tjenester, logistikk,
leverandgrkjeder til forsvarssektoren og alliert
aktivitet. Siden slutten av 2023 har russisk etter-
retning giennomfert flere titalls sabotasjeopera-
sjoner i Europa, og tjenestene vurderer at sabo-
tasjeforsgk i Norge er sannsynlig.

Bruken av stedfortredere - personer som
rekrutteres til & utfere oppdrag pa vegne av
fremmede stater - har gkt markant. Det gjelder
bade for pavirkningsoperasjoner, sabotasje og
terrorhandlinger. Dette gjor trusselbildet mer
uoversiktlig.

Nar det gjelder det digitale domenet, har NSM
gjennom perioden observert en kraftig gkning i
alvorlige cyberhendelser. Mellom 2021 og 2022
ble det registrert en tredobling av slike hendelser
mot offentlige og private virksomheter i Norge.
Cyberoperasjoner har blitt stadig mer sofistikerte
og krevende a avdekke, med omfattende bruk av
kunstig intelligens.

Terrortrusselnivaet i Norge har ligget stabilt
pa «moderat» gjennom perioden, men truslenes
karakter har endret seg. | 2021 var sekelyset pa
hoyreekstremisme og ekstrem islamisme som
primaere terrortrusler. | 2026 er trusselbildet mer
komplekst: PST advarer blant annet om at stadig
yngre personer radikaliseres til ekstremisme, og at
radikalisering i gkende grad skjer i det digitale rom.
Den siste tiden har i tillegg konfliktene i Midtasten
pavirket trusselbildet i Europa, med gkt polarise-
ring og risiko for voldelig radikalisering.

3.3.3 Teknologisk utvikling

| tiden som har gatt siden grunnlaget for lov-
arbeidet ble lagt pa midten av 2010-tallet, har den
teknologiske utviklingen veert formidabel. Det har
skjedd betydelige endringer ogsa siden loven ble
vedtatt. Det gjelder pa omrader av betydning for
Etterretningstjenesten og for de som skal fgre
kontroll. Utviklingen har ogsa hatt betydning for
evalueringsutvalgets arbeid og vurderinger.

26.
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Ekspertgruppen for forsvaret av Norge kom
med sin anbefaling om etablering av et digitalt
grenseforsvar i 2015, mens Lysne ll-utvalget la
frem sine anbefalinger om det samme i 2016.
Lysne Il-utvalget fremholdt i sin konklusjon at en
eventuell innfgring av et digitalt grenseforsvar -
som ble lovens system for tilrettelagt innhenting
- matte ha etterretningsmessig merverdi, oppfylle
visse rettslige krav og veere teknisk gjennomfer-
bart, samtidig som tilliten til de hemmelige tjenes-
tene matte opprettholdes. Lysne Il-utvalget pekte
pa betydningen av internett som felles plattform
og fremhevet at livene vare i gkende grad er
representert digitalt. Rapporten la ogsa vekt pa
utviklingen innen stordataanalyse - behandlingen
av svaert store mengder data - og okt bruk av
kryptering og tjenesteproduksjon pa tvers av lan-
degrenser.

Siden den gang har man sett gkt bruk av sky-
tjenester, bade nasjonalt, i E@S-omradet og glo-
balt.>2 Bruken er konsentrert rundt amerikanske
leverandgrer som Microsoft, Amazon og Google,
men det er i en viss grad pavirkbart hvor lagring
av data og tjenesteproduksjon skjer.>* Stordata-
analyser er videreutviklet bade av myndigheter og
kommersielle aktgrer. Verdien av store informa-

2. Menon Economics AS skriver eksempelvis i rapporten «Markedet
for skytjenester i offentlig sektor» utarbeidet for DF@ 2022,
oppdatert 2024, at det har vaert en tredobling i bruk av skytjenester
i offentlig sektor fra 2012 til 2024. Rapporten er inntatt som vedlegg
i Skriftlig spersmal fra Tobias Drevland Lund (R) til digitaliserings- og
forvaltningsministeren juni 2025.

5 NSM: «Risiko 2026» side 35.

sjonsmengder har gjort disse til salgsvare i bade
apne og mer lukkede markeder.

Utviklingen av faste og mobile kommunika-
sjonslgsninger og -nett legger til rette for betyde-
lig og vedvarende gkning av antallet loT-enheter
tilknyttet internett.>* Fastnett, bakkebaserte
mobilnett og ekning i satellittbasert kommu-
nikasjon farer til at alle i prinsippet kan veere
tilkoblet overalt, alltid. Forskjellige kilder angir
antall loT-enheter ved utgangen av 2025 til flere
titalls milliarder med en fremskrevet dobling frem
mot utgangen av 2030. Dette er et stort spekter
av enheter som kameraer, sensorer i tgy eller
pa kroppen, biler, identifiserende biometriske
sensorer, parkeringssensorer under bakken og
brgdristeren, TV-apparatet eller husets tempe-
raturstyring. loT-fenomenet er et eksempel pa
hvordan mennesker bruker enheter og systemer
pa en mate som legger igjen spor, bade historisk
og i sanntid. Dette er spor som kan utnyttes bade
pd individniva og aggregert for a kartlegge atferd
og preferanser. Slike spor kan utnyttes kommer-
sielt, men ogsa av egne eller andre staters etter-
retningstjenester. Denne informasjonsrikdommen
bidrar igjen til internettgkonomien.

% loT - «Internet of Things» eller tingenes internett.
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Figur 3.1 Antall loT-enheter pa verdensbasis 2025-2035

Kvanteteknologi forventes a bli viktig for data-
behandlingskapasitet, for sikre kommunikasjons-
lgsninger og for sensorteknologi i seg selv.>®
Behandlingskapasiteten til kvantedatamaskinene
utfordrer i betydelig grad klassiske krypteringslas-
ninger i den forstand at data i bevegelse eller i ro,
som tradisjonelt har veert betraktet som fullverdig
sikret i sin levetid, na kan dekrypteres av uved-
kommende med tilgang til denne typen verktay.
For & imgtega dette, har det i lengre tid veert en
betydelig innsats fra myndigheter og industri for
utvikling og standardisering av kvanteresistente
krypteringsalgoritmer.>® Selv om teknologien enna
ikke er moden, ses allerede konsekvenser ved at
det advares mot en trend som kalles «h@st na,

% Sef.eks.)Jacob Linder mfl.: «<Kvantesensorer apner for muligheter pa
mange omrader», 23. juni 2023.

% NSM: «Kryptografiske anbefalinger - en veileder fra Nasjonal
sikkerhetsmyndighet», 24. mars 2025.

dekrypter senere».>” Dette viser til muligheten en
akter har til & samle inn antatt verdifull, men kryp-
tert informasjon nd med tanke pa a veere i stand
til & dekryptere den senere ved hjelp av kvante-
datamaskiner nar disse er tilgjengelige.

Den virkelig store endringen har veert
utviklingen innen kunstig intelligens (Kl). KI er av
EUs ekspertgruppe pa omradet definert slik:

«Kunstig intelligente systemer utferer
handlinger, fysisk eller digitalt, basert pa
tolkning og behandling av strukturerte eller
ustrukturerte data, i den hensikt 8 oppna
et gitt mal. Enkelte Kl-systemer kan ogsa
tilpasse seg gjennom a analysere og ta

57 Se for eksempel Jillian Mascelli og Megan Rodden: «'Harvest Now
Decrypt Later: Examining Post-Quantum Cryptography and the
Data Privacy Risks for Distributed Ledger Networks», 2025.
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hensyn til hvordan tidligere handlinger har
pavirket omgivelsene».>

Det sterre begrepet Kl inneholder omrader
som maskinleering/dyplaering, maskinresonnering,
ekspertsystemer og generativ kunstig intelligens.
Spesielt etter lanseringen av ChatGPT i november
2022, har det veert satt sekelys pa generativ
kunstig intelligens, som kan lage tekst, bilder,
musikk, video, programvare mv. basert pa leering
fra store mengder data, og tilsynelatende fa dette
til & se menneskeskapt og riktig ut. Nar Kl frem-
bringer informasjonsproduksjon ved egenlaring,
vil informasjonen endre innhold kontinuerlig og
gjore grunnlag for kontroll mindre transparent.

Kl kan benyttes pa tvers av samfunnsomrader
og sektorer. Som med alle teknologiske nyvinn-
inger, er det en rekke risikoomrader knyttet til
teknologien, for eksempel manglende transparens,
bias i datagrunnlag og misbruk av teknologien for a
lage falske bilder, videoer eller menneskestemmer.

Regjeringen viser i sin digitaliseringsstrategi
til at Norge i lgpet av de siste arene er blitt et
gjennomdigitalisert samfunn.>® Det uttrykkes
ogsa en ambisjon om at Norge i 2030 skal vaere
verdens mest digitaliserte land. Lignende status
og utviklingstrekk finner man igjen i store deler av
verden for gvrig.

Avhengigheten av digitale tjenester og infra-
struktur har i mange stater fort til et skarpere sgke-
lys pa nasjonal kontroll. Stater og virksomheter
er i starre grad blitt avhengige av leverandgrer
av elektronikkutstyr fra stater eller virksomheter
Norge ikke har et sikkerhetsmessig samarbeid
med, eller har grunnlag for tillit til.®° Dette har

%8 European Commission: Independent High Level Expert group
«A definition of Al: Main capabilities and disciplines. Definition
developed for the purpose of the Al HLEG's deliverables» (oversatt
til norsk her).

% Digitaliserings- og forvaltningsdepartementet: «Nasjonal digitali-
seringsstrategi 2024-2030».

% Olav Lysne: «The Huawei and Snowden Questions. Can Electronic
Equipment from Untrusted Vendors be Verified? Can an Untrusted
Vendor Build Trust into Electronic Equipment?».

seerlig veert problematisert i Norge og Vesten i lys
av avhengigheten av kinesisk elektronikk.

Begrepet digital suverenitet blir brukt for a
understreke blant annet et felleseuropeisk behov
for a gjere seg mindre avhengig av spesielt ameri-
kanske tjenesteleverandgrer. Begrepet brukes ogsa
i en nasjonal kontekst. Ekspertutvalget for nasjonal
kontroll med kritisk digital kommunikasjons-
infrastruktur - Ekomsikkerhetsutvalget - utredet
i 2024-2025 en rekke viktige forhold knyttet til
nasjonal kontroll med kritisk infrastruktur.®'

Den gryende oppmerksomheten omkring dette
temaet har veert spesielt merkbar i Europailys av
den sikkerhetspolitiske utviklingen. Det er enna for
tidlig & si noe bastant om hvor denne utviklingen
gar, og hva det har a si for bade infrastruktur,
bruksmenster og avhengighetsaspekter knyttet til
digitale tjenester og elektronisk kommunikasjon.

3.3.4 Rettslig utvikling

Lovgiver har forutsatt at etterretningstjeneste-
loven er i trad med Grunnloven og folkeretten, og
det foreligger per i dag ingen etterfglgende dom-
stolspraksis som endrer dette. Flere avgjerelser
i EMD og EU-domstolen konsoliderer imidlertid
rettsstillingen under EMK og i E@S-retten. Oslo
tingretts dom i Tinius-saken, som mandatet viser
til, er anket. Borgarting lagmannsrett har forelagt
tolkningsspersmal for EFTA-domstolen (sak E-5/26)
om hvorvidt reglene om tilrettelagt innhenting i
kapittel 7 og 8 er omfattet av E@S-avtalen, ogisa fall
hvilke krav som kan utledes av kommunikasjons-
verndirektivet i lys av EU-domstolens praksis.
Hering fant sted 1. juli 2026; saken er ikke avgjort.
Parallelt har Hayesterett sluppetinn spgrsmalet om
saksekernes rettslige interesse i a fa prevd kravene
knyttet til midtpunkt- og endepunktinnhenting etter

¢ Ekspertutvalget for nasjonal kontroll med kritisk digital kommu-
nikasjonsstruktur - Ekomsikkerhetsutvalget: «Nasjonal kontroll
med kritisk digital kommunikasjonsinfrastruktur - malbilde og
virkemidler», 28. februar 2025.
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88 6-9 og 6-10, etter at Borgarting under dissens
fremmet sgksmalet pd dette punktet.

Mange europeiske stater tillater bulkinnsamling
av elektronisk kommunikasjon til etterretnings-
formal, i flere tilfeller for bade innenlands- og
utenlandsetterretning. Den norske loven, begren-
set til utenlandsetterretning, har i komparativt
perspektivomfattende kontrollmekanismer. Flere
naerstdende stater har de senere arene revidert
eller reviderer na sin lovgivning, blant annet for
a folge opp feringer fra EU-domstolen og EMD.
Revisjonene innebarer i hovedsak en styrking
av kontroll- og rettssikkerhetsmekanismene, og
naermer seg slik den norske lovens vektlegging av
disse forholdene.

| Sverige er kontrollen med bulkinnsamlings-
regimet styrket etter EMDs dom i Centrum for
rattvisa (2021), som paviste mangler ved kontroll-
reglene. Det er innfert plikt til & slette materiale
uten personopplysninger, krav om personvern-
vurdering for overfgring til utenlandske partnere,
og en styrket etterfglgende kontroll ved begjze-
ring fra enkeltpersoner, og det er lagt til et nytt
uavhengig beslutningsorgan. Endringene tradte i
kraft 1. juli 2024 og 1. januar 2025. Europaradets
ministerkomité fant i juni 2025 kravene oppfylt og
avsluttet oppfelgingen. Riksdagen vedtok dess-
uten 3. juni 2026 en ny lov om signalspaning til
forsvarsetterretningsformal i krig eller ved krigs-
fare samt endringer i gjeldende signalspaningslov,
med ikrafttredelse 1. august 2026. Revisjonen
innebarer ogsa enkelte utvidelser, blant annet
signalspaning i gvingsvirksomhet og et unntak i
nedlignende situasjoner fra forbudet mot a inn-
hente rent innenlandsk kommunikasjon.

| Danmark ble det i desember 2025 fremsatt
forslag til endringer i loven for Forsvarets Efter-
retningstjeneste (FE), i hovedsak begrunnet i
oppfelging av EMDs praksis: et uavhengig organ
(Efterretningsnaevnet) for forhdndsautorisasjon av
FEs bulkinnsamling, et eget organ for innsynsbe-
gjeeringer (Naevnet for Indsigtsrettigheder), styr-
kede kontrollverktgy, og hjemmel for & palegge

ekomtilbydere 3 bista. Forslaget bortfalt ved folke-
tingsvalget i mars 2026 og er ikke gjenfremsatt.

| Finland har regjeringen foreslatt utvidede
hjemler for den militaere etterretningstjenesten,
herunder innholds- og utstyrsbaserte sgkebegre-
per i datatrafikkinnhenting, nye hjemler for teknisk
databehandling, mulighet til & forstyrre eller endre
utenlandske datasystemer som truer nasjonal sik-
kerhet, samt utvidet organisering og informasjons-
utveksling. Ikrafttredelsen, planlagt til juni 2026,
ble utsatt etter innvendinger fra justiskansleren
og evrige tilsynsorganer mot blant annetinnholds-
rettetinnhenting. Et revidert forslag ble oversendt
riksdagen 4. juni 2026, der innholdsbaserte sgke-
begreper er viderefgrt, men bare tillatt i kombina-
sjon med andre sgkebegreper.

| Tyskland ble kontrollen med grenseover-
skridende telekommunikasjon til utenlandset-
terretningsformal styrket i 2021 som oppfelging
av forfatningsdomstolens krav fra 2020, med
et nytt uavhengig kontrollorgan (Unabhangiger
Kontrollrat) fra 1. januar 2022. | 2024 stilte forfat-
ningsdomstolen ytterligere krav til overvakingen
etter G 10-loven, blant annet til behandlingen av
innenlandsk kommunikasjon og til en heltidsbasert
uavhengig kontrollordning, med frist til utgangen
av 2026. Kravene felges opp i den pagaende refor-
men, se nedenfor.

| Storbritannia ble kildevernet og kontrollen ved
innhenting og behandling av elektronisk kommu-
nikasjon styrket ved lovrevisjon i 2024 som opp-
felging av EMDs dom i Big Brother Watch (2021),
satt i kraft trinnvis gjennom 2024 og 2025.

Utviklingen i Sveits, utenfor E@S, illustrerer en
parallell tendens. Bundesverwaltungsgericht slo
i november 2025 fast at Nachrichtendienst des
Bundes' grenseoverskridende radio- og kabel-
etterretning i sin ndveerende form strider mot
forbundsforfatningen og EMK, blant annet fordi
regelverket ikke gir tilstrekkelig vern mot misbruk
og mangler sarskilt vern av journalistiske kilder.
Etterretningen mad innstilles dersom det ikke innen
fem ar etter rettskraft er etablert en forenlig ord-

30.
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ning. Avgjgrelsen kan pdankes til Bundesgericht,
og en revisjon av Nachrichtendienstgesetz er
igangsatt.

Flere stater arbeider samtidig med endringer
som gjenspeiler den nye sikkerhetspolitiske situa-
sjonen, og har vedtatt eller foreslatt utvidede
fullmakter innen signaletterretning og pa andre
omrader. | Storbritannia fikk myndighetene i 2024
hjemmel til giennom notification notices a palegge
utvalgte tilbydere & varsle fgr tekniske endringer
giennomfgres - for eksempel ende-til-ende-
kryptering - som kan svekke tjenestenes tilgang til
data. Ordningen ble operasjonalisert ved forskrift
i 2025.

| Nederland ga en midlertidig lov fra 2024 etter-
retningstjenestene utvidet operativ handlefrihet i
undersgkelser av stater med offensive cyberpro-
grammer. For enkelte metoder flyttes kontrollen
fra forhandsgodkjenning til bindende lgpende
og etterfglgende kontroll, slik at kontrollnivaet
etter lovgivers forutsetning opprettholdes. Loven
gjelder i fire ar, og en bredere revisjon av etter-
retningsloven (Wiv 2017) skal vaere pa plass for
den utlgper i 2028.

Ogsa for den danske PET-loven er det fremmet
endringsforslag som lovfester Politiets Efter-
retningstjenestes (PETs) adgang til 8 anmode FE

om sgk i innhentede radata, og krever rettens
kjennelse for sk mot personer i Danmark eller
opplysninger egnet til & avslere journalistiske
kildeforhold, med en hasteprosedyre der saken
ma forelegges retten innen 24 timer. Forslaget,
fremsatt i april 2025, ble stilt i bero etter kritikk og
er senere bortfalt.

| Tyskland forbereder regjeringen et lovforslag
som vil gi utenlandsetterretningstjenesten utvi-
dede operative fullmakter, herunder offensive
cyberoperasjoner.

| Frankrike ble algoritmebasert innhenting i
2024 utvidet til & omfatte forebygging av uten-
landsk innblanding. EMD avviste 10. desember
2024 (Association confraternelle de la presse judi-
ciaire m.fl. mot Frankrike) en rekke klager over det
franske rammeverket fordi nasjonale rettsmidler
ikke var uttemt; klagerne hadde etter domstolens
syn hatt et effektivt rettsmiddel for Conseil d’Etat,
og forenligheten med konvensjonen ble ikke rea-
litetsprgvd. Et vedvarende usikkerhetsmoment
er fravaeret av et saerskilt rettslig grunnlag for
utveksling av opplysninger mellom franske og
utenlandske tjenester, papekt av kontrollorganet
CNCTR og aktualisert av EMDs forutsetning i Big
Brother Watch om at slik utveksling skal ha grunn-
lag i nasjonal rett og undergis uavhengig kontroll.
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4 ETTERRETNINGSTJENESTENS VIRKSOMHET

4.1 Innledning

Bortsett fra reglene for tilrettelagt innhenting, som
innebaerer en ny form for informasjonsinnhenting
og tilherende kontroll, viderefgrer etterretnings-
tjenesteloven i hovedsak rettstilstanden etter
forrige lov. Loven kodifiserer pa mange omrader
instruksbasert regelverk og Etterretningstjenestens
interne regelverk og praksis.

Nytt med loven er at det oppstilles grunnvilkar
ved datainnhenting og sek i bulkdata, fra dpne sa
vel som fordekte kilder. Det stilles krav til vurde-
ring av den forventede etterretningsmessige ver-
dien avinnhentet informasjon, og forholdsmessig-
heten av a ta i bruk en innhentingsmetode overfor
et etterretningsmal. Loven stiller ogsa krav til
skriftlige begrunnelser ved beslutninger om inn-
gripende metodebruk. | tillegg regulerer loven
eksplisitt hvilke inngripende innhentingsmetoder
Etterretningstjenesten kan ta i bruk.

Formalet med en mer inngdende regulering
av Etterretningstjenestens virksomhet har vaert a
gi den et rettsgrunnlag tilpasset en ny tid, i trad
med den menneskerettslige og personvernretts-
lige utviklingen. Reguleringene skal styrke tilliten
til Etterretningstjenesten, gjgre virksomheten mer
rettssikker og legge bedre til rette for kontroll.
Rettsliggjeringen ma samtidig avveies mot effek-
tiviteten av etterretningsarbeidet.

Selv. om mandatet har rettet oppmerk-
somheten mot om Tl-reglene i praksis ivaretar
lovgivers intensjoner, har evalueringsutvalget
ogsa statt fritt til 3 vurdere andre deler av loven.
Evalueringsutvalget har sett naermere pa om den
gkte rettsliggjeringen av Etterretningstjenestens
virksomhet oppfyller lovgivers intensjoner. Mer
konkret er det spgrsmal om reglene, slik de prak-
tiseres, ivaretar den tilsiktede avveiningen mellom
rettssikkerhet og kontroll pad den ene siden og
effektivt etterretningsarbeid under nasjonal kon-
troll pa den andre.

Dagens etterretningstjenestelov regulerer
grensesnittet mellom Etterretningstjenestens
utenlandsetterretningsvirksomhet og PSTs fore-
byggende sikkerhetsarbeid, og i noen grad hvor-
dan de to tjenestene skal samarbeide om trusler
som treffer begge tjenesters mandat. Reglene
skal bidra til effektiv utnyttelse av statens etter-
retningsressurser og hindre overlappende eller
konkurrerende virksomhet med formal om a
unnga etterretningssvikt. | lys av betydningen av et
velfungerende samarbeid mellom tjenestene, ikke
minst som fglge av dagens alvorlige sikkerhetspoli-
tiske situasjon, har evalueringsutvalget vurdert om
lovens regler for samarbeid og informasjonsdeling
mellom tjenestene oppfyller lovgivers intensjoner.

4.2 Etterretningsprosessen

4.2.1 Om etterretning
| dagligtalen kan etterretning bety flere ting.
Begrepet kan beskrive en etterretningsorganisa-
sjon, en etterretningsprosess eller resultatet av
etterretningsprosessen: etterretningsproduktet.5
Det er ikke definert i etterretningstjenesteloven.

| Forsvarets etterretningsdoktrine er etterret-
ning beskrevet som «resultatet av statlig sanksjo-
nert innhenting, analyse og vurdering av data og
informasjon, som er generert apent eller fordekt og
utarbeidet for a gi fortrinn i beslutningsprosesser»,
altsa sluttproduktet.®® Det er denne etterretningen
som deles med beslutningstakere og andre rele-
vante myndigheter som etterretningsbrukere.
Formalet er a gi myndighetene fortrinn i beslut-
ningsprosesser, ved a tilfere eller verifisere kunn-
skap om relevante utenlandske forhold, og a varsle
om eller verifisere forestadende trusler.

2 Politiets etterretningsdoktrine definerer etterretning som en prosess,
se Politidirektoratet: «Etterretningsdoktrine for politiet» versjon 1.2,
2020 side 18.

% Forsvarets etterretningsdoktrine 2021 side 25.

o
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Etterretning

Informasjon

Data

Figur 4.1

4.2.2 Etterretningstjenestens oppgaver
Etterretningstjenesteloven kapittel 1 beskriver
lovens formal og virkeomrade. Etterretnings-
tjenestens oppgaver fremgar av lovens kapittel 3.
Som Norges militeere og sivile utenlandsetter-
retningstjeneste skal Etterretningstjenesten bista
norske myndigheter med varsling og beslutnings-
stgtte om utenlandske trusler og andre for-
hold.® Dette innebaerer a innhente, analysere og
formidle informasjon om relevante fremmede
stater og andre utenlandske aktgrers kapasiteter
og intensjoner, og serlig forhold som forsgkes
holdt skjult. For & fa dette til, er det avgjerende
at Etterretningstjenestens kapasiteter, kilder og
metoder skjermes. Et overordnet formal med
utenlandsetterretningen er 3 beskytte Norges
suverenitet, territorielle integritet og andre

5 Etterretningstjenesteloven 8 2-1 fgrste ledd og 88 3-1 flg.

Verdi for
etterretningsbruker

Relasjonen mellom data, informasjon og etterretning

viktige nasjonale interesser.®® Grunnleggende sett
handler det om a beskytte det norske samfunnet
og dets grunnpilarer mot trusler utenfra.
Etterretningstjenesten skal samarbeide med
andre norske myndigheter om grenseover-
skridende trusler, forsvar mot og handtering av
alvorlige hendelser i det digitale rom, samt andre
prioriterte saksomrader.®® Mest sentralt er sam-
arbeidet med PST og NSM. Etterretningstjenesten
har ogsa mandat til & samarbeide med andre
staters myndigheter og internasjonale organisa-
sjoner.®” Nar det er i Norges interesse, kan
Etterretningstjenesten innhente og analysere
informasjon om utenlandske trusler og andre for-
hold som nevnt over, som antas a vaere av vesent-
lig betydning i bi- eller multilateralt etterretnings-
samarbeid som Etterretningstjenesten deltar i.%®

% Etterretningstjenesteloven 8 1-1 bokstav a.
% Etterretningstjenesteloven § 10-1.

57 Etterretningstjenesteloven kapittel 10.

% Etterretningstjenesteloven 8 3-4.
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Boks 4.1

Kapittel 3 Oppgaver
§ 3-1 Informasjonsinnhenting om utenlandske trusler

Etterretningstjenesten skal innhente og analysere informasjon om utenlandske forhold som kan
bidra til & avdekke og motvirke

a. trusler mot Norges selvstendighet og sikkerhet, territorielle integritet og politiske og gkono-
miske handlefrihet

alvorlige trusler mot samfunnssikkerheten i Norge

alvorlige trusler mot norske interesser i utlandet

fremmed etterretningsvirksomhet

fremmede sabotasje- og pavirkningsoperasjoner

grenseoverskridende terrorisme

spredning av masseadeleggelsesvapen og utstyr og materiale for fremstilling av slike vapen
internasjonal vapenhandel som kan utgjgre en alvorlig sikkerhetstrussel

eksport av sanksjonerte, listefgrte sensitive varer og tjenester.

Swm 0 o0 T

8 3-2 Informasjon om andre utenlandske forhold

Etterretningstjenesten skal innhente og analysere informasjon om utenlandske forhold som kan
bidra til

a. ivaretakelse av prioriterte utenriks-, forsvars- eller sikkerhetspolitiske interesser knyttet til for-
hold og utviklingstrekk i andre stater og regioner
b. nasjonal beredskapsplanlegging
episode- og krisehandtering
. planlegging og giennomfaring av nasjonale eller internasjonale militere operasjoner.

Q 0

8§ 3-3 Okkupasjonsberedskap

Etterretningstjenesten skal ivareta nasjonal evne til 8 innhente og formidle informasjon til norske
myndigheter dersom Norge helt eller delvis okkuperes.

4.2.3 Etterretningsprosessen i praksis
Det grunnleggende ved Etterretningstjenestens
arbeid har i liten grad endret seg som folge av
ny etterretningstjenestelov. Loven bygger pa og
er tilpasset gjeldende etterretningsdoktrine og
etterretningspraksis.

Etterretningstjenestens hovedoppgaver, som
beskrevet over, kan grovt sett deles i to: Tjenesten

skal gi beslutningsstette om relevante utenlandske
forhold®® og varsle om trusler utenfra.”
Etterretningstjenesten har blant annet til hen-
sikt 3 tilfgre trusselbasert situasjonsforstaelse
til norske myndigheters beslutningsprosesser

%  Etterretningstjenesteloven 8 3-2.
70 Etterretningstjenesteloven 8 3-1.
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knyttet til utviklingen av norsk sikkerhets-, uten-
riks- og forsvarspolitikk. | henhold til etterretnings-
tjenesteloven koordinerer Forsvarsdepartementet
norske myndigheters etterretningsbehov. Etter en
egen prosedyre fastsetter Forsvarsdepartementet
arlig et prioriteringsdokument for nasjonale
etterretningsbehov, forkortet PNEB. Dokumentet
sammenfatter og prioriterer informasjonsbeho-
vet til Statsministerens kontor, samtlige departe-
menter og forsvarssektoren. Dokumentet setter
rammene for Etterretningstjenestens informa-
sjonsinnhenting og analysevirksomhet samt etter-
retningsstetten til norske myndigheter. Innenfor
rammen av PNEB kan Etterretningstjenesten
prioritere saksfelt og ressurssetting av egen virk-
somhet.

Forsvarsdepartementet kan ogsa gi enkeltopp-
drag pa et spesifikt saksomrade. Dette kan vaere
ut fra Forsvarsdepartementets eget behov, eller
pa vegne av andre myndigheter som de gvrige
departementene eller regjeringen som sadan.
Oppdragetvil beskrive etterretningsbehov eller for-
hold innenfor Etterretningstjenestens lovbestemte
oppgaver. | tillegg utarbeider Forsvarssjefen opp-
drag til sjefen for Etterretningstjenesten for a fa
dekket Forsvarets etterretningsbehov.”

Etterretningstjenesten er avhengig av dialog
med oppdragsgiver og andre etterretningsbrukere

71 Etterretningstjenesteloven 8 2-2 andre ledd.

for a sikre felles forstaelse av oppdraget. | forkant
av etterretningsprosessen gjennomfgrer Etter-
retningstjenesten en oppdragsanalyse i samarbeid
med oppdragsgiver. Formalet er & klargjore etter-
retningsbehovet, avklare hva som kan besvares
med utgangspunkt i eksisterende kunnskapsbase,
identifisere nye innhentingsbehov og ta stilling til
hvilke etterretningsressurser som behaves for a
lose oppdraget. Malet er at etterretningen skal
vaere presis, relevant og troverdig.”

Norske myndigheter kan ogsa fremsende
en request for information (RFI) til Etterretnings-
tjenesten ved konkrete informasjonsbehov
innenfor Etterretningstjenestens mandat og opp-
drag. En forutsetning for at tjenesten skal kunne
svare pa foresperselen er at den faller innenfor
rammene for PNEB. Ved tvilstilfeller om en RFI er
innenfor eller utenfor PNEB, kan spegrsmalet laftes
til Forsvarsdepartementet for avklaring.

Etterretningstjenestens varslingsoppgave er
til sammenlikning ikke en besvarelse pa en inn-
kommende RFI. Etterretningstjenesten skal selv
identifisere utenlandske forhold som kan bidra
til & avdekke og motvirke trusler. Samtidig vil
ansvarsomradene for beslutningsstette og vars-
ling etter omstendighetene kunne gli over i hver-
andre, da etterretningsmalene i noen grad vil veere
de samme.

72 Forsvarets etterretningsdoktrine 2021 side 67.
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Etterretningsbehov ? A Etterretningsdialog
v v
Styring .
Flerkilde-
i ° N ‘
Den sykliske
etterretningsprosessen Innhe;nting

Analyse og vurdering

«Etterretningsprosessen» - Denne enkle sykliske generiske modellen beskriver hoved-

Figur 4.2
elementene i etterretningsarbeidet.”

73 Forsvarets etterretningsdoktrine 2021 side 43.
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Etterretningsarbeid kan betraktes som et
puslespill. Etterretningstjenesten har et sett med
metoder for & samle inn data som kan veere etter-
retningsrelevant for naeermere analyser. Mdlet er
atinformasjonsbrikkene, nar de er analysert og ses
i sammenheng, skal bidra til & styrke forstdelsen
av relevante utenlandske forhold og forventede
utviklingstrekk, og gjere det mulig & oppdage frem-
tidige trusler ved & ha kunnskap om normalsitua-
sjonen. Ny informasjon kombineres med analyti-
kernes faglige kompetanse, organisasjonens kunn-
skapsbase og informasjon fra partnere. Formalet er
a trekke treffsikre slutninger ut fra den samlede
informasjonen som er tilgjengelig.

Etterretningsprosessen er sammensatt, og
arbeidet skjer i flere trinn. Forenklet kan man si
at prosessen starter ved at data samles inn ved
bruk av én eller flere etterretningsmetoder rettet
mot ett eller flere etterretningsmal, eller ved
at metodene benyttes til & sgke etter nye etter-
retningsmal. Dataene blir sa analysert og vurdert
av analytikere med inngaende kjennskap til etter-
retningsmalet og/eller metoden som er benyttet
for informasjonsinnsamling (énkildeanalyse). De
bearbeidede analysene presenteres i énkilde-
rapporter til bruk i videre analyser.

Veien frem mot en énkilderapport kaniillustreres
med et tenkt eksempel: For a lokalisere hvor et
etterretningsmal oppholder seg, kan bilde- og
kommunikasjonsetterretning bidra til & kartlegge
mulige tilholdssteder. Denne informasjonen kan
sammenstilles med data fra apne kilder som kan
gi informasjon om hvem som eier eiendommen.
Ved hjelp av menneskebasert innhenting, kan det
foretas observasjon av tilholdssted. Slik kan atferds-
og reisemegnstre fra og til tilholdssted kartlegges.”*

Data innhentet gjennom én eller flere etter-
retningsdisipliner eller metoder, som omhandler ett
eller flere etterretningsmal, vil utgjere kunnskaps-
fragmenter i et stgrre puslespill som handler om a

74 Forsvarets etterretningsdoktrine 2021 side 65.

identifisere intensjoner og planer fra en utenlandsk
aktar, typisk en fremmed stat eller terrorgruppe.
Ofte ma flere metoder koordineres og ses i sam-
menheng over tid. Informasjonen ma sammenstilles
med tilgjengelig etterretningsinformasjon og annen
kunnskap som tjenesten besitter eller har mottatt
fra nasjonale og internasjonale samarbeidspartnere
(flerkildeanalyse). Analysene kan deles med interna-
sjonale samarbeidspartnere i henhold til inngatte
avtaler, innenfor lovens rammer.
Etterretningstjenesten gir ikke rad om hvordan
beslutningstakerne skal handle pa grunnlag av
etterretningsinformasjon. Det vil vaere opp til
beslutningstaker & vurdere hvilke militzere eller
politiske beslutninger som skal fattes, herunder
hvilke eventuelle tiltak som skal iverksettes med
bakgrunn i etterretningsinformasjonen.

4.3 Regler for innhenting, behandling og
utlevering av informasjon

4.3.1 Forbud mot innhenting i Norge og andre
forbud

Etterretningstjenesteloven kapittel 4 har flere

forbud som skal sikre at Etterretningstjenestens

virksomhet ikke kommer i konflikt med andre tjen-

ester eller etaters oppdrag og oppgaver.

Helt sentralt star forbudet mot at Etterretnings-
tjenesten benytter inngripende metoder overfor
personer i Norge.”> Dette omtales som territorial-
forbudet. Etterretningstjenesten kan som hoved-
regel kun benytte inngripende etterretnings-
metoder overfor personer som befinner seg utenfor
norsk territorium. Selv om Etterretningstjenesten
kan planlegge for informasjonsinnhenting mot
etterretningsmal som befinner seg i Norge, kan
innhentingen farst iverksettes nar personen har
forlatt riket. Ved tvil om en person befinner seg i
Norge eller i utlandet, skal Etterretningstjenesten
soke a avklare forholdet.”® | arbeidet med a veri-

> Etterretningstjenesteloven 8 4-1 fgrste ledd.
76 Etterretningstjenesteloven 8 4-1 andre ledd.
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fisere om personen er i Norge eller utlandet, kan
Etterretningstjenesten bare bruke informasjon fra
norske myndigheter, utenlandske samarbeids-
partnere, informasjon fra apne kilder og infor-
masjon innhentet i utlandet. Bruk av inngripende
metoder til dette formalet er forbudt.

Kapittel 4 i loven angir unntak fra hoved-
regelen.”” For de fleste av unntakene legges
restriksjoner pa metodebruken nar unntaket kom-
mer til anvendelse.

Et viktig unntak fra territorialforbudet gjelder
utenlandske eller statslgse personer i Norge som
opptrer pa vegne av en fremmed stat eller statslig-
nende aktgr. Etterretningstjenesten har adgang til
a bruke inngripende innhentingsmetoder overfor
denne persongruppen.’ Ved tvil om en person
opptrer pa vegne av fremmed stat eller statslig-
nende akter, skal Etterretningstjenesten soke a
avklare forholdet.”

Etterretningstjenesten kan ogsa etter § 4-5 inn-
hente informasjon om personer i Norge for a finne,
rekruttere og verifisere kilder ved bruk av apent
tilgjengelig informasjon eller informasjon utlevert
fra norske myndigheter.®® EOS-utvalget har ment
at 8 4-5 uttemmende regulerer innhenting for slike
formal i Norge. Etterretningstjenesten har pa sin
side hevdet at § 4-2 fgrste ledd gir selvstendig
rettslig grunnlag for innhenting av informasjon
om statsrepresentanter for kilderekrutterings- og
kildeverifikasjonsformal.®’

Spersmalet har betydning for om Etterretnings-
tjenesten kan tai bruk alle metodene som er angitt i
lovens kapittel 6 for & finne, rekruttere og verifisere
kilder som arbeider pa vegne av fremmed stat, eller
om tjenesten er avgrenset til & bruke apne kilder

77 Etterretningstjenesteloven 88 4-2 til og med 4-7.

78 Etterretningstjenesteloven 8 4-2 fgrste ledd.

7 Etterretningstjenesteloven 8§ 4-2 fgrste og andre ledd. Det kreves
sannsynlighetsovervekt for at personen er tilknyttet fremmed stat eller
statslignende akter for det kan iverksettes informasjonsinnsamling
ved bruk av inngripende metoder, jf. Prop. 80 L (2019-2020) side 201.

8 Etterretningstjenesteloven 8 4-5 andre ledd.

81 EOS-utvalgets arsmelding 2024 side 18-19.

og informasjon fra andre norske myndigheter
for dette formalet. Problemstillingen ble lgftet til
Forsvarsdepartementet, som i en tolkningsuttalelse
konkluderte med at de to bestemmelsene er alter-
native unntak fra territorialforbudet. Etterretnings-
tjenesten har samtidig formidlet til EOS-utvalget
at spegrsmalet ber utredes naermere, og har vist til
evalueringsutvalgets arbeid.

Etterretningstjenesteloven 8 4-2 tredje ledd
oppstiller et situasjonsbestemt unntak fra hoved-
regelen:

«Nar riket er i krig, krig truer eller rikets
selvstendighet eller sikkerhet er i fare, kan
Kongen bestemme at Etterretningstjenesten
uten hinder av 8 4-1 kan innhente enhver
opplysning som har betydning for Forsvarets
evne til & handtere fiendtlig militeer aktivitet.»

Terskelen for a iverksette tiltak med hjemmel i
bestemmelsen er hgy. Terskelkriteriene er tilsvar-
ende som i beredskapsloven § 3 og beredskaps-
lovgivningen for gvrig.8? Beslutningsmyndigheten
ligger til Kongen i statsrad.

Et mer praktisk unntak i fredstid gjelder inn-
henting avinformasjon om utenlandske forhold fra
apne kilder, selv om informasjonen er publisert av
eller pd annen mate bergrer personer i Norge.®
Territorialforbudet er heller ikke til hinder for slik
innhenting nar det er strengt nedvendig for a trene,
gve eller teste utstyr.8

Informasjonsinnhenting som unntaksvis gjel-
der personer i Norge, skal alltid veere begrunnet i
Etterretningstjenestens oppgaver og lovens angitte
formal. Opplysninger som Etterretningstjenesten
kommer over om rene innenlandske forhold, er
a anse som overskuddsinformasjon. Denne skal
slettes eller oversendes relevant norsk myndighet
etter bestemmelsene i kapittel 10 i loven.

8 Prop. 80 L (2019-2020) side 202.
8  Etterretningstjenesteloven 8 4-4,
8  Etterretningstjenesteloven 8 4-6.
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Boks 4.2

Etterretningstjenesteloven & 1-3. Noen definisjoner

- Radata: ubearbeidet eller automatisk bearbeidet informasjon i enhver form hvis etterretnings-

verdi ikke er vurdert

- Bulk: informasjonssamlinger og datasett hvorav en vesentlig andel av informasjonen antas a

vaere irrelevant for etterretningsformal

- Malseking: systematisk arbeid for a identifisere nye etterretningsmal
- Malrettet innhenting: systematisk arbeid for a finne informasjon knyttet til identifiserte etter-

retningsmal

Etterretningstjenesten kan benytte innhentings-
metoder etter lovens kapittel 6 overfor personer i
utlandet selv om informasjon om personer i Norge
vil kunne fglge med (aksessorisk informasjon).®
Det kan for eksempel vaere informasjon om hvilke
norske virksomheter en fremmed stat forseker a
angripe i det digitale rom, eller hvilke personer i
Norge som en fremmed etterretningstjeneste eller
etinternasjonalt terrornettverk har kontakt med.8¢

Loven gir ogsa hjemmel tilinnhenting av radata
i bulk, selv om informasjon om personer i Norge
vil kunne folge med.®” Radata er ubearbeidet eller
automatisk bearbeidet informasjon hvis etterret-
ningsverdi ikke er vurdert.®® Bulk betyr informa-
sjonssamlinger eller datasett hvorav en vesentlig
andel av informasjonen antas a veere irrelevant for
etterretningsformal.®

Etterretningstjenesteloven setter grenser for
behandlingen av slik informasjon, gjennom krav til
sletting og vilkar for deling med andre myndigheter.*®

8  Etterretningstjenesteloven § 4-7 forste ledd.

8 Prop. 80 L (2019-2020) side 60.

87 Etterretningstjenesteloven 8 4-7 andre ledd.

8 Etterretningstjenesteloven § 1-3 bokstav h.

8  Etterretningstjenesteloven 8 1-3 bokstav i.

% Etterretningstjenesteloven 8 9-8 andre ledd og kapittel 10.

Der Etterretningstjenesten unntaksvis og
innenfor lovens rammer driver informasjonsinn-
henting overfor personer i Norge, er det etter
loven under enhver omstendighet forbud mot
a innhente informasjon for politiformal.°" Loven
setter ogsa forbud mot at Etterretningstjenesten
driver industrispionasje.®?

4.3.2 Grunnvilkar for innhenting og utlevering
av informasjon

Etterretningstjenesteloven kapittel 5 stiller gene-
relle grunnvilkdr i form av minstekrav til forventet
etterretningsverdi av innhentet informasjon og
krav om forholdsmessighet. Kravet til forholds-
messighet gjelder ogsa utlevering av informasjon
til andre myndigheter og utenlandske partnere.
Grunnvilkarene gjelder i tillegg til lovens opp-
gave- og oppdragsbegrensning, formalsangivelse
(kapittel 1 og 3) og territorielle begrensninger og
andre forbud (kapittel 4).

9 Etterretningstjenesteloven § 4-8. Etterretningstjenesten kan bista
politiet etter politiloven & 27 a, men bistand kan ikke innbefatte sgk
eller innhenting etter kapittel 7, se etterretningstjenesteloven §10-7.

92 Etterretningstjenesteloven 8 4-9.
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Boks 4.3

Kapittel 5. Grunnvilkar for innhenting og utlevering av informasjon

§ 5-1. Grunnvilkdr for malseking

Etterretningstjenesten kan iverksette malsgking nar det er saklig grunn til 8 undersgke om inn-
henting kan frembringe informasjon som er relevant for etterretningsformal.

§ 5-2 Grunnvilkdr for mdilrettet innhenting (ferste ledd)
Etterretningstjenesten kan iverksette malrettet innhenting nar konkrete holdepunkter gir grunn til
a undersgke om innhenting kan frembringe informasjon som er relevant for etterretningsformal.

§ 5-3 Grunnvilkdr for innhenting av og sek i radata i bulk (farste ledd)
Etterretningstjenesten kan innhente radata i bulk nar det er nedvendig for a fa tilgang til et relevant

og tilstrekkelig informasjonsgrunnlag.

Lovens grunnvilkar skiller ikke mellom meto-
dene som benyttes, men mellom innhenting rettet
mot et kjent etterretningsmal og leting etter noe
ukjent. Loven skiller i sa mate mellom to hoved-
former for etterretningsarbeid: malsgking og mal-
rettet innhenting. Malsgking er systematisk arbeid
for a identifisere nye etterretningsmal.>> Malrettet
innhenting er systematisk arbeid for a finne infor-
masjon knyttet til identifiserte etterretningsmal.®

Det stilles strengere ngdvendighets- og sak-
lighetskrav ved maélrettet innhenting enn ved
malsgking. Malsgking kan iverksettes nar det er
saklig grunn til & undersgke om innhenting kan
frembringe informasjon som er relevant for etter-
retningsformal.®> Ved malrettet innhenting ma det
foreligge konkrete holdepunkter som gir grunn til
a undersgke om innhenting kan frembringe slik
informasjon.%®

% Etterretningstjenesteloven 8 1-3 bokstav e.
% Etterretningstjenesteloven § 1-3 bokstav f.
% Etterretningstjenesteloven 8 5-1.

% Etterretningstjenesteloven 8 5-2 fgrste ledd.

Loven stiller andre vilkar ved innhenting av og
sgk i datamengder der etterretningsverdien ikke
er vurdert forut for innhentingen (radata i bulk).
Etterretningstjenesten kan samle inn radata i
bulk dersom det er ngdvendig for a fa tilgang til
et relevant og tilstrekkelig informasjonsgrunnlag.
Sek ma tilfredsstille grunnvilkarene for malrettet
innhenting eller malsgking og skal logges for kon-
trollformal. Sek i radata med utgangspunkt i et
sgkebegrep tilknyttet en person i Norge kan bare
giennomferes dersom det er strengt ngdvendig
for d ivareta en oppgave som nevnt i § 3-1.

Loven har i kapittel 5 en bestemmelse som
stiller krav til forholdsmessighet ved bruk av
innhentingsmetoder som kan ramme enkelt-
mennesker.”” Bestemmelsen ma tolkes i lys av
Grunnloven og EMK, som stiller krav til ngdven-
dighet og forholdsmessighet ved inngrep i retten
til privatliv og ytringsfriheten.%®

97 Etterretningstjenesteloven § 5-4.
% Grunnloven 88§ 100 og 102 og EMK art. 8 og 10, jf. Prop. 80 L (2019~
2020) side 207.
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Boks 4.4

§ 5-4. Forholdsmessighet

Innhenting og utlevering av informasjon skal ikke gjennomfgres dersom det vil vaere et uforholds-
messig inngrep overfor den enkelte. Ved vurdering skal det tas hensyn til om mindre inngripende
tiltak i tilstrekkelig grad kan ivareta formalet, inngrepets virkning for den som rammes, sakens

betydning og forholdene ellers.

Etterretningstjenesten har fatt kritikk av
EOS-utvalget for mangelfull logging av sek for
kontrollformal, ettersom det ved bruk av loggen
ikke var mulig & identifisere sgk som var gjort i
en kategori som krever sarlig begrunnelse.®
EOS-utvalget har gitt uttrykk for at logging ma
kunne benyttes til & avdekke feil, i tillegg til at den
kan brukes til & undersgke avvik det allerede er
mistanke om. Etterretningstjenesten fastholdt at
minimumskravene for logging var oppfylt. Etter-
retningstjenesten har likevel utviklet et system
som gjer EOS-utvalget i bedre stand til & kontrollere
Etterretningstjenestens sgk i bulkdata og som
synes a tilfredsstille utvalgets forventninger.®

% Etterretningstjenesteloven § 5-3 andre og tredje ledd, EOS-utvalgets
arsmelding 2022 side 16.
100 EQS-utvalgets arsmelding 2023 side 17.

Det har ogsd veert uenighet mellom EOS-
utvalget og Etterretningstjenesten om hvorvidt
det kvalifiserte kravet til ngdvendighet ved sgk
med utgangspunkt i et sgkebegrep tilknyttet en
person i Norge ogsa gjelder ved sgk i bulkdata
innsamlet fra dpne kilder." Saken ble laftet til
Forsvarsdepartementet for tolkningsavklaring.
Departementet konkluderte med at det strengere
ngdvendighetskravet ikke gjelder ved sgk i apne
kilder. Departementet mente samtidig at det er
behov for en presisering av 8 5-3 tredje ledd og
viste til evalueringsutvalget. Evalueringsutvalget
behandler problemstillingen i punkt 4.6.2.

01 EOS-utvalgets arsmelding 2024 side 20.
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Etterretningsprosessen

Skjematisk forenklet fremstilling
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2L Blant annet tilrettelagt innhenting av grensekryssende elektronisk kommunikasjon

Figur 4.3 Skjematisk fremstilling av etterretningsprosessen sett i sammenheng med etterretnings-

tjenestelovens bestemmelser i kapittel 5

4.3.3 Regler for inngripende metodebruk og
beslutninger om metodebruk

Etterretningstjenesten benytter ulike metoder for
a samle inn data og informasjon. Forenklet kan
det skilles mellom to hovedkategorier av innhen-
tingsmetoder: menneskebasert innhenting og
teknisk innhenting. Menneskebasert innhenting
er karakterisert ved at informasjon blir samlet inn
giennom mellommenneskelig kontakt. Teknisk
innhenting er en samlebetegnelse for innhenting
av informasjon med tekniske metoder eller utstyr.
Teknisk innhenting kan deles inn i flere underkate-
gorier. Kommunikasjonsetterretning og apen
kildeetterretning er to former for teknisk innhen-
ting. Midtpunktinnhenting og endepunktinnhen-
ting er to sentrale metoder for kommunikasjons-
etterretning. Tilrettelagt innhenting er en form for
midtpunktinnhenting. Midtpunktinnhenting betyr

at elektronisk kommunikasjon samles inn mens
den er i transitt. Endepunktinnhenting innebaerer
skjultinnhenting avinformasjon fra et datasystem
eller liknende.

Etterretningstjenesteloven kapittel 6 hjemler
og beskriver metoder som kan medfgre inngrep i
enkeltmenneskers rettssfeere. Disse metodene er
regulertiloven for d ivareta krav etter Grunnloven,
E@S-retten og EMK. For noen metoder regulerer
bestemmelsene i kapittel 6 ogsa ytterrammer for
bruk av metoden.

Metodebruk etter kapittel 6 kan kun iverk-
settes nar grunnvilkdrene i kapittel 5 er oppfylt
og innhentingen ikke ellers strider mot loven.
Metodene kan brukes fordekt overfor personer
som er gjenstand for eller pa annen mate bereres
av metodebruken. Bruken skal avsluttes dersom
lovens vilkar ikke lenger er til stede.'??

102 Etterretningstjenesteloven 8§ 6-1.

.
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Boks 4.5

§ 6-13 Krav til beslutningen om bruk av inngripende metode

Beslutningen etter § 6-12 skal vaere skriftlig og angi

a. oppdraget som innhentingen knytter seg til
. hva eller hvem innhentingen gjelder

b
c. det faktiske og rettslige grunnlaget for innhentingen
d

. beslutningens varighet.

| hastetilfeller kan beslutningen treffes muntlig. Den skal i sa fall snarest mulig nedtegnes.

Metoder som ikke utgjgr inngrep i enkelt-
menneskers rettssfaere, er ikke regulert i loven.
Eksempler pa dette er innhenting av akustiske
signaler under vann, innhenting av informasjon
om fly, satellitter og andre objekter ved hjelp av
radar, og innhenting av satellittbilder av et starre
omrade hvor enkeltpersoner ikke identifiseres.'®3
Slik metodebruk kan iverksettes uten saerskilt
lovhjemmel. Grunnvilkdrene i kapittel 5 ma likevel
veere oppfylt.

Myndigheten til & godkjenne inngripende
metodebruk ligger etter loven hos sjefen for
Etterretningstjenesten og kan ikke delegeres.’
Et tilsvarende krav til forankring hos gverste sjef
gjelder ikke ved andre metoder. En metodegod-
kjenning skal ikke gis for lengre tid enn ngdvendig,
og ikke for mer enn ett ar av gangen.'® Beslutning
om inngripende metodebruk skal veere skriftlig og
angi oppdraget som innhentingen knytter seg til,
hva eller hvem innhentingen gjelder, det faktiske
og rettslige grunnlaget for innhentingen og beslut-
ningens varighet.'® Beslutning om metodebruk

93 Hgringsnotat. Forslag til ny lov om Etterretningstjenesten, 12.
november 2018 side 169.

Etterretningstjenesteloven 8 6-12 forste ledd og Prop. 80 L (2019-
2020) side 212.

Etterretningstjenesteloven 8 6-12 andre ledd.
Etterretningstjenesteloven 8 6-13 fgrste ledd.
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kan gjgres muntlig i hastetilfeller, men skal snarest
mulig nedtegnes.'®”

Kravet til forholdsmessighet har ogsa kommet
pa spissen ved operasjonaliseringen av lovens
beslutningsregler, som krever at alle beslutninger
om inngripende metodebruk forankres hos sjefen
for Etterretningstjenesten.

EOS-utvalget har i flere arsmeldinger tatt opp
spersmalet om hjemmelsgrunnlaget for kjgp av
metadata fra kommersielle akterer.'* Spgrsmalet
har veaert om slike kjgp utgjer en inngripende
metode som krever hjemmel i lov, og om etter-
retningstjenesteloven gir hjemmel for slike kjgp
i dag. EOS-utvalget og Etterretningstjenesten
har hatt ulike syn pa dette. Saken har veert
lgftet til Forsvarsdepartementet for avklaring.
Departementet har lagt til grunn at metadata
fra kommersielle tilbydere som hovedregel er &
anse som apent tilgjengelig informasjon, og at
de reguleres av etterretningstjenesteloven § 6-2.
Evalueringsutvalget bergrer problemstillingen i
punkt 4.6.2.

17 Etterretningstjenesteloven 8 6-13 andre ledd.
108 EQS-utvalgets arsmelding 2022 side 15, EOS-utvalgets arsmelding
2023 side 17 og EOS-utvalgets arsmelding 2024 side 20.
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4.3.4 Regler for behandling av
personopplysninger

Etter at Etterretningstjenesten har samlet inn
radata ved ulike innhentingsmetoder, vil dataene
analyseres av Etterretningstjenestens analytikere.

Personopplysningsloven og den underliggende
personvernforordningen kommer ikke til anven-
delse der slike opplysninger behandles i etter-
retningseyemed, men gjelder der informasjon
behandles for andre formal."®

Behandling av personopplysninger til etter-
retningsformal er regulert i etterretningstjeneste-
loven kapittel 9.7'° Behandling av personopplys-
ninger er i loven definert som enhver operasjon
eller rekke av operasjoner som gjgres med person-
opplysninger, enten automatiserte eller ikke.
Personopplysning omfatter enhver opplysning
om en identifisert eller identifiserbar fysisk per-
son.""" Ogsa innhenting av informasjon utgjer en
form for behandling etter loven. Reglene i kapittel
9 gjelder likevel bare behandling etter at informa-
sjonen er innhentet. Behandling i form av innhen-
ting er uttemmende regulert i lovens foregdende
kapitler."? Forbudet mot diskriminering ved
behandling av personopplysninger kommer imid-
lertid ogsa til anvendelse pa innhentingsstadiet."’?

Lovgiver har i behandlingsregelverket sokt
a avveie personvernhensyn mot nasjonale
sikkerhetshensyn og behovet for skjerming.'*
Loven stiller flere krav til behandlingen. Foruten
forbudet mot diskriminering, stilles en rekke
vilkar for utlevering av personopplysninger i
nasjonalt og internasjonalt samarbeid.””® Det

10

3

Etterretningstjenesteloven 8 9-1 andre ledd.

Se ogsa etterretningstjenesteloven §§ 10-2 og 10-3 om behandling av
personopplysninger ved nasjonalt og internasjonalt samarbeid og
informasjonsutveksling. Lovens krav er utdypet i sikkerhetsgraderte
bestemmelser og instrukser.

Etterretningstjenesteloven 8 1-3 bokstav b.
Etterretningstjenesteloven & 9-3 andre punktum.
Etterretningstjenesteloven 8 9-3 fgrste punktum.

4 Prop. 80 L (2019-2020) side 304-307 og Innst. 357 L (2019-2020)
side 5.

Etterretningstjenesteloven § 10-2 fgrste ledd bokstav ¢ og 8 10-3
forste ledd bokstav a.

"

>

"

o

"

©

"

vl

stilles ogsa krav til at personopplysninger ikke
gjores tilgjengelig for flere personer enn ngd-
vendig."® Etterretningstjenesten skal sa langt
som mulig pase at opplysninger som behandles,
er korrekte og oppdaterte. Personopplysninger
skal slettes nar opplysningene ikke lenger er
nedvendige for etterretningsformal.””” Loven
palegger Etterretningstjenesten & gjennomfere
systematiske informasjonssikkerhetstiltak for a
sikre konfidensialitet, integritet og tilgjengelighet
ved behandling av personopplysninger. Tiltakene
skal utformes i samsvar med sikkerhetsloven.''8
Etterretningstjenestens behandling av personopp-
lysninger er naermere omtalt i punkt 7.4.

4.3.5 Etterretningstjenestens implementering
av reglene

Etterretningstjenesten har gjennomfegrt lovens
krav pa flere mater. Det er utarbeidet omfatt-
ende interne sikkerhetsgraderte reguleringer for
dette formalet. Gjennom ordre og instrukser er
den enkelte ansatte palagt a foreta selvstendige
vurderinger av innhenting, behandling og deling
av informasjon etter loven. De interne reguler-
ingene gir faringer for vurderingene. Juridisk enhet
i Etterretningstjenesten gir faglig bistand til tekni-
kere og analytikere.

Reguleringene stiller krav til forberedelse,
beslutning og iverksettelse av metodebruk, og til
behandling av innhentet informasjon i det videre
analysearbeidet. Det er utformet internt regelverk
for behandling av personopplysninger, ogsa for
behandling av slike opplysninger for andre formal
enn etterretningsformal. Det interne regelverket
regulerer informasjonsdeling med andre myndig-
heter og utenlandske partnere. Det stilles innga-
ende krav til internkontroll.

6 Etterretningstjenesteloven § 9-9 andre ledd.

"7 Etterretningstjenesteloven 8 9-7 farste ledd andre punktum og § 9-8
forste og tredje ledd. For radata i bulk og metadata innhentet og
lagret i bulk, gjelder egne slettingsfrister, se § 9-8 andre ledd.

8 Etterretningstjenesteloven § 9-9 fgrste ledd.
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Etterretningstjenesten bruker betydelige res-
surser pa rettslige vurderinger og dokumentasjon
av metodebruk. Virksomheten har, blant annet

som en fglge av at loven stiller strengere krav, blitt
mer byrdkratisk enn tidligere.

Beslutningsstette for innhentingsavdelingene ved inngripende metodebruk

Forenklet fremstilling

Innhenting

Norsk person i Norge? utelukket jfr

§4-1.

Utenlandsk person i Norge?

Er det en person
det skal benyttes

Statlig trusselakter i utlandet?
en metode

overfor?

NN

Utenlandsk person i utlandet
som ikke opptrer pa vegne av
en fremmed stat?

A

Norsk person i utlandet?

A4

y
Opptrer personen pa vegne av fremmed

stat eller statslignende aktor?

Sjekk om etterretningsmalet og metoden er omfattet av

aktuell kategori og at ikke metodebruken krever sarskilt
innhentingsordre av sjef Etterretningstjenesten

Sjekk om etterretningsmalet og
metoden er omfattet av aktuell

gori og at ikke debruken
krever serskilt innhentingsordre
av sjef Etteretningstjenesten

Innhenting

N\ utelukket jfr

el §4-1.

Sjekk om
Metodebestemmelsen
krever at Sjef
operasjoner treffer
beslutning om
metodebruk i form av en
Iverksettingsordre eller
om det er tilstrekkelig
med en Operasjonsordre
iavdelingen

Figur 4.4 Skjema for intern beslutningsstatte ved inngripende metodebruk

Etterretningstjenesten har forsekt d effektivisere
etterretningsprosessen pa flere omrader. Det
er blant annet etablert et saerskilt metodegod-
kjenningsregime som innebaerer at sjefen for
Etterretningstjenesten tar beslutninger om
metodebruk pd gruppeniva overfor kategorier
av etterretningsmal. Det utformes «malpakker»
bestdende av etterretningsmal som pa forhand
er vurdert & veere tilstrekkelig like til at lovens
grunnvilkdr, herunder kravet til forholdsmessig-
het, kan anvendes likt overfor det enkelte mal.
Etter at sjefen for Etterretningstjenesten har fattet
beslutningen om metodebruk, er det opp til den
enkelte analytiker & vurdere om det enkelte etter-
retningsmal er omfattet av en forhandsgodkjent

kategori, eller om etterretningsmalet faller utenfor
kategoriangivelsen.

Forholdsmessighetsbestemmelsen i loven for-
drer en konkret vurdering av inngrepets virkning
overfor den enkelte.""® EOS-utvalget har i lys av dette
stilt spgrsmal ved Etterretningstjenestens bruk av
rammegodkjenninger overfor malkategorier.'?
Saken har veert forelagt Forsvarsdepartementet,
som har konkludert med at Etterretningstjenestens
operasjonalisering av reglene tilfredsstiller lovens
forholdsmessighetskrav. Departementet har like-
vel fremhevet at dette forutsetter at persongrup-

19 Etterretningstjenesteloven § 5-4.
120 EOS-utvalgets arsmelding 2023 side 14.
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pen er tilstrekkelig ensartet, og at kriteriene for om
et enkeltmal faller inn under kategoriangivelsen, er
tilstrekkelig klare. Etterretningstjenesten har over-
for evalueringsutvalget fremhevet at dette spgars-
malet har stor betydning for tjenestens mulighet
til & drive effektivt etterretningsarbeid, da man
sjelden har & gjere med en statisk personkrets.
Sjefen for Etterretningstjenesten har besluttet
at enkelte risikofylte aktiviteter eller operasjoner
krever sarskilt beslutning fra vedkommende,
selv. om etterretningsmalet faller inn under
en forhandsgodkjent kategori. Det kommer
frem av interne bestemmelser at dette beslut-
tes enkeltvis. Dette gjelder innhenting som er
saerlig sensitiv av politiske eller rettslige grunner,
eller som medferer operativ risiko. Det samme
gjelder beslutninger som etter loven skal lgftes til
Forsvarsdepartementet.'?

Boks 4.6

8§ 2-5 Saker som skal forelegges departementet
for beslutning

Etterretningstjenesten skal forelegge folg-
ende saker for departementet for beslut-
ning:

a. Etablering av samarbeid og avtaler med
utenlandske tjenester eller internasjonale
organisasjoner

b. Iverksettelse av saerskilte etterretnings-
operasjoner som kan reise politiske pro-
blemstillinger

c. Andre seerlig viktige saker.

21 Etterretningstjenesteloven § 2-5.

4.4 Nasjonalt etterretningssamarbeid

4.4.1 Generelt om samarbeidet og
informasjonsdeling

Etterretningstjenesten har et sektorovergripende
samfunnsoppdrag. Arbeidet inngdr i et nasjonalt
sikkerhetssamvirke med de andre EOS-tjenestene.
Stadig flere trusler er grenseoverskridende, og
fremmede stater benytter sammensatte virke-
midler som kan true nasjonal sikkerhet, ofte ved
hjelp av private stedfortredere. Trusselaktgrer
og deres nettverk opererer pa tvers av nasjonale
grenser - i det fysiske rom, men seerlig i det digi-
tale rom. Trusler eller trusselakterer som én dag
befinner seg i utlandet, kan pa kort tid true eller
fa virkninger i Norge. Ettersom EOS-tjenestenes
arbeidsomrader i sterre grad overlapper, er
det gkende behov for samarbeid mellom EOS-
tjenestene og med andre myndigheter, som poli-
tiet og Utenriksdepartementet.

Etterretningstjenesten skal bidra til & avdekke
og identifisere utenlandske trusler som kan
utgjere en fare for Norge og norske interesser.
Etterretningstjenesten vil varsle de to andre EOS-
tjenestene der den har informasjon om at norske
interesser er truet. Andre deler av det norske myn-
dighetsapparatet vil veere ansvarlig for 8 handtere
trusselen. | motsatt ende er Etterretningstjenesten
avhengig av rettidig informasjonsdeling fra PST og
NSM om trusler fra individer og grupper i Norge
og sarbarheter i den digitale infrastrukturen. Dette
er av betydning for Etterretningstjenestens evne til
a prioritere sitt utenlandsetterretningsarbeid. Slik
informasjon styrker evnen til & avdekke om det er
ytterligere forbindelser mellom individer i utlandet
og hittil ukjente individer i Norge.

.
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Etterretningstjenesteloven setter vilkar for utle-
vering av informasjon fra Etterretningstjenesten
til andre norske myndigheter. Utlevering kan kun
skje for etterretningsformal, eller der det er ngd-
vendig for & fremme mottakers oppgave eller hin-
dre at virksomhet blir utevd pa uforsvarlig mate.'??
Informasjon mottatt fra tredjepart kan utleveres
dersom denne har gitt samtykke. Utlevering av
personopplysninger ma veere i samsvar med
bestemmelsene i lovens kapittel 9.

Videre ma utleveringen vaere forholdsmessig,
og den ma veere forsvarlig i lys av opplysningenes
kvalitet, hvem som er mottaker, og hvordan mot-
taker antas a bruke dem.'? Det stilles krav om at
utlevering skal skje «med notoritet», det vil si det
skal sikres sporbarhet om hva som er utlevert,
hvem som har behandlet opplysningene, hvordan
behandlingen har skjedd og hvilke vurderinger
som ligger bak behandlingen.’* Opplysningene
ma behandles pa sikkerhetsmessig forsvarlig mate.

Dersom formalet med utleveringen er 3 sette
mottaker i stand til 3 utfgre innhenting eller andre
tiltak pa vegne av Etterretningstjenesten, kan dette
kun skje dersom tjenesten selv ville hatt adgang til
a giennomfgre det samme.'®

4.4.2 Grensesnitt og samarbeid mellom PST og
Etterretningstjenesten
PST er Norges nasjonale innenlands etterretnings-
og sikkerhetstjeneste underlagt Justis- og bered-
skapsdepartementet.'? PST har i rollen som politi-
organ i oppgave a forebygge, avdekke, etterforske,
patale og handtere trusler knyttet til etterretning,
pavirkning, sabotasje, spredning av massegde-
leggelsesvapen, terror og ekstremisme. PST gir
bade myndighetene og trusselutsatte virksom-

22 Etterretningstjenesteloven § 10-2.

123 Etterretningstjenesteloven 8 10-2 forste ledd.

24 Etterretningstjenesteloven § 10-2 tredje ledd og Prop. 80 L (2019-
2020) side 229.

125 Etterretningstjenesteloven 8 10-2 andre ledd.

126 Politiloven § 17 a 0og 8 17 c. Se ogsa PST: «Nasjonal trusselvurdering
2026» side 50.

heter i naeringslivet rad om tiltak. Det gjor ikke
Etterretningstjenesten.’’

Politiloven & 17 a angir PSTs oppgaver som
innenlands etterretningstjeneste.’® Det har vaert
en implisitt forventning om at PST skal gi myndig-
hetene beslutningsstgtte om trusler innenlands.'®
Etterretningsoppgaven ble tydeliggjort ved lov-
endring i 2023.'° PST kan ta i bruk apne kilder til
a lese sitt etterretningsoppdrag.'>' PST har ikke
adgang til & benytte inngripende metoder for
dette formadlet.’?? | sitt forebyggende politiarbeid
kan PST bruke straffeprosessuelle tvangsmidler pa
naermere bestemte vilkar etter forutgadende kjen-
nelse fra retten. Adgangen til & ta i bruk skjulte
tvangsmidler gjelder blant annet der det er grunn
til 3 undersgke om noen forbereder ulovlig etter-
retningsvirksomhet, pavirkning eller terrorvirk-
somhet."s

PST og Etterretningstjenesten har til dels
overlappende ansvar og arbeidsoppgaver nar
det gjelder fremmede trusselaktgrer som utgjar
en fare for rikets sikkerhet. Dette gjelder seerlig
grenseoverskridende trusselaktivitet. Som beskre-
vet i punkt 4.3.1, kan Etterretningstjenesten unn-
taksvis benytte inngripende metoder pd norsk
territorium overfor personer som opptrer pa
vegne av fremmed stat eller statslignende aktar,
men dette forutsetter at tilknytningen til en stat
kan sannsynliggjgres. De samme personene kan
vaere i PSTs sgkelys. Etterretningstjenesten er
palagt & be PST om samtykke til slik innhenting i

27 Se blant annet § 6 i Instruks for Politiets sikkerhetstjeneste.

28 Politiloven § 17 a: «Politiets sikkerhetstjeneste skal utarbeide analyser
og etterretningsvurderinger om forhold i Norge som kan true Norges
suverenitet, territorielle integritet, demokratiske styreform og andre
nasjonale sikkerhetsinteresser».

129 Prop. 31 L (2022-2023) side 61.

30 Lov om endringer i politiloven og politiregisterloven (PSTs etter-
retningsoppdrag og bruk av apent tilgjengelig informasjon). Om
bakgrunnen, se Prop. 31 L (2022-2023).

31 Politiregisterloven 8 65 a, tilfeyd ved lov 28. april 2023 nr. 11 om
endringer i politiloven og politiregisterloven (PSTs etterretnings-
oppdrag og bruk av apent tilgjengelig informasjon).

32 Prop. 31 L (2022-2023) side 28-29.

3 Politiloven § 17 d.

Rapport fra utvalget for evaluering av etterretningstjenesteloven

I47



den grad den rammer forhold som ogsa faller inn
under beskrivelsen av det forebyggende mandatet
til PST etter politiloven § 17 b.'3* Ved annen inn-
henting i Norge, skal PST informeres."*

Etterretningstjenesten og PST har overfor
evalueringsutvalget hver for seg gitt uttrykk for
ulike oppfatninger om tolkningen av sentrale
bestemmelser i etterretningstjenesteloven kapit-
tel 4 som regulerer grensesnittet og samarbeidet
mellom tjenestene. Gjennom sikkerhetsgradert
instruks- og avtaleverk har Etterretningstjenesten
og PST sekt a lgse tolkningstvil og meningsforskjel-
ler i slike spgrsmal.

Etterretningstjenesten og PST har et tett sam-
arbeid innenfor de oppdragene som er felles for
dem, som for eksempel terrorisme, fremmed
etterretning, cybertrusler og eksportkontroll.
Samarbeidet er regulert i felles instruks.'* Etter-
retningstjenesten kan bista politiet med etterret-
ningsressurser i samsvar med politiloven 8 27 a,
som regulerer Forsvarets bistand til politiet. Under
slike oppdrag er Etterretningstjenesten underlagt
kommando av sjefen for PST og opererer under
PSTs rettsgrunnlag.' Tilrettelagt innhenting kan
ikke benyttes i bistandsgyemed.#

4.4.3 Grensesnitt og samarbeid mellom NSM
og Etterretningstjenesten

NSM er Norges direktorat for forebyggende
sikkerhet.’®® Administrativt og budsjettmessig
er NSM underlagt Justis- og beredskapsdeparte-
mentet, mens den faglige etatsstyringen er delt
mellom Justis- og beredskapsdepartementet og
Forsvarsdepartementet.’® Direktoratets hoved-

13

®

Etterretningstjenesteloven 8 4-3 fgrste punktum.

35 Etterretningstjenesteloven § 4-3 andre punktum.

3 Instruks 13. oktober 2006 om samarbeidet mellom Etterretnings-
tjenesten og Politiets sikkerhetstjeneste er fastsatt ved kongelig
resolusjon med hjemmel i Kongens instruksjonsmyndighet. Instruksen
er offentlig.

Etterretningstjenesteloven 8 10-7 farste punktum.
Etterretningstjenesteloven 8 10-7 andre punktum.

Sikkerhetsloven § 2-2. Se ogsa NSM: «Risiko 2026» side 3.

40 Hovedinstruks for Nasjonal sikkerhetsmyndighet.

&

13

N

13

3

13

]

oppgave er & bedre Norges evne til 3 beskytte
seg mot spionasje, sabotasje, terror og sammen-
satte trusler. Gjennom radgivning, tilsyn, testing,
forskning og utvikling, bidrar NSM til at virksom-
heter sikrer sivil og militeer informasjon, systemer,
objekter og infrastruktur med betydning for nasjo-
nal sikkerhet.

Samarbeidet bygger pd den samme grunn-
tanken som samarbeidet mellom Etterretnings-
tjenesten og PST, nemlig at trusselakterer til
enhver tid kan operere i og mot norsk digital
infrastruktur fra hvor som helst i verden. Mens
Etterretningstjenesten retter sgkelys mot trusse-
laktgrene og trusselen mot Norge, har NSM ansvar
for radgivning, forebyggende tiltak og avdekking av
trusselaktivitet hos ofrene for cyberoperasjoner.
Ved utarbeidelsen av etterretningstjenesteloven,
ble det lagt til grunn at innfaringen av tilrettelagt
innhenting ville bidra med informasjon av betyd-
ning for NSMs oppgave med & avdekke og varsle
om cyberoperasjoner mot digital infrastruktur, og
a koordinere handteringen av alvorlige cyberope-
rasjoner. Det ble lagt til grunn at dette ville kreve
flere ansatte i NSM.™’

4.4.4 Etablerte nasjonale
samarbeidsstrukturer
Det har de siste arene blitt opprettet en rekke faste
samarbeidsstrukturer mellom EOS-tjenestene, og
mellom EOS-tjenestene og andre myndigheter.
NSM er ansvarlig for et nasjonalt varslings-
system (VDI), som skal avdekke og varsle om
cyberoperasjoner mot digital infrastruktur. NSM
har ogsa det nasjonale ansvaret for & koordinere
handteringen av alvorlige cyberoperasjoner. Felles
cyberkoordineringssenter (FCKS) har siden 2017
veert etablerti NSMs lokaler. Virkeomradet til FCKS
er informasjonsutveksling med henblikk pa fore-
bygging og handtering av alvorlige hendelser i det

41 Prop. 80 L (2019-2020) side 142-143. Se ogsa punkt 6.2 i rapporten.

.
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digitale rom.™ Det er et permanent og samloka-
lisert fagmiljg med faste representanter fra NSM,
PST, Kripos og Etterretningstjenesten.

| 2019 ble Nasjonalt cybersikkerhetssenter
(NCSC) etablert for a bidra til & styrke Norges
motstandsdyktighet i det digitale rom. NCSC er en
arena for samarbeid mellom relevante akterer i
naringsliv, eiere av kritisk infrastruktur og offent-
lige myndigheter.'#

Felles etterretnings- og kontraterrorsenter
(FEKTS) ble etablert i PSTs lokaler i 2021. FEKTS
skal bidra til & styrke Etterretningstjenestens og
PSTs evne til & forebygge, avdekke, motvirke og
bekjempe trusler mot Norge og norske interesser.
Senteret er etablert i henhold til ugradert instruks
om samarbeidet mellom Etterretningstjenesten og
PST (samarbeidsinstruksen)."** FEKTS er lokalisert
hos PST, men bemannet med representanter fra
begge tjenester. Sikkerhetsgraderte retningslinjer
og avtaler utdyper samordningen mellom de to
tjenestene innenfor rammene av etterretnings-
tjenestelovens samordningsbestemmelse.'® Dette
skal bidra til at all samordning effektivt koordineres
gjiennom FEKTS.

Nasjonalt etterretnings- og sikkerhetssenter
(NESS) ble etablert i 2022 for & gke den nasjonale
situasjonsforstaelsen om sammensatte trusler.'4
NESS bestar av PST, Etterretningstjenesten, NSM
og politiet. Senteret er etablert i PSTs lokaler.

14

[S]

Retningslinjer for cybersamarbeid (ugradert) 15. mai 2013, endret

20. mars 2017, punkt 3.2: «Med «alvorlige hendelser» menes reelle

og potensielle ugnskede hendelser i det digitale rom som er rettet

mot samfunnskritisk infrastruktur, samfunnskritisk informasjon

eller samfunnskritiske funksjoner.»

43 NCSC: https://nsm.no/fagomrader/digital-sikkerhet/nasjonalt-
cybersikkerhetssenter/.

44 Instruks om samarbeidet mellom Etterretningstjenesten og Politiets

sikkerhetstjeneste (samarbeidsinstruksen) 8 7.

Etterretningstjenesteloven 8 4-3.

4 Justis- og beredskapsdepartementet og Forsvarsdepartementet:

«Forsterket innsats mot sammensatte trusler», pressemelding 2.

desember 2022. Se ogsa Meld. St. 9 (2024-2025) side 96-97.

14!

&

Utenfor de etablerte strukturene samarbeider
Etterretningstjenesten ogsd med en rekke
andre offentlige myndigheter,'¥ blant annet
Direktoratet for eksportkontroll og sanksjoner
(DEKSA), Nasjonal kommunikasjonsmyndighet
(Nkom), Tolletaten og Direktoratet for stralevern
og atomsikkerhet (DSA). Samarbeidet med andre
nasjonale etater og myndigheter skal godkjennes
av Forsvarsdepartementet.’®

4.5 Internasjonalt etterretningssamarbeid
under nasjonal kontroll

Etterretningstjenesten skal etablere og opprett-
holde etterretningssamarbeid med andre stater,
forsvarsallianser som Norge deltar i, og andre
internasjonale organisasjoner.'® Etterretnings-
tjenesteloven slar samtidig fast at Etterretnings-
tjenesten skal vaere under nasjonal kontroll, og
det skal sikres nasjonal kontroll med hvilken
informasjon som gjgres kjent for utenlandske
samarbeidspartnere.’™® Kravet til nasjonal kontroll
innebaerer ogsa at Etterretningstjenesten ma for-
sta hvordan systemer som er produsert i utlandet
fungerer. Internasjonalt etterretningssamarbeid
gker tilgangen pa relevant informasjon. | lovens
forarbeider er det fremhevet at slikt samarbeid er
sentralt for norske myndigheters evne til a treffe
rettidige og korrekte beslutninger som angar rikets
sikkerhet.™?

Etterretningssamarbeid med andre stater er
regulert i avtaler inngatt med relevante statlige
myndigheter. Etableringen av avtaler med sam-
arbeidende tjenester skal forelegges Forsvars-
departementet for godkjenning.'>? Etterretnings-
tjenesten har utarbeidet internt regelverk for
utlevering av data og etterretninger innenfor ram-

47 Etterretningstjenesteloven 8§ 10-1 forste ledd.

48 Etterretningstjenesteloven 8 2-4 andre ledd og 8 2-5 bokstav c.
49 Etterretningstjenesteloven 810-1 andre ledd.

50 Etterretningstjenesteloven § 2-1 andre ledd.

' Prop. 80 L (2019-2020) side 45.

92 Etterretningstjenesteloven 8 2-5 bokstav a.
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mene av loven og inngatte avtaler. Slikt materiale
er sikkerhetsgradert.

Utlevering av etterretningsinformasjon til
andre staters myndigheter eller internasjonale
organisasjoner ma oppfylle vilkdrene i § 10-2.
Utleveringen ma ellers vaere under nasjonal kon-
troll og i Norges interesse.'>

EOS-utvalget farer kontroll med Etterretnings-
tjenestens samarbeid med internasjonale part-
nere, slik det er henvist til i EOS-utvalgets ars-
meldinger.’>*

Det har veert uenighet mellom Etterretnings-
tjenesten og EOS-utvalget om de rettslige ram-
mene for deling og mottak av radata i bulk til
og fra utenlandske partnertjenester. Hva gjelder
mottak av informasjon, har det veert uenighet om,
og i sa fall i hvilken grad, Etterretningstjenesten
ma vurdere om partnertjenesten har innhentet
informasjon i trdd med sitt nasjonale regelverk og
menneskerettslige forpliktelser.’>> Nar det gjelder
Etterretningstjenestens deling av raddata i bulk, som
ikke er regulert direkte i loven, har det ogsa vaert
spersmal om Etterretningstjenesten kan foreta
en samlet vurdering av bulkdatasettet, herunder
om delingen er forholdsmessig, nedvendig og
forsvarlig, eller om Etterretningstjenesten ma vur-
dere hver personopplysning for seg. EOS-utvalget
forela spersmalene for Forsvarsdepartementet til
vurdering.’*® Evalueringsutvalget bergrer problem-
stillingen i neste punkt.

15!

@

Etterretningstjenesteloven § 10-3. Det er ogsa krav om at
informasjonen ikke kan brukes som grunnlag for innhenting rettet
mot personer i Norge. Det er unntak for personer omfattet av § 4-2
forste ledd.

%4 Se EOS-utvalgets arsmelding 2024 side 19 og EOS-utvalgets

arsmelding 2020 side 22.
15 EOS-utvalgets arsmelding 2024 side 16.
1% EOS-utvalgets arsmelding 2024 side 16.

a

4.6 Utvalgets vurderinger og anbefalinger

4.6.1 Overordnet vurdering

Gjeldende etterretningstjenestelov har gjort
Etterretningstjenestens virksomhet mer tilgjenge-
lig for allmennheten. Selv om loven er komplisert,
har det blitt enklere for pressen, menneskerettig-
hetsorganisasjoner og andre aktgrer fra sivil-
samfunnet a forstd et fagfelt som i sin natur er,
og ma veere, skjult, og som er teknisk og til dels
vanskelig tilgjengelig. Flere av disse aktgrene
har papekt overfor evalueringsutvalget at lovens
apenhet rundt norsk utenlandsetterretning og de
rettslige rammene for slik virksomhet, er tillits-
skapende. Etterretningstjenesten har fremhevet
som positivt at tjenestens ansatte som folge av
loven i dag har stgrre kunnskap om virksom-
hetens rettsgrunnlag. Evalueringsutvalget er
enig i at omfattende, detaljerte og transparente
regler bidrar til lovgivers malsetting om styrket
legitimitet, reduksjon av fare for misbruk og gkte
muligheter for kontroll. Lovgiver har sgkt a avveie
hensyn til dpenhet og skjerming. Sterre apenhet
ville gatt pa bekostning av behovet for skjerming
av Etterretningstjenestens kapasiteter.

Etterretningstjenesten har giennomfart lovens
forpliktelser og rettslige rammer i virksomheten,
og strukket seg langt for & unnga rettslig risiko i
sin operative virksomhet.

Selv om arsaksbildet er sammensatt og andre
aspekter spiller inn, har Etterretningstjenesten
fremhevet at lovens nye grunnvilkar og doku-
mentasjons- og beslutningskrav har medfart en
betydelig byrakratisering av etterretningspro-
sessen. Evalueringsutvalget har observert det
samme. Loven har i s& mate fatt konsekvenser
for Etterretningstjenestens virksomhet og maten
den arbeider pa. Etterretningstjenesten har til-
passet organisasjonen og de interne prosessene.
Tjenesten har utviklet nye kapasiteter og ressurser
for & ivareta lovens krav. Flere ressurser enn for
gar med til forutgdende operative og rettslige

™ |
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vurderinger av metodebruk og dokumentasjon av
prosessen for kontrollformal.

Gitt dagens alvorlige sikkerhetspolitiske
situasjon og det medfslgende gkte behovet
for Etterretningstjenestens leveranser, ser
evalueringsutvalget grunn til & advare mot flere
bestemmelser eller endringer i loven som utlgser
nye vurderingskrav og krav til dokumentasjon av
etterretningsarbeidet. Dette vil i lengden kunne
pavirke Etterretningstjenestens operative evne
negativt. Det er heller ikke opplagt at ekt byra-
kratisering vil fremme lovens formal om rettssik-
kerhet og mulighet for kontroll. Dette kan i verste
fall tenkes a fa motsatt effekt, ved at de viktigste
kontrollomradene drukner i dokumentmengden.
Evalueringsutvalget understreker samtidig at det
er viktig at Etterretningstjenesten fortsetter sitt
arbeid med & effektivisere interne saksbehand-
lingsprosesser innenfor lovens rammer.

Boks 4.7

Evalueringsutvalget anbefaler:

- For a ivareta effektiviteten i Etterretnings-
tienestens arbeid, ber ytterligere byra-
kratisering av virksomheten unngas.

4.6.2 Ulike rettslige problemstillinger

EOS-utvalgets arsmeldinger har synliggjort uenig-
het mellom EOS-utvalget og Etterretningstjenesten
om rekkevidden og bruken av lovens forholds-
messighetskrav, kravene til skriftliggjering og
dokumentasjon for kontrollformdl, mottak og
deling av informasjon med utenlandske partner-
tjenester, og rammene for inngripende metode-
bruk for kilderekruttering og kildeverifikasjon i
Norge. En ny og omfattende lov vil alltid gi grunnlag
for tolkningsspgrsmal. Tolkningssparsmal har blitt
loftet til Forsvarsdepartementet for avklaring, slik
systemet legger opp til. Slike tolkningsuttalelser
binder Etterretningstjenesten, men bidrar ikke til

rettslig avklaring. EOS-utvalget har ingen instruk-
sjonsmyndighet overfor Etterretningstjenesten, og
ma forholde seg til departementets fgringer. EOS-
utvalget kan imidlertid lgfte eventuelle rettslige
bekymringer til Stortinget i ars- eller seermelding
dersom EOS-utvalget mener det er behov for &
endre loven.

Evalueringsutvalget har evaluert loven pa sys-
temniva, og har ikke gjort inngdende vurderinger
av de rettslige problemstillingene som er omtalt i
arsmeldingene. Det er ulike mater a tilneerme seg
problemstillingene pa.

For enkelte av problemstillingene anser evalu-
eringsutvalget det som tilfredsstillende at departe-
mentet har kommet med en klar tolkningsuttalelse,
at EOS-utvalget har tatt dette til orientering og at
problemstillingen er synliggjort av EOS-utvalget i
arsmeldinger. Dette gjelder for eksempel kravet til
innretning av logg over sgk i radata i bulk og krav
til dokumentasjon av forholdsmessighetsvurde-
ringen ved sgk i rddata i bulk. Evalueringsutvalget
mener samtidig at problemstillinger som har stor
betydning for Etterretningstjenestens virksomhet,
eller som reiser menneskerettslige eller andre
prinsipielle spersmal, med fordel kan tydeliggjores
i loven. Det samme gjelder i sparsmal der retts-
kildene er sprikende eller gir begrenset tolknings-
veiledning.

Problemstillingene som er trukket frem i dette
kapittelet, er etter evalueringsutvalgets syn alle av
en slik karakter. Noen er av etterretningsmessig
stor betydning, mens andre er utfordrende fra et
rettslig perspektiv.

Lovens forholdsmessighetskrav har kommet
pa spissen i flere saker. Forholdsmessighets-
vurderinger er i sin natur skjgnnsmessige, og
bestemmelsen er ment & kunne anvendes pa et
bredt sett med tiltak. Det vil ikke vaere mulig a
regulere seg bort fra enhver fremtidig uenighet
om bruken av forholdsmessighetsbestemmelsen
i enkeltsaker.

Etterretningstjenestens metodegodkjennings-
regime star i et visst spenningsforhold til den tradi-
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sjonelle oppfatningen om at forholdsmessighets-
vurderinger i forvaltningen skjer pa individniva og
ikke pa kategoriniva. Evalueringsutvalget viser til at
Etterretningstjenestens virksomhet skiller seg fra
annen forvaltningsvirksomhet, blant annet som
folge av at den er informasjons- og ikke persono-
rientert, og at det uansett foretas en konkret vur-
dering av om etterretningsmalet faller inn under
en forhandsgodkjent kategori fer informasjonsinn-
henting iverksettes. Dette har stor betydning for
Etterretningstjenestens evne til & drive effektivt
etterretningsarbeid. Selv om praksisen er forsvarlig
etter gjeldende rett, mener utvalget at adgangen til
a beslutte metodebruk mot kategorier av etterret-
ningsmal med fordel kan komme frem tydeligere
av loven. Dette vil styrke formalet om a trygge tilli-
ten til Etterretningstjenestens virksomhet.

Evalueringsutvalget mener videre, i likhet med
Etterretningstjenesten, at det ber klargjgres om det
kvalifiserte ngdvendighetskravet i etterretnings-
tjenesteloven 8 5-3 tredje ledd, som gjelder der
det tas utgangspunkt i et sgkebegrep tilknyttet en
person som oppholder seg i Norge, ogsa gjelder
ved sgk i dpne kilder.

Boks 4.8

Evalueringsutvalget anbefaler:

Kjgp av metadata fra kommersielle aktarer er
blitt mer aktuelt. Selv om slike kjgp ikke er blant de
mest inngripende formene for informasjonsinn-
henting, bar hjemmelen for slike kjgp etter evalue-
ringsutvalgets syn komme frem klarere av loven.

Effektivt etterretningsarbeid forutsetter
informasjonsdeling med utenlandske partnere.
Det er behov for a tydeliggjere kravene til Etter-
retningstjenestens rettslige vurderinger ved
mottak av radata i bulk fra utenlandske partner-
tjenester. Loven kan ogsa med fordel klargjeres
nar det gjelder rammene for deling av radata i bulk
med utenlandske partnere. Reglene for deling og
mottak skal hindre omgdelse av etterretnings-
tjenesteloven. Det er samtidig avgjgrende at
reglene hensyntar utfordringer ved a skulle gjore
inngdende rettslige vurderinger av annen stats
nasjonale regelverk og folkerettslige forpliktelser.
Ogsa spgrsmalet om bruk av inngripende metoder
i Norge for kilderekrutterings- og kildeverifikasjons-
formal overfor personer som opptrer pa vegne av
fremmed stat, ber klargjeres. Dette har betydning
for Etterretningstjenestens evne til effektivt etter-
retningsarbeid mot fremmede stater.

- Etterretningstjenestens adgang til & operasjonalisere beslutningsreglene i 88 6-12 og 6-13
gjennom forhdandsdefinerte kategorier av etterretningsmal ma tydeliggjeres.

- Hjemmelen for kjgp av metadata fra kommersielle aktarer bgr klargjgres.

- Vilkdrene for sgk i radata i bulk fra apne kilder med utgangspunkt i et sekebegrep tilknyttet en
person som oppholder seg i Norge, ma klargjares.

- Kravene til Etterretningstjenestens rettslige vurderinger ved mottak av radata i bulk innhentet

av annen stat ma klargjores.

- Rammen for Etterretningstjenestens deling av radata i bulk med annen stat ber klargjeres.
- Rammene for inngripende metodebruk i Norge for kilderekruttering og kildeverifikasjon bar

klargjeres.

52.
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4.6.3 Grensesnittet mellom
Etterretningstjenesten og PST

Det ligger utenfor evalueringsutvalgets oppdrag
a ha oppfatninger om PSTs rettsgrunnlag, orga-
nisering og ressurstilgang. Det vises her til andre
utredninger om slike forhold.'™ Etterretnings-
tjenesteloven regulerer imidlertid grensesnittet
mellom PSTs forebyggende sikkerhetsarbeid og
Etterretningstjenestens virksomhet. Det ligger til
evalueringsutvalget & vurdere om disse bestem-
melsene i praksis virker som tiltenkt. Lovgivers
intensjon har vaert at reglene skal bidra til effektivt
samarbeid mellom Etterretningstjenesten og PST,
hindre overlappende virksomhet og unnga etter-
retningssvikt.

Derettslige rammene for Etterretningstjenesten
og PST har veert utviklet hver for seg i tid og med
ulikt utgangspunkt. Bestemmelsene i etterretnings-
tjenesteloven som regulerer forholdet mellom
Etterretningstjenesten og PST og grensesnittet
mellom de to tjenestene, baerer ogsa preg av kom-
promiss i forlengelsen av betydelige meningsfor-
skjeller. Evalueringen har synliggjort at det fortsatt
er en viss uenighet mellom Etterretningstjenesten
og PST om hvordan enkelte bestemmelser i kapittel
4 i etterretningstjenesteloven skal forstas.

Evalueringsutvalget stiller i lys av dette spars-
mal om bestemmelsene i etterretningstjeneste-
loven som regulerer grensesnittet og samarbeidet

57 Riksrevisjonen: «Undersgkelse av ressursbruk og effektivitet
i Politiets sikkerhetstjeneste (PST)» ble gjenstand for hering
i Stortingets kontroll- og konstitusjonskomité 6. mars 2026.
Stortinget behandlet saken i varsesjonen 2026 pa grunnlag av Innst.
445 S (2025-2026) og fattet vedtak 18. juni 2026.

mellom de to tjenestene, i tilstrekkelig grad er
tilpasset den teknologiske og sikkerhetspolitiske
utviklingen, med flere grenseoverskridende trusler
og okt bruk avsammensatte virkemidler fra frem-
mede stater.

Videre er det grunn til 8 sette sparsmalstegn
ved om samordningsbestemmelsen i 8 4-3 gir
gode nok fgringer ved oppdrag som treffer begge
tjenesters ansvars- og myndighetsomrader. Det
kan ogsa sperres om bestemmelsen gjenspeiler
samvirket i praksis. Tilsvarende er det spgrsmal
om bestemmelsen i 8 10-7, som regulerer
Etterretningstjenestens bistand til politiet, er til-
passet bistandsbehovet.

Eventuelle regelverksbehov ma ses i lys av at
PST i dag mangler hjemmel til & ta i bruk inngrip-
ende innhentingsmetoder i rollen som innenlands
etterretningstjeneste.

Boks 4.9

Evalueringsutvalget anbefaler:

- Bestemmelsene som regulerer
grensesnittet og samarbeidet mellom
Etterretningstjenesten og PST ma
gjennomgas med sikte pa a begrense
risikoen for etterretningssvikt.
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5 KONTROLL

5.1 Innledning

Etterretningstjenesteloven skal sikre kontroll
med Etterretningstjenestens virksomhet. Dette
er et uttalt formal bak loven.'*® Kontroll forstas
her som tilsyn, oppsyn eller overvaking av Etter-
retningstjenestens virksomhet. Den utfgres av
Etterretningstjenesten selv og av eksterne kontroll-
organer med ulike funksjoner og virkeomrader. |
vid forstand kan kontroll ogsa bety maktutevelse,
styring, mv. Det er glidende overganger mellom
kontroll i snever og vid forstand.

Etterretningstjenesteloven regulerer og om-
taler flere kontrollformer. Den forutsetter ogsa
kontroll etter andre rettsgrunnlag. Loven har et
strengere og mer omfattende system for kontroll
med den delen av virksomheten som vedrgrer til-
rettelagt innhenting, og som er behandlet i punkt
6.6 til og med punkt 6.10 i rapporten. De generelle
kontrollmekanismene gjor seg imidlertid ogsa
gjeldende for tilrettelagt innhenting.

Effektiv kontroll er avgjerende for & skape og
ivareta legitimitet og tillit til landets utenlands-
etterretningstjeneste.'® Samtidig ma ikke kontrollen
ungdig svekke den operative effekten av etterret-
ningsarbeidet; ogsa kontrollreglene skal hensynta
nasjonale sikkerhetsinteresser.'® Kontrollreglene
skal sikre at Etterretningstjenesten opererer innen-
for rammene som etterretningstjenesteloven gir
den. Behovet for kontroll med etterlevelsen av men-
neskerettigheter og andre sentrale rettsprinsipper
og demokratiske verdier i en rettsstat, er fremhevet
i lovens forarbeider som et viktig hensyn bak kon-
trollreglene.’' Reglene skal dernest sgrge for at
Etterretningstjenesten utnytter ressursene effektivt

% Etterretningstjenesteloven 8 1-1 bokstav b.

59 Prop. 80 L (2019-2020) side 40 og Innst. 357 L (2019-2020) side 2-4.
0 Etterretningstjenesteloven § 1-1 bokstav a.

" Prop. 80 L (2019-2020) side 29.

og riktig innenfor bevilgede midler og i henhold til
sitt oppdrag.

Evalueringsutvalget har vurdert kontrollen
med Etterretningstjenestens operative etterret-
ningsvirksomhet. Dette inkluderer hele etterret-
ningsprosessen, fra informasjonsinnhenting til
behandling, analyse av informasjonen (etterret-
ningsproduksjon) og deling av informasjon med
og mottak av informasjon fra samarbeidspartnere.
Det sentrale har vaert om kontrollmekanismene
fungerer i henhold til Stortingets forutsetninger.

5.2  Forvaltningskontroll

5.2.1 Styrende organers kontroll med
Etterretningstjenesten

Etterretningstjenestens styrende organer fgrer
forvaltningskontroll med tjenesten. Forvaltnings-
kontrollen gjenspeiler Etterretningstjenestens
saeregne posisjon i myndighetsapparatet som
integrert i Forsvarets organisasjon. Det er imidler-
tid etablert saerlige mekanismer for styring av
Etterretningstjenesten som kan minne om tradi-
sjonell etatsstyring.

Det fremgdr av mandatet at evalueringen ikke
skal «overlappe med alminnelig forvaltningskon-
troll, slik som spersmal om Etterretningstjenestens
maloppnaelse og effektivitet». Siden forvaltnings-
kontrollen er en del av det samlede kontrollappa-
ratet, har evalueringsutvalget vurdert om kontrol-
len som sadan er tilfredsstillende.

Sjefen for Etterretningstjenesten har militeer
kommando over tjenesten og er underlagt
forsvarssjefens alminnelige kommando.'®? Loven
bestemmer at Forsvarsdepartementet ivaretar sty-
ring og kontroll med Etterretningstjenesten gjen-
nom forsvarssjefen, om ikke annet er fastsatt.’s?

62 Etterretningstjenesteloven 8 2-1 fgrste ledd andre punktum.
63 Etterretningstjenesteloven § 2-3 forste ledd fgrste punktum.
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Forsvarssjefens instrukser og bestemmelser - som
overordnede styringsdokumenter - gjelder ogsa
for Etterretningstjenestens operative virksomhet
med mindre de er saerskilt unntatt.

Forsvarsministeren har det konstitusjonelle
ansvaret for forsvarssektoren. Ansvaret omfat-
ter ogsa Etterretningstjenesten. Som beskrevet
i punkt 4.4.1, har tjenesten som nasjonal uten-
landsetterretningstjeneste et sektorovergripende
oppdrag. Forsvarsdepartementet har som fglge av
dette en mer direkte rolle i styringen og kontrollen
av Etterretningstjenesten.

5.2.2 Koordineringsutvalget for
Etterretningstjenesten

Etterretningstjenesten har et seerskilt skjermings-
behov. Mye av Etterretningstjenestens virksomhet
er unntatt offentlighet og hayt sikkerhetsgradert.
Mangelen pa innsyn utfordrer offentlighetsprin-
sippet og prinsippet om Stortingets kontroll med
utgvende myndighet, inkludert bruken av bevil-
gede midler.'®

Som felge av dette har loven et tilpasset system
for overordnet forvaltningsstyring og forvaltnings-
kontroll med Etterretningstjenesten gjennom
Koordineringsutvalget for Etterretningstjenesten
(K-utvalget)."®s

K-utvalgets oppgaver fremgdr av ugradert
instruks.’® Gjennom K-utvalget skal Forsvars-
departementet sikre at:

- Etterretningstjenesten gjennomfarer aktiviteter
i trad med Stortingets vedtak og forutsetninger

6% Prop. 80 L (2019-2020) side 36 og Heringsnotat. Forslag til ny lovom

Etterretningstjenesten, 12. november 2018 side 74-79.
165 Etterretningstjenesteloven § 2-3 annet ledd. Departementets styring
og kontroll kan ogsa ta andre former. Om departementets Igpende
oppdragsstyring og kontroll utenfor K-utvalget, se Haringsnotat.
Forslag til ny lov om Etterretningstjenesten, 12. november 2018 side 80.
Forsvarsdepartementet: Instruks om  Koordineringsutvalget
for Etterretningstjenesten 20. november 2021. Om K-utvalgets
etablering og virksomhet for gjeldende etterretningstjenestelov,
se Hegringsnotat. Forslag til ny lov om Etterretningstjenesten, 12.
november 2018 side 77.

164

&

og Forsvarsdepartementets fastsatte mal og
prioriteringer

- Etterretningstjenesten bruker ressurser effektivt

- styringsdialogen mellom departementet og
Etterretningstjenesten fungerer pa en hensikts-
messig mate

- Etterretningstjenesten rapporterer relevant og
palitelig resultats- og regnskapsinformasjon

- det gijennomfares kontroll med Etterretnings-
tjenesten og at Etterretningstjenesten har for-
svarlig internkontroll

- det gjennomfares evalueringer

K-utvalget har med andre ord flere styrings- og
kontrollfunksjoner. | sentrum star alminnelig etats-
styring med vekt pa revisjon og mal- og resultat-
styring. Det ligger ikke til K-utvalget a fare kontroll
med at Etterretningstjenesten opererer innenfor
etterretningstjenestelovens rammer, men utvalget
skal felge opp Etterretningstjenestens internkon-
troll, herunder mulig urettmessig virksomhet som
internkontrollen har avdekket.

K-utvalget ledes av departementsrdaden
i Forsvarsdepartementet. Forsvarssjefen, én
utpekt ekspedisjonssjef fra Riksrevisjonen, sjefen
for Etterretningstjenesten og to ekspedisjons-
sjefer fra departementets bergrte avdelinger er
faste medlemmer. Beslutningsmyndigheten i
utvalget ligger til departementsraden. Arbeidet i
K-utvalget er sikkerhetsgradert pa relevant niva.
Dokumenter tilknyttet saksbehandlingen behand-
les i henhold til dokumentenes sikkerhetsgrade-
ring og egen instruks for dokumentbehandling.
Evalueringsutvalget har blitt utferlig orientert om
K-utvalgets virksomhet og kontroll.

5.2.3 Internkontroll

Etterretningstjenesten forer i likhet med offent-
lige etater intern kontroll med sin virksomhet.
Tjenesten har etablert et helhetlig system for slik
kontroll, som ogsa omfatter lovlighetskontroll med
operativ virksomhet.
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Med unntak av virksomhet knyttet til tilrette-
lagt innhenting, stiller etterretningstjenesteloven
ingen krav til internkontroll. Internkontrollen i
Etterretningstjenesten folger av sikkerhetsgradert
regelverk fastsatt av sjefen for Etterretnings-
tjenesten med hjemmel i organisasjons- og
instruksjonsmyndigheten.’®” Det er utformet
etter anerkjente bransjestandarder, revideres
jevnlig og beskriver ansvar og myndighet. Det gir
ogsa rammeverk for styringen. Det stilles krav til
risikovurderinger, kontrollaktiviteter, oppfelging,
informasjon og kommunikasjon. Internkontroll
med tilrettelagt innhenting behandles i punkt 6.4.3.

Etterretningstjenestens internkontroll skal
etter regelverket sikre at virksomhetens akti-
viteter planlegges, organiseres, utfgres, sikres
og vedlikeholdes i samsvar med krav fastsatt i
eller i medhold av etterretningstjenesteloven,
Grunnloven, menneskerettighetene og annetrele-
vant regelverk. Den skal s@rge for at avvik og risiko
identifiseres og handteres, og den skal bidra til at
Etterretningstjenesten nar sine mal pa en mest
mulig effektiv og sikker mate. Internkontrollen skal
ogsa skape tillit i dialogen med departementet og
K-utvalget om styringen av tjenesten.

Internkontrollen er risikobasert og organisert
i tre nivaer. Kontroll i ferste linje innebaerer at alle
ansatte kontrollerer eget arbeid. Andrelinjekontroll
forestas av personell med overordnet ansvar
for uavhengig kontroll av ulike aktiviteter.
Internrevisjonen i Etterretningstjenesten utgjer
tredjelinjekontrollen. Den skal pase at interne
kontrollrutiner er pd plass og fungerer i henhold til
intensjonen. Internrevisjonen utgjer ogsa en sikker-
hetsventil der risikofylt eller ulovlig virksomhet ikke
fanges opp i farste- eller andrelinjekontrollen. Den
har uhindret tilgang til informasjon i hele virksom-
heten og rapporterer til Etterretningstjenestens
ledelse og K-utvalget. Arbeidet er instruksbasert

67 Myndigheten til & organisere og regulere egen virksomhet gjelder
innenfor rammer og instrukser gitt av overordnede organer. Dette
er forankret i Grunnloven 88 3 og 12.

og skjer uavhengig av gvrig internrevisjon i for-
svarssektoren. Internkontrollen er blant annet
sentral for systemet med metodegodkjenninger
beskrevet i punkt 4.3.3, for & sikre at kategori-
angivelser er utformet i samsvar med loven og
de enkelte etterretningsmal er i trdd med de god-
kjente etterretningskategoriene.

Regelverket for internkontroll i Etterretnings-
tjenesten stiller krav til formalisering av ansvar,
myndighet og roller, og krav om systemer for
deteksjon, rapportering, handtering og lukking av
awvik, samt laering og utbedring av mangler. | dette
inngar ogsa vurdering av aktivitetens lovlighet. Det
er egne mekanismer for innmelding av avvik pa
systemene pa intranett, som EOS-utvalget har
tilgang til. Evalueringsutvalget har forstatt det slik
at Etterretningstjenesten varsler EOS-utvalget der
tjenesten identifiserer mulige rettslige avvik eller
risikofylt aktivitet.

5.3 Stortingets eksterne kontrollorganer

5.3.1 Innledning

Stortinget kan fare og fgrer kontroll med etterret-
ningstjenestelovens virke ved ulike virkemidler.
Stortingets parlamentariske kontroll omtales i
punkt 5.4. | det felgende behandles Stortingets
eksterne kontrollorganer.

EOS-utvalgets kontroll med Etterretnings-
tjenestens bruk av tilrettelagt innhenting ligger i
kjernen av evalueringsutvalgets oppdrag.'®® EOS-
utvalget serger for etterfglgende kontroll og, for
sa vidt gjelder tilrettelagt innhenting, lgpende
kontroll."® Evalueringen har seerlig rettet seg
mot EOS-utvalgets lgpende kontroll i forbindelse
med tilrettelagt innhenting, men har ikke veert
begrenset til dette. EOS-utvalgets generelle kon-
troll med Etterretningstjenesten behandles i det
folgende sammen med kontroll ved Stortingets
gvrige eksterne kontrollorganer - Riksrevisjonen

168 Se ogsa Prop. 127 L (2024-2025) side 7.
69 Etterretningstjenesteloven 8§ 2-6 fgrste ledd, 7-11 og 11-7.
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og Sivilombudet. EOS-utvalgets kontroll med til-
rettelagtinnhenting behandles for seg i punkt 6.8.

5.3.2 EOS-utvalgets kontroll
EOS-utvalgets funksjoner og sammensetning
EOS-utvalget er opprettet ved egen lov (EOS-
kontrolloven). Loven regulerer utvalgets kontroll-
virksomhet blant annet med Etterretnings-
tjenesten.'”®Kontrollen med Etterretningstjenesten
er ogsa forankret i etterretningstjenesteloven.'”’
EOS-utvalget kontrollerer all etterretningsvirk-
somhet. Dette inkluderer ogsa kontroll av Etter-
retningstjenestens samarbeid og informasjons-
utveksling med utenlandske partnere. EOS-utvalget
skal pase at Etterretningstjenestens virksomhet
holder seg innenfor rettslige rammer og fastlagte
oppgaver.'”? Kontrollen skal klarlegge om, og fore-
bygge at, Etterretningstjenestens metoder krenker
enkeltpersoners rettigheter. Dette omfatter kon-
troll med at det ikke nyttes mer inngripende midler
enn ngdvendig, og at menneskerettighetene
respekteres.'” Dette gjelder ogsa den enkeltes
personvern.'7* EOS-utvalget skal videre pase at
Etterretningstjenestens virksomhet ikke med-
ferer utilberlig skade pa samfunnets interesser.'”
Overordnet er EOS-utvalgets funksjon a styrke den
demokratiske legitimiteten for og befolkningens til-
littil landets etterretnings-, overvakings- og sikker-
hetstjenester og myndighetenes kontroll med
dem."® Da etterretningstjenesteloven ble vedtatt i
2020, forutsatte Stortinget at EOS-utvalgets behov
for kompetanse og ressurser ble sikret i arlige bud-
sjettvedtak.”””

70 EOS-kontrolloven § 6 fjerde ledd nr. 2.

71 Etterretningstjenesteloven § 2-6 forste ledd fgrste punktum.

72 EOS-kontrolloven § 2 fgrste ledd nr. 1.

73 EOS-kontrolloven § 2 fgrste ledd nr. 1.

74 EOS-kontrolloven § 6 andre ledd.

75 EOS-kontrolloven § 2 fgrste ledd nr. 2 og nr. 3.

76 Evalueringsutvalget for Stortingets kontrollutvalg for etterretnings-,
overvakings- og sikkerhetstjenesten (EOS-utvalget), rapport til
Stortinget 29. februar 2016 side 126.

Stortingets vedtak nr. 677 for 2019-2020, inntatt i Innst. 357 L
(2019-2020) side 20.

>
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Som uavhengig kontrollorgan kan ikke EOS-
utvalget instrueres i kontrollarbeidet utover
hva EOS-kontrolloven eller Stortinget selv
bestemmer."”® EOS-utvalget er bredt sammensatt
og bestar av bade faglige eksperter og personer
med politisk bakgrunn. Sammensetningen reflek-
terer behovet for bred kompetanse og demokra-
tisk legitimitet."® Fem medlemmer har politisk
erfaring fra Stortinget eller regjeringen. Ett med-
lem har saerskilt teknologisk kompetanse. Det siste
medlemmet har seerskilt juridisk kompetanse.
Utvalget stottes av et sekretariat. Sekretariatet
ledes av en direkter og bestdr i dag av tre
avdelinger: avdeling for kontroll av overvakings-
tjeneste, avdeling for kontroll av etterretnings- og
sikkerhetstjeneste og administrasjonsavdelingen.
Alle medlemmer og ansatte i sekretariatet ma ha
sikkerhetsklarering og autorisasjon for hgyeste
niva etter sikkerhetsloven. Av hensyn til utvalgets
uavhengighet og legitimitet, kan ikke utvalgets
medlemmer samtidig veere stortingsrepresen-
tanter, og de kan heller ikke vaere tidligere ansatte
i EOS-tjenestene. De samme begrensningene gjel-
der ikke for ansatte i sekretariatet.

Utviklingen av EOS-utvalgets ressurser og
kapasitet fra 2016 til i dag viser en organisasjon
i betydelig vekst. EOS-utvalgets budsjett har gkt
som felge av etterretningstjenestelovens innfaring
av seerskilt kontroll med tilrettelagt innhenting.
EOS-utvalgets arsmeldinger i perioden 2016-2025
viser at budsjettene har gkt fra 14 900 000 kroner
i 2016 til 53 069 000 kroner i 2025.

Ved utgangen av 2025 var det 27 ansatte i
EOS-utvalgets sekretariat. Veksten har primeert
kommet i form av flere teknologer og jurister
i sekretariatet. Den tekniske innsikten har blitt
stadig viktigere som fglge av teknologiutviklingen
og endring i etterretningsoppdraget. | 2022 pre-
senterte EOS-utvalget en langtidsplan for gradvis

78 EOS-kontrolloven § 1 fjerde og femte ledd.
79 Innst. 431 L (2016-2017) side 2.
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gkning til 30 ansatte innen 2025."% Den planlagte
gkningen er noe forsinket, og stillingene forventes
besatt i lgpet av 2026.

EOS-utvalgets etterfolgende kontroll
EOS-utvalget forer i hovedsak etterfglgende kon-
troll med Etterretningstjenestens virksomhet.'®’
EOS-utvalgets kontroll med tilrettelagt innhenting
er i betydelig grad ogsa lepende.®? Skillet mellom
etterfglgende og lgpende kontroll er ikke skarpt.
Prinsippet om etterfelgende kontroll bygger pa
en grunntanke om at EOS-utvalget ikke skal ha
styrings- eller konsultasjonsfunksjoner vis-a-vis
virksomhetene som kontrolleres. Det forhindrer
ikke at EOS-utvalget for kontrollformal krever inn-
syn i og uttaler seg om Igpende saker.'
EOS-utvalget arbeider etter en risikobasert til-
naerming, der utvalget innenfor rammene av sine
ressurser og basert pa systematiske vurderinger,
prioriterer kontroll pd omrader der faren for
krenkelse av individuelle rettigheter, overordnede
samfunnsmessige interesser eller andre regel-
brudd er sterst.' For a sikre effektiv kontroll, har
EOS-utvalget rett til & kreve innsyn i og adgang til
alt av Etterretningstjenestens arkiver og registre,
samt tilgang til lokaler, installasjoner og anlegg av
enhver art.’®® Det gjelder unntak for «saerlig sensi-
tivinformasjon» som kan sette livifare eller hindre
kritiske operasjoner.'® Alle som er eller har vaert

18

3

EOS-utvalgets arsmelding 2021 side 2.

Etterretningstjenesteloven § 2-6 fgrste ledd andre punktum og EOS-
kontrolloven § 2 tredje ledd andre punktum.
Etterretningstjenesteloven § 2-6 forste ledd andre punktum. Se
naermere rapportens punkt 6.8.

Evalueringsutvalget for Stortingets kontrollutvalg for etterretnings-,
overvakings- og sikkerhetstjenesten (EOS-utvalget), rapport til
Stortinget 29. februar 2016 side 122.

Evalueringsutvalget for Stortingets kontrollutvalg for etterretnings-,
overvakings- og sikkerhetstjenesten (EOS-utvalget), rapport til
Stortinget 29. februar 2016 side 147-148.

'8 EQS-kontrolloven § 8.

8 Innst. 146 S (2016-2017) side 47 og Innst. 431 L (2016-2017) side 4,
om viderefgring av ordning fastsatt ved Stortingets vedtak 15. juni
1999, jf. Innst. S. nr. 232 (1998-1999).

®
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i Etterretningstjenestens tjeneste, har forklarings-
plikt overfor EOS-utvalget.'®”

Evalueringsutvalget har gjennomgatt EOS-
utvalgets arsmeldinger for perioden 2021-2025.
Meldingene viser kontinuitet i kontrollarbeidet og
gradvis utvikling av nye kontrollmetoder som falge
av ny etterretningstjenestelov. Meldingene har de
siste drene blitt mer informative og apne.

EOS-utvalgets kontroll med Etterretnings-
tjenesten gjennomferes i forste omgang ved
inspeksjoner. Utvalget er etter EOS-kontrolloven
palagt & giennomfare «flere» arlige inspeksjoner
av Etterretningstjenesten, bade ved hovedkvarte-
ret og ved underliggende enheter som stasjoner
og operative avdelinger.’®® Under inspeksjonene
gjennomgar utvalget arkiver, registre, lokaler og
installasjoner for a danne seg et helhetlig bilde av
virksomheten. Inspeksjonene kan veaere varslede
eller tilfeldige, og omfatter alt fra giennomgang av
konkrete saker til systemkontroller av rutiner og
praksis. | perioden evalueringsutvalget har under-
sgkt, har EOS-utvalget gjennomfart flere arlige
inspeksjoner av Etterretningstjenesten sentralt og
tjenestens avdelinger, i trad med lovens krav. Det
ble videre foretatt inspeksjoner av FEKTS og FCKS
i 2023,"®° og av NESS i 2024.1%°

EOS-utvalget behandler ogsa klager fra
enkeltpersoner.” Enhver som mener seg utsatt
for ulovlig overvaking eller andre krenkelser fra
Etterretningstjenesten, kan klage til EOS-utvalget.
Dette er ogsa uttrykkelig regulert i etterretnings-
tjenesteloven.”™? | perioden 2021-2025 er inn-
komne klager behandlet som pakrevd. Kun et
fatall har medfert grunnlag for kritikk.

EOS-utvalget skal videre av eget tiltak ta opp alle
saker og forhold som det ut fra formalet finner riktig
a behandle, og seerlig slike som har veert gjenstand

18

g

EOS-kontrolloven § 9 tredje ledd.
EOS-kontrolloven 8 7 andre ledd nr. 1.
EOS-utvalgets arsmelding 2023 side 14.
EOS-utvalgets arsmelding 2024 side 15.
EOS-kontrolloven 8 5 fgrste og andre ledd.
Etterretningstjenesteloven 8 11-7 farste punktum.
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for offentlig kritikk.' EOS-utvalget har i nevnte
periode behandlet et bredt spekter av problemstil-
linger knyttet til Etterretningstjenestens virksomhet
og etterretningstjenestelovens bestemmelser. Blant
temaene som er gitt oppmerksomhet i arsmeldin-
gene, nevnes her ulike aspekter av territorialforbu-
det,* loggfaring og annen dokumentasjon,'®® krav
til forholdsmessighetsvurderinger,’® nasjonal kon-
troll og samhandling med utenlandske partnere™’
og kjep av metadata fra kommersielle aktgrer.'® |
november 2025 leverte utvalget en saerskilt melding
til Stortinget om Etterretningstjenestens ulovlige
lagring av innholdsdata. | meldingen lgftet utvalget
blant annet frem kontrollmessige utfordringer ved
lovens skille mellom metadata og innholdsdata,
og Etterretningstjenestens tilnaerming til dette
giennom programvare som i utgangspunktet ikke
er skreddersydd for etterretningstjenestelovens
reguleringsform.’®

Evalueringsutvalgets syn pa enkelte av for-
holdene berert i EOS-utvalgets arsmeldinger er
omtalt i rapportens kapittel 4 og 6.

EOS-utvalgets virkemidler

EOS-utvalgets kontroll munner ut i at utvalget
ytrer sin «mening om forhold som omfattes av
kontrollomradet».2 EOS-utvalget kan papeke at
Etterretningstjenesten har begatt feil eller forsem-
melser og gatt utover sine rettslige rammer.2"’
EOS-utvalget har ogsa en viktig rolle i & identifi-

93 EOS-kontrolloven § 5 tredje ledd.

194 EOS-utvalgets arsmelding 2022 side 17 og EOS-utvalgets arsmelding
2023 side 14.

195 EQS-utvalgets arsmelding 2022 side 16, EOS-utvalgets arsmelding
2023 side 17 og EOS-utvalgets arsmelding 2024 side 16.

196 EQS-utvalgets arsmelding 2023 side 14 og 16 og EOS-utvalgets
arsmelding 2024 side 19.

197 EQS-utvalgets arsmelding 2024 side 19 og EOS-utvalgets arsmelding
2025 side 17.

198 EQS-utvalgets arsmelding 2022 side 15, EOS-utvalgets arsmelding
2023 side 17 og EOS-utvalgets arsmelding 2024 side 20.

99 EOS-utvalgets seerskilte melding om ulovlig lagring av data ved
E-tienestens bruk av metoden tilrettelagt innhenting (TI) 11.
november 2025.

20 EOS-kontrolloven § 14 fgrste ledd.

21 EOS-kontrolloven § 14 andre ledd.

sere systemproblemer og foresla forbedringer av
rettslig art.2°2 | praksis vil EOS-utvalgets uttalelser
seaerlig omhandle negative eller mulig problema-
tiske forhold. Det kan vaere tale om direkte kritikk,
men ogsa «meningsytringer».23 Uttalelser kan
inneholde oppfordring til a iverksette tiltak.2%
Der EOS-utvalget finner grunn til 8 komme med
kritikk eller andre meningsytringer, skal den ansvar-
lige sjefen gis anledning til & uttale seg om de spars-
mal saken reiser, fgr utvalget avgir sin uttalelse.?%
Etterretningstjenesten har egne rutiner for opp-
folging og behandling av henvendelser fra EOS-
utvalget, herunder for behandling av klagesaker.
Arsmeldingene for arene 2021-2025 synliggjer
en aktiv meningsutveksling mellom EOS-utvalget,
Etterretningstjenesten og Forsvarsdepartementet
om en rekke sparsmal knyttet til etterretningstje-
nestelovens virke. Evalueringsutvalget har hatt
tilgang til sikkerhetsgradert korrespondanse i
perioden. Det er omfattende skriftlig kommu-
nikasjon mellom kontrollgr og den kontrollerte.
Diskusjonen kan munne ut i en samstemt for-
staelse. Dersom det ikke oppnas enighet mellom
Etterretningstjenesten og EOS-utvalget, vil spars-
malet lgftes til Forsvarsdepartementet.
EOS-utvalget opplyser om utfallet pa egnet
mate i sine meldinger. Utvalget har vid adgang til
a papeke kritikkverdige forhold, herunder ulov-
lig virksomhet, og kan foresla regelendringer.2%
Uttalelsene avgis normalt ved ugraderte og offent-
lige arsmeldinger til Stortinget.?®” Dette sikrer
demokratisk innsyn og debatt om Etterretnings-
tjenestens virksomhet. Der det er ngdvendig av
hensyn til rikets sikkerhet, kan uttalelser formidles
sikkerhetsgradert til relevante myndigheter.2%® Selv

202 EQS-kontrolloven 8 14 tredje ledd.

EOS-kontrolloven 8 14 fjerde ledd og § 15 andre ledd farste punktum.

204 EOS-kontrolloven § 14 sjette ledd.

205 EOS-kontrolloven § 14 tredje, fjerde og femte ledd og 8 15 andre
ledd.

206 EOS-kontrolloven 88 14 og 15.

207 EOS-kontrolloven 8 17 tredje ledd.

208 EOS-kontrolloven § 15.

~
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om uttalelsene verken binder Etterretningstjenesten
eller dens overordnede direkte, har uttalelsene
stor autoritet. Kritikk blir forelagt Stortinget ved
EOS-utvalgets meldinger. Det ligger til Stortinget
a felge opp kritikken gjennom de parlamentariske
virkemidlene det har tilgjengelig.

5.3.3 Riksrevisjonens kontroll

Riksrevisjonen foretar revisjon av statens regnskaper
pa vegne av Stortinget.?® Etterretningstjenesteloven
fastslar at Etterretningstjenesten er underlagt
Riksrevisjonens kontroll etter riksrevisjonsloven.?'°
Pa grunn av Etterretningstjenestens saerskilte behov
for skjerming, avviker Riksrevisjonens revisjons- og
kontrollfunksjon overfor Etterretningstjenesten noe
fra den som gjelder for andre statlige virksomheter.

Riksrevisjonen utpeker bestemte tjeneste-
personer til & ivareta revisjon og kontroll av
Etterretningstjenesten. Disse skal vare norske
statsborgere og sikkerhetsklarert for STRENGT
HEMMELIG. Riksrevisjonen er representert i
K-utvalget. Riksrevisjonens representant i K-utvalget
har innsyn i alle deler av tjenestens virksomhet.
Formalet er & minimere mulig uenighet og konflikt
mellom Riksrevisjonen og Etterretningstjenesten, og
a sikre hensiktsmessig og praktisk tilrettelegging av
kontrollen.?"

Riksrevisjonen kan etter riksrevisjonsloven
foreta regnskaps- og forvaltningsrevisjon. Regn-
skapsrevisjon er en arlig kontroll med at Etter-
retningstjenestens regnskaper ikke inneholder
vesentlig feilinformasjon eller mangler, og at de
er utarbeidet i trdd med gjeldende regelverk.?'?
Revisjonsberetning sendes til Riksrevisjonens
ledelse i trad med Riksrevisjonens retningslinjer for
finansiell revisjon. Det rapporteres videre om resul-
tatet av revisjonen til K-utvalget. Riksrevisjonen kan
ogsa foreta forvaltningsrevisjon direkte rettet mot

209 Grunnloven 8§ 75 bokstav k.

210 Etterretningstjenesteloven 8 2-6 andre ledd, jf. riksrevisjonsloven.
Hgringsnotat. Forslag til ny lov om Etterretningstjenesten, 12.
november 2018 side 81-82 og Prop. 80 L (2019-2020) side 36.
Riksrevisjonsloven kapittel 4.

S

N
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Etterretningstjenesten,?'*> men dette har sa langt
ikke veert gjort.

Riksrevisjonens ansvarsomrade omfatter ikke
forhold under kontrollomradet til EOS-utvalget.?'4
Riksrevisjonen gjennomferer ikke kontroll eller
inspeksjoner av Etterretningstjenesten og behand-
ler heller ikke klager fra enkeltpersoner.2'®

Riksrevisjonen skal bidra til den demokratiske
kontrollen med at statens ressurser forvaltes for-
svarlig og effektivti samsvar med Stortingets vedtak
og forutsetninger.?'® Revisjonen inngar i det sam-
lede kontrollregimet som skal understgtte malsett-
ingen om 4 bidra til & trygge tilliten og sikre grunn-
laget for kontroll med Etterretningstjenestens
virksomhet.?"” Evalueringsutvalget har innhentet
informasjon om revisjon og kontroll av Etter-
retningstjenesten, og opplysningene har inngatt
som del av grunnlaget for rapportens funn.

5.3.4 Sivilombudets kontroll

Stortingets ombud for kontroll med forvaltningen,
Sivilombudet, skal etter Grunnloven fere kontroll
med den offentlige forvaltningen og alle i dens
tjeneste, for a seke a sikre at det ikke @ves urett
mot den enkelte borger.2'® Sivilombudet kan ogsa
kontrollere om Etterretningstjenesten utgver urett
mot enkeltmennesker og om den respekterer og
sikrer menneskerettighetene.?'® Slik kontroll kan
skje etter klage fra enkeltpersoner eller av eget
tiltak. Sivilombudets arbeidsomrdde omfatter
ikke virksomhet som hgrer inn under Stortingets
organer. Saker til behandling i EOS-utvalget
ligger derfor utenfor Sivilombudets oppdrag.??°

213 Riksrevisjonsloven kapittel 5.

214 Riksrevisjonsloven § 1-2 fjerde ledd.

25 |nnst. 41 L (2024-2025) side 42.

216 Riksrevisjonsloven § 1-1.

217 Prop. 80 L (2019-2020) side 193.

218 Grunnloven § 75 bokstav I.

219 Sivilombudsloven 88 1 og 3.

220 Sjvilombudsloven§4andreledd bokstav b. Uklare grensetilfeller mellom
Sivilombudets og EOS-utvalgets kontroll i klagesaker forutsettes Igst
gjennom dialog mellom de to institusjonene, jf. Dokument 21 (2020-
2021) Stortingets kontrollfunksjon side 81, viderefgrt uten merknader i
Innst. 409 L (2020-2021).
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Det samme gjelder domstolenes virksomhet.??' |
praksis overpregver ikke Sivilombudet domstolenes
vurderinger i saker som er eller har veert til retts-
lig behandling.??? Sivilombudet har opplyst til
evalueringsutvalget at det mottar fa klagesaker
som gjelder etterretningstjenesteloven og derfor
ikke har merknader eller innspill til evaluerings-
utvalgets arbeid. Evalueringsutvalget tar disse
opplysningene til etterretning, og understreker
Sivilombudets grunnlovfestede funksjon for ivare-
takelse av enkeltpersoners rettigheter.

5.4 Stortingets parlamentariske kontroll

5.4.1 Innledning

Etterretningstjenesteloven forutsetter at Stor-
tingets alminnelige parlamentariske kontroll med
Etterretningstjenesten er en del av det totale kon-
trollapparatet.?? Stortinget har flere parlamenta-
riske virkemidler til radighet.

5.4.2 Stortingets behandling av EOS-utvalgets
meldinger

Stortinget farer en seerlig form for kontroll med
Etterretningstjenesten ved behandlingen av EOS-
utvalgets drsmeldinger. Som beskrevet i punkt 5.3.2,
overleverer EOS-utvalget hvert ar melding om sinvirk-
somhet til Stortinget. Arsmeldingene har regelmes-
sig et eget kapittel om Etterretningstjenesten. EOS-
utvalget kan ogsa levere saerskilte meldinger om det
er avdekket forhold som Stortinget umiddelbart bar
kjenne til.

Arsmeldinger og sarskilte meldinger behand-
les av kontroll- og konstitusjonskomiteen som utar-
beider innstilling til Stortinget. EOS-utvalget kan

21 Sivilombudsloven 8§ 4 andre ledd bokstav b.

222 Utvalget til & utrede Stortingets kontrollfunksjon, rapport til Stortinget 1.
februar 2021 side 82, viderefart uten merknader i Innst. 409 L (2020-2021).

223 Prop. 80 L (2019-2020) side 40 og 197. Se ogsa Heringsnotat. Forslag
til ny lov om Etterretningstjenesten, 12. november 2018 side 87.

gjore Stortinget oppmerksom pa at det ber gjore
seg kjent med sikkerhetsgraderte opplysninger i
en sak eller et forhold som utvalget har undersakt.
Meldinger blir debattert av Stortinget i plenum.

Evalueringsutvalget har gjennomgatt Stor-
tingets offentlige behandling av EOS-utvalgets
arsmeldinger i tiden etter at etterretningstjeneste-
loven tradte i kraft. Komitéinnstillinger og referater
fra Stortingets debatter viser at Stortinget foretar
egne vurderinger av EOS-utvalgets uttalelser, og
metende statsrad gir uttrykk for at kritikkpunkter
folges opp der dette er aktuelt.??* Stortinget kan i
forbindelse med behandlingen fglge opp eventu-
elle uenighetspunkter nar det gjelder loven eller
forstaelsen av den. | all hovedsak har Stortinget i
perioden 2021-2026 begrenset seg til 3 treffe ved-
tak i samsvar med komitéinnstillingen, parlamen-
tarisk formulert ved at EOS-utvalgets arsmelding
«vedlegges protokollens.

Stortinget har behandlet tre saermeldinger fra
EOS-utvalget om Etterretningstjenesten i perioden
etter at etterretningstjenesteloven tradte i kraft.
Behandlingen av EOS-utvalgets saerskilte melding
om ulovlig lagring av data ved bruk av tilrettelagt
innhenting (2025) omtales i punkt 6.9. Stortingets
behandling av saermeldingen i den sdkalte Frode
Berg-saken (2021) er sikkerhetsgradert.??> Nar det
gjelder seermeldingen om undersgkelse av Etter-
retningstjenestens rolle i 25. juni-saken (2024),
registrerer evalueringsutvalget at Stortinget
vedtok at den skulle vedlegges protokollen, uten
merknader. EOS-utvalget uttalte i meldingen at
det ikke foreld tegn pa ulovlig metodebruk fra
Etterretningstjenestens side.??¢

224 Eksempelvis Innst. 119 S (2025-2026) og debatt i Stortinget om
innstillingen.

225 EOS-utvalgets saerskilte melding om graderte opplysninger 25.
februar 2021.

226 EQS-utvalgets saerskilte melding om Etterretningstjenestens rolle
etter 25. juni-saken 30. januar 2024, Innst. 280 S (2023-2024) og
Stortingets vedtak nr. 647 for 2023-2024.
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Boks 5.1

Til illustrasjon nevnes Stortingets behandling av EOS-utvalgets arsmelding for 2024, som blant
annet inneholdt kritikk mot Etterretningstjenesten for ikke a ha foretatt skriftlig forholdsmes-
sighetsvurdering fer sek i bulkdata vedrerende en mindrearig i Norge, og for & ha benyttet en
inngripende metode for kildeverifikasjon overfor en utenlandsk person i Norge som opptrer pa
vegne av fremmed stat. | innstillingen uttalte kontroll- og konstitusjonskomiteen til det fgrste
kritikkpunktet at den «legger vekt pa at slike vurderinger ma dokumenteres av kontrollhensyn».
For det andre kritikkpunktet uttalte komiteen at den «noterer seg uenigheten mellom utvalget og
E-tjenesten/Forsvarsdepartementet om tolkningen» av de aktuelle lovbestemmelsene. Statsraden
uttalte at kritikkpunkter fra EOS-utvalget ble tatt «pa starste alvor» og ville bli fulgt opp. Stortinget
vedtok at arsmeldingen skulle vedlegges protokollen.

5.43 Arlig orientering for Stortingets president
Over lengre tid har forsvarsministeren orientert
Stortingets president arlig om Etterretnings-
tjenestens virke. Bakgrunnen for ordningen er
behov for skjerming, som hindrer en apen oriente-
ring i Stortinget.??’” Praksis i dag er at Stortingets pre-
sident mottar orienteringen pa Stortingets vegne,
og at ledelsen i utenriks- og forsvarskomiteen er
til stede sammen med forsvarsministeren og riks-
revisor.??® Riksrevisor avlegger sin arlige beretning
i motet. Departementet foreslo i hgringsnotatet
at ordningen skulle lovfestes direkte i ny etterret-
ningstjenestelov. Forslaget ble fulgt opp i lovpro-
posisjonen, men fikk ikke tilslutning ved Stortingets
behandling av saken.??

27 Hgringsnotat. Forslag til ny lov om Etterretningstjenesten, 12.
november 2018 side 87.

228 Forsvarsdepartementet: Brev av 16. september 2024 til
representantforslag om rammene for Etterretningstenesta.

29 |nnst. 357 L (2019-2020) side 6.

Evalueringsutvalget har hatt mgte med stor-
tingspresidenten og Stortingets administrasjon
om den arlige orienteringen.?*°

5.4.4 Andre parlamentariske virkemidler

Sperreinstituttet er ett av flere alminnelige parla-
mentariske virkemidler Stortinget har for a fa
innsikt i Etterretningstjenestens virksomhet.
Det er regulert i Stortingets forretningsorden.?!
Spegrreinstituttet utgjer en form for indirekte
parlamentarisk kontroll, ettersom avvik og
mangler kan identifiseres gjennom sparsmalene.
Stortingsrepresentantene kan reise interpella-
sjoner og stille spersmal til statsministeren eller
forsvarsministeren som ansvarlig statsrad for
Etterretningstjenesten. Interpellasjoner er det mest
omfattende virkemiddelet og bestar av debatt initi-

20 Det kan ogsa skje konsultasjoner i den utvidede utenriks- og
forsvarskomité (DUUFK), se Dokument 21 (2020-2021) Rapport fra
utvalget til G utrede Stortingets kontrollfunksjon punkt 9.3. DUUFK har
til formal a drefte med regjeringen viktige spgrsmal vedrgrende blant
annet utenriks- og sikkerhetspolitikk for beslutninger fattes. Det
gis mulighet for & stille spgrsmal, men meatene har ingen utpreget
kontrollfunksjon. Dersom minst seks medlemmer av DUUFK krever
det, skal en sak komiteen har til behandling legges frem for Stortinget
i plenum, se Stortingets forretningsorden § 16 syvende ledd.
Stortingets forretningsorden er reglementet for Stortingets
forhandlinger og arbeidsordning, hjemlet i Grunnloven § 66.
Forretningsordenen vedtas ved starten av hver stortingssesjon og
revideres jevnlig.

N
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ertav en stortingsrepresentant om en sak innenfor
en statsrads konstitusjonelle ansvar.?*2 Dersom
interpellasjonen godtas av Stortingets president-
skap, ma denne besvares av statsraden innen
fastsatt frist.?>* Andre representanter kan delta i
interpellasjonsdebatter. Sperreinstituttet bestar
videre av den muntlige sperretimen, den ordinzere
sperretimen og spersmal til skriftlig besvarelse.?**

Evalueringsutvalgets gjennomgang viser at
sperreinstituttet har veert benyttet i relevante
saker i evalueringsperioden, og at spgrsmal
har blitt fulgt opp fra konstitusjonelt ansvarlig
statsrad. Temaene har dreid seg om rettslige
krav til tilrettelagt innhenting i lys av menneske-
rettslig utvikling,?* Etterretningstjenestens for-
hold til PST, 2% internasjonalt samarbeid®’ og
Etterretningstjenestens metoder i utlandet.?3®
Sperreinstituttet ble ogsa benyttet nar det gjelder
EOS-utvalgets saerskilte melding om ulovlig lagring
av data ved Etterretningstjenestens bruk av til-
rettelagt innhenting.?*

Stortingsrepresentantene kan ogsa fremme
enkeltforslag som gjelder Etterretningstjenestens

23

N

Stortingets forretningsorden § 68.

Fristen er fastsatt i forretningsordenen og anses av regjeringen som
politisk bindende. Regjeringen har ingen rettslig plikt til & adressere
innholdet i interpellasjonen, og kan i sitt svar fra Stortingets
talerstol gi meddelelse om at interpellasjonen ikke blir besvart. En
slik meddelelse blir da regnet som statsradens svar.

Henholdsvis Stortingets forretningsorden 88 72, 73 og 70.

Skriftlig spersmal fra Audun Lysbakken (SV) vedr. ny lov om etter-
retningstjenesten, besvartav forsvarsministeren 8. juni 2021 og Skriftlig
spersmal fra Bjgrnar Moxnes (R) vedr. Etterretningstjenesteloven 87-3,
besvart av forsvarsministeren 25. september 2022.

Skriftlig spersmal fra Per-Willy Amundsen (FrP) vedr. etterretnings-
tjenesteloven, besvart av justis- og beredskapsministeren 19. juni 2023,
Skriftlig spersmal fra Tobias Drevland Lund (R) vedr. ekstern gransking
av E-tjenestens rolle, kommunikasjon og informasjonsgrunnlag i forkant
av terrorhendelsen i Oslo 25. juni 2022, besvart av forsvarsministeren
26. mai 2023 og Skriftlig spersmal fra Ingvild Wetrhus Thorsvik (V) vedr.
samarbeidet mellom e-tjeneste, PST og Oslopolitiet, besvart av justis-
og beredskapsministeren 19. januar 2023.

Skriftlig spersmal fra Ingrid Fiskaa (SV) vedr. etterretningsavtalane
mellom Noreg og USA, besvart av forsvarsministeren 16. mai 2023.
Skriftlig spersmal fra Bjgrnar Moxnes (R) vedr. E-tjenestens agenter,
besvart av forsvarsministeren 16. mai 2023.

Skriftlig spersmal fra Peter Fralich (H) vedr. E-tjenestens hjemmel
i etterretningstjenesteloven kapittel 7 og 8 for sakalt tilrettelagt
innhenting (T), besvart av forsvarsministeren 21. november 2025.
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virksomhetitilknytning til relevante saker Stortinget
har til behandling.?* Forslagene kan inngd som
flertalls- eller mindretallsforslag i komitéinnstil-
linger eller fremsettes under behandlingen av en
sakiplenum. De kan gjelde forslag til lovendringer
i lovsaker. Mer vanlig er det at representantene
fremmer anmodningsvedtak. Slike vedtak ma ha
saklig sammenheng med saken til behandling og
oppfylle formelle krav. Anmodningsvedtak som
vedtas i Stortinget, er politisk forpliktende for
regjeringen.?*" Evalueringsutvalget ble oppnevnt
av regjeringen som fglge av et slikt anmodnings-
vedtak. Samtidig ble det truffet anmodningsvedtak
hvor regjeringen ble bedt om a sikre at Oslo ting-
rett har tilstrekkelige ressurser, tilgjengelighet og
kompetanse til a fylle sine oppgaver som falge av
ny lov. Stortingets presidentskap ble ogsa anmo-
det om & sikre EOS-utvalget tilstrekkelige ressurser
og kompetanse i arlige budsjettprosesser.?+

Representantene kan videre fremme repre-
sentantforslag (tidligere omtalt som Dokument
8-forslag). For lovforslag feglger dette direkte av
Grunnloven § 76. Bestemmelsen tolkes analo-
gisk til & dpne for andre forslag enn lovforslag.
Behandlingsmaten er regulert i Stortingets forret-
ningsorden.*

Kontroll- og konstitusjonskomiteen kan opp-
rette kontrollsak og avholde hgringer. Stortinget
kan ogsa nedsette parlamentariske gransknings-
kommisjoner for & utrede tidligere hendelsesfor-
lop. | 1993 vedtok Stortinget & oppnevne en kom-
misjon for & granske pastander om ulovlig over-
vaking av norske borgere («Lund-kommisjonen»),
hvor ogsa Etterretningstjenesten ble gransket og
vurdert.2

240 Se for eksempel Stortingets behandling av Prop. 87 S (2023-2024).

241 Se for eksempel Utvalget til & utrede Stortingets kontrollfunksjon,
rapport til Stortinget 1. februar 2021 punkt 9.2.

242 Henholdsvis Stortingets vedtak nr. 676, nr. 677 og nr. 678 for 2019-
2020, gjengitt i Innst. 357 L (2019-2020) side 20.

243 Sezerlig kapittel 5 og 6.

24 Lund-rapporten 28. mars 1996.
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Boks 5.2

Stortingets kontroll giennom representantforslag kan illustreres ved behandlingen av Dokument
8:162 S (2023-2024) Representantforslag om rammene for Etterretningstjenesten. Forslagsstillerne
foreslo at det skulle settes ned et offentlig utvalg for a se pa de overordnede politiske, organisa-
toriske og skonomiske rammene for norsk etterretningstjeneste. Forslaget ble behandlet i uten-
riks- og forsvarskomiteen. | brev til Stortinget redegjorde forsvarsministeren for regjeringens syn.
Statsraden utdypet rammene og kontrollregimet for Etterretningstjenesten og forklarte hvordan
disse etter regjeringens syn hadde utviklet seg i nyere tid. Statsraden anbefalte at forslaget ikke
ble tatt til folge. Partiene utdypet sitt syn pa saken gjennom komitémerknader i innstillingen.
Stortinget vedtok at representantforslaget ikke ble tatt til fglge, i henhold til komiteens innstilling.

5.5 Domstolskontroll

Etter etterretningstjenesteloven har de alminne-
lige domstolene et saerskilt kontrolloppdrag i for-
bindelse med tilrettelagt innhenting. Dette dreier
seg i hovedsak om forhandskontroll, men dom-
stolskontrollen har ogsa elementer av etterhands-
kontroll i hastetilfeller. Dette er omtalt i punkt 6.6
og punkt 6.7 i rapporten.
Etterretningstjenesteloven 8 9-6 tredje ledd
bestemmer at retten ogsa skal treffe avgjerelse
om hvorvidt Etterretningstjenesten kan behandle
opplysninger som kan identifisere en kilde. Dette
skal felge reglene for domstolsbehandling i
lovens kapittel 8. Spersmalet om behandling av
kildeidentifiserende opplysninger vil ikke nadven-
digvis bare oppsta i forbindelse med tilrettelagt
innhenting. Det kan ogsa vaere aktuelt ved annen
inngripende metodebruk. Evalueringsutvalget
behandler problemstillingen nsermere i punkt
6.7.3 og punkt 7.3 i rapporten.
Domstolskontrollen er ellers etterfglgende.
Domstolene har en viktig kontrollfunksjon i
samfunnet i kraft av & avgjere sivile rettstvister
og straffesaker.?*> Med unntak av det pagdende
sgksmalet fra Stiftelsen Tinius m.fl. mot staten
v/Forsvarsdepartementet, har domstolene etter

2% Grunnloven kapittel D. Om den demmende makt.

utvalgets kjennskap ikke hatt befatning med saks-
mal knyttet til gjeldende etterretningstjenestelov.
Evalueringsutvalget er heller ikke kjent med at
det har veert straffesaker for brudd pa loven. |
saker som reises av den enkelte, har domstolene
etter Grunnloven rett og plikt til & vurdere
om Etterretningstjenesten opererer innenfor
rammene av lov, Grunnlov og internasjonale
menneskerettighetskonvensjoner som Norge er
bundet av.

Behandling av saker for domstolene er i
utgangspunktet et offentlig anliggende.?*® Dette
gjelder bade rettsmoter og deler av saksbe-
handlingen. Saker som gjelder lovligheten av
Etterretningstjenestens virksomhet eller etter-
retningstjenesteloven som sadan, skal felge
offentlighetsprinsippet. Rettsmater kan holdes
for lukkede dgrer der tungtveiende allmenne
interesser gjor det ngdvendig. Behandling av
forhold som er sikkerhetsgradert, som vil gjelde
store deler av etterretningstjenestelovens virke,
ma folge sikkerhetslovens krav til hemmelighold,
dokumentbehandling, klarering og autorisasjon. |
norsk rett gjelder det bevisforbud for opplysninger
av betydning for rikets sikkerhet eller forholdet til
fremmed stat. Det kan gjeres unntak fra forbudet,
men kun etter vedtak av Kongen i statsrad.?*’

26 Grunnloven § 95 fgrste ledd andre punktum.
247 Tvisteloven 8 22-1 og straffeprosessloven § 117 fgrste ledd.

|
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gjelder for sgksmal for EU-domstolen, EFTA-
domstolen og EMD, kan ogsa saker om den norske  lovverk i Storbritannia og Sverige.

Innenfor de traktatbestemte rammene som  etterretningstjenesteloven underlegges domstols-

Boks 5.3
Saker behandlet i EMD og EU-domstolen

Big Brother Watch, Centrum fo6r rattvisa og Privacy International er tre organisasjoner
som jobber med personvern og rettssikkerhet. Organisasjonene klaget inn respektive nasjonale
regelverk for bulkinnsamling og behandling av elektronisk kommunikasjon til Den europeiske
menneskerettsdomstol (EMD) og EU-domstolen. Sakene har bidratt til & definere grensene for
statlig overvaking ved innhenting og behandling av kommunikasjonsdata.

Big Brother Watch (Storbritannia): En organisasjon som kjemper mot ungdvendig statlig over-
vaking og for beskyttelse av personopplysninger.

Privacy International (Storbritannia): En global organisasjon som etterforsker hvordan myndig-
heter og selskaper bruker teknologi for & overvake befolkningen.

Centrum for rattvisa (Sverige): En ideell organisasjon som driver rettslige prosesser for a styrke
individets friheter og rettigheter mot statlige overgrep.

Seksmalene fra organisasjonene fulgte etter avslgringene fra Edward Snowden i 2013. Avslgringene
viste at etterretningstjenester (spesielt britiske GCHQ og amerikanske NSA) drev med storstilt inn-
samling av digital kommunikasjon pa tvers av landegrenser, og de menneskerettslige og EU-rettslige
rammene var uklare.

behandling her, slik man har sett for tilsvarende
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Boks 5.4

Hovedspgrsmalene i EMD-sakene:

- Bulkinnsamling av kommunikasjonsdata: Hvorvidt europeiske stater kan samle inn ubearbei-
dede kommunikasjonsdata fra fiberkabler til etterretningsformal uten at det foreligger konkret
mistanke mot enkeltpersoner, kravene til rettslige rammer for innsamling og behandling av slike
data og kontrollen med metodebruken

- Utveksling av etterretning: Vilkarene for utlevering av slike data til utenlandske partnertjenester

- Beskyttelse av kilder: Krav til beskyttelse av journalisters kilder og advokaters taushetsplikt
ved bruk av slike innhentingsmetoder

Dommene i EMD
To sentrale avgjgrelser ble behandlet i storkammer med dom avsagt i mai 2021: Big Brother Watch
m.fl. mot Storbritannia og Centrum for rattvisa mot Sverige.

1. Innsamling av kommunikasjonsdata i bulk er ikke i seg selv ulovlig

EMD konkluderte med at stater har adgang til 8 samle inn store mengder kommunikasjonsdata for
a beskytte nasjonal sikkerhet (f.eks. bekjempe terrorisme og alvorlig kriminalitet). Slike metoder kan
utgjere et lovlig inngrep i EMK artikkel 8 (retten til privatliv), sa lenge de rettslige rammene for slik
metodebruk er klart definert, med ende-til-ende-garantier og gode kontrollmekanismer. Dommene
legger opp til en overordnet helhetsvurdering av om systemet og kontrollen er rettmessig («i sam-
svar med loven») og «<ngdvendig i et demokratisk samfunn», av hensyn til nasjonal sikkerhet.

2. Systemene ma underlegges rettssikkerhetsgarantier og kontroll ("ende-til-ende-garanti")
Selv om slike metoder ikke er forbudt i seg selv, ble bade Storbritannia og Sverige demt fordi det
var svakheter ved de nasjonale kontrollmekanismene. Fglgende forhold ledet til krenkelse av EMK:

- Mangel pa uavhengig forhandsgodkjenning: Overvaking ber godkjennes av et uavhengig organ
(domstol eller lignende). Organet ber ikke vaere en del av det utavende maktapparatet.

- Darlige utvelgelseskriterier: Kriteriene for sk, innhenting og filtrering ma veere sa klare og for-
utsigbare som mulig innenfor rammene av skjult og hemmelig virksomhet

- Mangelfull kontroll med deling: Reglene for deling av slike data med partnertjenester ma vaere
tilstrekkelig klare

66.
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5.6 Ovrige kontrollmekanismer

NSM fegrer kontroll med Etterretningstjenestens
plikter nar det gjelder forebyggende sikkerhet
etter sikkerhetsloven.?*® Gjennomfering av slikt
tilsyn er nermere regulert i sikkerhetsgradert
instruks. Evalueringsutvalget har blitt orientert
om NSMs kontrollfunksjon etter sikkerhetsloven.
Bade NSM og Etterretningstjenesten opplyser om
et effektivt og nyttig kontrollregime.

Nkom er tillagt en viss kontrollfunksjon ved
tilrettelagt innhenting etter etterretningstjeneste-
loven, som er omtaltirapportens punkt6.10. Nkom
har videre i henhold til lov om elektronisk kom-
munikasjon (ekomloven) tilsyn med oppfyllelsen
av krav fastsatt i eller i medhold av ekomloven.#
Det falger av ekomloven at Etterretningstjenesten
i saerskilte tilfeller og i korte tidsrom kan ta i bruk
frekvenser tildelt andre og utstyr til identitetsfan-
ging nar dette er strengt ngdvendig for & innhente
informasjon om personer som driver fremmed
statsaktivitet i Norge.?*° Etterretningstjenesten
kan ogsa gis tillatelse til geografisk og tidsmessig
avgrenset bruk av frekvenser og utstyr for gvings-
formal.>>" Ekomloven stiller krav til skriftlig avtale
med Etterretningstjenesten ved innfarsel og over-
levering av utstyr til bruk for slike formal.2>> Om
kontrollen av etterretningstjenesteloven etter
ekomloven, har Nkom opplyst til evaluerings-
utvalget at en ikke har erfaringsgrunnlag for a
uttale seg.

Ogsa @vrige kontrollmekanismer kan vare
aktuelle. Etterretningstjenesten har etiske
retningslinjer for sin virksomhet.?> De stiller krav
om varsling og rapportering for brudd pa retnings-
linjene og andre kritikkverdige forhold, herunder

24

@

Sikkerhetsloven § 3-1 farste ledd.

249 Ekomloven kapittel 15.

250 Ekomloven & 11-13 tredje ledd.

1 Ekomloven 8§ 11-4.

22 Ekomloven § 13-1.

253 Etterretningstjenestens etiske retningslinjer er datert 1. desember
2022 og er offentlig tilgjengelig pa Etterretningstjenestens nettsider.

@

brudd pa lovgivning og internt regelverk.?>* Sjefen
for Etterretningstjenesten har utferdiget en egen
bestemmelse for varsling av kritikkverdige for-
hold.?*s EOS-utvalgets darsmelding for 2024 belyste
atvarsling fra ansatte i Etterretningstjenesten kan
skje gjennom Forsvarsdepartementets intern-
revisjon. Innenfor sine omrader kan ogsa andre
ombudsordninger veere relevante, som Stortingets
ombudsnemnd for Forsvaret,?*¢ Forsvarets person-
vernombud, Likestillings- og diskrimineringsom-
budet og Diskrimineringsnemnda.?’

5.7 Samlet vurdering

Kontrollen med etterretningstjenestens virke er
omfattende og giennomfgres ved virkemidler som
supplerer hverandre. Det er evalueringsutvalgets
oppfatning at kontrollsystemene i praksis fungerer
i trad med formalet. Dette gjelder for alle kontroll-
former. Evalueringsutvalget har ikke funnet grunn
til & gi konkrete anbefalinger til forbedringer av det
generelle kontrollregimet, men kommer tilbake til
kontrollen med tilrettelagt innhenting i kapittel 6.

5.7.1 Forvaltnings- og internkontroll

Nar det gjelder forvaltningskontrollen, viser
evalueringsutvalget til at K-utvalget motes flere
ganger i aret og opererer i henhold til sitt man-
dat. Etterretningstjenestens skjermingsbehov
er ivaretatt ved utvalgets funksjon og arbeids-
form. K-utvalget blir orientert om resultater
fra Etterretningstjenestens internkontroll og
folger ogsa opp kritikk fra EOS-utvalget. Det
er evalueringsutvalgets syn at K-utvalgets for-
valtningskontroll bidrar til effektiv utfgrelse av

24 Etterretningstjenestens etiske retningslinjer kapittel 15 og 16.

255 Gjeldende bestemmelse for varsling av kritikkverdige forhold er
datert 1. april 2021. Varsling kan skje internt, til eksterne tilsyns-
og myndighetsorganer og til offentligheten. Bestemmelsen er ikke
gradert.

2% Forsvarsombudsloven, se ogsa EOS-utvalgets arsmelding 2024 side
46.

257 Diskrimineringsombudsloven. Se ogsa EOS-utvalgets arsmelding
2024 side 22.
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Etterretningstjenestens oppdrag. Fordi kontrollen
er unntatt offentlighet, er det vanskelig for evalue-
ringsutvalget a si om kontrollen bidrar til a trygge
allmennhetens tillit til Etterretningstjenesten.
Evalueringsutvalget finner det likevel tillitsbygg-
ende at loven regulerer og synliggjer K-utvalgets
kontroll og atinstruksen for K-utvalget er ugradert.

Evalueringsutvalget mener videre at intern-
kontrollsystemet fungerer etter formalet. Intern-
kontrollen er ett av flere virkemidler som bidrar til
a trygge tillit til Etterretningstjenestens virksomhet.
Et omfattende system er gjennomfert i organisa-
sjonen. Det settes konkrete mal som blir gjenstand
for risikovurdering, og hver avdeling utvikler egne
kontrollplaner. Systemet ivaretar skjermingsbeho-
vene samtidig som det legger til rette for effektiv
kontroll fra internrevisjonen og EOS-utvalget. Nar
internkontrollvirksomheten er sikkerhetsgradert,
som den ma vare, er det vanskelig for evalue-
ringsutvalget & vurdere om den i seg selv trygger
offentlighetens tillit til Etterretningstjenesten.
Internkontrollen bidrar imidlertid til legitimiteten
for Etterretningstjenestens virksomhet vis-a-vis
dens overordnede styrings- og kontrollorganer.
Den gjor ogsa EOS-utvalgets kontroll mer effektiv.

5.7.2 EOS-utvalgets og Stortingets kontroll
EOS-utvalget er Stortingets hovedorgan for kon-
troll med EOS-tjenestene. Det er evalueringsut-
valgets oppfatning at EOS-utvalgets kontroll av
Etterretningstjenesten tilfredsstiller Stortingets
intensjoner med kontrollen. Stortingets forutset-
ninger om gkte ressurser og kompetanse seerlig
knyttet til tilrettelagt innhenting er fulgt opp. Se
naermere i punkt6.11.1 og punkt 6.11.6 i rapporten.
EOS-utvalget har tilpasset seg et nytt og kre-
vende lovverk for Etterretningstjenesten, gkt
etterretningsaktivitet og en betydelig teknologisk
utvikling. Arsmeldinger og saermeldinger har vist
at EOS-utvalget evner & avdekke kritikkverdige for-
hold og at disse fglges opp av Stortinget.
Forholdet mellom EOS-utvalget og Etter-
retningstjenesten er preget av gjensidig respekt.

Dette er en forutsetning for at kontrollen skal
fungere effektivt, gitt at mye av virksomheten er
hayt sikkerhetsgradert og ikke kan underlegges
fullt offentlig innsyn. Dialogen mellom aktgrene
er konstruktiv og lgsningsorientert, selv nar det er
grunnleggende uenighet.

Arsmeldingene har over tid blitt mer dpne og
informative, med konkrete beskrivelser av kritikk-
verdige forhold og hvordan disse folges opp.
Evalueringsutvalget mener dette er en viktig og
riktig utvikling. Det er ogsa positivt at uenighet
mellom Etterretningstjenesten og EOS-utvalget
tydeliggjores i arsmeldinger og seermeldinger. Slik
gjennomsiktighet bidrar til & styrke den demokra-
tiske kontrollen og a opprettholde befolkningens
tillit til Etterretningstjenesten og kontrollsystemet.
Det gir ogsa et godt grunnlag for Stortinget til a
folge opp med egnede tiltak, herunder spgrsmal
og forslag knyttet til etterretningstjenestelovens
innretning.

Samtidig star kontrollsystemet overfor utford-
ringer. Evalueringsutvalget mener at ressurs-
situasjonen ma evalueres lgpende i lys av den
teknologiske utviklingen. Systemet ma videreut-
vikles kontinuerlig for a handtere kompleksiteten
i moderne etterretningsvirksomhet. Den raske
teknologiske utviklingen krever kontinuerlig opp-
datering av teknologiske kontrollsystemer og kom-
petanseheving for a sikre effektiv kontroll. Det vil
fremover bli behov for spesialisert kompetanse pa
nye omrader som kunstig intelligens, kryptografi
og stordataanalyse i EOS-utvalgets sekretariat.
Konkurransen om hgykompetent personell med
teknologisk ekspertise er sterk, og EOS-utvalget
ma konkurrere med privat og offentlig sektor i
ansettelsesprosesser.

Kontrollen av Etterretningstjenestens interna-
sjonale samarbeid medfgrer ogsa utfordringer.
Der Etterretningstjenesten deler informasjon med
andre lands tjenester, kan det oppsta mange kre-
vende rettslige sparsmal om nasjonal kontroll og
kravet til & vurdere partnertjenestens bruk av infor-
masjonen. Det samme gjelder der Etterretnings-

68.
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tjenesten anmoder internasjonale partnere om
informasjon, og om Etterretningstjenesten ma
foreta inngaende vurderinger av partnertjenestens
rettslige skranker. Dette er naermere dreftet i rap-
portens punkt 4.5.

EOS-utvalgets meldinger blir behandlet som
forutsatt, og stortingsrepresentantene benytter
seg i tillegg av alminnelige parlamentariske virke-
midler.

Den arlige orienteringen for Stortingets presi-
dent er et tillegg til gvrige kontrollmekanismer
som ogsa gir regelmessighet i kontakten mellom
Stortingets organisasjon og Etterretningstjenesten.
Summen av dette utgjgr en viktig form for demo-
kratisk kontroll av Etterretningstjenesten.

Evalueringsutvalget understreker at Stortinget
har et saerskilt ansvar for a felge opp EOS-utvalgets
meldinger, saerlig der EOS-utvalget peker pa behov
for praksis- eller regelendringer.

5.7.3 @vrige kontrollformer

Pa bakgrunn av den informasjonen som er innhen-
tet, mener evalueringsutvalget at Riksrevisjonens
kontroll fungerer etter formalet. Det samme gjelder
for NSMs kontroll med at Etterretningstjenesten
oppfyller kravene til forebyggende sikkerhet i sin
virksomhet.

Evalueringsutvalget tar til etterretning at
det for noen kontrollorganer er liten eller ingen
erfaring med kontroll av Etterretningstjenesten.
Sivilombudet og Nkom opplyser for eksempel om
manglende erfaring med sine kontrolloppgaver.

Nar det gjelder bruk avdomstolene som almin-
nelig virkemiddel for kontroll, bemerker evalue-
ringsutvalget at erfaringene sd langt er begrenset.

Norske domstolers behandling av saker om etter-
retningstjenestelovens virke er i praksis underlagt
en rekke begrensninger. Dette er ikke som sadan
i strid med Grunnloven eller folkerettslige krav.
De praktiske begrensningene betyr imidlertid at
andre kontrollformer er desto viktigere i et samlet
kontrollperspektiv.

Domstolenes behandling av seksmalet fra
Stiftelsen Tinius mfl. mot staten v/Forsvars-
departementet illustrerer at domstolspreving som
kontrollmiddel er tilgjengelig. Evalueringsutvalget
har registrert at staten i det aktuelle seksmalet
har besluttet & avgradere en kjennelse om for-
handskontroll med tilrettelagt innhenting delvis.
Denne formen for meroffentlighet kan - innenfor
rammene av det forsvarlige av hensyn til nasjo-
nale sikkerhetsinteresser - vaere tillitsskapende og
bidra positivt til legitimiteten for bade domstols-
kontrollen og Etterretningstjenestens virksomhet.

Hittil har det ikke vart sgksmal for EU-
domstolen, EFTA-domstolen eller EMD om den
norske etterretningstjenestelovens virke. Fravaeret
av saker knyttet til den norske Etterretnings-
tjenestens virksomhet gjenspeiler at internasjo-
nale domstoler fgrst behandler saker fra enkelt-
personer nar de nasjonale rettsmidlene er uttemt.
Utvalget legger til grunn at sgksmal som gjelder
etterretningstjenesteloven ogsa kan bringes inn
for disse domstolene. Det vises i den forbindelse
til at EU-domstolen og EMD har behandlet flere
abstrakte seksmal som gjelder andre staters etter-
retningstjenesters virksomhet, der avgjerelsene
har pavirket utformingen av etterretningstjeneste-
loven.
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6 TILRETTELAGT INNHENTING AV
GRENSEOVERSKRIDENDE ELEKTRONISK
KOMMUNIKASJON

6.1 Innledning

Tilrettelagt innhenting er en teknisk innhentings-
metode som er sarskilt regulert i etterretnings-
tjenestelovens kapittel 7 og 8. Den ble innfert i og
med gjeldende etterretningstjenestelov. Metoden
ble forst tillatt benyttet til operative etterretnings-
formal med lovendringene som tradte i kraft 1.
oktober 2023. Denne formen for informasjonsinn-
samling var verken i bruk eller tillatt under tidligere
lov.

Vilkarene for bruk og kontroll med metoden
er strengere enn for andre etterretningsmetoder.
| tillegg til forutgaende domstolspreving, stiller
loven krav om at EOS-utvalget skal kontrollere
metodebruken underveis i prosessen. EOS-
utvalgets Igpende kontroll kommer i tillegg til den
alminnelige kontrollen som utvalget farer. Ogsa
Nkom har en kontrollfunksjon etter loven.

Reglene for tilrettelagt innhenting i etterret-
ningstjenesteloven har tradt i kraft gradvis. Det har
tatt tid a fa pa plass systemet som muliggjer meto-
debruken. Til nd har planlegging, utvikling, testing
og operasjonell drift av systemet skjedd innenfor
rammene av et eget program.2>® Systemet har veert
i operativ drift siden 2024. Erfaringene med hvor-
dan metoden og kontrollen av den virker, er derfor
ennd begrensede. Metoden har imidlertid vaert tatt
i bruk som et etterretningsverktgy. Domstolene
har behandlet begjaeringer om speiling og lagring
av metadata, sek i metadatalageret og malrettet
innhenting avinnholdsdata. Etterretningstjenesten
har gitt palegg om tilrettelegging overfor utvalgte

258 Programmet inneholder flere prosjekter. Prosjekt Tilrettelagt
innhenting har kun hatt ansvaret for investeringsdelen.

ekomtilbydere. Rettssaker har veert giennomfert i
alle rettsinstanser. EOS-utvalget har kontrollert -
og kontrollerer - metodebruken.
Evalueringsutvalget har hatt samtaler med
og mottatt utfyllende informasjon fra alle i
direkte befatning med tilrettelagt innhenting:
Etterretningstjenesten, ekomtilbydere, Oslo ting-
rett, Borgarting lagmannsrett, Norges Hgyesterett,
sarskilt oppnevnte advokater og EOS-utvalget.
Brukerne av Etterretningstjenestens produkter,
og de andre EOS-tjenestene, har uttalt seg om
verdien av den nye innhentingsmetoden. Nkom
har gitt skriftlige innspill om sin kontrollfunksjon.
Utvalget har fatt innsyn i alle rettsdokumenter,
inkludert prosesskriv og kjennelser, og palegg om
tilrettelegging. Evalueringsutvalget har hatt tilgang
til korrespondanse mellom EOS-utvalget og Etter-
retningstjenesten, interne regelverk og retningslin-
jer forimplementering hos Etterretningstjenesten
og domstolene. Det er mottatt informasjon
fra Domstolsadministrasjonen om bevilgede
budsjetter til domstolene, og bevilgningene til
Etterretningstjenesten og EOS-utvalget er kartlagt.
Evalueringsutvalget har pa bakgrunn av dette vur-
dert hvordan systemet som er regulert i etterret-
ningstjenesteloven kapittel 7 og 8, virker i praksis.

6.2 Formal med og forutsetninger for
innforing av tilrettelagt innhenting

Innledningsvis i lovarbeidet ble tilrettelagt innhen-

ting omtalt som digitalt grenseforsvar.?>° Dette gir
en indikasjon pa hva metoden innebzrer og hva

9 Lysne ll-utvalget 26. august 2016.
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Figur 6.1

Global kommunikasjonsinfrastruktur

Kilde: https://bbmaps.itu.int./bbmaps/

den skal beskytte mot. Stortinget tillot innfgringen
av tilrettelagt innhenting som et nytt etterretnings-
verktgy for & styrke Etterretningstjenestens evne
til & kartlegge og motvirke ytre trusler rettet mot
rikets selvstendighet og sikkerhet.?® Innfgringen
var altsa drevet av et behov for a styrke lovens
hovedformal om & trygge Norges suverenitet,
territorielle integritet og nasjonale sikkerhets-
interesser.?®’ Fgr metoden ble innfert, var
Etterretningstjenesten i stor grad avhengig av a
motta informasjon fra partnertjenester i andre
stater om forhold i det digitale rom. En tilleggsbe-
grunnelse for metoden var derfor behovet for a
styrke Norges nasjonale etterretningsevne.??
Statlige etterretningstjenester, terrorgrupper
og andre aktgrer Etterretningstjenesten har inte-
resse av a kartlegge, kommuniserer pa digitale
plattformer og bruker slike til & planlegge og gjen-
nomfere sikkerhetstruende aktivitet. Det norske

20 |nnst. 357 L (2019-2020) side 2 og 5.
1 Etterretningstjenesteloven 8 1-1 bokstav a.
22 Prop. 1 S(2020-2021) side 70.

samfunnet er utsatt for pavirkningsoperasjoner,
etterretningsoperasjoner og cyberangrep i det
digitale rom.

De elektroniske kommunikasjonsstremmene
frakter kontinuerlig enorme mengder elektronisk
kommunikasjon. For at Etterretningstjenesten
skal kunne identifisere nye trusselakterer, ukjente
trusler fra kjente akterer og andre etterretnings-
relevante forhold herfra, ma den ga bredt ut inn-
ledningsvis. Etterretningstjenesten har behov for
a samle inn betydelige mengder radata i bulk fra
kommunikasjonsstrammene for a kunne skaffe til
veie et informasjonsgrunnlag som det kan gjares
sgk i og innhentes informasjon fra.

For dillustrere metodens etterretningsmessige
betydning, og behovet for & innhente radata i bulk,
kan det vaere hensiktsmessig a ta utgangspunkt i
et typisk eksempel: En mulig terrorcelle i Norge
samhandler med ukjente personer i utlandet ved
bruk av digitale plattformer. For a skaffe til veie
relevante metadata om hvem personen kommu-
niserer med og hvor vedkommende befinner seg,
ma Etterretningstjenesten kunne gjgre sok tilbake
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i tid. Dette forutsetter at Etterretningstjenesten
har tilgang til et informasjonsgrunnlag (en hgy-
stakk) som det kan gjgres sgk i (finne nalen i
heystakken).?* Ved a gjore retrospektive sek i en
stor mengde metadata, kan Etterretningstjenesten
kartlegge forbindelsen mellom terrorcellen og
mulige bakmenn, og hvor disse opererer fra.
Denne informasjonen kan danne grunnlag for
malrettet innhenting av innholdsdata fra kommu-
nikasjonen som kan avslgre konkrete intensjoner
og planer for giennomfaringen av angrepet.2®*

De fleste av dagens elektroniske kommunika-
sjonstjenester leveres som en del av st@rre, sam-
menkoblede globale kommunikasjonsnett, ikke
minst direkte over internett. Trafikken flyter i dag
primaert gjennom fiberoptiske kabler. Tjenestene
som leveres, kommer fra innenlandske og uten-
landske informasjonssystemer og datasentre.
Kommunikasjons- og informasjonssystemene
er tett sammenvevde. Kjente tjenester som tale-
tjenester, e-post, meldingstjenester, skylagring og
lignende produseres bade nasjonalt og i stor grad
internasjonalt, uten at sluttbruker ngdvendigvis
vet hvor tjenesteproduksjonen skjer. Bade tale-
tjenester og datatrafikk som i utgangspunktet er
mellom individer i Norge, eller bare er ment for
en selv, som for eksempel skylagringstjenester,
krysser grensen i fiberoptiske kabler. Det er
derfor risiko for at norsk-til-norsk kommunikasjon
ligger sammen med norsk-utenlandsk trafikk
i datastremmen som krysser grensen, og som
Etterretningstjenesten trenger som utgangspunkt
for videre undersgkelser.

Tilrettelagt innhenting innebaerer som falge av
dette rettssikkerhetsutfordringer for det norske
samfunnet. Metoden griper inn i ekomtilbydernes
rettssfaere. Etterretningstjenesten far videre tilla-
telse til & samle inn store mengder metadata uten
forutgdende vurdering av etterretningsverdien.

263 Hgringsnotat. Forslag til ny lov om Etterretningstjenesten, 12.
november 2018 side 159.
264 Metadata og innholdsdata er naermere forklart i punkt 6.3.3.

Dette kan gi inntrykk av mulighet for masseover-
vaking i Norge. Det er videre fare for at kommu-
nikasjon mellom personer i Norge utilsiktet fanges
opp i bulkinnsamlingsprosessen. | datagrunnlaget
kan det ogsa vaere kommunikasjon mellom journa-
lister og deres kilder og fortrolig kommunikasjon
mellom seerskilte yrkesgrupper som advokater
og deres klienter. Forholdet til kommunikasjons-
vernet, retten til privatliv og ytringsfrineten kom-
mer derfor lettere pa spissen ved tilrettelagt inn-
henting enn for andre etterretningsmetoder. Ved
utarbeidelsen av loven ble det ogsa uttrykt bekym-
ring for formalsglidning, at informasjon innhentet
for etterretningsformal kunne bli brukt for andre
formal giennom deling av informasjon.?¢> Risikoen
for at tilrettelagt innhenting kunne ha en nedkje-
lingseffekt pa ytringsfrihetsklimaet i samfunnet,
ble ogsa vektlagt.?®

Metodebruken er derfor strengt regulert.
Loven har innebygde rettssikkerhets- og kontroll-
mekanismer for & beskytte mot misbruk og
hindre lagring og behandling av kommunikasjon
mellom personer i Norge. Disse vil ogsa ivareta
ekomtilbydernes interesser. Reglene om tilrette-
lagt innhenting er med andre ord utformet for a
ivareta lovens malsettinger om a bidra til  trygge
tilliten til, og sikre grunnlag for, kontroll med
Etterretningstjenestens virksomhet, og a sikre at
virksomheten utgves i samsvar med menneske-
rettighetene og andre grunnleggende verdier i et
demokratisk samfunn.?’ Samtidig er det en impli-
sitt forutsetning bak reglene at kontrollordningene
ma avveies mot metodens etterretningseffekt.

Stortinget har i etterretningstjenesteloven sgkt
a ivareta en rimelig avveining mellom hensynet til
nasjonal sikkerhet og styrking av Norges nasjonale
etterretningsevne pa den ene siden og behov for
rettssikkerhet og beskyttelse av privatliv, ytrings-

265 Se bl.a. Prop. 80 L (2019-2020) side 136 og Innst. 357 L (2019-2020)
side 5.

26 Se bl.a. Prop. 92 L (2022-2023) side 10 og Prop. 80 L (2019-2020)
side 100.

7 Etterretningstjenesteloven 8 1-1 bokstav b og bokstav c.
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frinet og kommunikasjonsvern pa den andre.?%®
Spersmalet for evalueringsutvalget har vaert om
bestemmelsene som regulerer denne innhen-
tingsmetoden, og kontrollen med den, i praksis
ivaretar Stortingets intensjon om avveining av til
dels motstaende interesser.

Stortinget la til grunn at innfgringen av tilrette-
lagt innhenting som metode forutsatte tilfgrsel av
ressurser til Etterretningstjenesten og organene
satt til & kontrollere metodebruken. | lovproposi-
sjonen i 2020 anslo Forsvarsdepartementet fol-
gende kostnader som fglge av lovens regulering
av tilrettelagt innhenting:2%

- For Etterretningstjenesten: total investerings-
kostnad pa om lag 1 000 000 000 kroner over
fire ar.

- For EOS-utvalget: investeringskostnader pa
4 800 000 kroner fordelt over to ar, utgifter
til oppgradering av teknisk utstyr estimert
til 21 000 000 kroner hvert femte ar og
11 000 000 kroner i driftsutgifter per ar.

- For domstolene: investeringskostnader pa
9 100 000 kroner til etablering av sikkerhetsgod-
kjent rettssal mv., 100 000 kroner til oppstart og
deretter 20 000 kroner arlig i utgifter til kom-
petanseheving, samt gkte driftsutgifter pa om
lag 500 000 kroner arlig knyttet til avvikling av
domstolsbehandling.

- For NSM: kostnader til flere ansatte, beregnet
til 13 500 000 kroner fra og med 2024 nar alle
ansettelser var giennomfgrt.?’°

Stortinget la anslagene til grunn da loven ble ved-
tatt.2”t

2% |nnst. 357 L (2019-2020) side 4-5 og Innst. 402 L (2022-2023) side
1-2.

2 Prop. 80 L (2019-2020) side 142-143. Se ogsa Prop. 92 L (2022-
2023) side 51-52. Belgpene er i 2020-kroner.

270 Behovet ble assosiert med tilrettelagt innhenting og forventet gkt
informasjonsgrunnlag fra systemet til stgtte for NSMs ansvar for a
avdekke og varsle om cyberoperasjoner mot digital infrastruktur,
og koordinere handteringen av alvorlige cyberoperasjoner.

27 Innst. 357 L (2019-2020) side 5-6 og Innst. 402 L (2022-2023) side 1.

6.3 Neermere om metoden

6.3.1 Innledning

Tilrettelagt innhenting er en form for midtpunkt-
innhenting; kommunikasjonsdata samles inn mens
de transporteres mellom kommunikasjonsenheter.
Til sammenlikning innebaerer endepunktinnhen-
ting at data hentes direkte fra en kommunikasjons-
enhet, som en datamaskin eller mobiltelefon.
Forskjellen mellom tilrettelagt innhenting og
annen midtpunktinnhenting ligger i at den kun
retter seg mot elektronisk kommunikasjon som
krysser landegrensen. Metoden forutsetter tilgang
til infrastrukturen for slik kommunikasjon i Norge,
og det krever teknisk bistand fra operatgrer som
eier og drifter kommunikasjonsinfrastrukturen
(derav «tilrettelagt innhenting»).2”2

Fordi etterretningstjenesteloven er teknologi-
ngytral, kan tilrettelagt innhenting i prinsippet
anvendes pa enhver form for kommunikasjons-
infrastruktur som frakter informasjon over gren-
sen. Elektronisk kommunikasjon fraktes i dag i
hovedsak i fiberoptiske kabler, det vil si overfaring
av lyssignaler giennom tynne trader av plast eller
glass. Disse kablene utgjer ryggraden i dagens
telekommunikasjon. | praksis retter metoden seg
derfor mot informasjon som kan hentes ut av
kommunikasjonsstrgmmer gjennom slike kabler,
som er del av et verdensomspennende kommuni-
kasjonsnettverk.

Etterretningstjenestelovens kapittel 7 og 8 har
detaljerte regler for hvordan denne formen for
midtpunktinnhenting skal anvendes og kontrol-
leres.?’3 Etterretningstjenesteloven § 7-1 gir det
rettslige grunnlaget for metoden. Resten av kapit-
tel 7 regulerer tilbydernes tilretteleggingsplikter og
rammene for metodebruken. Domstolskontrollen
av metodebruken er regulert i kapittel 8.

272 Etterretningstjenesteloven § 7-1 andre ledd slar fast at lovens
kapittel 7 og 8 bare kommer til anvendelse der tilrettelegging fra
ekomtilbydere er ngdvendig.

273 Etterretningstjenesteloven 8 6-9 andre punktum.
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Seerreglene om tilrettelagt innhenting ma
forstas i lys av loven for gvrig. Ogsa ved tilrette-
lagt innhenting ma eksempelvis grunnvilkarene i
lovens kapittel 5 om saklighet, ngdvendighet og
forholdsmessighet vaere oppfylt.?’* Metodebruken
kan heller ikke bryte med de generelle innhentings-
forbudene omtalt i lovens kapittel 4, herunder for-
budet mot & benytte inngripende innhentingsme-
toder overfor personer i Norge.?”> Kapittel 9 om
behandling av personopplysninger og kapittel 10
om deling av informasjon gjelder ogsa.

6.3.2 Om metadata og innholdsdata

Stortinget forutsatte at det skulle veere et grunn-
leggende skille mellom metadata og innholdsdata
i Tl-regelverket. Innhentings- og behandlings-
reglene ma forstas i lys av det. Ogsa kontrollsys-
temene er tilpasset skillet.

Metadata er definert i loven som data som
beskriver annen data eller som inneholder ekstra
informasjon knyttet til data, blant annet data som
beskriver formatet pa innholdet, hvem som er
avsender og mottaker, eller kommunikasjonens
st@rrelse, posisjon, tidspunkt eller varighet.?’¢
Oslo tingrett har i sin dom i Tinius-saken omtalt
det som «atferdsdata».?’”” Det er i hovedsak tale
om data som beskriver relevante forhold rundt
kommunikasjonen, det vil si hva/hvilken (enhet/
adresse) som kommuniserer og hvor det kom-
muniseres fra. Metadata om en telefonsamtale
kan for eksempel omfatte telefonnumrene som
er benyttet, eller hvilken basestasjon telefonen er
koblet til. Internettadresser er et typisk eksempel
pa metadata ved internettkommunikasjon.?’

27

x

Etterretningstjenesteloven 8 7-1 fgrste ledd.
Etterretningstjenesteloven 8 7-6.

Etterretningstjenesteloven & 7-7 forste ledd andre punktum. Fra
gresk meta («om») og latin data («opplysninger»), jf. Lysne Il-utvalget
26. august 2016 side 25.

277 Oslo tingretts dom 26. mars 2025 i sak 24-038001TV-TOSL/04 punkt
1.1.1.2.

Lysne Il-utvalget 26. august 2016 side 25.
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Innholdsdata er i loven negativt avgrenset til
data som ikke er metadata.?”? | utgangspunktet er
det tale om innholdet i kommunikasjonen, alt fra
innholdet i telefonsamtaler til tekstmeldinger og
meldinger i chatte- eller skylagringstjenester.

Kommunikasjonsdata faller dermed enten i
den ene eller den andre kategorien; etter loven er
det ikke noe tredje alternativ.

Det er flere grunner til at loven har ulike inn-
hentings- og behandlingskrav for metadata og
innholdsdata. Innholdet i kommunikasjonen er fra
et personvernperspektiv ansett som mer sensitivt
enn data som beskriver kommunikasjonen eller
kommunikasjonsmegnstre. Lagring av innholds-
data ble vurdert a utgjgre et mer omfattende men-
neskerettslig inngrep enn lagring av metadata.??°
De to datakategoriene har videre ulik betydning i
etterretningsarbeidet. Metadata kan i starre grad
bidra til & identifisere nye etterretningsmal, blant
annet giennom a kartlegge hvem kjente aktarer
kommuniserer med. Metadata kan ogsa bidra til
a identifisere relevante manstre og bevegelser.
Innholdsdata har sterst verdi for etterretnings-
formal nar malet allerede er identifisert, men nye
etterretningsmal kan ogsd fremkomme gjennom
malrettet innhenting. Retrospektive sgk i innholds-
data er ansett som mer inngripende, og ble i arbei-
det med loven etter en avveining av motstaende
hensyn ikke foreslatt. Dette er bakgrunnen for at
loven kun dpner opp for innsamling og lagring av
metadata i bulk, og at det kun er adgang til mal-
rettet innhenting av innholdsdata.

Det har vist seg at lovens definisjoner av meta-
data og innholdsdata ikke fullt ut samsvarer med
de alminnelige tekniske definisjonene av begre-
pene. | teknologisk forstand vil det kunne vaere
en glidende overgang mellom kategoriene. Det
er begrenset tolkningsveiledning i forarbeidene
i tvilstilfeller. Som beskrevet i EOS-utvalgets saer-
skilte melding om ulovlig lagring av innholdsdata

279 Etterretningstjenesteloven 8 7-9 andre punktum.
280 Prop. 80 L (2019-2020) side 98 og 109.
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11. november 2025, omtalt nsermere i punkt 6.9,
har utfordringene med a opprettholde et skille
mellom metadata og innholdsdata i praksis fatt
uheldige utslag.

6.3.3 Prosessen for tilrettelagt innhenting
Tilrettelagt innhenting utgjgr en trinnvis prosess

som omfatter speiling (gjennom tilrettelegging),
filtrering, lagring, sek og behandling av kommu-
nikasjonsdata. Det er hensiktsmessig a dele inn
prosessen ifaser. Loven stiller krav til forutgdende
domstolskontroll i minst to omganger for Etter-
retningstjenesten kan behandle datagrunnlaget
for etterretningsformal.

Tilrettelagt innhenting

Skjematisk fremstilling av hovedprosessene

kan identifisere

en kilde § 8-1 e) jf.

forste ledd

Tilrettelegging

Begjeering om Domstols- Pélegg om
tilrettelegging godkjenning tilrettelegging -Utvalg K%T:;?”
§8-2. §8-1a. §7-3 -Filtrering
§7-6.
Begjeering om ~ @
sek i lagrede DSITStOl.S Sek basert pa
metadata godkjenning Metadata godkjente
§8-2. g ibulk sokebegreper
Metode- Fortolknin
godkjente k Haste- orto! ing
ompetanse og
oppdrag §8-10. tilli
§6-12 Begjeering om sammenstilling
malrettet Utvalg av innhold <
innhenting og Domstols- med tilherende
lagring av godkjenning metadata iht Innholdsdata
innholdsdata §8-1c.(d) godkjente
§8-2. sokebegreper
Begjeering om
tillatelse til & Domstols-
oppll;srr\‘ii%de‘resom godkjenning
§8-1e.(f59-6

§ 9-6 forste ledd

Test-
innhenting og
analyser
§7-5

Uttrekk av
ufiltrert
kommunikasjon

Eget
korttidslager

Resultatene gjor det

mulig & foreta utvalg,

filtrering, fer lagring
av metadata og

innhenting og lagring

avinnholdsdata

Analyser for
teknisk system-

understattelse

Figur 6.2 Tilrettelagt innhenting - skjematisk fremstilling av hovedprosessene

Speiling
Den forste delen av prosessen omtales gjerne som
speilingsfasen. Speiling innebaerer at lyset (data)
fra kommunikasjonsstrammene i fiberoptiske
kabler kopieres. Speilingen danner grunnlaget
for Etterretningstjenestens senere innhenting.?®
Dette forutsetter bistand (tilrettelegging) fra virk-
somheten som eier og drifter kablene.
Etterretningstjenesten skal gjennom utvel-
gelse prioritere hvilke kommunikasjonsbarere
som antas a transportere etterretningsrelevant

21 Slik ogsa Oslo tingretts dom 26. mars 2025 i Tinius-saken punkt
1.1.1.1.

informasjon. Tjenesten ma derfor fgrst vurdere og
beslutte hvilke grenseoverskridende kommunika-
sjonsnett, tjenester eller linker som det skal inn-
hentes data fra. Sjefen for Etterretningstjenesten
kan for dette formalet uten rettens tillatelse
palegge ekomtilbyder a legge til rette for speiling
for & giennomfare tekniske analyser.?6? Slik beslut-
ning gjelderiinntil 21 dager. Adgangen har sa langt
vaert benyttet i ett tilfelle. Der det er ngdvendig for
a etablere informasjonsgrunnlag for etterretnings-
formal, kan sjefen for Etterretningstjenesten med

282 Etterretningstjenesteloven 8 7-3 andre ledd.
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tillatelse fra retten pdlegge ekomtilbyder & legge
til rette for speiling for utvalgte kommunikasjons-
stremmer. Slik speiling kan deretter gi grunnlag for
sek i lagrede metadata og malrettet innhenting og
lagring av innholdsdata.?®

Filtrering og lagring av metadata i bulk

Nar speiling er utfert, er data tilgjengelig for
Etterretningstjenestens systemer. Det er ikke tillatt
a lagre innholdsdata. Systemet filtrerer derfor ut
innholdsdata, og det er kun metadata som lagres i
bulk. Som forklarti rapportens punkt 4.3.1, betyr bul-
kinnsamling at en vesentlig andel av informasjonen
som hentes inn, antas a vaere irrelevant for etterret-
ningsformal.?®* Etterretningstjenesten er i den for-
bindelse palagt a seke & hindre lagring av metadata
om kommunikasjon mellom personer som befinner
seg i Norge.?®> Dette forutsetter mekanismer som sa
langt som praktisk mulig filtrerer ut metadata om
norsk innenlands kommunikasjon fgr data lagres.

Det er ulike tekniske mater a filtrere ut slike
metadata pa. Lovens forarbeider skiller mellom
negativ og positiv filtrering. Negativ filtrering betyr
at deti programvaren pa forhand spesifiseres hva
som skal filtreres vekk, mens det ved positiv fil-
trering spesifiseres hva som skal tillates benyttet
til etterretningsformal. Uansett metode er det
med dagens teknologi ikke mulig a filtrere ut alle
metadata om personer i Norge forut for lagring
av kommunikasjonsdata i bulk. Derfor stiller loven
krav om & «sgke a hindre lagring» av metadata om
kommunikasjon mellom personer i Norge. Plikten
er dynamisk; filtrene ma holde takt med den tek-
nologiske utviklingen.

Etter utvalg og filtrering lagrer Etterretnings-
tjenesten metadata i bulk.?®® Med lagring menes
oppbevaring av kommunikasjonsdata pa lag-
ringsenhet hos Etterretningstjenesten. Lagring

™

83 Etterretningstjenesteloven 8 7-3 fgrste ledd.
284 Etterretningstjenesteloven § 1-3 bokstav i.
85 Etterretningstjenesteloven § 7-6.

8 Etterretningstjenesteloven 8 7-7 fgrste ledd.

™

™

skjer i det som omtales som metadatalageret.
Dataene som lagres her, utgjer radata, ubearbeidet
datagrunnlag der etterretningsverdien enna ikke
er vurdert.?#” Lagrede metadata skal slettes senest
etter 18 maneder.?® For & hindre lagring av inn-
holdsdata i fgrste fase, er Etterretningstjenesten
forpliktet til & opprette og senere vedlikeholde en
liste over hvilke typer metadata som lagres. Denne
omtales som metadatalisten og skal etter loven
veere tilgjengelig for EOS-utvalget og Nkom.?®
Etterretningstjenesten har utviklet prosedyrer og
iverksatt filtreringsl@sninger som skal forhindre at
det lagres innholdsdata i metadatalageret.

Innhenting for testing og vedlikehold

Etterretningstjenesten har behov for a foreta kort
og begrenset innhenting av ufiltrert kommunika-
sjon for test- og vedlikeholdsformal. Slik innhen-
ting er ngdvendig for & gi Etterretningstjenesten
informasjon om hvilke kommunikasjonsstrammer
som inneholder etterretningsrelevant informa-
sjon, og & muliggjere utfiltrering av kommuni-
kasjon mellom personer i Norge. Det er ogsa
ngdvendig for annen teknisk understgttelse og
for a fange opp endringer i signalmiljgene. Loven
gir hjemmel for dette.?*® Innhenting for & utfgre
tester og vedlikehold er ikke underlagt kravene
som ellers gjelder for innhenting og behandling
av kommunikasjonsdata, og kan besluttes av
sjefen for Etterretningstjenesten uten forutga-
ende domstolspreving.?' Slik innhenting er etter
loven begrenset til 30 sekunder per uttrekk. Det
er ikke adgang til mer enn ett uttrekk hver time.
Uttrekkene skal lagres i et korttidslager som skal
holdes adskilt fra kommunikasjonsdata som er
til operativ bruk, metadatalageret og lagrede inn-
holdsdata, og skal slettes senest etter 14 dager.
Innhenting for a utfere tester og foreta vedlikehold

287 Etterretningstjenesteloven 8 1-3 bokstav h.

8 Etterretningstjenesteloven 8 7-7 tredje ledd.

289 Etterretningstjenesteloven § 7-7 andre ledd.

290 Etterretningstjenesteloven 8 7-5.

21 Etterretningstjenesteloven 8 7-3 andre ledd fjerde punktum.
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Tilrettelagt innhenting

Skjematisk fremstilling lagring av metadata i bulk

Tilretteleggingsplikt
jfr87.2.

«..speile og gjore

tilgjengelig for
Etterretnings-
tjenesten utvalgte
kommunikasjons-
strommer..»

Tilbydernes ansvar

I

I Utvalg og
filtrering

I

Kontroll
filter

Fortolknin
Sek basert pa orto g

godkjente og .
sokebegreper sammenstilling

Metadata
i bulk

Etterretningstjenestens ansvar

Figur 6.3 Skjematisk fremstilling - lagring av og sek i metadata i bulk

skal utfgres av minst to tekniske spesialister med
sarskilt opplaering som ikke har etterretningsana-
lyse som oppgave.?*?

Prosessen beskrevet over utgjer forste fase. Pa
dette trinnet vil metadatalageret vaere utenfor rek-
kevidde for Etterretningstjenestens analytikere.

Sok i lagrede metadata og malrettet innhenting
og lagring av innholdsdata

For & kunne gjere sgk i metadatalageret for etter-
retningsformal og foreta ytterligere behandling
og innhenting pa bakgrunn av dette sgket, ma
Etterretningstjenesten fa ny tillatelse fra retten.?*
Dette er andre fase i prosessen. Sgk forstas som
systematiske undersgkelser i et datagrunnlag
ved hjelp av seokebegreper eller sgkestrenger.
Med behandling menes bearbeiding, bruk eller
analyse av allerede lagrede kommunikasjonsdata.

292 Etterretningstjenesteloven 8 7-5 andre til femte ledd.
293 Etterretningstjenesteloven 8 7-8 fgrste ledd.

Sok i metadatalageret ma baseres pa sokekrite-
rier som er egnet til 3 finne relevante data og som
ellers oppfyller grunnkravene i kapittel 5 i loven.
Sekekriteriene kan knytte seg til personselektorer
(som telefonnummer, e-postadresse eller bruker-
navn pa en kommunikasjonstjeneste) eller modus-
selektorer (som et geografisk omrade eller trafikk
til og fra en bestemt digital enhet).?4

Sek kan bare gjennomferes pa bakgrunn av
sgkebegreper eller kategorier av sgkebegreper
som retten har godkjent.?*> Bare personell som er
vurdert skikket til det og utpekt av sjefen for Etter-
retningstjenesten, kan utfare sgkene. Personellet
ma ha gjennomgatt seerskilt opplaering og kan
bare utfgre sgk innenfor sin oppdragsportefglje.?®

2% Prop. 80 L (2019-2020) side 216 beskriver personselektor som
identifikator knyttet til en bestemt person. Modusselektorer
beskriver et bestemt mgnster eller avgrensing.

2% Etterretningstjenesteloven § 7-8 ferste ledd andre punktum jf.
88 8-2 tredje ledd og 8-1 forste ledd bokstav b.

2% Etterretningstjenesteloven 8 7-8 andre ledd.
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Tilretteleggingsplikt
jfr87.2.

Utvalg av innhold
med tilhgrende
metadata iht
godkjente
sekebegreper

«..speile og gjare
tilgjengelig for

Etterretnings-
tjenesten utvalgte
kommunikasjons-

stremmer..»

Tilbydernes ansvar

Tilrettelagt innhenting

Skjematisk fremstilling innhenting og lagring av innholdsdata

Fortolkning
og
sammenstilling

Etterretningstjenestens ansvar

Figur 6.4 Skjematisk fremstilling - innhenting og lagring av innholdsdata

Sek i metadatalageret kan danne grunnlag for
ytterligere innhenting med rettens godkjennelse i
form av mdirettet innhenting, madlseking og lagring
av innholdsdata fra utvalgte kommunikasjons-
stremmer basert pa funn fra retrospektive sok i
metadata lagret i forste fase og eventuelt andre
kilder.?°” Ogsa slik behandling forutsetter at grunn-
vilkarene i kapittel 5 er oppfylt. Det er videre krav
om angivelse av sgkebegreper eller kategorier av
sekebegreper som retten har godkjent. Ved mal-
rettet innhenting og lagring av innholdsdata, ma
det angis hva eller hvem innhentingen retter seg
mot. Det er egne og strengere krav for a gi tillatelse
til malrettet innhenting mot journalister, eller der
det er stor sannsynlighet for at innhentingen vil
frembringe kildeidentifiserende opplysninger.2*

Forst etter at retten har gitt tillatelse til & foreta
avgrensede sgk og ytterligere behandling, kan
Etterretningstjenesten gjore bruk av dataene til

27 Etterretningstjenesteloven § 7-9. Malsgking og malrettet innhenting
er forklart i punkt 4.3.1 i rapporten.
2% Etterretningstjenesteloven 8 8-2 tredje ledd jf. § 5-2 andre ledd.

etterretningsproduksjon. Informasjon skaffet til
veie ved tilrettelagtinnhenting vil utgjere ett av flere
bidrag i de samlede analysene om utenlandske for-
hold som rapporteres til Etterretningstjenestens
oppdragsgivere.

6.4 Etterretningstjenestens
implementering og bruk av tilrettelagt
innhenting

6.4.1 Prosjekt for utvikling og implementering
Parallelt med arbeidet med utforming av etter-
retningstjenesteloven etablerte Etterretnings-
tjenesten et prosjekt, «Prosjekt P0011», med
sikte pd etablering av et system for tilrettelagt
innhenting. Prosjektet ble opprinnelig forutsatt
giennomfert i perioden 2021-2025.2%° Senere er
prosjektperioden forlenget og na planlagt sluttfert
innen utlgpet av 2026.3%

29 Prop. 1S (2020-2021) side 70.
30 Prop. 1S (2025-2026) side 77.

o
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Budsjettrammen viser fglgende tall i perioden:

2021

Kostnadsramme 1089

2022
1114

2023
1133

2024
1190

2025
1286

2026
1318

Tallene er hentet fra Prop. 1 S for P0011 «Tilrettelagt innhenting» de aktuelle arene. Tallene inkluderer gjennomfaringskostnader,
avsetning for usikkerhet og merverdiavgift. Nominell kroneverdi for det enkelte ar.

Tabell 6.1
tilherende kalenderaret

Budsjettrammen setter grenser for systemets
operative kapasitet. Det har i prosjektperioden
giennomgdende vert understreket overfor
Stortinget at utviklingen i trusselbildet mv. kan
medfare behov for & gke kapasiteten i fremtiden.

Etterretningstjenesten har i perioden gradvis
utviklet, testet og gjennomfgrt systemet innenfor
prosjektets rammer. Det er opprettet en rekke nye
stillinger og gjort organisatoriske endringer for a
fa systemet pa plass og i operativ drift. Dette har
foregatt parallelt med den trinnvise ikrafttredelsen
av lovens regulering av metodebruken. Innsamling
av data utelukkende for test- og utviklingsformal
ble pabegynt etter at lovgrunnlaget for dette delvis
tradte i kraft 2. september 2022. Systemet kunne
ikke benyttes operativt for alle bestemmelser om
tilrettelagt innhenting var tradt i kraft 1. oktober
202330

| samrad med EOS-utvalget har Etterretnings-
tjienesten ogsa gradvis utviklet tekniske l@sninger
for a legge til rette for EOS-utvalgets kontroll med
metodebruken .2

6.4.2 Etterretningstjenestens bruk
av tilrettelagt innhenting for
etterretningsformal
Offentlig tilgjengelig materiale viser at systemet
har veert i operasjonell drift siden 2024. Som felge
av awik fra lovens krav knyttet til forbud mot lag-

301 Prop. 1 S(2022-2023) side 54 og Prop. 1 S (2023-2024) side 97.
302 EOS-utvalgets arsmelding 2023 side 16 og EOS-utvalgets drsmelding
2024 side 15.

Kostnadsramme for Prosjekt P0011 «Tilrettelagt innhenting». Alle tall i millioner kr det

ring av innholdsdata, se narmere punkt 6.9, var
systemet i drift med begrenset operativ kapasitet
i 2025-2026.20

Evalueringsutvalget er blitt orientert i flere
omganger om Etterretningstjenestens bruk av
tilrettelagt innhenting for etterretningsformal og
erfaringer med metodebruken. | brev 31. oktober
2025 til EOS-utvalget i tilknytning til den saerskilte
meldingen om ulovlig lagring av innholdsdata ved
bruk av tilrettelagt innhenting, uttalte sjefen for
Etterretningstjenesten blant annet:

«Det er viktig at Tl-systemet kommer i ope-
rativ drift sa raskt som mulig, innenfor de
rammer loven oppstiller. Vi star overfor et
mer alvorlig trusselbilde enn pa mange tiar.
TIvil kunne bidra til & avdekke, bekjempe og
attribuere cyberspionasje og cyberangrep
mot Norge, trusselakterers bruk av norsk
digital infrastruktur mot mal i andre land,
terrorplanlegging, fremmede staters infor-
masjonspavirkningskampanjer, statlige
aktgrers attentatplanlegging, fremmede
militeeroperasjoner pa norsk territorium,
agentkommunikasjon over nett, omgdelse
av norsk eksportkontroll, frembringe
informasjon om sikkerhetsutfordrende

303 Skriftlig spersmal fra Peter Frelich (H) vedr. E-tjenestens hjemmel
i etterretningstjenesteloven kapittel 7 og 8 for sakalt tilrettelagt
innhenting (TI), besvart av forsvarsministeren 21. november 2025
og Etterretningstjenesten: brev av 31. oktober 2025 vedlagt EOS-
utvalgets saermelding om ulovlig lagring av data ved E-tjenestens
bruk av metoden tilrettelagt innhenting.

Rapport fra utvalget for evaluering av etterretningstjenesteloven

1



fremmede investeringer og oppkjep i
Norge, samt avdekke andre utviklingstrekk,
hendelser og forhold i andre stater som kan
utfordre norske sikkerhetsinteresser.

Innfaringen av Tl vil seerlig gi et vesentlig
styrket bidrag til nasjonal situasjonsforsta-
else innenfor cyber og cybersikkerhet og
styrke evnen innen bade kontraterror og
kontraetterretning. Dette vil medfgre en
styrket evne til & finne, felge og motvirke
nye og ukjente trusselakterer. De fa sgk som
er gjennomfert med rettens godkjenning i
oppbyggingsfasen har allerede vist at Tl har
bidratt til 8 avverge en alvorlig terrortrussel
mot mal i Norge. ...»**

Evalueringsutvalget er gjort kjient med hvordan
Etterretningstjenesten har gjort nytte av tilrette-
lagt innhenting til na, og fatt innsyn i konkrete
eksempler pa nytteverdien av metoden.

6.4.3 Internkontroll med tilrettelagt
innhenting

Det fremgdr av punkt 5.2.3 at Etterretnings-
tjenesten har et omfattende system for intern-
kontroll pa flere nivaer i organisasjonen. Den
alminnelige internkontrollen er regulert i Etter-
retningstjenestens interne regelverk, men er ikke
forankret direkte i etterretningstjenesteloven.

Internkontrollen med bruk av tilrettelagt
innhenting er derimot lovfestet som fglge av
behovet for strenge krav til kontroll for denne
metodebruken.3 Etterretningstjenesteloven slar
fast at det skal iverksettes systematiske tiltak for
a sikre at reglene om tilrettelagt innhenting gjen-
nomfegres i samsvar med loven. Det er sarskilt
bestemt at alle sek som gjennomfgres, ma kunne

304 Etterretningstjenesten: brev av 31. oktober 2025 vedlagt EOS-
utvalgets sarmelding om ulovlig lagring av data ved E-tjenestens
bruk av metoden tilrettelagt innhenting.

305 Prop. 80 L (2019-2020) side 97.

kontrolleres i ettertid gjennom aktivitetslogger.
Loggene skal oppbevares i ti ar og veere tilgjengelig
for EOS-utvalgets kontroll.3* Evalueringsutvalget
legger til grunn at aktiviteten i loggene integritets-
sikres.

Etterretningstjenesten har i dialog med EOS-
utvalget utviklet og iverksatt tekniske lgsninger for
aivareta lovens krav til internkontroll. Lgsningene
er gjenstand for kontinuerlig utvikling.

Internkontrollen ved tilrettelagt innhen-
ting gjennomfares i all hovedsak som del av
Etterretningstjenestens internkontroll med gvrig
operativ virksomhet. Det er imidlertid gjort ngd-
vendige og forsterkede tilpasninger i kontrollen
rettet inn mot bade test- og utviklingsfasen og ope-
rasjonell drift av systemet for tilrettelagt innhen-
ting. Dette er naermere regulertiinternt regelverk.

Internkontrollen med tilrettelagt innhenting
synes & fungere etter formalet. Parallelt med
EOS-utvalgets undersgkelser, identifiserte intern-
kontrollen i januar 2025 at det hadde blitt lagret
emnefelt i e-post ulovlig i metadatalageret, se
punkt 6.9.397 | 2026 har Etterretningstjenesten
styrket de interne kontrollprosedyrene for a redu-
sere risikoen for at innholdsdata feilaktig lagres i
metadatalageret.

6.5 Ekomtilbydernes tilretteleggingsplikt

Landets kommunikasjonsinfrastruktur eies og
driftes av ekomtilbydere. Ekomtilbyderne har
ansvaret for samfunnets internett- og telefonit-
jenester.?® Etterretningstjenesten er avhengig
av bistand fra ekomtilbydere for & kunne benytte

306 Etterretningstjenesteloven 8 7-10.

307 Etterretningstjenesten: brev av 31. oktober 2025 vedlagt EOS-
utvalgets saermelding om ulovlig lagring av data ved E-tjenestens
bruk av metoden tilrettelagt innhenting

Etterretningstjenesteloven § 7-2 viser til definisjonen av
«ekomtilbyder» i ekomloven § 1-5, som fremgar av § 1-5 nr. 16
lest i sammenheng med nr. 1, 2 og 3. Det er noe forenklet tale om
private aktgrer som pa kommersielle vilkar tilbyr sending og mottak
av ulike former for elektronisk kommunikasjon for sine kunder.
Ekomtilbyderne er underlagt ekomloven.

w
S
®

80.
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tilrettelagt innhenting som metode.>* Plikten til
bista Etterretningstjenesten er forankret i etterret-
ningstjenesteloven.?°

Tilretteleggingspliktene kan forenklet deles inn
i to kategorier: tilgjengeliggjgring av kommunika-
sjonsstreammer ved speiling og tilrettelegging av
forberedende og teknisk art. Det er ulike beslut-
ningsregler for de to kategoriene.

Tilgjengeliggjoring for speiling innebaerer at til-
byderen som er underlagt tilretteleggingspalegg,
skal bistd Etterretningstjenesten med oppkobling
til aktuelle fiberoptiske kabler slik at data fra kom-
munikasjonsstremmene kan dupliseres mens
de er i transitt. Speilingen danner grunnlag for
Etterretningstjenestens pafelgende lagring av
metadata, sk og malrettet innhenting innenfor
lovens rammer og rettens kjennelse.3"

Nar retten har gitt tillatelse til speiling, kan
sjefen for Etterretningstjenesten innenfor kjennel-
sens rammer fatte vedtak (omtalt som «palegg»
i loven) overfor den aktuelle ekomtilbyderen .32
Kravet til forutgdende domstolspreving i speilings-
fasen ble innfert ved endringsloven av 2023.3'3
Tilbyder palegges a tilgjengeliggjere utvalgte kom-
munikasjonsstrgmmer for speiling og kopiering av
data. Lagringen av metadata fra speilingskopien
gjgres av Etterretningstjenesten.

Etterretningstjenesten er avhengig av teknisk
stgtte og annen bistand for & kunne gjennomfgre
speiling. Loven palegger derfor ekomtilbyderne
en rekke tilretteleggingsplikter av mer forbere-
dende og praktisk karakter. Slike vedtak fattes
av sjefen for Etterretningstjenesten uten forut-
gaende domstolskontroll.3'* Det er blant annet
krav om a gi nedvendig teknisk informasjon til

309 Lysne ll-utvalget 26. august 2016 side 48.

310 Etterretningstjenesteloven 8 7-2.

Etterretningstjenesteloven § 7-8 og § 7-9.
Etterretningstjenesteloven 8 7-3 fgrste ledd tredje punktum.
Etterretningstjenesteloven 8 7-3 fgrste ledd, se naermere Prop. 92 L
(2022-2023) side 32.

Etterretningstjenesteloven § 7-3 andre og tredje ledd og § 7-5 farste
til femte ledd.

o

31

31

]

31

W

31

=

Etterretningstjenesten om signalmiljg, og a serge
for at tilbydernes egne linkkrypteringslgsninger
eller lignende ikke hindrer informasjonstilgang.3'®
Etter loven kan sjefen for Etterretningstjenesten
videre beslutte speiling for a giennomfare tekniske
analyser med formal & avklare om det er grunnlag
for & fremme begjaering om speiling for etterret-
ningsformal .1

| forarbeidene til loven forutsatte departemen-
tet at det normalt vil finne sted en dialog mellom
Etterretningstjenesten og tilbyder om hvilke tiltak
som skal treffes innenfor rammene av tilrette-
leggingsplikten.?'” Slik dialog foregar etter det som
er opplyst i utstrakt grad pa ulike nivaer.

Den som er underlagt tilretteleggingsplikt, plik-
ter & bevare taushet om Etterretningstjenestens til-
gang, tekniske og operasjonelle lgsninger og andre
forhold knyttet til tilretteleggingen. Det er tilsvar-
ende taushetsplikt for enhver som utfgrer arbeid
eller tjeneste for den som er underlagt tilrette-
leggingsplikt, eller som pa annen mate bistar med
tilrettelegging. Taushetsplikten gjelder ogsa etter
avsluttet arbeid eller tjeneste. Taushetsplikten er
ikke til hinder for a gi opplysninger til EOS-utvalget
og Nkom pa sikkerhetsmessig forsvarlig mate.>'8

Forvaltningslovens alminnelige saksbehand-
lingsregler gjelder ikke der det fattes palegg om
tilrettelegging.?'® Saksbehandlings- og klagereglene
folger av etterretningstjenesteloven. Ekomtilbyder
skal sa langt mulig gis anledning til & uttale seg for
sjefen for Etterretningstjenesten fatter beslutning
om teknisk og forberedende tilrettelegging.?2° Slike
vedtak kan paklages til Forsvarsdepartementet
innen tre uker.3? Klageadgangen har hittil ikke vaert
benyttet. Det er verken uttale- eller klagerett for

315 Etterretningstjenesteloven § 7-2 fgrste ledd bokstav a til bokstav f.

316 Etterretningstjenesteloven 8 7-3 andre ledd.

317 Prop. 92 L (2022-2023) side 34.

318 Etterretningstjenesteloven 8§ 7-4.

319 Etterretningstjenesteloven 8 11-1.

320 Etterretningstjenesteloven 8§ 7-3 fjerde ledd forste punktum.

321 Etterretningstjenesteloven 8 7-3 fjerde ledd andre og tredje
punktum.
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vedtak om tilrettelegging i form av speiling for etter-
retningsformal.3? Her skal rettssikkerheten ivaretas
giennom rettens behandling av begjeeringen.

Loven gir ikke feringer for hvordan palegg
skal utformes. Vedtaket ma ngdvendigvis gi nok
detaljer til at ekomtilbydere forstar hvilke plikter
som er gitt og hvilke tiltak som skal iverksettes.
Evalueringsutvalget har fatt innsyn i palegg som
er gitt. | paleggene er kjennelsens slutning gjengitt
sammen med de tiltak som Etterretningstjenesten
palegger tilbyderen a gjennomfere innenfor ram-
men av kjennelsen. Tilbyderen har ikke tilgang til
premissene for rettens kjennelse.

Ettersom ekomtilbyderne ikke har innsyn
i kjennelsen eller rettsprosessen som ligger til
grunn for denne, har de begrensede muligheter
til & gjere inngdende rettslige vurderinger av paleg-
gets rettslige grunnlag. Tilbyderne har opplyst at
det i trdd med etablert praksis gjgres en overord-
net rettslig vurdering av om vedtaket har hjemmel
i etterretningstjenesteloven og hvilken betydning
palegget har for tilbyderens aktsomhetsplikter
etter annet regelverk, som apenhetsloven.??* For
starre tilbydere kan det ha betydning at rettens
kjennelse og pafelgende palegg er rettet inn mot
riktig rettssubjekt i konsernstrukturen.

Videre sgk og behandling av metadata fra bul-
klageret og innhenting og lagring av innholdsdata
er utenfor ekomtilbydernes kontroll. Tilbyderne
har verken kunnskap eller innsyn i den videre
behandlingsprosessen.

Ekomtilbyderne har opplyst at det ikke har vaert
behov for omfattende organisatoriske tiltak eller
nyansettelser for a ivareta tilretteleggingsplikten.

322 Prop. 92 L (2022-2023) side 34.

323 Lov 18. juni 2021 nr. 99 om virksomheters apenhet og arbeid med
grunnleggende menneskerettigheter og anstendige arbeidsforhold
(dpenhetsloven).

Tilbydernes merutgifter ved tilrettelegging skal
dekkes av staten.3* Departementet kan gi forskrift
om tilretteleggingsplikten og om prinsipper for
utregning av merutgifter.3? Forskriftshjemmelen
er sa langt ikke benyttet. Utgiftene er dekket
etter faktura og naermere avtale mellom Etter-
retningstjenesten og den enkelte tilbyder.

Plikten til & gjennomfere tiltak inntrer nar
Etterretningstjenestens palegg meddeles tilbyde-
ren. Brudd pa tilretteleggingsplikten kan i ytterste
konsekvens sanksjoneres med straff.32® Loven
har ingen saerskilt mekanisme for a lgse uenighet
mellom Etterretningstjenesten og tilbyder om
praktiske forhold som dekning av merutgifter.
Med unntak av muligheten for a ilegge straff, har
loven heller ikke mekanismer for 8 palegge ekom-
tilbyder & faktisk utfgre tilrettelegging i trad med
vedtakene. | paleggene er det vist til at tvister skal
segkes lgst i minnelighet, og at uenighet skal laftes
samtidig hos Etterretningstjenesten og tilbyder pa
samme niva i linjen. Til na er uklarheter lgst ved
dialog.

Loven stiller krav om at tilretteleggingen ikke
skal forringe elektroniske kommunikasjonstje-
nester for brukerne.3?” Evalueringsutvalget har
ikke mottatt informasjon som tilsier at tjenestene
i seg selv er forringet.

Etterretningstjenesten skal meddele beslutnin-
ger om tilrettelegging av forberedende og praktisk
karakter til EOS-utvalget og Nkom.?® Det fremgar
videre at Nkom ved forespegrsel har rett til infor-
masjon fra Etterretningstjenesten om tekniske og
operasjonelle lgsninger som tjener til & oppfylle
tilretteleggingsplikten.?®

324 Etterretningstjenesteloven 8 7-2 andre ledd andre punktum.

325 Etterretningstjenesteloven 8 7-2 tredje ledd.

3% Etterretningstjenesteloven § 11-8.

327 Etterretningstjenesteloven 8 7-2 andre ledd fgrste punktum.

38 Etterretningstjenesteloven § 7-3 femte ledd ferste punktum. At
ogsa beslutning i klagesak skal meddeles, folger av Prop. 80 L
(2019-2020) side 214.

329 Etterretningstjenesteloven 8 7-3 femte ledd andre punktum.
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6.6 Domstolenes forhandskontroll:
Forutgdende tillatelse til tilrettelagt
innhenting

6.6.1 Rettssikkerhet som malsetting og
forutsetting

Forutgdende domstolskontroll av utenlandsetter-
retningsvirksomhet er et nytt fenomen i norsk rett.
| likhet med annen statlig forvaltningsvirksom-
het utenfor straffesakssporet, har det ikke vaert
vanlig a kreve tillatelse fra domstolene forut for
offentlig myndighetsutevelse. Ved utarbeidelsen
av etterretningstjenesteloven ble det konkludert
med at det verken var ngdvendig eller hensikts-
messig med forutgdende domstolskontroll av
Etterretningstjenestens generelle metodebruk.3*
Etterretningstjenestens virksomhet er i all hoved-
sak rettet mot utlandet og utenlandske forhold.
Personer i Norge blir i liten grad rammet av virk-
somheten. Det stilles som regel andre krav til nor-
ske myndigheters opptreden overfor utlendinger
i utlandet.*®! Selv der Etterretningstjenesten etter
loven har anledning til & gjere bruk av inngrip-
ende metoder i Norge, er formalet & innhente
relevant informasjon, ikke & avdekke straffbare
handlinger for & straffeforfglge enkeltpersoner.
Etterretningstjenesten har ikke tilgang til straffe-
prosessuelle tvangsmidler og kan ikke gjennom-
fore pagripelser eller fengsling. Det er av den
grunn ikke et tilsvarende behov for forutgdende
domstolskontroll som for PST, der formalet med
tvangsmiddeladgangen er a forebygge og etterfor-
ske kriminalitet.>*2 Det hgrer ogsa med til bildet at
EOS-utvalget foretar lovlighetskontroll.

For Etterretningstjenestens bruk av tilrettelagt
innhenting har lovgiver derimot lagt til grunn et
prinsipp om forutgaende domstolskontroll. Dette
er begrunnet i de seerlige rettssikkerhetshen-
synene som gjor seg gjeldende. Lovens krav om

330 Prop. 80 L (2019-2020) side 84.
31 Se naermere blant annet Prop. 80 L (2019-2020) side 34-35.
332 Ppolitiloven § 17 d, jf. politiloven § 17 b.

forhandsgodkjennelse fra retten er innfert for a
ivareta statens E@S- og EMK-rettslige forpliktelser
og a redusere risikoen for utillatelige inngrep i
enkeltpersoners privatsfaere, ytringsfriheten og
kommunikasjonsvernet.3® Evalueringsutvalgets
oppdrag er a vurdere om systemet for domstols-
kontroll i praksis ivaretar disse hensynene, slik de
er reflektert i etterretningstjenestelovens formals-
bestemmelse.?3

| de fleste naerstaende stater er forhandskon-
trollen av bulkinnsamlingsmetoder lagt til spesi-
aliserte domstoler eller organer. Norge har ikke
tradisjon for saerdomstoler, og lovgiver besluttet
a gi de alminnelige domstolene oppgaven med
a behandle saker om tilrettelagt innhenting.
Begrunnelsen var at den juridiske ekspertisen hos
domstolene er hay, og at de alminnelige domstol-
ene allerede behandler alle sakstyper. Dommerne
er vant med 4 sette seginn i nye, krevende saksfelt
uten forutgdende spesialkunnskaper. Formalet
har ogsa veert a hindre at dommerne identifiserer
seg med fagfeltet pa en mate som svekker den
uavhengige kontrollen.**

| proposisjonen til lov om evalueringsut-
valgets informasjonstilgang uttalte Forsvars-
departementet at utvalget «ikke skal overprgve
domstolenes vurdering og avgjerelser i enkelt-
saker, og ikke utfordre domstolenes uavhengig-
het».33 Som omtalt i punkt 3.1.1, har evaluerings-
utvalget vurdert reglenes virke pa et overordnet
plan. Utvalget har ikke tatt stilling til domstolenes
konkrete rettsanvendelse i saker om forhands-
godkjenning. Evalueringsutvalget har imidlertid
hatt full tilgang til alle dokumenter i pagaende og
gjennomferte saker. Evalueringsutvalget har ogsa
overveert en muntlig rettsforhandling og veert pa
befaring i lokalene i Oslo tingrett som er bygget
for slike saker.

333 Se blant annet Innst. 402 L (2022-2023) side 1-2 og Innst. 357 L
(2019-2020) side 3-4 og 5.

34 Etterretningstjenesteloven § 1-1 bokstav b og bokstav c.

335 Prop. 80 L (2019-2020) side 119.

36 Prop. 127 L (2024-2025) side 9.
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Stortingets utenriks- og forsvarskomité viste i
sin innstilling til Stortinget om forslag til ny etter-
retningstjenestelov at domstolskontrollen ville
medfgre «store oppgaver» for Oslo tingrett.>’
Samtidig som loven ble vedtatt i juni 2020, fattet
Stortinget et enstemmig vedtak hvor regjeringen
ble anmodet om a «sikre at Oslo tingrett har til-
strekkelig med ressursar, tilgjengelegheit og kom-
petanse til & fylle oppgava dei far giennom den
nye etterretningslova».3® En vesentlig forutsetning
for Stortingets vedtak om 4 tillate tilrettelagt inn-
henting som etterretningsmetode har altsa veert at
Oslo tingrett - som rettsinstans i farste linje - ble
sikret ngdvendige betingelser for & kunne utgve
sin kontrollfunksjon pa effektiv mate.

Mer generelt oppfatter evalueringsutvalget
Stortingets forutsetning dithen at domstolene i
sin oppgave med forhandskontroll av tilrettelagt
innhenting skal ha tilstrekkelige ressurser, ngd-
vendig kompetanse og egnede fysiske arbeidsbe-
tingelser til & veere en reell og uavhengig rettslig
kontrollmekanisme. Dette for & kunne ivareta
den enkeltes og samfunnets behov for at landets
utenlandsetterretningstjeneste opererer innenfor
rammene av menneskerettighetene og andre ver-
dier i et demokratisk samfunn. Forutsetningen ble
ogsa lagt til grunn ved endringsloven i 2023.3%°

Som omtalti punkt 6.2, ble kostnadene forbun-
det med domstolenes behandling av tilrettelagt
innhenting da loven ble vedtatt i 2020 anslatt a
veere disse:

- investeringskostnader pa 9 100 000 kroner til
etablering av sikkerhetsgodkjent rettssal, teknisk
rom og leserom som tilfredsstiller kravene til
sikkerhetsgradering STRENGT HEMMELIG i Oslo
tingrett

337 Innst. 357 L (2019-2020) side 4.

38 Stortingets vedtak nr. 678 for 2019-2020 inntatt i Innst. 357 L (2019~
2020) side 20.

339 Prop. 92 L (2022-2023) side 51.

- 100 000 kroner i oppstartsar og deretter
20000 kroner arligi utgifter til kompetanseheving

- gkte driftsutgifter pa 200 000 kroner arlig knyttet
til avikling av domstolsbehandling

- 250 000 kroner arlig i utgifter for staten til saleer
til advokater.34

- Da endringsloven ble vedtatt i 2023, ble det lagt
til grunn at kostnadene forbundet med dom-
stolskontroll av speiling av kommunikasjons-
stremmer og saker om kildevern ble forventet
dekket innenfor gjeldende budsjettrammer.2#

Evalueringsutvalget har mottatt informasjon fra
Domstolsadministrasjonen om kostnadene de har
hatt og mottatte bevilgninger i forbindelse med
kontrollen med tilrettelagt innhenting. Etableringen
av de spesialtilpassede lokalene i Oslo tingrett
kostet 26 800 000 kroner. Av denne summen har
25300000 kroner gatt til bygningsmessige tilpasninger
og 1 500 000 kroner til mgbler og inventar. Stortinget
bevilget 9 100 000 kroner direkte til etableringen av
lokalene, henholdsvis 2 100 000 kroner i statsbud-
sjettet for 2019 og 7 000 000 kroner i statsbudsjettet
for 2021.3*2 Domstolsadministrasjonen har innenfor
egen budsjettramme dekket 17 700 000 kroner av de
totale etableringskostnadene.
Domstolsadministrasjonen ba Justis- og bered-
skapsdepartementet om midler til fire dommer-
stillinger og to saksbehandlere til Oslo tingrett
og Borgarting lagmannsrett for d ivareta de nye
kontrolloppgavene. Midlene er sa langt ikke bevil-
get. Domstolsadministrasjonen har innenfor egen
budsjettramme tildelt Oslo tingrett midler til én
ekstra dommerstilling og styrket Borgarting lag-
mannsretts bemanning. Varig kostnad som falge
av dette er 2 500 000 kroner arlig. | tillegg kom-
mer arlige utgifter til drift og vedlikehold av digi-
tale plattformer for formidling og behandling av

340 Prop. 80 L (2019-2020) side 142-143.

31 Prop. 92 L (2022-2023) side 50.

32 Domstolsadministrasjonens skriftlige svar pa anmodning om
informasjon til evalueringsutvalget 13. desember 2025, og Prop. 1S
(2020-2021) side 20 og 68.
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sikkerhetsgradert informasjon pa 500 000 kroner.
Til sammen utgjor dette 3 000 000 kroner i arlige
driftsutgifter.3* Hgyesterett har opplyst at det ikke
er bedt om gkte ressurser som fglge av nye opp-
gaver i saker om tilrettelagt innhenting.

Nar det gjelder forutsetningen om tilstrekkelig
kompetanse, viser evalueringsutvalget til at departe-
mentet i lovproposisjonen i 2020 uttalte fglgende:

«Den generelle kompetansen til dommerne
i de alminnelige domstolene er hgy. Det er
nok slik at etterretningsfaget til 8 begynne
med vil vaere ukjent for de fleste dommerne,
bade med hensyn til rettslige og faktiske
forhold. At dommere ma sette seg inn i nye
fagfelt, er likevel ikke en uvanlig situasjon;
det kan snarere regnes som et trekk ved
den norske tradisjonen med alminnelige
domstoler. Etter departementets syn er
det like fullt viktig at de aktuelle dommerne
har en viss innsikt i etterretningsfaget, sik-
kerhetspolitiske forhold og tekniske forhold
ved innhentingen. Dette har betydning for
muligheten til & foreta en reell preving av
begjaeringene. En konsekvens av at dom-
stolskontrollen ble lagt til de alminnelige
domstolene, er at spesialiseringen blir mer
begrenset enn hvis det opprettes en saer-
domstol. Domstolen ber like fullt sgrge for
enviss form for spesialisering. Dette kan skje
gjennom at domstolene setter en begrenset
gruppe dommere til 3 behandle de aktuelle
sakene, slik at dommerne over tid oppar-
beider seg erfaring med sakstypen. Dette
er naturlig ogsa pa grunn av at behandling
av sakene vil kreve sikkerhetsklarering og
autorisasjon etter reglene i sikkerhetsloven
og klareringsforskriften kapittel 5.

33 Domstolsadministrasjonens skriftlige svar til evalueringsutvalget
13. desember 2025. Tallene nevnt over er ikke inflasjonsjustert.

Det bar legges til rette for at dommerne
far bygget kompetanse gjennom kursdel-
takelse, studiepermisjoner eller lignende.
Slike tiltak ma gjennomferes pa en mate
som ivaretar domstolenes uavhengighet.
Etterretningstjenesten og andre deler av
forvaltningen kan vaere sentrale kilder til
relevant kunnskap og kompetanse om
fagfeltet, men som papekt av Domstols-
administrasjonen ma man i denne sam-
menhengen vaere oppmerksom pa faren
for identifikasjon. Kompetansetiltakene
ber derfor gjennomferes pa domstolenes
initiativ og pa den maten som domstolene
gnsker det.»34

Det er ikke lagt neermere faringer for hyppigheten
av ellerinnholdet i kompetansehevingstiltak. Det er
sa langt gjennomfart enkelte kompetansehevings-
seminarer organisert av Etterretningstjenesten.
Enkeltdommere fra samtlige rettsinstanser og
gruppen av sarskilte advokater har deltatt pa
seminarene.

6.6.2 Etterretningstjenestens begjaering om
tillatelse

Domstolene behandler ikke saker pa eget initiativ.
Sjefen for Etterretningstjenesten eller en person
med delegert fullmakt fremmer begjeering til ret-
ten om tiltak som Etterretningstjenesten gnsker
a giennomfare.3* Jurister i Etterretningstjenesten
utformer begjeringer og fremmer saken pa
Etterretningstjenestens vegne for retten, herunder
i eventuelle muntlige rettsmater.

Begjaeringens innhold vil danne grunnlag
for rettens preving. Den ma sette retten i stand
til & kontrollere lovligheten av metodebruken i
den enkelte sak.**® Begjeeringen skal ogsa danne
grunnlag for den operative slutningen i rettens

34 Prop. 80 L (2019-2020) side 119-120.
345 Etterretningstjenesteloven § 8-2 forste ledd forste punktum.
346 Prop. 80 L (2019-2020) side 121.
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kjennelse om eventuell tillatelse til innhenting.
Etterretningstjenesteloven stiller krav til utformin-
gen av begjaeringen. Internt regelverk supplerer
lovens krav.

Begjeeringen skal vaere skriftlig, angi det fak-
tiske og rettslige grunnlaget for tiltaket og hvor
lenge det er behov for tillatelsen.>¥ Det er ulike
minstekrav avhengig av tiltakets natur. Foruten
minstekravene, ma begjaeringen suppleres med
relevante faktiske forhold som underbygger
nedvendigheten og forholdsmessigheten av det
enkelte tiltak. Kravene vil variere basert pa sakens
natur og alvorlighet. Der malet er & avdekke et
mulig terrorangrep, vil forholdsmessighetskravet
normalt lettere kunne vaere oppfylt enni saker der
formdlet med metoden er & avdekke mer gene-
relle begivenheter eller trusler.

Begjaering om speiling skal angi hvilke kom-
munikasjonsstremmer og tilbydere som omfattes.
Begjeeringen skal videre angi resultater fra eventu-
elle tekniske analyser og andre relevante opplys-
ninger som kan underbygge at kommunikasjons-
stremmene inneholder relevant kommunikasjon
som transporteres over den norske grensen.>* For
begjeringer om sgk og malrettet innhenting av
kommunikasjonsdata, skal Etterretningstjenesten
angi hvilket oppdrag tiltaket knytter seg til.># Det
skal vises til hvilken lovbestemt oppgave opp-
draget gjelder.>* Det bgr normalt ogsa vises til at
oppdraget er forankret i prioriteringsdokument
for nasjonale etterretningsbehov (PNEB), samt
den mer detaljerte operasjonaliseringen av PNEB
eller aktuell informasjonsforespersel fra andre
myndigheter .3

347 Etterretningstjenesteloven § 8-2 forste ledd andre punktum.

348 Etterretningstjenesteloven 8 8-2 andre ledd.
Etterretningstjenesteloven 8 8-2 tredje ledd ferste punktum.
Bestemmelsen ma forstas i lys av de generelle beslutningskravene
for inngripende metodebruk i 8 6-13.

350 Prop. 80 L (2019-2020) side 220 viser til et krav om «hvilken
lovbestemt oppgave i lovens kapittel 3 som begrunner sgket eller
innhentingen».

Prop. 80 L (2019-2020) side 220.

&

34

&
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&

Ved begjeering om sgk i lagrede metadata, skal
Etterretningstjenesten angi hvilke sgkebegreper
eller kategorier av sgkebegreper som skal
benyttes.>2 Det kan begjeeres sgk pa alle tilgjenge-
lige selektorer knyttet til en bestemt person,
eller til personer med kvalifisert tilknytning til en
bestemt organisasjon. Dette vil typisk veaere en
fremmed etterretningstjeneste eller terrorgruppe.
Det omfatter bade personselektorer og modusse-
lektorer.®=

Begjeeringer om tillatelse til malrettet innhen-
ting og lagring av innholdsdata skal angi hva eller
hvem innhentingen vil rette seg mot.* Dette kan
gjelde bade grupper og individer. Det stilles ikke
negdvendigvis krav til at hvert enkelt individ ma
spesifiseres. Kategorien av etterretningsmal ma
samtidig angis sa konkret at det er mulig for dom-
stolen a avgjere om grunnvilkarene i kapittel 5 er
oppfylt overfor den enkelte kategori, herunder om
tiltaket er nadvendig og forholdsmessig. Det ma
synliggjores at det foreligger konkrete holdepunk-
ter som gir grunn til 8 undersgke om innhentingen
kan frembringe informasjon som er relevant for
etterretningsformal.>>> Kravet til konkretisering av
etterretningsmal ved beslutning om inngripende
metodebruk, og Etterretningstjenestens praksis,
er forklart neermere i rapportens punkt 4.3.3.

En begjeering kan omfatte et sakskompleks, der
det bes om rettens forhandstillatelse til iverkset-
telse avinformasjonsinnhenting overfor flere etter-
retningsmal samtidig.3*® Etterretningstjenesten
kan be om tillatelse til sgk i lagrede metadata og
innhenting og lagring av innholdsdata fra utvalgte
kommunikasjonsstremmer i samme begjeering, sa
lenge det synliggjeres at vilkarene for begge tiltak
er oppfylt.

Etterretningstjenestens begjeeringer er i hoved-
sak utformet etter mgnster av stevning i sivile saker

32 Etterretningstjenesteloven 8 8-2 tredje ledd andre punktum.
33 Prop. 80 L (2019-2020) side 122-123.

354 Etterretningstjenesteloven § 8-2 tredje ledd tredje punktum.
35 Etterretningstjenesteloven § 5-2 forste ledd.

3% Prop. 80 L (2019-2020) side 122-123.
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etter tvisteloven. | de fgrste sakene ble det fra saer-
skilt oppnevnt advokat og retten i enkelte tilfeller
rettet kritikk mot utformingen av begjeeringer.
Kritikken gikk ut pa at de var for bredt utformet, at
slutningene ikke var konkretiserte nok eller at ikke
rett rettssubjekt i konsernstrukturen pa tilbyder-
siden var identifisert i slutningen. Situasjonen er
ikke lenger slik. Etterretningstjenesten har senere
0gsa styrket sin prosess- og prosedyrekompetanse
noe.

6.6.3 Rettens saksbehandling

Etterretningstjenesteloven kapittel 8 gir regler for
hvilke forhold retten skal og kan behandle, og til
en viss grad hvordan domstolene behandler slike
spersmal. Det er gitt bestemmelser om utpeking
av og funksjonen til seerskilt oppnevnt advokat.
Prosessreglene er i utgangspunktet de samme ved
behandling av saker om speiling som ved saker om
sgk og innhenting og saker om stans. Saker om
tilrettelagt innhenting behandles av Oslo tingrett i
ferste instans. Borgarting lagmannsrett og Norges
Hoyesterett er ankeinstanser.?>’

Saker om tilrettelagt innhenting hgrer ikke
under strafferettspleien. De er heller ikke ordi-
naere sivile tvistesaker. Det alminnelige prosess-
regelverket for sivile saker og straffesaker er
ikke utformet med sikte pa denne formen for
domstolskontroll. Etterretningstjenesteloven har
likevel ingen uttemmende regulering av domstole-
nes saksbehandling i saker om tilrettelagt innhen-
ting. Bestemmelsen om ankerett slar fast at straf-
feprosesslovens regler om ankebehandling over
kjennelser i straffesaker anvendes tilsvarende «sa
langt de passer».>*® Loven ma ellers suppleres med
det alminnelige prosessregelverket. Det er ikke gitt
hvilket regelsett som passer best i det enkelte til-

37 Etterretningstjenesteloven § 8-2 forste ledd.

38 Etterretningstjenesteloven § 8-9. Straffeprosessloven kapittel 26
regulerer anke over kjennelser og beslutninger i straffesaker.
Kapittelet omfatter blant annet regler om ankefrist (8 397
forste ledd), oppsettende virkning (8 382 forste ledd) og anke til
Hoyesterett (88 387 a og 388).

felle. I noen tilfeller kan det veere naturlig a trekke
veksler pa straffeprosesslovens regler. | andre
er det mer narliggende a bygge pa tvistelovens
saksbehandlingsregler. Sa langt har domstolene
benyttet ulike prosessregler ut fra eget skjgnn, slik
retten ogsa gjor pa andre saksomrader i grense-
landet mellom sivil- og straffeprosess. Dette har
etter hva evalueringsutvalget kan forsta, ikke hittil
medfert problemer av praktisk art eller utfordret
rettssikkerheten.

Domstolene bestemmer selv hvordan
saksarbeidet skal innrettes. Forarbeidene frem-
hevet, som nevnt over, at domstolene:

«...bgr ... sgrge for en viss form for spesialise-
ring. Dette kan skje gjiennom at domstolene
setter en begrenset gruppe dommere til 4
behandle de aktuelle sakene, slik at dom-
merne over tid opparbeider seg erfaring
med sakstypen. Dette er naturlig ogsa pa
grunn av at behandling av sakene vil kreve
sikkerhetsklarering og autorisasjon etter
reglene i sikkerhetsloven og klareringsfor-
skriften kapittel 5».3%

Rettsinstansene har organisert dette pa ulike
mater. Oslo tingrett har valgt a fordele TI-saker
etter menster av fengslingsturnusen, der hver
avdeling rullerer pd & ha vakt hver syvende uke.
Over 50 dommere i Oslo tingrett er sikkerhetskla-
rert og autorisert etter sikkerhetsloven til arbeid
med sikkerhetsgraderte saker. Den samme grup-
pen av dommere avgjor ogsa saker om bruk av
skjulte tvangsmidler etter begjoering fra PST.
Borgarting lagmannsrett har pa sin side pekt ut en
mindre gruppe dommere til 8 behandle saker om
tilrettelagt innhenting. Hoyesteretts behandling
foregdr innenfor rammene av ordinzer saksbe-
handling. Ingen hgyesterettsdommere er saerskilt
utpekt til & arbeide med saker om tilrettelagt inn-

39 Prop. 80 L (2019-2020) side 119.

Rapport fra utvalget for evaluering av etterretningstjenesteloven

|



henting. | motsetning tildommerne i tingretten og
lagmannsretten, er hgyesterettsdommere sikker-
hetsklarert i kraft av sitt embete.3%

Muntlige forhandlinger finner i utgangspunk-
tet sted i rettssalen som er bygget i Oslo tingretts
lokaler med formal & behandle Tl-saker. Salen skal
i prinsippet ogsa benyttes av ankeinstansene. Det
er satt rett i eksterne sikkerhetsgodkjente lokaler
der dette har veert ngdvendig av hensyn til plass-
behovet.

Det er et mindre arbeidsrom vegg i vegg med
sikkerhetssalen. Rommet benyttes av rettens
aktgrer til saksforberedelser og utforming av
kjennelser. Rommet er tilgjengelig for dommere
og saerskilte advokater i saker om tilrettelagt
innhenting i alle instanser. Lokalene blir ogsa
benyttet til skriftlig behandling av begjeering
fra PST om tvangsmiddelbruk etter politiloven.
Utenfor sikkerhetssalen og arbeidsrommet er det
et forvaerelse for innldsing av mobiltelefoner og
andre elektroniske enheter, og med garderobe.
Dommere, saerskilte advokater og saksbehand-
lere fra ankeinstansen ma ledsages inn og ut av
den sikre sonen av ansatte i Oslo tingrett. Dette er
serlig utfordrende ved lengre arbeidsgkter, etter-
som det er begrensede fasiliteter innenfor sonen
og adgangen til rommet er styrt av de generelle
apningstidene i Oslo tingrett.

6.6.4 Seerskilt advokat

Nar en begjaering fremmes for retten, skal retten
oppnevne en sarskilt advokat for & ivareta den
enkeltes rettigheter og samfunnets interesser i
saken.*®' Sammen med Etterretningstjenestens
jurister som opptrer pa tjenestens vegne for retten,
skal seerskilt advokat bidra til & legge grunnlag for
rettens kontroll. Saerskilt advokat har en seerlig
viktig oppgave i a lefte frem rettssikkerhetsutford-
ringer ved begjaeringene.

360 Sikkerhetsloven 8 1-4 andre og tredje ledd.
31 Etterretningstjenesteloven 8 8-5.

Begrunnelsen for ordningen var a legge til
rette for en saksbehandling som sa langt som
mulig ivaretar rettssikkerhetshensyn og andre
samfunnsinteresser i en sakstype hvor metode-
bruken av skjermingshensyn ikke blir gjort kjent
for personer som bergres av den. Ved a oppnevne
en sarskilt advokat til a representere og malbaere
den enkeltes og samfunnets interesser, ivaretas
hensynet til kontradiktorisk behandling til en
viss grad. Det ble ogsa vist til at det av hensyn
til balansen i rettsprosessen er viktig at én av
aktgrene har som oppgave a fremme andre all-
menne interesser i saken, stille kritiske spgrsmal
til Etterretningstjenestens begjeering og belyse
personvernhensyn og andre samfunnshensyn
som kan lide utilberlig skade av innhentingen,
som ytrings- og informasjonsfriheten og religions-
friheten.3¢2

Loven bestemmer at advokater som opptrer
i saker om tilrettelagt innhenting, oppnevnes fra
en saerlig krets av sikkerhetsklarerte advokater
utpekt av Oslo tingrett. Evalueringsutvalget har
hatt tilgang til listen. Alle oppnevnte advokater er
erfarne prosedyreadvokater med saerlig bakgrunn
fra straffesakssporet.

Det er etter loven ikke tillatt for den seerskilte
advokaten a la seg representere eller mgte med
annen advokat eller fullmektig.®®3 Seerskilt advokat
kan som fglge av taushetsplikten heller ikke trekke
pa bistand fra advokatfullmektig eller eget admini-
strativt stettepersonell i nevneverdig grad.

Lovens bestemmelse viser til «advokat» eller
«advokaten» i bestemt form entall. Ogsa forarbei-
dene kan indikere at kun én advokat oppnevnes.?®*
| praksis har retten i enkelte tilfeller oppnevnt mer
enn én advokat i saker som har reist krevende retts-
lige eller etterretningsfaglige problemstillinger.

Loven slar fast at oppnevning av sarskilt
advokat kan unnlates dersom retten finner det

32 Prop. 80 L (2019-2020) side 124.
33 Etterretningstjenesteloven § 8-5 forste ledd tredje punktum.
34 Prop. 80 L (2019-2020) side 221-222.
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«ubetenkelig».>®> Dette ma bygge pa en konkret
vurdering. Lovproposisjonen viser som eksempel
til tilfeller der «sgket eller innhentingen i liten grad
vil gripe innivernede interesser, typisk i saker som
gjelder statlige aktgrers spionasje- eller sabotasje-
virksomhet mot Norge».>®® Domstolene har sa
langt ikke benyttet seg av unntaksregelen.

Advokaten skal gjgres kjent med begjeeringen
og annen informasjon som legges frem for retten,
men har ellers ingen innsynsrett. Den sarskilte
advokaten skal heller ikke settes i forbindelse
med personer som bergres av innhentingen.3¢’
Advokaten har rett til & uttale seg for retten treffer
avgjerelse, og vedkommende skal varsles om og
har rett til & delta i muntlige rettsmeter.3® Dette
skal bidra til kontradiksjon slik lovgiver har forut-
satt. | praksis har szerskilt advokat regelmessig fatt
mulighet til & uttale seg gjennom skriftlige tilsvar,
og vedkommende deltar i muntlige forhandlinger.
Inntrykket er at de oppnevnte advokatene tar en
aktiv rolle i muntlige forhandlinger. Ved enkelte
anledninger har den saerskilte advokaten skriftlig
gitt uttrykk for at en ut fra sakens karakter ikke har
merknader til begjaeringen.

Ved 4 gi sarskilt advokat rett til & anke ved
siden av Etterretningstjenesten, dpnes for at alle
saker kan preves i flere instanser.3®® Alle aktgrer
med befatning med saker om tilrettelagt innhen-
ting for domstolene har fremhevet betydningen av
et fungerende ankesystem.

Oppnevnt advokat kan gjgres kjent med sikker-
hetsgradert informasjon. Domstolene skal legge
til rette for at saerskilt advokat kan gjeres kjent
med slik informasjon i Oslo tingretts lokaler.3”°
Pd samme madte som rettens medlemmer, ma
saerskilt advokat av hensyn til sakenes sikkerhets-

3% Etterretningstjenesteloven 8§ 8-5 fgrste ledd andre punktum.
3% Prop. 80 L (2019-2020) side 124.

37 Etterretningstjenesteloven 8 8-5 andre ledd.

38 Etterretningstjenesteloven § 8-5 tredje ledd.

3%9 Prop. 80 L (2019-2020) side 124.

370 Etterretningstjenesteloven 8 8-7 andre ledd andre punktum.

graderte karakter forberede saker i Oslo tingretts
sikrede lokaler.

Advokatene skal ha godtgjerelse av staten for
sitt arbeid. Forsvarsdepartementet har i forskrift
fastsatt naermere regler om salaer. Advokatene
godtgjares etter den offentlige salaersatsen.?”' De
kan kompenseres for kompetansetiltak sa lenge
dette fastsettes av Oslo tingrett for tiltaket iverk-
settes.?”2 De saerskilte advokatene har opplyst at
de far godtgjering for den tiden de bruker pa den
enkelte sak. Det har hittil vaert begrenset med
kompetanseutviklingstiltak.

6.6.5 Rettens behandling av begjseringen

Det er overlatt til rettens skjgnn om en sak skal
behandles skriftlig eller i muntlig rettsmgte.’”®
Lovens forarbeider forutsetter at terskelen
for & beslutte muntlig forhandling er lav.37*
Ved muntlige forhandlinger mater sjefen for
Etterretningstjenesten eller den sjefen har gitt
fullmakt. | praksis opptrer Etterretningstjenestens
jurister og ferer saker pa vegne av sjefen for
Etterretningstjenesten. Etterretningstjenesten
kan ogsa mete med andre tjenestepersoner, som
analytikere eller teknisk personell, for & opplyse
saken og bista den som ferer saken pa tjenestens
vegne. Der retten behandler begjeeringer skriftlig,
vil avgjerelsen kun basere seg pa dokumentene i
saken.

Retten skal vurdere om alle vilkarene i loven
er oppfylt og om begjaeringen tilfredsstiller lovens
formalkrav.?”> Dette innebarer at retten kan
prove Etterretningstjenestens lovtolkning og de
faktiske forholdene som danner grunnlaget for
begjeeringen. Tiltakene vil ogsa vurderes opp mot

w
S

Forskrift 28. september 2023 nr. 1501 om godtgjerelse fra det
offentlige til sarskilte advokater i saker etter etterretnings-
tjenesteloven, som viser til saleerforskriften 8 2 farste og andre ledd.
Det fremgar videre at § 3, 8 5 til § 8 og § 10 til 8 13 i salaerforskriften
gjelder tilsvarende i saker om tilrettelagt innhenting.

372 Forskriften 8 1 tredje ledd.

373 Etterretningstjenesteloven § 8-3 forste ledd forste punktum.

374 Prop. 80 L (2019-2020) side 122.

375 Etterretningstjenesteloven 8 8-4, jf. § 8-2.
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Palegg om speiling (7-3 andre og tredje ledd)
valget og Nkom (§ 7-3 femte ledd)

Underrettelse av EOS-ut
eseggng £ I

Tillatelse til & gi palegg om speiling
§ 8-1 a) jf. § 7-3 forste ledd

NO-NO filter

Tillatelse til & iverksette sek
§8-1b)jf.§7-8

Tilbyder A Tilbyder B

l

Testinnhenting og -analyse for teknisk understettelse § 7-5

Nkom tilsyn med tilbyders
l l etterlevelse av tilretteleggings-
plikt § 7-3 femte ledd jf.
ekomloven § 3-12 fjerde ledd

Tilbyder n

l l

Tekniske spesialister

(6-8 §) Bue3peaxuy
(S-8 §) ¥@30ApE J|DjSIRS

Tillatelse til & iverksette
malrettet innhenting og lagring
§8-1¢)jf.§7-9

§8-1d) jf. § 5-2 andre ledd
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Analytiker med kompetanse

Tilgjengeliggjore liste over typer metadata
for EOS-utvalget og Nkom (8 7-7 andre ledd)

Analytiker med kompetanse

]1043u0y apua8|8yia132 198]eAIN-SO3

Tillatelse til & behandle opplysninger som kan identifisere
en kilde § 8-1 e) jf. 8 9-6 forste ledd

EOS-utvalget lopende kontroll § 7-11

Figur 6.5 Skjematisk fremstilling av domstolsbehandling av TI

Grunnloven og menneskerettslige krav. Retten
kan papeke saksbehandlingsfeil og formfeil ved
begjaeringen, og ved behov palegge at begjeeringen
utformes pa nytt. Nar saker om sgk i metadata og
malrettet innhenting og lagring av innholdsdata
behandles samlet av retten i et felles sakskom-
pleks, ma de ulike tiltakene vurderes hver for seg.
Retten kan sette vilkar for metodebruken.

Retten stdr i prinsippet fritt til 8 vurdere om det
etterretningsfaglige grunnlaget for de begjzerte
tiltakene er tilstrekkelig begrunnet og dokumen-
tert. Domstolene er imidlertid generelt varsomme
med & overpreve faglige vurderinger der forvalt-

ningen besitter saerskilt kunnskap pa et saksom-
radde. Dette gjelder ogsa i saker om tilrettelagt
innhenting. Det skal mye til fgr retten overprever
Etterretningstjenestens vurderinger av trussel-
bildet eller andre etterretningsfaglige forhold.

Ankeinstansenes prgvingsadgang i saker om til-
rettelagt innhenting er den samme som ved anker
over kjennelser i straffesaker.’® Lagmannsretten
har adgang til & overpreve tingrettens kjennelse
i sin helhet, det vil si tingrettens bevisvurdering,
saksbehandling, lovtolkning og rettsanvendelse.
Med unntak av bevisvurdering, gjelder det samme
for Hoyesterett.

376 Etterretningstjenesteloven 8 8-9.
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6.6.6 Rettens kjennelse

Retten treffer sin avgjorelse ved kjennelse.?””
Kjennelsen kan gi Etterretningstjenesten tillatelse
i trdd med begjeeringen, begjaeringen kan avslas,
eller retten kan sette betingelser eller skranker for
innhentingen hvis det er ngdvendig av hensyn til
lovens krav.

Etterretningstjenesteloven stiller ikke
uttrykkelige krav til hvordan kjennelsen skal
utformes. Kjennelsen ma imidlertid gjere det mulig
a operasjonalisere tillatelsen i det videre arbeidet
og sette EOS-utvalget i stand til & kontrollere om
sgk og innhenting gjennomfgres i samsvar med
den.>”® Kjennelsen ma dernest gi den saerskilte
advokaten mulighet til & fremme innsigelser ved
anke. | praksis har kjennelser blitt utformet etter
mgnster av kjennelser i straffesaker og sivile saker,
med en fremstilling av saken, partenes pastander
med pastandsgrunnlag, rettens vurdering og en
slutning som angir det endelige resultatet av ret-
tens kontroll. | speilingssaker vil slutningen danne
grunnlaget for palegget om tilrettelegging som
deretter rettes til ekomtilbyder. Kjennelsen setter
rammene for hva Etterretningstjenesten lovlig kan
foreta av informasjonsinnhenting, og slutningen
ma som i andre saker leses i lys av premissene.

Rettens avgjerelser skal treffes sa raskt som
mulig.3”® Bade Etterretningstjenesten og den saer-
skilte advokaten kan pdanke kjennelsen.?®° Anke
fra saerskilt advokat har som hovedregel ikke opp-
settende virkning, men retten kan bestemme det
motsatte.3®"

Dommere og andre som arbeider for dom-
stolene, sarskilte advokater og Etterretnings-
tjenestens ansatte har taushetsplikt om begjae-

37

N|

Etterretningstjenesteloven § 8-1. Forskjellen pa kjennelse og
dom er beskrevet i tvisteloven § 19-1. Kravet til begrunnelse er i
utgangspunktet likt ved dommer og kjennelser (tvisteloven § 19-6).
38 Hgringsnotat. Forslag til ny lov om Etterretningstjenesten, 12.
november 2018 side 238.

Etterretningstjenesteloven § 8-1 tredje ledd.
Etterretningstjenesteloven § 8-9.

Prop. 80 L (2019-2020) side 127.

37

o

38

3

38

ringer, rettsmoter, kjennelser og annet de far
kjennskap til i saken.?® Taushetsplikten gjelder
ogsa etter at arbeidet eller tjenesten er avsluttet.
Taushetsplikten er ikke til hinder for & gi opplys-
ninger til EOS-utvalget.383

Rettens kjennelser skal sikkerhetsgraderes i
medhold av sikkerhetsloven.?® Kjennelsene skal
meddeles Etterretningstjenesten og tilgjengelig-
gjores for EOS-utvalget.?® Enkeltpersoner som
avgjorelsen retter seg mot eller rammer, vil ikke
bli varslet og har ingen innsynsrett.3 Selv om det
ikke fremgar direkte av loven, ma saerskilt advokat
fa innsyn i kjennelsen, da dette er en forutsetning
for & kunne anke.

| lovproposisjonen uttalte departementet at:

«...dommere som skal behandle saker etter
lovforslaget bar ha tilgang til tidligere avgja-
relser, og antar at dette lar seg gjgre innen-
for rammen av reglene gitt i og medhold av
sikkerhetsloven.»3#

Loven har en egen forskriftshjemmel som gir
departementet delegert myndighet til & vedta
forskrift om «rettens og saerskilt oppnevnte advo-
katers tilgang til rettspraksis i saker etter dette
kapittelet».?® Slik forskrift er ikke utarbeidet.
Etterretningstjenesten har i noen utstrekning
lagt frem tidligere avgjerelser som vedlegg til
begjeringer for & opplyse retten og saerskilt
advokat. | praksis er det fra Oslo tingrett og Etter-
retningstjenesten lagt opp til at tidligere retts-
avgjorelser er tilgjengelig for dommere og saer-
skilte advokater i saken. Det er vist til et erfarings-
eller presedensarkiv med tidligere avgjerelser
som oppbevares i Oslo tingretts lokaler, og hvor

382 Etterretningstjenesteloven & 8-8 fgrste ledd.
383 Etterretningstjenesteloven § 8-8 andre ledd.
34 Etterretningstjenesteloven § 8-7 fgrste ledd.
385 Etterretningstjenesteloven 8 8-1 tredje ledd.
386 Etterretningstjenesteloven § 8-1 andre ledd.
387 Prop. 80 L (2019-2020) side 126.

388 Etterretningstjenesteloven 8 8-7 tredje ledd.
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personidentifiserende opplysninger er fjernet. Det
er ulike oppfatninger blant aktgrene om tilgjenge-
ligheten av arkivet, og hvor oppdatert det er.

Begrensningene som sikkerhetsloven legger
pa domstolsbehandlingen, praktiseres etter
evalueringsutvalgets opplysninger svaert strengt
av aktgrene. Det er derfor lite, om noe, kunnskaps-
og erfaringsdeling pa tvers i domstolene og blant
de serskilte advokatene utover hva de kan lese
ut av tidligere kjennelser. Der en sak behandles
av flere dommere samtidig, og der mer enn én
saerskilt advokat oppnevnes, er mulighetene for
kunnskaps- og erfaringsutveksling naturlig nok
sterre. Evalueringsutvalget har ikke inntrykk av at
det til na har veert erfaringsutveksling i forbindelse
med kompetansehevingsseminarer.

Det ble i lovarbeidet lagt til grunn at det ikke
skulle gis regler om offentliggjering av kjennelser
for allmennheten. Begrunnelsen var at rettens
avgjorelser «vil omhandle informasjon som ma
skjermes av hensyn til nasjonal sikkerhet, og som
alle involverte plikter & bevare taushet om bade
etter sikkerhetsloven og lovforslaget her».?° Ingen
andre enn de som har tjenstlig behov far kunnskap
om kjennelsene eller at domstolene overhodet har
Tl-saker til behandling. Det er folgelig ikke offentlig
kjent hvor mange saker som har veert eller er til
behandling i domstolene, eller hvilke instanser
som har behandlet dem. Det er heller ikke kjent
hva rettsavgjgrelsene dreier seg om, om retten har
etterkommet eller avslatt Etterretningstjenestens
begjeringer om tilrettelagt innhenting, eller om
retten har kommet med tolkningsbidrag eller tolk-
ningsavklaringer av etterretningstjenestelovens
bestemmelser.

| forbindelse med seksmalet fra Stiftelsen
Tinius mfl. mot staten v/Forsvarsdepartementet
ble én kjennelse om tilrettelagt innhenting delvis
avgradert og lagt frem som bevis for retten. | noen
grad vil det ogsa kunne ga frem av EOS-utvalgets

39 Prop. 80 L (2019-2020) side 126.

arsmeldinger opplysninger som forutsetter at
domstolsbehandling har funnet sted. Det er avsagt
kjennelser om ulike forhold i alle rettsinstanser. Et
stort antall saker er det likevel ikke tale om.

6.7 Andre former for domstolskontroll
ved tilrettelagt innhenting

6.7.1 Etterfolgende kontroll av
hastebeslutninger

Der det ved opphold er stor fare for at infor-
masjon av vesentlig betydning kan ga tapt, kan
ordre fra sjefen for Etterretningstjenesten i fgrste
omgang gjelde i stedet for rettens kjennelse.>®
Myndigheten til a fatte hastebeslutning kan ikke
delegeres.®' Hasteadgangen er i forarbeidene til
loven omtalt som en snever unntaksregel som skal
benyttes med varsomhet.3?

| hastesaker skal tjenesten straks, og senest
innen 24 timer etter at innhentingen er pabegynt,
forelegge saken til retten for behandling.>®3 Retten
skal deretter avgjgre ved kjennelse om tiltaket «kan
tillates».*** Domstolen fgrer etterfglgende kontroll
med om hastevedtaket var lovlig da beslutningen
ble tatt, og om tiltaket kan viderefgres.

Der retten kommer til at hastetiltaket var
ulovlig, skal retten meddele dette til EOS-utvalget.
Retten kan ogsd palegge Etterretningstjenesten a
slette innhentet informasjon.3

EOS-utvalget omtalte i sin drsmelding for
2025 et tilfelle der stedfortreder for sjefen for
Etterretningstjenesten fattet beslutning ved bruk
av hastekompetansen. Det ble uttalt at tjenesten
burde tydeliggjere den interne stedfortrederfunk-
sjonen, slik at det ikke er tvil om at stedfortreder
har lovlig adgang til & beslutte hastetiltak. EOS-

3% Etterretningstjenesteloven 8 8-10 farste ledd ferste punktum.

31 Prop. 80 L (2019-2020) side 223.

32 Prop. 80 L (2019-2020) side 127-128.

3% Etterretningstjenesteloven 8 8-10 fgrste ledd andre punktum.

3% Etterretningstjenesteloven § 8-10 andre ledd fgrste punktum.

3% Etterretningstjenesteloven 8 8-10 andre ledd andre og tredje
punktum.
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utvalget fremhevet at dette ma fremga klart av
internt regelverk.>® Dette er nd regulert i Staende
ordre for Etterretningstjenesten, hvor det fremgar
klart hvem som har myndighet til & beslutte haste-
tiltak som stedfortreder. Etterretningstjenesten
opplyser at denne reguleringen er oversendt EOS-
utvalget.

6.7.2 Behandling av EOS-utvalgets begjzering
om stansing og sletting

EOS-utvalget kan som ledd i sin lgpende
kontrollvirksomhet sende begjaering til Oslo
tingrett om opphar av ulovlig bruk av tilrette-
lagt innhenting og sletting av ulovlig innhentede
kommunikasjonsdata.*®” Dette er ment & veere
en snever unntaksregel. Fgr slik begjeering frem-
mes, skal Etterretningstjenesten gjgres kjent med
utvalgets syn og gis mulighet til & rette seg etter
det. Adgangen til & begjeere stans gjelder der-
som Etterretningstjenesten ikke retter seg etter
utvalgets syn.>®

Loven slar fast at reglene i kapittel 8 gjel-
der tilsvarende «sa langt de passer». Rettens
behandling av saker om stansing og sletting skal
folge samme fremgangsmate som i saker om
forhandsgodkjennelse av metodebruken.?*

Det har forelgpig ikke veert saker om stans og
sletting for domstolene. Evalueringsutvalget har
forstatt det slik at Etterretningstjenesten strekker
seg langt for & imgtekomme EOS-utvalgets syns-
punkter der EOS-utvalget har papekt ulovlig
aktivitet.

6.7.3 Rettens forhandskontroll med
kildeidentifiserende opplysninger
Etterretningstjenesteloven har egne bestemmel-
ser for beskyttelse av kilder og fortrolig kommuni-
kasjon med saerskilte yrkesutgvere.® Reglene er

3% EQS-utvalgets arsmelding 2025 side 16.

397 Etterretningstjenesteloven 8 7-12 fagrste ledd.

3% Prop. 80 L (2019-2020) side 131.

399 Etterretningstjenesteloven 8 7-12 andre ledd.

400 Etterretningstjenesteloven 8 9-5 fgrste ledd og § 9-6 ferste ledd.

beskrevet neermere i punkt 7.3. Slike opplysninger
skal som den klare hovedregel slettes dersom de
utilsiktet blir samlet inn. Etterretningstjenesten
kan bare unntaksvis behandle slike opplysninger
til etterretningsformal. Loven krever i sa fall at det
er strengt ngdvendig at de hensyn som begrunner
kildevernet eller vernet av den fortrolige kom-
munikasjonen, viker for nasjonale sikkerhets-
interesser.®" Reglene er metodengytrale. | teorien
kan slike opplysninger vaere omfattet av informa-
sjon eller datasett som er hentet inn gijennom en
rekke ulike metoder. Tematikken vil raskere kunne
bli aktuell ved innsamling av radata i bulk, og saer-
lig ved tilrettelagt innhenting.

For & kunne behandle kildeidentifiserende
opplysninger, ma retten gi forhandstillatelse i kjen-
nelse. Retten ma vurdere om det er strengt nedven-
dig at de hensyn som begrunner kildevernet, viker
for nasjonale sikkerhetsinteresser. Vilkarene ma
tolkes i lys av de menneskerettslige rammene.*2
Domstolene kan ogsa unntaksvis pa samme vilkar
gi tillatelse til malrettet innhenting av kildeidenti-
fiserende opplysninger.“3 Domstolsbehandlingen
folger fremgangsmaten i lovens kapittel 8 sa langt
reglene passer.*® Forelgpig har det ikke veert saker
om kildevern for domstolene.

6.7.4 Alminnelig etterfolgende
domstolskontroll

Domstolenes generelle adgang til  behandle saker
om ulovlig etterretningsvirksomhet er beskrevet i
punkt 5.5. Slik prgving kan ogsd omfatte ulovlig
bruk av tilrettelagt innhenting, men kjennelser
om forhandsgodkjenning kan ikke preves av
domstolene i det alminnelige domstolssporet. Det
pagaende sgksmalet fra Stiftelsen Tinius mfl. mot
staten v/Forsvarsdepartementet er eksempel pa
alminnelig etterfalgende domstolskontroll. | saken

IS

01 Etterretningstjenesteloven 8 9-5 andre ledd og § 9-6 andre ledd.

402 Prop. 80 L (2019-2020) side 159-160.

403 Etterretningstjenesteloven § 5-2 andre ledd.

04 Etterretningstjenesteloven § 9-6 tredje ledd, jf. § 5-2 tredje ledd, jf.
8 8-4 bokstav d og bokstav e.
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er det Tl-reglene som sddan som er gjenstand for
domstolspreving. Spgrsmalet for domstolen er om
lovens system er i trdd med Grunnloven, EMK og
E@S-retten. Soksmalet omfatter ikke lovligheten av
metodebruken i konkrete tilfeller.

EMD kan behandle klager fra enhver som
mener seg utsatt for en krenkelse etter EMK,*% sa
lenge de nasjonale rettsmidlene er uttemt.*°¢ Bade
dommer og kjennelser kan i prinsippet klages inn
for EMD dersom saken er rettskraftig avgjort av
norske domstoler og ankeadgangen utprgvd. De
saerskilte advokatene har overfor evalueringsut-
valget pekt pd at de, i rollen som saerskilt advokat,
skal ivareta bade samfunnets og enkeltpersoners
interesser, men at de ikke representerer en kon-
kret klient i saken. | mangel av slik representasjon
kan ikke kjennelser om tilrettelagt innhenting
klages inn for EMD. Evalueringsutvalget ser ogsa
at en eventuell behandling av sikkerhetsgraderte
kjennelser for EMD ville medfert betydelige prak-
tiske utfordringer.

EMD har pa samme mate som norske dom-
stoler tillatt behandling av abstrakte og generelle
seksmal om liknende systemer for bulkinnsamling
av elektronisk kommunikasjonsdata. Avgjgrelsene
fra EMD som har dannet grunnlaget for utformin-
gen av etterretningstjenestelovens bestemmelser,
springer ut av abstrakte sgksmal mot nasjonale
regelverk for liknende metodebruk. At slike
alminnelige sgksmal kan bringes inn for EMD, er
trolig tilstrekkelig for & oppfylle EMKs krav om til-
gang til effektive rettsmidler.*” At enkeltstaende
Tl-avgjorelser avsagt etter lovens kapittel 7 og 8 i
praksis vanskelig kan bringes inn til EMD for over-
nasjonal preving, understreker betydningen av at
det nasjonale ankesystemet fungerer effektivt.

405 EMK artikkel 34.
406 EMK artikkel 35.
407 EMK artikkel 13.

6.8 EOS-utvalgets lepende kontroll

EOS-utvalgets kontroll er i utgangspunktet etter-
felgende. Basert pa stikkprever under ordinaere
inspeksjoner, klager fra privatpersoner eller
informasjon om mulig ulovlig aktivitet som ellers
tilkommer EOS-utvalget, kan utvalget giennomfare
naermere undersgkelser om ulovlig metodebruk.
EOS-utvalget kan ogsa fremme kritikk og anbe-
falinger om Etterretningstjenestens inngripende
metodebruk i offentlige meldinger til Stortinget
nar det er grunnlag for det, og gi forslag om regel-
endringer til Forsvarsdepartementet ved behov.
Den ordinzere etterhandskontrollen, omtalt i punkt
5.3.2.2, gjelder ogsa ved tilrettelagt innhenting.*%®

Pa omradet for tilrettelagt innhenting har EOS-
utvalget etter etterretningstjenesteloven ogsa
i oppgave a fere en form for kontroll som loven
selv betegner som «lgpende».*® Dette er kontroll-
virksomhet som er ny med gjeldende etterret-
ningstjenestelov. Den ble innfart for & falge opp
Lysne ll-utvalgets anbefaling om a gi et uavhengig
organ i oppgave a «overvake» metodebruken.*®
Kontrollmyndigheten ble lagt til EOS-utvalget fordi
utvalget allerede besitter faglig kompetanse om
Etterretningstjenesten.*" Valget ble videre begrun-
netihensynet til informasjonssikkerhet. Dette tilsa
at kontrollfunksjonen ble lagt til et organ utenfor
det utgvende myndighetsapparatet, men som
samtidig hadde tilgang til skjermingsverdig infor-
masjon hos Etterretningstjenesten.*'2

Den nye, Igpende formen for kontroll inne-
baerer at EOS-utvalget kontrollerer Etterretnings-
tjenestens informasjonsinnhenting tett opp til tids-
punktet for innhentingen. Loven eksemplifiserer
dette med at det blant annet skal kontrolleres om

408 Etterretningstjenesteloven 8 2-6 fgrste ledd.

409 Etterretningstjenesteloven § 7-11 forste ledd.

410 Lysne ll-utvalget 26. august 2016 side 59 foreslo a legge et slikt
ansvar til Samferdselsdepartementet med mulighet for a delegere
myndigheten til Nkom.

411 Prop. 80 L (2019-2020) side 130.

412 Prop. 80 L (2019-2020) side 131-132.
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sek giennomferes i trad med rettens kjennelser
og at korttidslageret og testdata bare brukes til
teknisk understattelse.*'® Listen over kontrollom-
rader er ikke uttemmende, og kontrollen gjelder
etterlevelsen av alle bestemmelsene i lovens
kapittel 7.47% EOS-utvalget har informert evalu-
eringsutvalget om at utvalget ogsa kontrollerer
Etterretningstjenestens begjaeringer om tilrettelagt
innhenting, blant annet om Etterretningstjenesten
har gitt retten korrekt informasjon.

Formelttradte hjemmelenietterretningstjeneste-
loven for EOS-utvalgets lapende kontroll i kraft 1.
januar 2021, samtidig med store deler av loven for
gvrig. Utviklingen i EOS-utvalgets kontroll har fulgt
utviklingen i Etterretningstjenestens operasjonalise-
ring av Tl-reglene. EOS-utvalgets arsmeldinger viser
at utvalget, far kontrollbestemmelsen formelt tradte
i kraft, gjorde forberedelser med tanke pa fremtidig
kontroll. Det var dialog med Etterretningstjenesten
for & fa pa plass egnede kontrollfunksjonaliteter i
Tl-systemet.*'> Spesialtilpassede kontrollfunksjona-
liteter er implementert av Etterretningstjenesten i
Tl-systemet. EOS-utvalget har deretter fgrt kontroll
med Etterretningstjenestens implementering av
Tl-prosjektets test- og utviklingsfase og etter hvert
den operative bruken av metoden. Det er gjort
flere organisatoriske tiltak og nyansettelser i EOS-
utvalgets sekretariat for a styrke kontrollen med
tilrettelagt innhenting.

EOS-kontrolloven gir EOS-utvalget fleksibilitet
til & prioritere de omradene som det er sterst behov
for & kontrollere. Bestemmelsen om lgpende
kontroll palegger utvalget & kontrollere TI-saker
ogsa mens de er pagaende. Ogsa i det lgpende
kontrollsporet har EOS-utvalget en risikobasert til-
naerming. Evalueringsutvalget har forstatt det slik
atkontrollen i hovedsak retter sgkelys pa omrader
som fra et rettslig eller etterretningsfaglig stasted
er risikofylt. Risikoomradene kan veere identifisert

413 Etterretningstjenesteloven § 7-11 forste ledd.
414 Prop. 80 L (2019-2020) side 217.
415 EOS-utvalgets arsmelding 2020 side 24-25.

av EOS-utvalget selv, men Etterretningstjenesten
vil i trad med internt regelverk ogsa varsle EOS-
utvalget dersom det er planlagt eller igangsatt risi-
kofylt aktivitet. Som et minimum utfgres kontroll
ved oppstart av sgk eller innhenting etter at retten
har gitt tillatelse til dette i kjennelse, eller der det
varsles om endringer i sgk- eller innhentingsbe-
greper innenfor rammene av rettens kjennelse. |
praksis er det ikke EOS-utvalget selv, men tekno-
loger og jurister i utvalgets sekretariat, som star
for den lgpende kontrollen pa utvalgets vegne.
Oppfolgingen av funn behandles deretter av EOS-
utvalget pa vanlig mate.

For & muliggjere effektiv lapende kontroll, er
Etterretningstjenesten etter etterretningstjeneste-
loven palagt & legge til rette for EOS-utvalgets
kontrollarbeid.*’® Det er seerskilt bestemt i loven
at EOS-utvalget (og Nkom) har krav pa tilgang til
Etterretningstjenestens metadataliste.#'” EOS-
utvalget skal ellers ha uhindret tilgang til all
informasjon, interne retningslinjer og prosedyrer,
lokaler, utstyr, programvare, filteroppdateringer,
aktivitetslogger og annet som benyttes ved tilrette-
lagt innhenting. Det stilles ogsa spesifikt krav om
at Etterretningstjenesten skal tilrettelegge for kon-
trollen gjennom tekniske lgsninger. De lovpalagte
kravene er gjennomfgrt. Implementeringen utvi-
kles kontinuerligitakt med Tl-systemets utvikling og
tilpasses nye utfordringer. Etterretningstjenesten
har i dialog med EOS-utvalget utviklet funksjona-
liteter for kontroll gjennom tekniske lgsninger i
Tl-systemets infrastruktur.

EOS-utvalget er gitt de tilganger og den fleksi-
bilitet de har behov for hos Etterretningstjenesten
for & kunne gjennomfare kontrollen. EOS-utvalgets
sekretariat har hyppig tilstedevaerelse hos Etter-
retningstjenesten. Det nye kontrollsystemet har
medfert at Etterretningstjenesten og EOS-utvalget
ma samhandle tettere enn tidligere.

416 Etterretningstjenesteloven 8 7-11 andre og tredje ledd.
47 Etterretningstjenesteloven 8 7-7 andre ledd andre setning.
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6.9 Saerskilt melding om ulovlig lagring av
innholdsdata

Den 11. november 2025 la EOS-utvalget frem en
sarskilt melding til Stortinget med kritikk mot
Etterretningstjenesten for & ha lagret innholdsdata
fra emnefelteti e-poster i metadatalageret.*'® EOS-
utvalget og Etterretningstjenesten var enige om at
dataene utgjorde innholdsdata i lovens forstand,
og at dataene derfor ble lagret ulovlig.

| den saerskilte meldingen lgftet EOS-utvalget
problemstillingene til evalueringsutvalget.*'®
Evalueringsutvalget har gjennomgatt saksdoku-
menter fra Etterretningstjenesten og EOS-utvalget
som forklarer bakgrunnen for sarmeldingen.
Evalueringsutvalget har ogsa hatt mgter med begge
organer for a drefte meldingen og de tekniske og
juridiske problemstillingene som den tar opp.

Det synes a ha vaert ulike arsaker til den ulovlige
lagringen. EOS-utvalget har seerlig fremhevet etter-
retningstjenestelovens vide og skjgnnsmessige
definisjon av metadata. Etterretningstjenestens
tilneerming til definisjonen har ifglge EOS-utvalget
ogsa bydd pa kontrollmessige problemer. Det er
blant annet vist til at listen over metadata ofte har
blitt endret uten at det gikk frem hvilke vurderinger
som fgrte til at den enkelte kategori havnet pa eller
utenfor listen. Etterretningstjenesten har forklart
at maten kommunikasjonsdata opptrer pa i det
teknologiske kretslgpet ikke alltid samsvarer med
de rettslige rammene, og at dette har gjort det
utfordrende 3 tilpasse systemet til loven. Det
fremgar videre av seermeldingen at deler av pro-
sesseringssystemet for metadata baserer seg pa
anskaffet programvare som ikke er skreddersydd
etterretningstjenestelovens reguleringer.

418 EQS-utvalgets sarskilte melding om ulovlig lagring av data ved
E-tjenestens bruk av metoden tilrettelagt innhenting (TI) 11.
november 2025.

419 EOS-utvalgets sarskilte melding om ulovlig lagring av data ved
E-tjenestens bruk av metoden tilrettelagt innhenting (TI) 11.
november 2025 side 5.

Etterretningstjenesten iverksatte tiltak da
den ulovlige lagringen ble identifisert. Det ble
besluttet stans i metadataproduksjon og sletting
av allerede lagrede data i metadatalageret. Det ble
satt ned en ekstraordinaer arbeidsgruppe i Etter-
retningstjenesten for a identifisere utfordringer
med programvaren. Evalueringsutvalget er holdt
lgpende orientert om tiltakene som er gjort for a
lgse systemutfordringene. Det er nd implementert
et ekstra filter i systemet som innebaerer ytterligere
kontroll med hver datatype fgr metadata lagres i
bulk. Det gjgres ogsa grundigere rettslige vurde-
ringer av hver datakategori far kategorien havner
pa listen over metadata. Nye, utferlige rutinebe-
skrivelser er utarbeidet. Etterretningstjenesten
har understreket at metoden anvendes i et globalt
teknologisk landskap i rask endring, som gjer det
nedvendig & gjere kontinuerlige vurderinger av
behov for systemtiltak.

Innstillingen fra kontroll- og konstitusjonsko-
miteen ble behandlet av Stortinget vinteren 2026.
Komiteen merket seg at Etterretningstjenesten tok
kritikken pa alvor, at dataene aldri ble benyttet til
analyse og at forebyggende tiltak umiddelbart ble
iverksatt da avviket ble oppdaget. Det ble vist til
at EOS-utvalget ville arbeide videre med a tydelig-
gjere utfordringene med kontroll pa dette omra-
det. Komiteen viste til at Etterretningstjenesten vil
arbeide for a identifisere og handtere tvilstilfeller,
herunder problemstillinger som oppstar som fglge
av dissonans mellom teknologi og juss. Komiteen
merket seg dessuten at Etterretningstjenesten vil
fremme forslag til regelverksendringer ved behov,
og at Etterretningstjenesten vil fortsette arbeidet
med at Tl-systemet skal fungere sa godt som mulig
innenfor lovbestemte krav og legge ytterligere til
rette for effektiv ekstern kontroll.*?

| Stortingets behandling av saken 26. februar
2026 viste saksordfgrer og forsvarsministeren til
evalueringsutvalgets arbeid og forestdende rap-

420 Innst. 119 S (2025-2026) side 3-4.
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port. Forsvarsministeren uttalte videre at saken
viser at kontrollregimet fungerer, og at det ved
behov vil fremmes forslag om regelendringer. Det
ble ogsa uttalt at Forsvarsdepartementet vil fort-
sette a folge opp Etterretningstjenestens arbeid
med 4 sikre at tilrettelagt innhenting skal fungere
sa godt som mulig innenfor lovbestemte krav, og at
det i dette arbeidet ogsa legges til rette for en effek-
tiv ekstern kontroll.**' Stortinget fattet enstemmig
vedtak 3. mars 2026 om at EOS-utvalgets saerskilte
melding skulle vedlegges protokollen.*?

6.10 Nasjonal kommunikasjonsmyndighets
kontrollfunksjon

Som omtalt i punkt 5.6, har Nkom enkelte spesi-
fikke kontrolloppgaver med Etterretningstjenesten
nar det gjelder bruk av frekvenser tildelt andre og
utstyr til identitetsfanging.

Nkom har etter ekomregelverket et generelt
ansvar for a sikre at kommunikasjonsvernet til
fysiske og juridiske personer ivaretas av ekomtilby-
derne.*? Ansvaret omfatter kontroll med sikkerhet
og stabilitet i nett og tjenester og etterlevelse av
sletteplikt og taushetsplikt etter ekomregelverket.
Verken etterretningstjenesteloven eller ekomloven
gir indikasjoner pa at Nkom har et tilsvarende
kontrollansvar overfor Etterretningstjenesten ved
tilrettelagt innhenting. Ekomloven § 3-12 slar fast
at bestemmelser om tilrettelegging for innhenting
av elektronisk kommunikasjon som transporteres
over den norske grensen, folger av etterretnings-
tjenesteloven kapittel 7.

Lysne ll-utvalget foreslo a legge den lgpende
kontrollmyndigheten med tilrettelagt innhenting
til Samferdselsdepartementet med mulighet til 3
delegere myndigheten til Nkom.** Under arbeidet

421 Stortinget - Mgte torsdag den 26. februar 2026, sak nr. 12.

422 Vedtak nr. 502 (2025-2026).

423 Ekomloven 8 4, jf. forskrift 30. desember 2024 nr. 3410 om
elektroniske kommunikasjonsnett og elektroniske kommunikasjons-
tjenester (ekomforskriften).

424 Lysne Il-utvalget 26. august 2016 side 59.

med utforming av etterretningstjenesteloven,
ble oppgaven i stedet lagt til EOS-utvalget.*®
Etterretningstjenesteloven har ingen bestemmel-
ser som eksplisitt klargjgr Nkoms tilsyns- eller
kontrollmyndighet ved tilrettelagt innhenting.*%
| lovproposisjonen i 2020 uttalte departementet
samtidig at «Nkom vil fgre tilsyn med tilrettelegg-
ingsplikten» og at «Nkom bgr fgre tilsyn med
hvordan tilbydere som omfattes av Nkoms tilsyns-
myndighet, utaver tilretteleggingsplikten». Dette
er begrunnet slik:

«Som Nkom papeker i sin heringsuttalelse,
arbeider Nkom helhetlig for a sikre forsvar-
lig sikkerhet i ekomnettet og ekomtjenester.
Det er derfor viktig at Nkom har kunnskap
om hvordan tilrettelagt innhenting er imple-
mentert hos den enkelte tilbyder. Nkom vil
pa denne maten inngad i det samlede kon-
trollsystemet knyttet til innhentingen, men
pa samme mate som i dag vil ikke myndig-
heten ha noen tilsynsfunksjoner direkte
overfor Etterretningstjenesten.»*’

Nkoms tilsynsansvar kommer implisitt til uttrykk
i flere bestemmelser. Det fremgar av loven at til-
bydernes taushetsplikt ikke er til hinder for a gi
opplysninger til Nkom.*?® Det er ogsa slatt fast at
Etterretningstjenestens palegg om forberedende
og teknisk tilrettelegging skal meddeles Nkom,*?°
og at Nkom ogsa «ved forespersel» har rett til
informasjon fra Etterretningstjenesten om tek-
niske og operasjonelle lgsninger som tjener til a
oppfylle tilretteleggingsplikten.*°Videre skal meta-

42!

&

Heringsnotat. Forslag til ny lov om Etterretningstjenesten, 12.

november 2018 side 253 og Prop. 80 L (2019-2020) side 130.

426 Ekomloven § 3-12 som regulerer ekomtilbydernes generelle
tilretteleggingsplikt for elektronisk kommunikasjon, viser til at
tilrettelagt innhenting folger reglene i etterretningstjenesteloven
kapittel 7.

427 Prop. 80 L (2019-2020) side 116.

428 Etterretningstjenesteloven § 7-4 andre ledd.

49 Etterretningstjenesteloven § 7-3 femte ledd forste punktum.

40 Etterretningstjenesteloven 8 7-3 femte ledd andre punktum.
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datalisten etter loven veere tilgjengelig ikke bare
for EOS-utvalget, men ogsa for Nkom. Kravet om a
opprette og vedlikeholde en liste over hvilke typer
metadata som kan lagres, er begrunnet i behovet
for a «hindre lagring av innholdsdata».**'

Nkom har overfor evalueringsutvalget skrift-
lig gitt uttrykk for at myndigheten har ansvaret
for beskyttelse av kommunikasjonsvernet der
Etterretningstjenesten samler inn metadata i
bulk, som i noen tilfeller er omfattet av kommuni-
kasjonsvernet, og har blant annet vist til at innsyn
i metadatalisten har betydning for muligheten
til & kontrollere dette. Informasjonen fra Nkom
til evalueringsutvalget har imidlertid veert til dels
motstridende og preget av manglende erfaring
med kontroll eller tilsyn med tilrettelagt innhen-
ting. Nkom har overfor evalueringsutvalget opp-
lyst at Nkom per i dag ikke har gjennomfart tilsyn
med tilretteleggingsplikten. Nkom har heller ikke
etterspurt metadatalisten.

6.11 Utvalgets vurderinger og anbefalinger
6.11.1 Bevilgede ressurser

Evalueringsutvalget bemerker at de ressurser
som Stortinget forutsatte da loven ble vedtatt, i
all hovedsak er bevilget. Etterretningstjenesten
har fatt de ngdvendige midler til investeringer og
drift av Tl-prosjektet. Ogsa EOS-utvalget og NSM
er tilfert ressurser i trad med Stortingets forutset-
ninger. Evalueringsutvalget registrerer imidlertid at
domstolene ikke har blitt tilfert friske midler som
korresponderer med de faktiske kostnadene for-
bundet med bygging av sikkerhetsgodkjente loka-
ler i Oslo tingrett. Som omtalt i punkt 6.6.1, dekket
Domstolsadministrasjonen over halvparten av kost-
nadene innenfor egen budsjettramme. Det er heller
ikke bevilget friske midler til nye dommerstillinger.
Evalueringsutvalgets vurdering av ressursbehovet
fremgar av anbefalingene i punkt 6.11.5.

41 Etterretningstjenesteloven 8 7-7 andre ledd andre punktum.

6.11.2 Etterretningsmessig verdi av tilrettelagt
innhenting
Formalet med reglene for tilrettelagt innhenting
har veert a gi Etterretningstjenesten tillatelse til
en form for informasjonsinnhenting som gjer den
bedre egnet til a lgse sitt etterretningsoppdrag
i en ny teknologisk virkelighet. Det har veert en
forutsetning fra lovgiver at metoden gir etter-
retningsmessig verdi. | lys av dagens alvorlige
sikkerhetspolitiske situasjon, som har blitt mar-
kant verre siden loven ble vedtatt, har behovet
for etterretningsmetoden blitt tydeligere. Dette
underbygges av den raske teknologiske utviklin-
gen. Trusselaktgrene benytter i stor grad internett
og elektronisk kommunikasjon til & planlegge og
utfgre sikkerhetstruende aktivitet, og den tekno-
logiske kompetansen blant trusselaktgrene er hay.

Loven er teknologingytral og ment & kunne
tilpasses endringer i kommunikasjonsinfrastruktu-
ren for elektronisk kommunikasjon. Ettersom det
kan forventes en betydelig teknologisk utvikling
ogsa i arene fremover, blant annet innen kunstig
intelligens, er det sannsynlig at det med tiden vil bli
behov for endringer i bestemmelsene som regule-
rer tilrettelagt innhenting. Dette gjelder rammene
for metoden og for den eksterne kontrollen. En
rekke europeiske stater har gjort endringer i sine
regelverk for bulkinnsamling av elektronisk kom-
munikasjon de siste arene.

Evalueringsutvalget har fatt informasjon
om at metoden har blitt benyttet til innsamling
av etterretningsrelevant informasjon til bruk i
analyser om trusler. Informasjon innhentet gjen-
nom tilrettelagt innhenting har i minst ett tilfelle
bidratt til & avverge et terrorangrep pa norsk jord.
Etterretningstjenestens analyser bygget pa et
bredt informasjonstilfang, der tilrettelagt innhen-
ting var en av flere innhentingsmetoder som ble
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benyttet for a skaffe til veie informasjon om det
forestaende angrepet.**

Det er for tidlig a si noe sikkert om det fulle
potensialet som denne etterretningsmetoden har.
Evalueringsutvalget har likevel tilstrekkelig grunn-
lag til & konkludere med at metoden gir et styrket
informasjonsgrunnlag for etterretningsanalyser,
at den kan bidra til &8 avdekke alvorlige trusler og
avverge angrep, og at data og informasjon innhen-
tet gjennom tilrettelagt innhenting formidlet fra
Etterretningstjenesten til FCKS har gitt gkt nasjonal
evne til & forebygge, handtere og bekjempe trusler
i det digitale rom. Reglene om tilrettelagt innhen-
ting ivaretar pa denne maten lovgivers intensjon
om a styrke Etterretningstjenestens mulighet for
a kartlegge og motvirke ytre trusler rettet mot
rikets selvstendighet og sikkerhet. Metoden gker
ogsa den nasjonale etterretningsevnen og gjor
Etterretningstjenesten mindre avhengig av infor-
masjonsinnhenting fra partnertjenester i utlandet.
Metodebruken styrker Etterretningstjenestens
relevans blant viktige allierte.

6.11.3 Regler for innhenting og behandling av
metadata og innholdsdata

Etterretningstjenesteloven 8 7-7 legger opp til at
bare metadata lagres i bulk; Etterretningstjenesten
er palagt «a hindre lagring avinnholdsdata» i bulk.
| lovarbeidet har det veert viktig a skille mellom
adgangen til lagring av metadata i bulk og lagring
av innholdsdata. For malrettet innhenting og lag-
ring avinnholdsdata, som blir ansett som den mest
inngripende aktiviteten ved tilrettelagt innhenting,
ma det foreligge egen rettslig praving. Stortinget
har lagt stor vekt pa behovet for domstolskontroll
med slik behandling.**

Etterretningstjenesten har informert om at
utfordringene med programvaren som bidro til at

432 Etterretningstjenestens brev av 31. oktober 2025 vedlagt EOS-
utvalgets saermelding om ulovlig lagring av data ved E-tjenestens
bruk av metoden tilrettelagt innhenting.

433 Innst. 357 L (2019-2020) side 5.

emnefelt i e-poster ble lagret i metadatalageret,
na synes a vaere lgst. Det er ogsa utarbeidet nye
interne prosedyrebestemmelser for godkjenning
av metadatalagring ved tilrettelagt innhenting.
Formalet er & sikre at det ikke feilaktig lagres inn-
holdsdata i metadatalageret.

Dette er positivt. Det indikerer samtidig at
Etterretningstjenesten burde gjennomfgrt grundi-
gere undersgkelser av den aktuelle programvaren
for den ble satt i operativ drift, og underbygger kri-
tikken mot Etterretningstjenesten i EOS-utvalgets
saerskilte melding.

Systemendringene og godkjenningsprosedy-
rene som skal sikre at det ikke feilaktig lagres inn-
holdsdata i metadatalageret, er samtidig ressurs-
intensive. Samlet kan dette medfgre tap av tid i
tidskritiske saker. | punkt 4.6.1 peker utvalget pa
risikoen forbundet med ytterligere byrakratisering
av etterretningsprosessen. Lgsningen som er valgt
for a hindre ulovlig lagring, forsterker denne utvik-
lingen.

Selv om det iverksettes beskyttelsestiltak og
gjores kontinuerlige systemoppdateringer, under-
streker evalueringsutvalget at det fortsatt er en
viss risiko for at data som rettslig sett utgjer inn-
holdsdata, feilaktig kan havne i metadatalageret.
Som forklart tidligere i rapporten, samsvarer ikke
lovens definisjoner av metadata og innholdsdata
fullt ut med den teknologiske forstaelsen. Lovens
forarbeider gir liten veiledning der man star over-
for kategorier som spraklig (og teknologisk) kan
utgjere bade metadata og innholdsdata, eller der
en har a gjere med metadata som i noen tilfeller
baerer med seg informasjon som kan rgpe innhold
i kommunikasjonen mellom personer. Som EOS-
utvalgets saermelding viser, er emnefelt i e-post
eksempel pa dette. Det kan ogsa skje endringer i
programvaren som vanskeliggjor utfiltrering eller
gjor systemet mindre effektivt. Dette kan medfere
forsinkelser i viktige leveranser til mottakerne av
etterretningsprodukter fra Etterretningstjenesten.

Skillet mellom metadata og innholdsdata inne-
baerer etter evalueringsutvalgets syn en hensikts-
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messig avveining mellom nasjonale sikkerhets-
interesser og etterretningsmessig effekt pa den
ene siden og den enkeltes personvern pa den
andre siden. Evalueringsutvalget ser ingen grunn
til a foresla endringer i dette skillet i dag.

Evalueringsutvalget anbefaler likevel at Forsvars-
departementet gjennomgar bestemmelsene om
tilrettelagt innhenting med sikte pa & minske risi-
koen for ulovlig lagring avinnholdsdata, ytterligere
byrakratisering og svekket effekt av metodebruken.
Evalueringsutvalget vil peke pa noen alternative
regelendringer som kan oppna dette formalet:

For det fgrste kan det vaere hensiktsmessig a
tydeliggjore skillet mellom metadata og innholds-
data. Dette kan enten gjgres direkte i loven, eller
gjennom en forskriftshjemmel som overlater til
Forsvarsdepartementet a regulere skillet mer
inngdende. | forskrift vil departementet kunne gi
dynamisk tolkningsveiledning som kan bidra til
klargjare tvilstilfeller i takt med den teknologiske
utviklingen.

Boks 6.1

Evalueringsutvalget anbefaler:

For det andre ber Forsvarsdepartementet
vurdere a lempe pa lagringsreglene for meta-
data i etterretningstjenesteloven § 7-7. En lgs-
ning kan veaere & fjerne lovens absolutte krav til
utfiltrering av innholdsdata, som teknisk sett er
krevende a gjennomfare fullt ut. Dette kan gjores
ved a innfere en innsatsforpliktelse i loven, der
Etterretningstjenesten plikter & filtrere ut inn-
holdsdata sa langt det lar seg gjere, etter mgnster
av bestemmelseni § 7-6.

Evalueringsutvalget har ikke vurdert hvordan
slike lovendringer rettsteknisk bgr gjennomfares.
Eventuelle regelendringer vil kunne medfagre
behov for endringer i reglene for kontroll.

Evalueringsutvalget bemerker samtidig at det
ikke synes a veere et absolutt forbud mot a lagre
innholdsdata i bulk uten forutgdende vurdering
av dataenes etterretningsrelevans etter EMDs
praksis. Data som lagres i bulk, vil under enhver
omstendighet ikke vaere tilgjengelig for analyse far
retten har gitt seerskilt tillatelse til dette.

- Bestemmelsene om tilrettelagt innhenting ma gjennomgas med sikte pa regelendringer som
kan redusere risikoen for ulovlig lagring av innholdsdata. Fglgende alternativer bgr vurderes:

+ tydeliggjore skillet mellom metadata og innholdsdata.
+ innfere en innsatsforpliktelse i loven, der Etterretningstjenesten plikter & filtrere ut innholds-
data sa langt det lar seg gjore, jf. bestemmelsen i § 7-6.

6.11.4 Ekomtilbydernes tilrettelegging
Ekomtilbydernes tilrettelegging og samarbeidet
mellom Etterretningstjenesten og tilbyderne har
fungert godt. Tilbyderne har fulgt og giennomfart
palegg om tilrettelegging. Merutgifter er dekket.
Det er ikke rapportert om at tilretteleggingen har
forringet kommunikasjonstjenestene til brukerne.
Tilretteleggingen bar preg av enkelte samhand-
lingsproblemer innledningsvis, men uenigheter
og misforstaelser er lgst ved dialog.

Evalueringsutvalget mener likevel at loven
i sterre grad ber ta hgyde for at det kan oppsta
uenigheter om tilretteleggingsplikten, og gjennom-
feringen av tilretteleggingen, som ikke lar seg lgse
gjennom dialog. Loven ma tydeliggjeres pa dette
omradet.

Etterretningstjenesteloven 8 7-2 tredje ledd
gir hjemmel for departementet til i forskrift a
regulere tilretteleggingsplikten naermere og fast-
sette prinsipper for utregning av merutgifter der
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beslutningen har grunnlag i rettens kjennelse om
speiling. Etterretningstjenesteloven § 7-3 sjette
ledd fastslar at departementet kan gi forskrift om
beslutning om tilrettelegging i tilfeller der palegg er
truffet av sjefen for Etterretningstjenesten alene,
herunder om klagebehandling i slike tilfeller.

Slik disse to bestemmelsene er utformet,
fremstar det ikke opplagt hva som kan reguleres
i forskrift. Merutgiftsdekning er nevnt for tilrette-
legging ved speiling, men ikke for forberedende
og understgttende tilrettelegging. Klage til depar-
tementet er utelukket for tilrettelegging i form av
speiling for etterretningsformal med grunnlag i
rettens kjennelse, men det gar ikke tydelig frem
av loven eller forarbeidene.

Merutgifter har til na veert dekket etter krav fra
ekomtilbyder. Evalueringsutvalget mener imidler-
tid at prinsippene for fremtidig utregning ber vaere
basert pa objektive retningslinjer som sikrer like-
behandling mellom tilbyderne i utgiftsdekningen.
Dette bar skje ved forskrift, slik loven legger opp til.

Det er ikke opplagt om det ved forskrift kan
fastsettes hvordan eventuell uenighet mellom
Etterretningstjenesten og tilbyder skal lgses. |
vedtakene er det fremhevet at tvister skal lgses

Boks 6.2

Evalueringsutvalget anbefaler:

i minnelighet. Evalueringsutvalget er ikke over-
bevist om at en slik mekanisme, som forutsetter
begge parters samtykke, har sin naturlige plass i
et forvaltningsvedtak som er ensidig utformet av
den ene part. Evalueringsutvalget legger til grunn
at Forsvarsdepartementet vil ha endelig beslut-
ningsmyndighet i slike tilfeller, med mindre annet
er eksplisitt avtalt. Det vil vaere i begge parters
interesse at dette kommer tydelig frem i loven
eller forskrift, eller at klausuler om minnelig las-
ning utformes i avtale mellom partene.

| dag kan ekomtilbyders manglende etterle-
velse av tilretteleggingsplikten bare sanksjoneres
ved straff. Lovens system legger ikke opp til bruk
av andre og mindre inngripende, og samtidig
effektive, sanksjonsmuligheter, som tvangsmulkt,
overtredelsesgebyr eller tilbakeholdelse av dek-
ning av merutgifter. Dette har ikke blitt satt pa
spissen i praksis. Evalueringsutvalget mener like-
vel at det i gitte situasjoner, for eksempel ved en
betydelig utvidelse av akterbildet, kan veere behov
for 8 handheve vedtak om tilrettelegging. Dagens
regelverk mangler egnede mekanismer for dette,
og disse ber utvikles.

- Loven ma tydeliggjere hva Forsvarsdepartementet kan regulere om tilretteleggingsplikten i

forskrift.

- Det bor fastsettes prinsipper i forskrift for dekning av merutgifter til tilrettelegging.
- Det bor klargjgres hvordan uenighet om tilretteleggingsplikten lgses mellom ekomtilbyder og

Etterretningstjenesten.

- Det bor vurderes innfert egnede mekanismer for tvungen gjennomfgring av tilrettelegging.

6.11.5 Domstolskontrollen

Hovedfunn

Evalueringsutvalget mener systemet med forut-
gdende domstolskontroll i all hovedsak fungerer
slik lovgiver har forutsatt. Domstolene har i stgrre

grad enn forutsatt selv mattet dekke inn utgifter
forbundet med kontroll med tilrettelagt innhenting
innenfor budsjettrammen. Evalueringsutvalget
mener dette likevel ikke har gatt utover rettssikker-
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heten fordi saksmengden hittil har vaert forholds-
vis begrenset.

Rettens forhandskontroll med begjeeringer
om tilrettelagt innhenting er gjennomgaende
grundig og reell. | alle instanser gjegres innga-
ende vurderinger av lovligheten av tiltakene som
gnskes iverksatt, og av Etterretningstjenestens
lovtolkning og rettsanvendelse. Det stilles vilkar for
metodebruken der det har veert ansett ngdven-
dig. Etterretningstjenesten far ikke n@dvendigvis
medhold i sine anfgrsler. Domstolskontrollen er
egnet til & redusere risikoen for lovstridig bruk av
denne innhentingsmetoden, i trdd med lovgivers
forutsetninger.

Rettsprosessene er preget av god rolleforsta-
else hos aktgrene. Ordningen med saerskilt advokat
har vist seg a veere en viktig rettssikkerhetsgaranti.
Advokatene har kommet med betydningsfulle
rettslige korrigeringer og innsigelser. De har
bidratt til & tydeliggjere rettslig tvil og styrke
rettens beslutningsgrunnlag. Ordningen bidrar til
det innslaget av kontradiksjon som lovgiver har
forutsatt.

Etterretningstjenesten har veert profesjonell i
sin tilneerming til domstolskontrollen. Tjenestens
ansatte har strukket seg langt for & opplyse
retten og saerskilt advokat om etterretnings-
faglige og tekniske forhold som er vanskelig
tilgjengelige utenfor Etterretningstjenesten. Etter-
retningstjenesten har over tid ogsa styrket sin
prosess- og prosedyrekompetanse noe.

Domstolskontrollen synes a ha en viss
disiplinerende effekt pa akterene. Prosessen
spisser tjenestens rettslige vurderinger og argu-
mentasjon, og har i den forstand ogsa en selv-
kontrollerende funksjon. Ankeprosessen utgjer
en disiplinerende faktor ved underinstansenes
domstolspraving, da den enkelte dommer vet at
kjennelsen kan bli etterprgvd av ankeinstansene.

Loven regulerer i begrenset grad rettens saks-
behandling. Etter evalueringsutvalgets syn har
det vist seg hensiktsmessig at domstolene gis
rom til & velge prosessregler etter eget skjgnn.

Evalueringsutvalget ser ikke behov for a regulere
rettens saksbehandling mer inngaende i loven.

Rettens behandling av saker om tilrettelagt
innhenting etter lovens kapittel 7 og 8 er ikke
offentlig. At domstolskontrollen er forutsatt og
regulert i etterretningstjenesteloven, og dermed
er offentlig kjent, kan bidra til a styrke tilliten til
Etterretningstjenestens virksomhet i befolkningen.

Saker om tilrettelagt innhenting har vaert
behandlet pa sikkerhetsmessig forsvarlig mate
etter sikkerhetslovens krav. Dette bidrar til lov-
givers malsetting om at kontrollen skal veere i
trdd med, og ikke ga pa bekostning av, nasjonale
sikkerhetsinteresser.

Selv om evalueringsutvalget mener systemet
med domstolskontroll etter lovens kapittel 7
og 8 ivaretar rettssikkerheten slik loven har for-
utsatt, er det grunnlag for enkelte merknader.
Flere av disse merknadene, og evalueringsut-
valgets anbefalinger, kan synes svaert konkrete.
Rettssikkerhet forutsetter egnede arbeidsbe-
tingelser for aktgrene som er satt til & ivareta den.
Evalueringsutvalgets egne observasjoner og inn-
spill fra alle aktgrer i befatning med domstolskon-
trollen etter etterretningstjenesteloven kapittel 7
og 8, tydeliggjor at naermest trivielle forhold kan
ha negativ pavirkning pa arbeidet som skal gjgres
i rettssikkerhetens navn. Det gjelder spesifikke
utfordringer og hindringer som kan lgses ved
relativt enkle midler.

Oppstartsutfordringer

Enkelte mindre forhold er preget av utfordringer
med implementering av nytt regelverk som ven-
telig vil ga seg til forholdsvis raskt eller allerede
er blitt lgst. Evalueringsutvalget ser det ikke som
nedvendig & omtale alle forholdene i detalj, men
vil peke pa ett eksempel:

Til nd har kommunikasjon mellom rettens
akterer mattet skje gjennom fysisk overlevering
av dokumenter og samhandling om praktiske for-
hold pa ugraderte kommunikasjonsplattformer.
Mangelen pa sikre digitale plattformer har tidvis
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hemmet effektiviteten i prosessen og gjort sam-
handlingen noe mangelfull i enkelttilfeller. Dette
forventes & veere et forbigaende problem med
tanke pa snarlig innfgring av nasjonal hemmelig
plattform. Evalueringsutvalget forutsetter at akte-
rene far tilgang til og effektivt kan gjere bruk av
tjenestene i nasjonal hemmelig plattform.

Planlegging for okt saksmengde
Evalueringsutvalget mener det er behov for a
planlegge for gkt mengde saker til behandling i
domstolene. Til nd har oppdragsmengden veert for-
holdsvis begrenset. Dette kan endre seg over tid.
Domstolene synes i dag a ha tilstrekkelige
personellressurser til & kunne fere effektiv retts-
lig kontroll uten opphold. Dommerne far frigjort
nedvendig tid til & behandle saker om tilrettelagt
innhenting. Evalueringsutvalget understreker sam-
tidig at det ma gjgres kontinuerlige vurderinger av
ressursene ilys av saksomfanget. Dersom antallet
saker gker markant, vil det kunne bli behov for
flere stillinger. Dette har Stortinget forutsatt.

Boks 6.3

Evalueringsutvalget anbefaler:

Den juridiske kompetansen i Etterretnings-
tjenesten er primaert rettet mot a stotte ope-
rativ drift og i mindre grad domstolspreving.
Etterretningstjenesten har imidlertid styrket sin
prosess- og prosedyrekompetanse noe over tid.
Evalueringen har synliggjort at Etterretnings-
tjenesten enna ikke er personellmessig tilstrekke-
lig rigget for & behandle flere muntlige forhand-
linger for domstolene parallelt. Erfaringen viser at
det er behov for den seerlige kompetansen som
ligger i kunnskap om saksbehandlingsreglene
for domstolene og a prosedere saker for retten.
Generelt ma det legges til grunn at behandlingen
av saker for Hgyesterett stiller ytterligere
krav. Evalueringsutvalget mener det relevante
fagmiljget i Etterretningstjenesten er sarbart. Det
er behov for & bygge et mer robust fagmilje for
prosess og prosedyre i Etterretningstjenesten for a
imgtekomme et system for domstolskontroll, i alle
rettsinstanser, som etterretningstjenestelovens
kapittel 7 og 8 forutsetter.

- Domstolene ma gjore kontinuerlige vurderinger av om ressursene til behandling av saker er

tilstrekkelige i lys av saksomfanget.

- Det ber utvikles og etableres et mer robust fagmilje for prosess og prosedyre i Etterretnings-

tjenesten.

Lokalene i Oslo tingrett

Lokalene som er bygget i Oslo tingrett for gjen-
nomfering av saker om tilrettelagt innhenting,
er ikke tilfredsstillende. Alle akterer i befatning
med Tl-saker har formidlet dette til evaluerings-
utvalget, og evalueringsutvalget har observert
det samme. Det er flere problematiske aspek-
ter. Rettssalen er liten og dimensjonert kun for
giennomfaering av rettsmeate i fgrste rettsinstans
med fa andre tilstedeveerende enn dommer,
Etterretningstjenestens representant og den saer-

skilte advokaten. Ved saker i tingretten hvor det
er ngdvendig med flere til stede, som fagkyndig
personell fra Etterretningstjenesten eller flere
sarskilte advokater i samme sak, blir det plass-
mangel. Dette gar utover aktgrenes muligheter for
a arbeide effektivt og profesjonelt. I tillegg er salen
preget av darlig ventilasjon og utilfredsstillende
mulighet for oppvarming.

Salen er ikke godt dimensjonert for & gjennom-
fore muntlige rettsmeater i lagmannsretten, hvor
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tre dommere skal fa plass i tillegg til de andre akte-
rene. Det er opplyst om til dels krevende forhold
ved gjennomfaring av lagmannsrettens behandling
av saker i rommet. Rettssalen er ikke fysisk dimen-
sjonert for avdelingsbehandling i Hgyesterett med
fem dommere eller til & giennomfere forhandlinger
i Hoyesterett satt som forsterket rett i storkammer
eller i plenum. | dag vil Hgyesterett i praksis matte
sette retti andre og eksterne sikkerhetsgodkjente
lokaler. Dette kan veere uheldig av bade konstitu-
sjonelle og sikkerhetsmessige grunner, men det
kan ogsa veere utfordringer med tilgang til ledige
lokaler og praktisk gjennomfaring.

Ogsa det tilstgtende arbeidsrommet er lite.
Arbeidsrommet er felles for akterene. Dommere
og saerskilte advokater er henvist til & arbeide side
om side nar de forbereder saker og nar kjennelser
utformes. Lokalene tar ikke tilstrekkelig hensyn til
det dpenbare behovet for skjerming og autorisa-
sjonsskille som gj@r seg gjeldende. Arbeidsrommet
brukes ogsa av advokater og dommere i PST-saker.

Det er logistiske utfordringer rundt inn- og
utpassering til de sikre lokalene. Dommere,
saksbehandlere, seerskilte advokater og Etter-
retningstjenestens jurister ma fa bistand fra ting-
retten for inn- og utpassering.

Evalueringsutvalget registrerer at utgiftene fil
bygging av de sikre lokalene i Oslo tingrett belgp seg
til 26 800 000 kroner. Mer enn halvparten av dette
ble dekket av Domstolsadministrasjonen innen-
for ordinzer budsjettramme. Evalueringsutvalget
registrerer at det ikke ble bevilget gremerkede

Boks 6.4
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midler over statsbudsjettet som dekket selv de
faktiske pdlepte kostnadene til lokalene. | for-
bindelse med utarbeidelsen av loven la bade
regjeringen og Stortinget til grunn at Oslo tingrett
skulle sikres tilstrekkelige ressurser for a fylle de
nye oppgavene med kontroll av tilrettelagt inn-
henting. Hensynet til de serlige behovene for
ankeinstansenes behandling synes ikke & ha vaert
vektlagt. Gitt underdimensjoneringen og de gvrige
manglene, mener utvalget at lokalene ikke opp-
fyller Stortingets forutsetninger.

Evalueringsutvalget har som nevnt ikke obser-
vert at problemene knyttet til utformingen av
lokalene i Oslo tingrett til nd har medfert rettssik-
kerhetsutfordringer. Aktgrenes opplysninger om
arbeidsbetingelsene er imidlertid bekymringsfulle.
Darlige fysiske arbeidsbetingelser og begrensede
muligheter for & arbeide uforstyrret, effektivt og
skjermet, gjor systemet for domstolskontroll sar-
bart. Evalueringsutvalget mener arbeidsrommet
ma utbedres, og at det ma sikres effektive lgsninger
for a komme inn og bevege seg ut av de sikre loka-
lene for bade dommere, rettens saksbehandlere,
saerskilte advokater og Etterretningstjenestens
ansatte. Det er evalueringsutvalgets vurdering
at lokalene ikke legger godt nok til rette for
behandling i ankeinstansene. Verken Borgarting
lagmannsrett eller Norges Hgyesterett har lokaler
som er godkjent etter sikkerhetsloven for gjen-
nomfgring av domstolskontroll etter reglene i
etterretningstjenesteloven kapittel 7 og 8. Det bar
etableres.

- Det ma treffes tiltak for & forbedre arbeidsforholdene for dommere, advokater og saks-
forberedere i de etablerte lokalene i Oslo tingrett.

- Muligheten for inn- og utgang i lokalene ma forbedres.

- Det ber etableres lokaler som kan handtere ankesaker.
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Scerskilt advokat
| dag synes lovens hovedregel & vaere at det kun skal
oppnevnes én sarskilt advokat. Bestemmelsen er
formulert pd en mate som spraklig gir inntrykk av
at bare én advokat kan oppnevnes i hver sak. |
praksis har bestemmelsen blitt tolket utvidende,
og det har vart oppnevnt mer enn én saerskilt
advokat i noen saker. Dette fremstar i lys av for-
malet med ordningen som en fornuftig tolkning av
bestemmelsen.

Evalueringsutvalget mener samtidig at retten
i noen tilfeller har lagt seg pa en noe streng linje.

Boks 6.5
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Evalueringsutvalget mener det bgr oppnevnes to
advokater i flere saker enn det som har veert tilfelle
hittil, i hvert fall frem til akterene far tilstrekkelig
med sakserfaring. | mangel av andre sparringspart-
nere, vil dette avdempe noe av skjevheten i styrke-
forholdet mellom aktgrene og bidra til & styrke
advokatenes tiltenkte funksjon. Det fremstar etter
evalueringsutvalgets vurdering ikke nedvendig a
endre loven for & praktisere bestemmelsen slik.
Dersom det anses ngdvendig a endre loven, bar
bestemmelsen i stgrre grad synliggjore at det kan
og bgr oppnevnes mer enn én saerskilt advokat.

- Hovedregelen bgr veere oppnevning av mer enn én sarskilt advokat.
- Unntaksregelen om at advokat kan unnlates oppnevnt, bar praktiseres med betydelig varsomhet.

Evalueringsutvalget ser ikke bort fra at det vil
kunne veere saker som i sin karakter eller volum
vil gjore det ubetenkelig ikke & oppnevne sarskilt
advokat. Evalueringsutvalget mener imidlertid
at unntaksregelen om at oppnevning av saerskilt
advokat kan unnlates, fortsatt bgr praktiseres med
betydelig varsomhet. Evalueringsutvalget kan ikke
se at det til nd har vaert saker til behandling der
unnlatt oppnevning ville vaert ubetenkelig.

Boks 6.6
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Muntlige forhandlinger

Terskelen etter loven for & beslutte muntlige for-
handlinger er lav. Muntlige forhandlinger gir bedre
muligheter for kontradiksjon. Retten har besluttet
muntlige forhandlinger i noen saker, men flere
saker har ogsa blitt avgjort ved skriftlig behandling.
Inntil det er etablert tilstrekkelig erfaringsgrunn-
lag med hvordan loven skal forstas og anvendes,
mener evalueringsutvalget at flere saker bar gjen-
nomfgres pa grunnlag av muntlige forhandlinger.

- Saker ber i sterre grad avgjeres pa grunnlag av muntlig behandling inntil det er etablert et
tilstrekkelig erfaringsgrunnlag med hvordan loven skal forstas og anvendes.
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Aktorenes tilgang til domstolenes avgjorelser og
andre rettskilder

Evalueringsutvalget har fatt opplyst at verken
retten eller saerskilte advokater i dag har full tilgang
til et oppdatert og fullstendig presedensarkiv.
Aktgrene har heller ikke full tilgang til andre
rettskilder, som digitale databaser som Lovdata
og lignende, i arbeidsrommet. Kunnskap om og
lett tilgang til rettskildemateriale er avgjgrende
for effektiv rettslig kontroll. Aktarene ma ha full
tilgang til alle rettskilder, inkludert alle avgjgrelser
som domstolene har avsagt etter lovens kapittel 7
og 8 i egnet format.

En utfordring i forlengelsen av dette er at retts-
avklaringen og rettsutviklingen pa etterretnings-
tjenestelovens omrade i dag skjer i to spor - ved de
alminnelige domstolenes behandling, represen-
tert ved den pagdende behandlingen av sgksma-
let fra Stiftelsen Tinius mfl.,, og i saker om tilrette-
lagt innhenting etter etterretningstjenesteloven
kapittel 7 og 8. Etter gjeldende rett er det risiko
for at dommere som skal behandle alminnelige
sivile sgksmal om tilrettelagt innhenting, ikke har
kunnskap om hvordan aktuelle bestemmelser i
loven tolkes og praktiseres av Hgyesterett i saker
om forhandskontroll. Det vil veere uheldig om det
oppstar sprik i tolkningen av loven i de to sporene.
Evalueringsutvalget mener risikoen for at bestem-
melser iloven tolkes ulikt i det apne og det lukkede
domstolssporet, ma reduseres.

Boks 6.7
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- Akterene ma gis tilgang til alle rettskilder
i egnet format, inkludert avgjgrelser etter
lovens kapittel 7 og 8.

Kompetansebygging og kompetanseutvikling
Dommere og saerskilte advokater er generalister.
Det er ikke uvanlig at jurister ma sette seg inn i

nye krevende rettsfelt, men i saker om tilrette-
lagt innhenting forutsettes betydelig teknologisk
og etterretningsfaglig forstaelse. Det forutsettes
ogsa kjennskap til handtering av sikkerhetsgra-
dert materiale. Kompetanse om spgrsmal typisk
for Tl-sakene vil nok til en viss grad bygges opp
over tid med gjennomfaring av flere saker og
kompetansehevingstiltak. Evalueringsutvalget
mener likevel at det er behov for flere og hyppi-
gere kompetansehevingstiltak for bade dommere
og advokater. Evalueringsutvalget forutsetter at
saerskilte advokater far gkonomisk kompensasjon
ogsa for a delta pa kompetansehevingsseminar.
Evalueringsutvalget ser ogsa at det kan vaere behov
for faste arenaer for erfaringsutveksling mellom
aktgrene som har befatning med domstolskontrol-
len. Innenfor et omrade hvor skjerming star helt
sentralt, er det desto viktigere at det etableres
faste mekanismer for erfaringsutveksling som kan
fremme byggingen og utviklingen av kompetanse.

Gitt at sakstilfanget sa langt har veert mindre
enn hva som ble lagt til grunn for anslagene i
lovens forarbeider, vil den enkelte dommer i
Oslo tingrett fa begrenset med sakserfaring.
Evalueringsutvalget mener derfor at Oslo tingretts
valg av turnusordning er lite hensiktsmessig. Det
har riktignok vaert en forutsetning fra lovgiver
at kretsen med dommere ma vaere vid nok til at
den enkelte ikke identifiserer seg med saksfeltet.
Samtidig har det veaert en forutsetning at dom-
merne har ngdvendige faglige kunnskaper, og at
det skal finne sted forsiktig spesialisering blant
dommerne i Oslo tingrett. | lys av dette mener eva-
lueringsutvalget at kretsen av dommere som kan
oppnevnes i slike saker, bar reduseres. Samtidig
ma det veere mange nok dommere til at tingretten
kan behandle en gkt mengde saker dersom det
blir behov for det.

Saerskilt oppnevnte advokater arbeider under
krevende rammer. Advokatene har begrenset med
tid og ressurser til saksforberedelser. De har ikke
mulighet for diskusjon eller administrativ statte
og kollegabistand fra egne rekker. Det er ogsa en
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rekke praktiske utfordringer rundt arbeidet, seer-
lig fordi advokatenes saksforberedelser ma skje i
tingrettens lokaler.

Etter evalueringsutvalgets syn medferer disse
forholdene samlet en skjevhet og svakhet ved
systemet, og en risiko for at rettssikkerheten

Boks 6.8
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kan bli skadelidende. Det er behov for a styrke
advokatordningen og advokatenes betingelser for
a utfere sitt oppdrag. Dette tilsier at de saerskilte
advokatene i sterre grad enn i dag ma kunne dele
erfaringer pa tvers av de enkelte sakene - innenfor
rammene av sikkerhetslovens krav.

- Gitt det lave volumet av saker, bgr Oslo tingrett redusere antall dommere som behandler TI-saker.
- Det ma legges til rette for flere og hyppigere kompetansehevingstiltak som kan styrke dommere
og sarskilte advokaters forstaelse av Etterretningstjenestens arbeid og gi mulighet for erfarings-

utveksling innenfor rammen av sikkerhetsloven.

Allmennhetens kunnskap om domstolenes
avgjerelser

Det er i dag ikke kjent for offentligheten om det
er saker om tilrettelagt innhenting til behandling i
domstolene, hvor mange saker det er tale om, hva
som kontrolleres og hva utfallet av domstolsbe-
handlingen er. Evalueringsutvalget understreker
at rettsprosessen som den klare hovedregel ma
vaere unntatt offentlighet, og at kjennelsene ma
sikkerhetsgraderes.

Fordi metodebruken innebaerer et potensielt
inngrep i beskyttede rettigheter, herunder
privatlivet og ytringsfriheten, vil det kunne vare
spersmal om domstolsprgvingen er tilstrekkelig
intensiv og om den gdr langt nok. Enkelte akterer
fra sivilsamfunnet har uttrykt bekymring for om
domstolskontrollen i praksis er effektiv. Ettersom

Boks 6.9
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sakene aldri kan bli offentlige i sin helhet, vil bekym-
ringen vanskelig kunne avbates helt. At offentlig-
heten ikke har noen informasjon om domstolskon-
trollen med tilrettelagt innhenting, kan imidlertid
utfordre lovens intensjon om a bygge tillit.

Det vil veere fornuftig a gi allmennheten sterre
kunnskap om praktiseringen av domstolskontrol-
len, rettsutviklingen og eventuell rettsavklaring fra
Hoyesterett. Dette kan bidra til gkt tillit til systemet
for tilrettelagt innhenting, til Etterretningstjenesten
og til domstolskontrollen. Etter evalueringsut-
valgets syn bgr det ogsa veere starre dpenhet rundt
antallet saker som er til behandling. En mulighet er
a offentliggjere at det har veert et visst antall saker
hvert ar. Dette kan enten gjgres av domstolene
selv, av EOS-utvalget i drsmeldinger eller pa annen
egnet mate.

- Det bor tilstrebes sterre apenhet om antallet saker som har vaert behandlet for domstolene.
- Hoyesteretts rettsavklaring og rettsutvikling ber offentliggjgres innenfor rammen av sikkerhets-

loven.
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6.11.6 EOS-utvalgets lopende kontroll
EOS-utvalgets sekretariat synes i dag a ha tilstrek-
kelige ressurser og kompetanse for utgving av
sine kontrollfunksjoner med tilrettelagt innhen-
ting. EOS-utvalget har fatt tilfert de ressurser som
Stortinget forutsatte da loven ble vedtatt.

EOS-utvalgets sermelding fra hgsten 2025
har illustrert at EOS-utvalgets lgpende kontroll er
egnet til & fange opp risikofylt og ulovlig aktivitet.
Arsmeldingene viser at EOS-utvalget har hatt og
har utstrakt kontroll med anvendelsen av lovens
TI-bestemmelser i sa vel prosjekt- og utviklings-
fasen som i driftsfasen. Kontrollen er grundig.

Evalueringen har imidlertid vist at det er en
viss avstand mellom domstolenes forventninger
til EOS-utvalgets kontroll av tilrettelagt innhen-
ting og EOS-utvalgets reelle mulighet til kontroll.
Evalueringsutvalget mener det her er behov for en
forventningsavklaring: Det er verken praktisk eller
teknologisk mulig & kontrollere all bruk av meto-
den. Dette ville krevd en helt annen innretning av -
og ressurstilfang - i EOS-utvalget og sekretariatet.
| likhet med den etterfglgende kontrollen, er EOS-
utvalget i dag avhengig av en risikobasert tilnaer-
ming nar tilrettelagt innhenting skal kontrolleres
underveis i prosessen. Disse praktiske begrens-
ningene svekker imidlertid ikke kontrollordningen
i seg selv, og er etter evalueringsutvalgets syn i
trdd med lovgivers forventninger til den lgpende
kontrollen.

Evalueringsutvalget mener EOS-utvalgets
kontroll med tilrettelagt innhenting til na viser et
system som ivaretar Stortingets malsettinger om a
bidra til a trygge tilliten til Etterretningstjenestens
virksomhet, og at den uteves i samsvar med
menneskerettighetene og andre grunnleggende
verdier i et demokratisk samfunn.

Den teknologiske utviklingen, blant annet
innen kunstig intelligens, vil stille starre krav til
EOS-utvalgets tekniske lgsninger og sekretariatets
tekniske kompetanse fremover. Det er avgjgrende
at det gjgres kontinuerlige vurderinger av om res-

surstilfanget er tilstrekkelig. Det er forventet at
EOS-utvalget vil kunne ta i bruk kunstig intelligens
for & styrke den lgpende kontrollen. Det fremti-
dige behovet for gkte ressurser og kompetanse
ma derfor ogsa vurderes i lys av mulighetene for
a effektivisere kontrollarbeidet giennom teknolo-
giske lgsninger. Det vises til evalueringsutvalgets
drgftelser rundt kunstig intelligens og den rettslige
betydningen av denne utviklingen i punkt 7.2.

Evalueringsutvalget mener videre at det i kon-
trollfunksjonaliteten som Etterretningstjenesten
i samarbeid med EOS-utvalget har utviklet, ma
etableres lgsninger for aktivitetslogger for a sikre
integriteten til data som lagres om sgk og andre
endringer som gjgres.

Samarbeidet mellom Etterretningstjenesten
og EOS-utvalget har vert konstruktivt, og Etter-
retningstjenesten har bistatt med a4 tilrettelegge
for kontrollen slik loven krever. Evalueringsutvalget
ser imidlertid grunn til & understreke at den tette
samhandlingen mellom Etterretningstjenesten
og EOS-sekretariatet, og EOS-utvalgets adgang
til Etterretningstjenestens lokaler, ikke ma ga pa
bekostning av behovet for tilstrekkelig avstand
mellom utgvende myndighet og Stortingets kon-
trollorgan. Etter evalueringsutvalgets syn utfordrer
ikke organenes samhandling kontrollorganets uav-
hengighet peridag, men problemstillingen er reell
og ma tas hensyn til i utviklingen av samarbeidet.

Boks 6.10
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— EOS-utvalgets ressurser og kompetanse
ma vurderes kontinuerlig, seaerlig i lys av
teknologiutviklingen.

- Det ma etableres lgsninger for aktivitets-
logger som sikrer integriteten til data som
lagres om sgk og andre endringer som
gjores.
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6.11.7 Nasjonal kommunikasjonsmyndighets
kontrollfunksjon

Evalueringsutvalget har ikke gjort seg opp meninger

om utgvelsen av Nkoms tilsynsansvar overfor ekom-

tilbyderne, da slikt tilsyn ikke har vaert giennomfart.

Evalueringsutvalget peker samtidig pa at
lovens regulering av Nkoms funksjon er uklar og
til dels motstridende. Deler av reguleringen synes
a bygge pa forutsetningene i Lysne ll-utvalgets
rapport om at Nkom, og ikke EOS-utvalget, skulle
fore lgpende kontroll med tilrettelagt innhenting,
noe lovarbeidet gikk bort fra i en tidlig fase. Under
utarbeidelsen av loven ble det uttalt at det ikke
ble forventet at Nkoms kontroll ville medfere kost-
nader av nevneverdig betydning.*** Det ble derfor
heller ikke forutsatt tilfgrt friske midler til Nkom da
etterretningstjenesteloven ble vedtatt. Lovens og
forarbeidenes uklarheter reflekteres ogsa i Nkoms
syn pa egen kontrollfunksjon, slik den er meddelt
evalueringsutvalget.

Evalueringsutvalget mener det er uheldig at
det synes a veere tvil om Nkom har et ansvar for
a fore kontroll med kommunikasjonsvernet ved
tilrettelagt innhenting. | ytterste konsekvens kan
man se for seg at EOS-utvalget og Nkom driver
overlappende kontroll om samme forhold, uten
at det er etablert mekanismer for samordning
mellom dem.

Evalueringsutvalget mener det er behov for a
klargjere om og eventuelt pa hvilken mate Nkom
har et selvstendig ansvar som myndighet for
kommunikasjonsvernet ogsa i lys av tilrettelagt
innhenting og Etterretningstjenestens fullmakter
pa dette omradet.

Nkom har etter etterretningstjenesteloven et
ansvar for tilsyn med ekomtilbydernes tilrette-
leggingsplikt. Ekomtilbyderne har ikke ansvar for
ytterligere utfiltrering av norsk-til-norsk trafikk
og videre filtrering og lagring av metadata i bulk.
Dette er utelukkende Etterretningstjenestens

44 Hegringsnotat. Forslag til ny lov om Etterretningstjenesten, 12.
november 2018 side 298.

ansvar. Kontroll med sistnevnte forhold ligger
etter etterretningstjenesteloven til EOS-utvalget.

Evalueringsutvalget kan ikke umiddelbart se at
det er et saerskilt behov for at Nkom skal ha en
kontrollfunksjon med tilrettelagt innhenting. EOS-
utvalget er satt til 8 fere lovlighetskontroll med
utgvelsen av metodebruken. Tilsynsfunksjonen
for Nkom ber avklares.

Det er ogsa vanskelig for evalueringsutvalget a
se hvordan Nkom kan veere i stand til & «<hindre lag-
ring avinnholdsdata» gjiennom tilgang til metadata-
listen, slik etterretningstjenesteloven § 7-7 andre
ledd legger opp til, uten at Nkom har en spesifikk
tilsynshjemmel med Etterretningstjenesten. For
det tilfelle at Nkom ikke har en slik kontrollfunk-
sjon, kan evalueringsutvalget heller ikke se at
denne myndigheten trenger tilgang til listen over
lagrede metadata.

Boks 6.11
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- Nkoms tilsynsfunksjon med tilrettelagt
innhenting bar klargjeres. Dersom Nkom
ikke skal ha tilsynsansvar utover tilrette-
leggingsplikten, ber Nkoms tilgang til
listen over lagrede metadata fjernes.

6.11.8 Testinnhenting - begrenset
datagrunnlag

Loven stiller strenge krav til lengden pa testinn-
henting og korttidslagring av data fra tilrettelagt
innhenting.**> Etterretningstjenesten har overfor
evalueringsutvalget opplyst at den har erfart at
begrensningen pa inntil 30 sekunder én gang per
time er for kort for & fa effekt av innhentingen.
Dette innebaerer at datagrunnlaget for giennom-
fering av tekniske testanalyser blir mangelfullt.

45 Etterretningstjenesteloven 8 7-5.
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Slike data skal blant annet muliggjare utvalg,
filtrering, lagring, sek, reprosesseringer, forstaelse
av signalmiljg og gjenkjenning av tjenester og data-
formater i det operative systemet. De strenge krav-
ene i loven innebaerer risiko for at systemet ikke
vil fungere og levere informasjon som forutsatt,
bade hva angar data for etterretningsformal og
for a ivareta bestemmelsene om filtrering av data
for lagring. P& den annen side vil sterre uttrekk
over lengre tid innebaere starre risiko sett fra et
personvernperspektiv.

Evalueringsutvalget har merket seg Etter-
retningstjenestens erfaringer. Det er uheldig
dersom lovens regulering reduserer verdien av
tilrettelagt innhenting som metode. Samtidig ma
merverdien av slik informasjonsinnhenting sta i

forhold til tiltakets rettssikkerhetsutfordringer.
Det er ngdvendig at loven setter visse begrens-
ninger. Evalueringsutvalget mener at det er behov
for & gijennomga reglene for a sikre at de ivaretar
balansen mellom effektivitet og rettssikkerhet.

Boks 6.12
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- Reglene for tidsbegrensning ved innhen-
ting og korttidslagring for testanalyser ma
gjennomgas for a sikre tilstrekkelig balanse
mellom TI-systemets etterretningsmessige
verdi og rettssikkerhetsutfordringer.
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7 ANDRE FORHOLD

7.1 Innledning

EOS-utvalget har i sine meldinger til Stortinget og
overfor evalueringsutvalget identifisert enkelte
rettslige utfordringer med etterretningstjeneste-
loven.**® Domstolene og Etterretningstjenesten
har ogsa synliggjort noen problemstillinger ved
loven. | forbindelse med forslaget til endringer
av etterretningstjenesteloven i 2023, viste
Forsvarsdepartementet til evalueringsutvalgets
arbeid for enkelte spgrsmal som var blitt belyst i
hgringen, men ikke ble tatt med i lovforslaget.**”
Evalueringsutvalget har videre mottatt innspill til
lovens utforming fra sivilsamfunnet.*®

De fleste spgrsmalene er behandlet i rappor-
tens foregdende kapitler. Evalueringsutvalget
har ikke dreftet konkrete rettslige spersmal inn-
gaende i rapporten, men har fremhevet temaer
som det har veert uenighet om eller som har reist
tolkningstvil, og hvor rettstilstanden med fordel
kan tydeliggjares i loven. | dette kapittelet retter
evalueringsutvalget sgkelyset mot tre temaer av
mer overordnet karakter.

46 | stortingsdebatten 6. juni 2025 om Innst. 393 S (2024-
2025) vedrgrende EOS-utvalgets arsmelding 2024 uttalte
forsvarsministeren: «Jeg oppfatter at Etterretningstjenesten tar
kritikken fra EOS-utvalget pa alvor. Det vil samtidig veere naturlig
at det uavhengige utvalget som skal evaluere lov om Etterretnings-
tienesten, ogsa ser hen til saker som EOS-utvalget har trukket frem
i drene etter at loven tradte i kraft».

47 Prop. 92 L (2022-2023) side 21.

4% Se heringsinnspill datert 3. februar 2025 til forslag til lov om
informasjonstilgang m.m. for Utvalget for evaluering av etter-
retningstjenesteloven fra Norsk Presseforbund, Norsk Redakter-
forening og Norsk Journalistlag og innspill fra samme organisasjoner
i forbindelse med det offentlige haringsmetet evalueringsutvalget
avholdt 7. januar 2026.

7.2 Rammer for bruk av og kontroll med
kunstig intelligens

Siden etterretningstjenesteloven ble utredet og
tradte i kraft, har det vaert en betydelig utvikling
innen kunstig intelligens (Kl). Dette var i liten
grad et tema i lovarbeidet, selv. om tematikken
ble omtalt av enkelte haringsinstanser.* Bruk
av og kontroll med KI er ikke direkte regulert i
etterretningstjenesteloven. Utfordringer knyttet
til utviklingen av Kl er heller ikke spesifikt nevnt i
evalueringsutvalgets mandat. Evalueringsutvalget
mener Etterretningstjenestens bruk av Kl og kon-
troll med denne kan fa betydning for etterretnings-
tjenestelovens virke i arene fremover. Det har veert
nedvendig & fremheve disse problemstillingene i
rapporten.

Etterretningstjenester har siden starten
av 1980-tallet benyttet ulike former for Kl til
etterretningsformal. Dagens teknologi gir
Etterretningstjenesten nye muligheter som det
ikke ble tatt stilling til i lovarbeidet. Dette gjelder
seaerlig behandling, prosessering og analyse av
data, ikke minst ved bruk av tilrettelagt innhenting.
Kl gir Etterretningstjenesten gkt evne til 3 seke i,
gjgre megnstergjenkjenning av og sammenstille
resultater fra store datamengder pa kort tid.
Kombinasjonen av denne evnen med store data-
mengder, fra dpne eller skjermede kilder, kan gi
resultater det kan vare vanskelig & overskue ved
vurdering av de enkeltstdende kildene eller infor-
masjonsstremmene.

Bade Etterretningstjenesten og EOS-utvalget
har draftet problemstillinger ved bruk av Kl i etter-
retningssammenheng med evalueringsutvalget.
Etterretningstjenesten har papekt at Kl allerede

49 Prop. 80 L (2019-2020) side 110-111 og 134.
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gir, og i skende grad vil gi, nye muligheter pa en
rekke omrader innenfor Etterretningstjenestens
ansvarsomrade. For EOS-utvalget er sparsmalet
tosidig: Skal Etterretningstjenestens bruk av Kl
kontrolleres og etterprgves, og kan og ber EOS-
utvalget ta i bruk Kl i sin kontrollvirksomhet?

Bruk av Kl for etterretningsformal gir apen-
bare muligheter og fordeler i et nasjonalt sikker-
hetsperspektiv. Enhver statlig etterretningstje-
neste er avhengig av & kunne utnytte tilgjengelig
teknologi for a uteve sitt samfunnsoppdrag
effektivt. Det & forby eller sterkt & begrense
Etterretningstjenestens bruk av Kil, vil svekke tje-
nestens evne til 3 lgse lovpalagte oppgaver effek-
tivt. Samtidig er man avhengig av at bruken av Kl
skjer pa en trygg og forsvarlig mate: Det er avgjor-
ende at Etterretningstjenesten og EOS-utvalget,
for & hindre misbruk eller uforutsatte tekniske
konsekvenser, forstar teknologien og kan kontrol-
lere prosessene og produktene den gir. Det er i
forlengelsen av dette sentralt at grunnlaget for vik-
tige beslutninger rundt inngripende metodebruk
ikke i vesentlig grad overlates til KI.

Etterretningstjenesten har utarbeidet en
policy for bruk av Kl. Det er ogsd utarbeidet en
instruks for tilrettelagt innhenting som omfat-
ter forhold ved bruk av KI. Policyen angir pa et
overordnet niva krav til bruk og etterlevelse. Det
stilles krav til menneskelig kontroll, kvalitet, sikker-
het og robusthet, dokumentasjon og sporbarhet.
Policyen regulerer ogsa hvem som har ansvaret
ved bruk av Kl. Det er utarbeidet detaljerte krav til
dokumentasjon for Kl-systemer ved utvikling og
bruk av slik teknologi i etterretningsproduksjon.
Evalueringsutvalget er ogsa kjent med at det er
etablert mekanismer for dialog om utvikling og
bruk av KI mellom Etterretningstjenesten og EOS-
utvalget. Evalueringsutvalget mener dette er ngd-
vendige og riktige tiltak.

Etterretningstjenesteloven er utformet tekno-
logingytralt.*+ Kl kan samtidig reise krevende spgrs-
mal av betydning for anvendelsen av etterretnings-
tjenesteloven som ikke ngdvendigvis er tatt hensyn
til i regelverket. Det gjelder blant annet bruken av
og kontroll med inngripende metoder, herunder
tilrettelagt innhenting, og graden av transparens.
Kl kan ogsa fa betydning for vurderinger av for-
holdsmessighet ved informasjonsinnhenting og
behandling av data. Det samme gjelder valg av
Kl-modeller, agentisk bruk av Kl og eventuell trening
av KI-modeller pa allerede innhentet informasjon.

Evalueringsutvalget mener lovgiver bgr vur-
dere om Etterretningstjenestens og EOS-utvalgets
bruk av og kontroll med Ki er tilstrekkelig regulert
i etterretningstjenesteloven.

Boks 7.1

Evalueringsutvalget anbefaler:

- Bruk av KI for etterretnings- og kontroll-
formal ma utredes, og eventuelt reguleres.

7.3 Kildevern og fortrolig kommunikasjon
med saerlige yrkesutevere

Etterretningstjenesteloven forbyr bruk av inngrip-
ende innhentingsmetoder overfor personer i
Norge.**" Etterretningstjenesteloven har i tillegg
saerskilte regler for beskyttelse av journalister og
deres kilder og yrkesgrupper som arbeider med
sarbare personer hvor kommunikasjonen er og
skal veere fortrolig. Dette er begrunnet i bade pro-
fesjonsetiske og menneskerettslige krav.

Det er som hovedregel forbudt for Etter-
retningstjenesten a behandle fortrolig kommuni-
kasjon med seerlige yrkesutgvere som advokater,

40 Prop. 80 L (2019-2020) side 77.
4“1 Etterretningstjenesteloven 8 4-1. Se rapportens kapittel 4 for en
beskrivelse av de generelle unntakene fra territorialforbudet.
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prester, leger mv. nar yrkesutgver eller den som
betror seg, er bosatt i Norge eller er norsk stats-
borger.## Tilsvarende er tilfellet for opplysninger
som er betrodd noen i vedkommendes journalis-
tiske virke og som kan avslgre hvem som er kilde
for opplysningen, dersom den som betror seg eller
som er betrodd opplysningen, er bosatt i Norge,
norsk statsborger eller arbeider pa oppdrag for
virksomhet i Norge som omfattes av mediean-
svarsloven § 2. Dette forbudet, som retter seg
mot opplysninger omfattet av pressens kildevern,
gjelder ogsa dersom vedkommende ikke lenger
bor i Norge eller arbeider for virksomheten, der
vilkaret om bosted eller arbeid var oppfylt da opp-
lysningen ble gitt.*+

Fra hovedregelen gjelder et snevert unntak.
Fortrolig kommunikasjon og kildeidentifiserende
opplysninger kan behandles dersom det er
strengt ngdvendig at de hensyn som begrunner
vernet, viker for nasjonale sikkerhetsinteresser.
Beslutning om & behandle fortrolig kommunika-
sjon treffes av sjefen for Etterretningstjenesten,
og skal meddeles EOS-utvalget.*** Avgjgrelse om
a behandle kildeidentifiserende opplysninger
skal treffes av retten etter reglene i etterretnings-
tjenesteloven kapittel 8.44° Det samme gjelder mal-
rettet innhenting mot journalister eller malrettet
innhenting som med stor sannsynlighet vil kunne
frembringe kildeidentifiserende opplysninger.4¢
De skjerpede kravene til Etterretningstjenestens
behandling av opplysninger underlagt kildevern,
med forutgdende domstolskontroll og skjerpede
vilkar for malrettet innhenting, kom inn i etterret-
ningstjenesteloven ved endringsloven i 2023.44
Det ble ved endringsloven ogsa innfert en saerlig
bestemmelse om sletting av kildeidentifiserende

42 Etterretningstjenesteloven § 9-5 fgrste ledd.

43 Etterretningstjenesteloven § 9-6 fgrste ledd.

444 Etterretningstjenesteloven 8 9-5 andre og tredje ledd.

45 Etterretningstjenesteloven § 9-6 andre og tredje ledd.

46 Etterretningstjenesteloven 8§ 5-2 andre og tredje ledd.

47 Prop. 92 L (2022-2023) side 15 og Innst. 402 L (2022-2023) side 2.

opplysninger som ikke regnes som personopplys-
ninger.*

Flere ga i heringsrunden til endringsloven
uttrykk for at rekkevidden av det journalistiske
kildevernet var for snevert angitt.**® Hegrings-
instanser tok ogsa til orde for at adgangen for
sjefen for Etterretningstjenesten til a treffe has-
tebeslutning som midlertidig kan tre i stedet for
rettens kjennelse,*° ikke burde veere anvendelig
i kildevernsaker.*' Det ble fra enkelte hagringsin-
stanser videre foreslatt & utvide EOS-utvalgets
adgang til & fremme begjeering for retten med
krav om oppher og sletting.*>? Det ble foreslatt at
regelen ber gjelde ogsa i kildevernsaker - uavhen-
gig av bruk av tilrettelagt innhenting som meto-
de.*3 Evalueringsutvalget har mottatt lignende
innspill fra ulike hold i evalueringsperioden.
Innspillene er i det vesentlige begrunnet i frykt for
at Etterretningstjenestens fullmakter etter loven
kan ha nedkjelende effekt pa ytringsfrihetsklimaet
i samfunnet. Det er vist til fgringer i rettspraksis fra
EMD og EU-domstolen om dette.

Evalueringsutvalget understreker at spers-
mal om kildevern og fortrolig kommunikasjon
til nd i liten grad har blitt aktualisert i praksis. En
vesentlig grunn til dette ma antas a veere de sterke
begrensningene etterretningstjenesteloven legger
pa muligheten for informasjonsinnhenting overfor
personer i Norge, bade ved bruk av tilrettelagt inn-
henting og ved bruk av andre inngripende meto-
der. En annen faktor kan veere at systemet med
tilrettelagt innhenting til na har veert i operasjonell
drifti begrenset tid. Det har sa langt ikke veert saker
om behandling av kildeidentifiserende opplys-
ninger i domstolene. Evalueringsutvalget har ikke
opplysninger som tilsier at Etterretningstjenesten

48 Etterretningstjenesteloven 8 9-8 fgrste ledd. Se naermere Prop. 92 L
(2022-2023) side 19-20.

49 Prop. 92 L (2022-2023) side 21.

40 Etterretningstjenesteloven 8 8-10.

41 Prop. 92 L (2022-2023) side 20-21.

42 Etterretningstjenesteloven 8 7-12.

43 Prop. 92 L (2022-2023) side 21.
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har innhentet eller innhenter kildeidentifiserende
opplysninger eller fortrolig kommunikasjon i strid
med lovens krav. Dette gjelder ogsa ved bruk av
tilrettelagt innhenting som metode.
EOS-utvalget kritiserte i arsmeldingen for
2025 Etterretningstjenesten for & ha behandlet
fortrolig kommunikasjon mellom en norsk advo-
kat og advokatens klient i strid med lovens vilkar.
Kritikken gikk ut pa at avgjerelsen ble tatt uten
beslutning fra sjefen for Etterretningstjenesten.
Lovens prosessuelle krav til behandling av slike
opplysninger ble derfor ikke fulgt. EOS-utvalget
papekte at gode rutiner er avgjerende for a sikre
at Etterretningstjenestens oppgaveutfgrelse skjer
i henhold til loven.*** Dette er evalueringsutvalget
enig i og legger til at feilen ikke skyldes svakheter
i lovens regulering som sadan, og heller ikke i
Etterretningstjenestens generelle systemer for
implementering av lovens krav. Saken gjaldt ikke
bruk av tilrettelagt innhenting. Evalueringsutvalget
legger til grunn at rutinene for behandling av slike
opplysninger er oppdaterte. EOS-utvalget har en
viktig kontrollfunksjon ogsa pa dette omradet.
Evalueringsutvalget har merket seg innspillene
om at rekkevidden av kildevernet er for snevert
og uklart angitt. Enkelte av innspillene er
begrunnet i synspunkter om rekkevidden av EMK.
Evalueringsutvalget anerkjenner den prinsipielle
bekymringen for nedkjglende effekt. Dette tilsier
at reglene for kildevern og behandling av fortrolig
kommunikasjon anvendes med varsomhet.
Etterretningstjenesten har begrenset erfaring med
behandling av denne typen informasjon, bade fra
tilrettelagt innhenting og fra andre metoder. Med
unntak av eksempelet synliggjort i EOS-utvalgets
arsmelding for 2025, har ikke evalueringsutvalget
mottatt informasjon som tilsier at etterretnings-
tjenestelovens regler om kildevern og vern av for-

454 EOS-utvalgets arsmelding 2025 side 16-17.

trolig kommunikasjon ikke fungerer etter intensjo-
nen. Eksempelet illustrerer samtidig betydningen
av effektiv kontrollutgvelse fra EOS-utvalget.

Erfaringsgrunnlaget med reglenes virke er som
nevnt svaert beskjedent. Evalueringsutvalget har
ikke holdepunkter for at dagens regulering er i
strid med menneskerettslige eller andre overord-
nede rettslige krav, ogsa sett hen til rettspraksis
fra EMD og EU-domstolen som er kommet til etter
endringsloven i 2023. Situasjonen kan imidlertid
endre seg nar loven har virket i noe lenger tid. Det
kan heller ikke utelukkes at utvikling i rettspraksis
fra EMD eller EU-domstolen gjgr det ngdvendig
med ytterligere utredninger av dette.

Evalueringsutvalget anbefaler at utviklingen
i den faktiske bruken av bestemmelsene og den
rettslige utviklingen i EMD og EU-domstolen fal-
ges tett, for a sikre at bestemmelsene er utformet
og anvendes i trad med overnasjonale krav, og at
reglene ivaretar lovgivers intensjoner.

Boks 7.2

Evalueringsutvalget anbefaler:

- Praktiseringen av reglene for kildevern og
fortrolig kommunikasjon ma felges naye
av EOS-utvalget, domstolene, lovgiver og
Etterretningstjenesten.

— Rettsutviklingen i EMD og EU-domstolen
ma folges tett.

7.4 Etterretningstjenestens kontroll med
behandling av personopplysninger

Datatilsynet fgrer ikke kontroll med Etterretnings-
tjenestens virksomhet. Kontroll med Etterretnings-
tjenestens behandling av personopplysninger
harer til EOS-utvalgets oppgaver etter EOS-
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kontrolloven.*® | tillegg gir Forsvarets person-
vernombud rad og veiledning ved behandling av
personopplysninger om Etterretningstjenestens
ansatte.

Etterretningstjenesten har hatt en ordning
med personvernrddgiver siden 2014.4% Den ble
kodifisert ved gjeldende lov i 2020.47 Fraveeret
av ekstern kontroll fra Datatilsynet innebaerer at
Etterretningstjenestens personvernradgiver har
en sentral funksjon ved kontrollen av behandlin-
gen av personopplysninger. Personvernradgiveren
skal bidra til etterlevelse av personvernregelverket
gjennom opplaering, radgivning, veiledning og
internkontroll. Vedkommende skal motta varsler
fra ansatte om brudd og avvik ved behandling
av personopplysninger. Rapportering av avvik
gar tjenestevei. Det er forutsatt i forarbeidene
at personvernradgiver skal kunne gijennomfere
oppleering av ansatte og bidra med radgivning og
veiledning i konkrete saker. Vedkommende ma ha
tilgang til nedvendig dokumentasjon i forbindelse
med etterkontroll. Det ble forutsatt utarbeidet
interne rutiner for behandling av varsler.*#

Etterretningstjenesten har én personvernrad-
giver. Dette er i trad med lovens minstekrav.*>®
Funksjonen inngar i stillingsbeskrivelsen til én per-
son underlagt sjefen for juridisk enhet. Utgvelsen
av personvernradgiverens funksjoner blir ogsa

45 EOS-kontrolloven § 6 andre ledd.

46 Prop. 80 L (2019-2020) side 164.

47 Etterretningstjenesteloven 8 9-10.

48 Prop. 80 L (2019-2020) side 227.

49 Etterretningstjenesteloven89-10fgrsteledd: «Etterretningstjenesten
skal ha minst én personvernradgiver».

a

S

ivaretatt av andre jurister i Etterretningstjenesten.
Evalueringsutvalget er gjort kjent med person-
vernradgiverens oppgaver og arbeid. Intern-
kontrollfunksjonen til personvernradgiver utgves
i tett dialog med fgrste- og andrelinjekontrollen i
aktuelle avdelinger og enheter. Det er utarbeidet
rutiner for behandling av varsler ved overtredelser
av behandlings- og sletteregelverket for person-
opplysninger. Personvernradgiveren er sentral
for a ivareta personvernhensyn i utarbeidelse av
internt regelverk.

Evalueringsutvalget har ikke mottatt informa-
sjon som tilsier at personvernradgiverfunksjonen
ikke fungerer etter formalet. Evalueringsutvalget
vil samtidig understreke betydningen av effektiv
kontroll med etterretningstjenestelovens regler
om behandling av personopplysninger, som er
supplert med internt regelverk og prosedyrer.

Boks 7.3

Evalueringsutvalget anbefaler:

- Etterretningstjenesten bgr vurdere om
dagens organisering og ressurssetting
av personvernradgiverfunksjonen er
tilpasset behovet.

Rapport fra utvalget for evaluering av etterretningstjenesteloven

I 115



8 UTVALGETS SAMLEDE KONKLUSJONER OG
ANBEFALINGER

Evalueringsutvalgets samlede konklusjoner og
anbefalinger er strukturert kapittelvis. Anbefal-
ingene presenteres skjematisk med en referanse
til hvor i rapporten de omtales narmere.

8.1 Konklusjoner og anbefalinger fra
kapittel 4 - Etterretningstjenestens
virksomhet

8.1.1 Konklusjoner

Etterretningstjenesteloven er implementert av
Etterretningstjenesten pa tilfredsstillende mate.
Etterretningstjenesten har operasjonalisert lovens
krav i den daglige driften.

De nye lovkravene har medfgrt behov for
tilpasninger. Rettsliggjgringen har gjort etter-
retningsarbeidet mer byrdkratisk. Dette er en
naturlig konsekvens av at loven stiller strengere
krav. Loven skal ivareta en sunn balanse mellom
hensynet til nasjonal sikkerhet og rettssikkerhet og
kontroll. Reguleringen av Etterretningstjenesten
ma vaere tilpasset tiden vi lever i. Gitt dagens alvor-
lige sikkerhetspolitiske situasjon og det pafglgende
behovet for Etterretningstjenestens leveranser, er
det grunn til & advare mot gkt detaljregulering av
virksomheten.

EOS-utvalget har i sine arsmeldinger i arene
etter innfgringen av etterretningstjenesteloven
adressert problemstillinger og uenigheter om
lovens bestemmelser. Noen av disse problem-
stillingene har stor praktisk betydning for Etter-
retningstjenestens arbeid. Andre reiser prinsipielle
spersmal. Evalueringsutvalget anbefaler at disse
forholdene klargjgres i loven. Det ber tydeliggjores
at sjefen for Etterretningstjenesten kan fatte
beslutning om metodebruk pa gruppeniva.

Den alvorlige sikkerhetspolitiske situasjonen
pavirker ogsa forholdet mellom PST og Etter-
retningstjenesten. Fremmede stater benytter
private stedfortredere til & gjennomfare sikker-
hetstruende aktivitet i Norge og mot Norge fra
utlandet. Disse benytter skjulte og sammensatte
virkemidler som kan true nasjonale sikkerhets-
interesser. Trusselaktivitet er i gkende grad
grenseoverskridende. Evalueringsutvalget stiller
spersmal ved om bestemmelsene i etterretnings-
tjenesteloven som regulerer grensesnittet og sam-
arbeidet mellom Etterretningstjenesten og PST, er
tilpasset utviklingen.
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8.1.2 Anbefalinger

For a ivareta effektiviteten i Etterretningstjenestens arbeid, ber ytterligere byrakratisering av

Etterretningstjenestens adgang til & operasjonalisere beslutningsreglene i 88 6-12 og 6-13

Vilkarene for sgk i radata i bulk fra apne kilder med utgangspunkt i et sgkebegrep tilknytt en

Kravene til Etterretningstjenestens rettslige vurderinger ved mottak av radata i bulk innhentet av

Rammen for Etterretningstjenestens deling av radata i bulk med annen stat ber klargjeres.

Rammene for inngripende metodebruk i Norge for kilderekruttering og kildeverifikasjon bar

Bestemmelsene som regulerer grensesnittet og samarbeidet mellom Etterretningstjenesten og

Kapittel  Beskrivelse
4.6.1
virksomheten unngas.
4.6.2
gjiennom forhandsdefinerte kategorier av etterretningsmal ma tydeliggjeres.
4.6.2 Hjemmelen for kjgp av metadata fra kommersielle akterer bgr klargjares.
4.6.2
person som oppholder seg i Norge, ma klargjares.
4.6.2
annen stat ma klargjeres.
4.6.2
4.6.2
klargjeres.
4.6.3
PST ma gjennomgas med sikte pa a begrense risikoen for etterretningssvikt.
Tabell 8.1 Anbefalinger fra kapittel 4

8.2 Konklusjoner og anbefalinger fra
kapittel 5 - Kontroll

8.2.1 Konklusjoner

Forsvarsdepartementet farer forvaltningskontroll
med Etterretningstjenesten gjennom K-utvalget.
Kontrollen bidrar samtidig til effektiv utfgrelse av
Etterretningstjenestens oppdrag. Riksrevisjonens
kontroll fungerer ogsa tilfredsstillende.

Etterretningstjenesten har etablert et hel-
hetlig system for internkontroll. Det fgres intern
lovlighetskontroll med operativ virksomhet.
Internkontrollen i Etterretningstjenesten er omfat-
tende og grundig.

EOS-utvalget har tilpasset seg et nytt og kre-
vende lovverk for Etterretningstjenesten. Det har
ogsa veert gkt etterretningsaktivitet og en betyde-
lig teknologisk utvikling. Ogsa dette har hatt betyd-
ning for kontrollen. Arsmeldinger og seermeldinger
har vist at EOS-utvalget evner a avdekke kritikk-

verdige forhold. Kontrollen er i trad med lovgivers
forventninger. Kritikken fglges opp av Stortinget.

Dialogen mellom Etterretningstjenesten og
EOS-utvalget har veert god. Etterretningstjenesten
har lagt til rette for effektiv kontroll. | trad med
Stortingets forutsetninger har EOS-utvalget fatt
tildelt midler til gkte ressurser og kompetanse for
a styrke kontrollen med tilrettelagt innhenting.

Kontrollsystemet star samtidig overfor utfor-
dringer. EOS-utvalgets ressurssituasjon ma
lapende evalueres i lys av den teknologiske utvik-
lingen. Systemet ma kontinuerlig videreutvikles
for & handtere kompleksiteten i moderne etter-
retningsarbeid.

Den samlede kontrollen med Etterretnings-
tjenestens virke er tilfredsstillende. Kontroll-
systemene fungerer som de skal. Evaluerings-
utvalget har ikke funnet grunn til & gi konkrete
anbefalinger til forbedringer av det generelle
kontrollregimet.
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8.3 Konklusjoner og anbefalinger fra
kapittel 6 - Tilrettelagt innhenting
av grenseoverskridende elektronisk
kommunikasjon

8.3.1 Konklusjoner

Tilrettelagt innhenting gir styrket informasjons-
grunnlag for etterretningsanalyser og kan bidra
til & avdekke alvorlige trusler og avverge angrep.
Metoden har gitt gkt nasjonal evne til & forebygge
og avdekke trusler i det digitale rom. Reglene om
tilrettelagt innhenting ivaretar lovgivers intensjon
om a styrke nasjonal sikkerhet.

Utfordringene med bruk av programvaren
synes a veere lgst. Det er utarbeidet nye prosedy-
rer for godkjenning av metadatalagring ved tilret-
telagt innhenting.

Endringene krever samtidig ressurser og kan
medfere tap av tid. Systemtilpasningene for-
sterker dermed den byrakratiske utviklingen av
Etterretningstjenestens virksomhet. Evaluerings-
utvalget anbefaler lovendringer som kan minske
risikoen for ulovlig lagring av innholdsdata og
svekket effektivitet av systemet.

Tilretteleggingen fra ekomtilbyderne har fun-
gert godt. Det er ikke rapportert om forringede
kommunikasjonstjenester for brukerne av ekom-
tjenester. Loven bgr ta hgyde for at det kan opp-
sta uenigheter om tilretteleggingsplikten. Dagens
regelverk mangler egnede mekanismer for lgsning
av slik uenighet og for handheving av tilretteleg-
gingsplikten utenfor straffesporet.

Domstolskontrollen utgjer en reell og effektiv
kontroll med tilrettelagt innhenting. Kontrollen
styrker rettssikkerheten rundt metodebruken.
Rettens behandling av begjaeringene har vaert grun-
dig. | alle instanser har det veert gjort inngaende
vurderinger av lovligheten av tiltakene. Det settes
vilkar for metodebruken. Etterretningstjenesten
far ikke alltid medhold i sine anfgrsler. Flere saker
ber behandles ved muntlige forhandlinger for a
styrke rettens beslutningsgrunnlag.

Ordningen med seerskilt advokat er en viktig
rettssikkerhetsgaranti. Ordningen bar styrkes.
Advokatenes betingelser bgr bedres. Det bgr som
hovedregel oppnevnes to advokater for a ivareta
rettssikkerheten i slike saker. Seerskilte advokater
bor kunne dele generelle erfaringer med hver-
andre utenfor enkeltsaker.

Saker om tilrettelagt innhenting har vaert
behandlet pa sikkerhetsmessig forsvarlig mate.
Det har vaert noen praktiske utfordringer ved for-
beredelsene og gjennomfaringen av sakene. Det
antas at oppstartsutfordringer vil lgse seg med
tiden. Prosessen vil ventelig bli mer effektiv nar
dokumenter kan oversendes digitalt pa nasjonalt
sikkerhetsgradert plattform.

Domstolene synes i dag a ha tilstrekkelig per-
sonell til & fgre effektiv rettslig kontroll uten opp-
hold. Dersom antallet saker gker markant, kan det
bli behov for flere stillinger. | lys av dagens saks-
tilfang, ber Oslo tingrett lage en ny turnusordning
med feerre dommere. Gitt dagens begrensede
saksvolum, far dommerne i tingretten na begren-
set med sakserfaring. Dette gjor det krevende a
utvikle faglig kompetanse.

Kompetanse om etterretningsfaget er van-
skelig tilgjengelig utenfor Etterretningstjenesten.
Det er behov for flere og hyppigere kompetanse-
hevingstiltak for bade dommere og advokater for
a styrke kunnskapene om etterretning. Det forven-
tes at advokatene far gkonomisk kompensasjon
for & delta pa kompetansehevingsseminar.

Etterretningstjenesten har styrket sin prosess-
og prosedyrekompetanse noe. Etterretnings-
tjenesten er samtidig ikke personellmessig
rigget for & behandle flere muntlige saker for
domstolene parallelt. Det er ngdvendig & bygge
opp et mer robust fagmiljg for prosess og prose-
dyre i Etterretningstjenesten, ogsa av hensyn til
behandling i Norges Hoyesterett.

Rettslokalene i Oslo tingrett er underdimen-
sjonerte. Det er darlig inneklima. Rettssalen er ikke
egnet for ankebehandling. Det er behov for egnede
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sikkerhetsgraderte rettslokaler for behandling av
ankesaker.

Arbeidsforholdene er ikke tilfredsstillende.
Dommere og saerskilt oppnevnte advokater ma for-
berede saker i et felles arbeidsrom hvor aktgrene
jobber side om side uten ngdvendig skjerming og
autorisasjonsskille. Det er praktiske utfordringer
rundt inn- og utpassering til tingrettens lokaler
som hemmer effektiviteten. Aktarene har ikke full
tilgang til rettskilder, herunder avgjgrelser avsagt
av domstolene etter etterretningstjenesteloven
kapittel 7 og 8.

Det er ikke kjent for offentligheten om det er
saker om tilrettelagt innhenting til behandling i
domstolene, hvor mange saker det er tale om, hva
som kontrolleres og hva utfallet av domstolsbe-
handlingen er. Rettsprosessen ma som den klare
hovedregel vaere unntatt offentlighet, og kjennel-
sene ma sikkerhetsgraderes. Stgrre dpenhet rundt
antallet saker som er til behandling, vil imidlertid
bidra til gkt tillit til systemet for tilrettelagt innhen-
ting og kontrollen med den.

EOS-utvalgets Igpende kontroll er egnet til a
fange opp risikofylt og ulovlig aktivitet. EOS-utvalget
har hatt og har utstrakt kontroll med anvendelsen
av lovens TI-bestemmelser. Dette gjelder bade
prosjekt- og utviklingsfasen og den operative
anvendelsen av metoden. Kontrollen er grundig og

bidrar til a trygge tilliten til Etterretningstjenestens
virksomhet, og den medvirker til at den utgves i
samsvar med menneskerettighetene og andre
grunnleggende verdier i et demokratisk samfunn.
EOS-utvalgets sekretariat synes i dag a ha tilstrek-
kelige ressurser og kompetanse til a uteve effektiv
kontroll med tilrettelagt innhenting. EOS-utvalget
har fatt tilfert de ressurser som Stortinget forut-
satte da loven ble vedtatt.

Samarbeidet mellom Etterretningstjenesten og
EOS-utvalget har veert konstruktivt. Etterretnings-
tjenesten har bistatt med 4 tilrettelegge for kon-
trollen slik loven krever. Det bar utvikles lgsninger
som sikrer integriteten til lagring av sgk og andre
endringer som gjgres i aktivitetslogger.

Regulering av Nkoms funksjon i loven er uklar
og til dels motstridende. Lovverket bgr giennom-
gas for a avklare Nkoms tilsynsfunksjon med tilret-
telagt innhenting.

Begrensningen pa inntil 30 sekunder én gang
per time ved innhenting og lagring for testformal
gir begrenset etterretningsverdi. Dette er uheldig.
Samtidig ma verdien av slik informasjonsinnhen-
ting vurderes i lys av de rettssikkerhetsmessige
utfordringene. Det ma vurderes om det ber gjores
endringer i tidsbegrensningene ved testinnhen-
ting.
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8.3.2 Anbefalinger

Kapittel
6.11.3

6.11.4

6.11.4
6.11.4

6.11.4
6.11.5.3

6.11.5.3

6.11.5.4

6.11.5.4
6.11.5.4
6.11.5.5
6.11.5.5
6.11.5.6

6.11.5.7

6.11.5.8

6.11.5.8

6.11.5.9

6.11.5.9

6.11.6

Beskrivelse
Bestemmelsene om tilrettelagt innhenting ma gjennomgas med sikte pa regelendringer som kan

redusere risikoen for ulovlig lagring av innholdsdata. Falgende alternativer bgr vurderes:

+ tydeliggjore skillet mellom metadata og innholdsdata.
+ innfere en innsatsforpliktelse i loven, der Etterretningstjenesten plikter a filtrere ut innholdsdata
s langt det lar seg gjore, jf. bestemmelsen i § 7-6.

Loven ma tydeliggjare hva Forsvarsdepartementet kan regulere om tilretteleggingsplikten i
forskrift.

Det ber fastsettes prinsipper i forskrift for dekning av merutgifter til tilrettelegging.

Det ber klargjeres hvordan uenighet om tilretteleggingsplikten lgses mellom ekomtilbyder og
Etterretningstjenesten.

Det bgr vurderes innfert egnede mekanismer for tvungen giennomfaring av tilrettelegging.

Domstolene ma gjere kontinuerlige vurderinger av om ressursene til behandling av saker er
tilstrekkelige i lys av saksomfanget.

Det bor utvikles og etableres et mer robust fagmilje for prosess og prosedyre i
Etterretningstjenesten.

Det ma treffes tiltak for & forbedre arbeidsforholdene for dommere, advokater og
saksforberedere i de etablerte lokalene i Oslo tingrett.

Muligheten for inn- og utgang i lokalene ma forbedres.

Det ber etableres lokaler som kan handtere ankesaker.

Hovedregelen bgr vaere oppnevning av mer enn én saerskilt advokat.

Unntaksregelen om at advokat kan unnlates oppnevnt, ber praktiseres med betydelig varsomhet.

Saker ber i stgrre grad avgjeres pa grunnlag av muntlig behandling inntil det er etablert et
tilstrekkelig erfaringsgrunnlag med hvordan loven skal forstds og anvendes.

Akterene ma gis tilgang til alle rettskilder i egnet format, inkludert avgjerelser etter lovens kapittel
7 og 8.

Gitt det lave volumet av saker, bar Oslo tingrett redusere antall dommere som behandler Tl-saker.

Det ma legges til rette for flere og hyppigere kompetansehevingstiltak som kan styrke dommere
og saerskilte advokaters forstaelse av Etterretningstjenestens arbeid og gi mulighet for
erfaringsutveksling innenfor rammen av sikkerhetsloven.

Det ber tilstrebes stgrre dpenhet om antallet saker som har vaert behandlet for domstolene.

Hoyesteretts rettsavklaring og rettsutvikling ber offentliggjeres innenfor rammen av
sikkerhetsloven.

EOS-utvalgets ressurser og kompetanse ma vurderes kontinuerlig, saerlig i lys av
teknologiutviklingen.
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6.11.6 Det ma etableres lgsninger for aktivitetslogger som sikrer integriteten til data som lagres om sgk
og andre endringer som gjares.

6.11.7 Nkoms tilsynsfunksjon med tilrettelagt innhenting ber klargjgres. Dersom Nkom ikke skal ha
tilsynsansvar utover tilretteleggingsplikten, bar Nkoms tilgang til listen over lagrede metadata
fjernes.

6.11.8 Reglene for tidsbegrensningen ved innhenting og korttidslagring for testanalyser ma gjennomgas
for a sikre tilstrekkelig balanse mellom etterretningsmessig verdi og rettssikkerhetsutfordringer.

Tabell 8.2 Anbefalinger fra kapittel 6

8.4 Konklusjoner og anbefalinger fra
kapittel 7 - Andre forhold

8.4.1 Konklusjoner
Rammer for bruk av og kontroll med kunstig
intelligens
Kl er ikke direkte regulert i etterretningstjeneste-
loven. Bruk av Kl for etterretningsformal kan
styrke nasjonal sikkerhet og vaere gunstig for
kontrollformal. A forby eller sterkt & begrense
Etterretningstjenestens bruk av denne teknolo-
gien, vil svekke tjenestens evne til a effektivt lase
lovpalagte oppgaver. Samtidig ma bruken av Kl
skje pa en trygg og forsvarlig mate. Det er avgjor-
ende at Etterretningstjenesten og EOS-utvalget
forstar teknologien og kan kontrollere prosessene
og produktene av denne, for & hindre misbruk.

| lys av utviklingen ber lovgiver vurdere om
Etterretningstjenestens og EOS-utvalgets bruk av
og kontroll med Ki er tilstrekkelig regulert i etter-
retningstjenesteloven.

Kildevern og fortrolig kommunikasjon med
seerlige yrkesutovere

Spersmal om kildevern og fortrolig kommu-
nikasjon har til nd i liten grad blitt aktualisert.
Erfaringsgrunnlaget er beskjedent.

Det er ikke grunnlag for & hevde at bestemmel-
sene, slik de er utformet, er i strid med Grunnloven,
EU-retten eller EMK. Utvikling i rettspraksis kan
likevel gjgre det ngdvendig med ytterligere utred-
ninger.

Evalueringsutvalget anbefaler at utviklingen i
den faktiske bruken av reglene fglges ngye av EOS-
utvalget, domstolene, lovgiver og Etterretnings-
tjenesten selv. Eventuell rettslig utvikling ma
hensyntas. Dette er vesentlig for & oppfylle lovens
grunnleggende malsettinger.

Etterretningstjenestens kontroll med behandling
av personopplysninger

Etterretningstjenesten har én personvernradgiver,
i trad med lovens minstekrav. Det bgr vurderes om
dette er tilpasset behovet.
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8.4.2 Anbefalinger

Kapittel
7.2
7.3

7.3
7.4

Tabell 8.3

Beskrivelse
Bruk av Kl for etterretnings- og kontrollformal ma utredes, og eventuelt reguleres.

Praktiseringen av reglene for kildevern og fortrolig kommunikasjon ma felges ngye av EOS-
utvalget, domstolene, lovgiver og Etterretningstjenesten.

Rettsutviklingen i EMD og EU-domstolen ma falges tett.

Etterretningstjenesten bgr vurdere om dagens organisering og ressurssetting av
personvernradgiverfunksjonen er tilpasset behovet.

Anbefalinger fra kapittel 7
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\3/ Advokatforeningen

Utvalget for evaluering av etterretningstjenesteloven

DERES REF.: 25/0030 DATO: 1. desember 2025
VAR REF.: 343738

Innspill til Utvalget for evaluering av etterretningstjenesteloven

Innledning

Advokatforeningen avgir dette innspillet etter forberedelse i lovutvalget for IKT og personvern. Advokatforeningen
har tidligere szerlig problematisert tilrettelagt innhenting av grensekryssende elektronisk kommunikasjon (Tl),
konsekvensene for advokaters taushetsplikt og annet lovbestemt taushetsvern, og om de etablerte
kontrollmekanismene er tilstrekkelige til 3 oppfylle kravene etter Grunnloven og EMK. Denne grunnleggende
bekymringen bestar. Det ligger utenfor utvalgets mandat a foresla en ny lov eller konkrete lovendringer. Advokat-
foreningens innspill er derfor avgrenset til en vurdering av om dagens regulering og praksis fungerer i trad med
lovgivers forutsetninger, og til a peke pa hvilke forhold Advokatforeningen mener utvalget szerlig bgr undersgke.

Overordnet vurdering

Etter Advokatforeningens syn reiser giennomfgringen av Tl fortsatt alvorlige rettssikkerhets- og personverns-
spgrsmdl. Ordningen innebaerer at store mengder kommunikasjon som gjelder personer uten tilknytning til
utenlandsetterretning blir fanget opp, lagret og gjort sgkbar. Dette gjelder ogsa kommunikasjon som omfattes av
advokaters taushetsplikt, journalistisk kildevern og annet lovbestemt konfidensialitetsvern.

Det sentrale kontrollsporet har vaert kombinasjonen av tekniske begrensninger, domstolskontroll, seerskilt advokat
og etterfglgende kontroll fra EOS-utvalget. Etter Advokatforeningens vurdering viser erfaringene sa langt at disse
mekanismene ikke fullt ut sikrer at lovens svaert inngripende fullmakter bare brukes pa den maten Stortinget har
forutsatt.

Nye erfaringer med Tl — Ulovlig lagring av emnefelt

Etterretningstjenesten tok Tl i operativ bruk i 2023. |1 2025 avga EOS-utvalget en seaerskilt melding til Stortinget om at
tjenesten ulovlig har lagret innholdsdata i form av emnefelt i e-poster ved bruk av TI. Etter utvalgets vurdering var
lagringen i strid med loven, som bare apner for masselagring av metadata. Saken gjelder et potensielt stort antall
nordmenn og er omtalt som sveert alvorlig bade av EOS-utvalget, Datatilsynet og sentrale stortingsrepresentanter.
Etterretningstjenesten har erkjent forholdet og opplyst at datatypen ikke skulle ha vaert lagret. Dataene skal na
veere slettet, men omfanget og eventuell bruk er ikke fullt ut klarlagt.

Denne hendelsen underbygger flere av Advokatforeningens tidligere innvendinger mot Tl-regimet:

e  For det fgrste viser den at det i praksis er vanskelig G operasjonalisere skillet mellom metadata og
innholdsdata, bade teknisk og organisatorisk. Emnefeltet i en e-post er et typisk eksempel pa informasjon som i
hgy grad kan avslgre innholdet i kommunikasjonen.

e  For det andre illustrerer saken risikoen for systematiske feil som fgrst avdekkes etter en viss tid, til tross for at
ordningen er underlagt bade szerskilt domstolskontroll og kontroll fra EOS-utvalget.

e  For det tredje svekker hendelsen tilliten til at de mest inngripende formene for kommunikasjonsovervikning
faktisk blir utgvd med den ngyaktigheten og varsomheten Stortinget har lagt til grunn.

Taushetsplikt og privilegert kommunikasjon

Advokatforeningen har tidligere fremhevet at Tl ngdvendigvis vil omfatte kommunikasjon mellom advokat og klient,
og mellom andre yrkesgrupper med lovbestemt taushetsplikt og deres fortrolige kontakter. EOS-utvalgets uttalelse
fra 2025 viser at det ikke bare er «ytre» trafikkdata som behandles, men ogsa elementer som gir direkte eller
indirekte innsyn i det konfidensielle innholdet.

Advokatforeningen Postboks 362 Sentrum post@advokatforeningen.no
The Norwegian Bar Association 0102 Oslo +47 22 03 50 50

Org. nr.: 936 575 668 advokatforeningen.no
343738
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Dette gj@r at den lovbestemte saerreguleringen av taushetsbeskyttet materiale far enda stgrre betydning. Etter var
oppfatning er det fortsatt problematisk at Etterretningstjenesten selv, pa et internt niva, kan beslutte at materiale
som er eller kan vaere omfattet av taushetsplikt, likevel kan behandles fordi det anses «strengt ngdvendig». Skillet
mellom hvilke data som skal filtreres bort og hvilke som kan behandles, er i praksis vanskelig a trekke pa forhand, og
beror ofte pa vurderinger som bare kan gjgres nar opplysningene allerede er gjort tilgjengelige.

Samtidig er det begrenset hvilke rettigheter den enkelte advokat eller klient har til a fa informasjon dersom deres
kommunikasjon faktisk har blitt fanget opp, selv der det i ettertid viser seg at det ikke forela noen tilknytning til
utenlandsetterretning. Etter vart syn innebarer dette en betydelig risiko for at advokaters taushetsplikt og klienters
grunnleggende rett til konfidensiell juridisk bistand i praksis blir svekket.

Mediene og presseorganisasjonene har papekt tilsvarende utfordringer for kildevernet. Den ulovlige lagringen av
emnefelt synes a bekrefte at Tl-regimet kan gi myndighetene svaert omfattende innsikt i bade hvem som
kommuniserer med hvem, og hva kommunikasjonen gjelder, ogsa der det dreier seg om kontakt mellom journalister
og kilder eller andre personer som har et szerlig behov for anonymitet. Dette har en klar «avkjglende effekt» pa
bade klienters og kilders vilje til 3 oppsgke henholdsvis juridisk bistand og media.

Kontrollmekanismer i praksis

Domstolskontrollen og ordningen med saerskilt advokat var sentrale forutsetninger da Stortinget vedtok TI.

Erfaringene sa langt gir grunn til 3 stille spgrsmal ved om disse kontrollmekanismene fungerer fullt ut etter

intensjonen.

e  For det fgrste synes domstolskontrollen i stor grad a veere basert pa E-tjenestens egne beskrivelser av behoy,
tekniske Igsninger og risiko, uten at domstolene alltid har forutsetninger for a ga inn i de tekniske detaljene.
Dette gjgr det krevende a foreta en reell forholdsmessighetsvurdering, szerlig nar det gjelder utilsiktet
innsamling av tauhetsbelagt materiale.

e  For det andre illustrerer emnefelt-saken at selv en lovpalagt domstolskontroll ikke ngdvendigvis fanger opp feil
ved gjennomfgringen av Tl. Det var fgrst gijennom EOS-utvalgets Igpende kontroll at den ulovlige lagringen ble
avdekket, og praksisen fortsatte en periode etter at problemene var identifisert. Dette viser et behov for a
styrke bade den tekniske kontrollen og rapporteringslinjene internt i Etterretningstjenesten.

Advokatforeningen vil understreke at EOS-utvalgets rolle er helt sentral. Samtidig reiser erfaringene spgrsmal om
hvorvidt utvalget har tilstrekkelige ressurser, teknisk kompetanse og tilgang til a kontrollere en stadig mer kompleks
digital innhenting. For Advokatforeningens medlemmer er det saerlig viktig at EOS-utvalget har reell mulighet til a
etterprgve hvordan kommunikasjon som kan vaere omfattet av taushetsplikt, identifiseres, filtreres og slettes.

Avsluttende merknader

P bakgrunn av det ovenstaende mener Advokatforeningen at etterretningstjenesteloven, slik den praktiseres

giennom Tl-regimet, fortsatt innebaerer en betydelig risiko for krenkelse av retten til privatliv, retten til konfidensiell

juridisk bistand og ytrings- og informasjonsfriheten, herunder kildevernet.

Innenfor rammen av utvalgets mandat vil Advokatforeningen seerlig oppfordre til at evalueringen:

e kartlegger omfanget og nytteverdien av Tl sett opp mot personverninngrepet for befolkningen som helhet

e undersgker hvordan kommunikasjon som kan veere omfattet av lovbestemt taushetsplikt, i praksis filtreres,
behandles og slettes

e vurderer om dagens ordninger for domstolskontroll, saerskilt advokat og EOS-kontroll gir et tilstrekkelig effektivt
vern, og

e belyser om skillet mellom metadata og innholdsdata i praksis gir et reelt ekstra vern for innholdet i
kommunikasjon, eller om sammensetningen av ulike datatyper gjgr at innholdet likevel i stor grad kan
rekonstrueres.

Vennlig hilsen

Jore Tucgunn forBL!

Siri Teigum Merete Smith
leder generalsekretzer
343738
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Datatilsynet

Elovsutvalget

Tom Rykken

Deres referanse Var referanse Dato

25/05688-2 01.12.2025

Innspill - Utvalget for evaluering av etterretningstjenesteloven

Datatilsynet viser til invitasjon til & gi innspill til evaluering av etterretningstjenesteloven.
1. Om utvalgets mandat

I Stortingets anmodningsvedtak B pkt. 1 1 Innstilling 357 L (2019-2020) bes regjeringen sorge
for en uavhengig evaluering av den nye etterretningstjenesteloven fra full ikrafttredelse.
Evalueringen skal vare offentlig og foreligge senest fire ar etter at loven er satt i kraft.
Evalueringen skal gjelde lovens virke og mulighet for kontroll av dens bestemmelser,
inkludert ressurssituasjonen, kompetanse og virkemidler hos EOS-utvalget og domstolene.

Mandatet inneholder en rekke begrensninger, blant annet skal ikke menneskerettslige
sporsmal og mangler ved loven vurderes.

Datatilsynet mener at mandatet er s& begrensende at utvalget i realiteten ikke er uavhengig.
Utvalget ber kunne vurdere alle sider av loven — rettslig utforming, den faktiske utevelsen og
kontrollen.

Det at utvalget ikke kan ta stilling til om loven er i strid med Grunnloven eller EMK fordi
sporsmalet er omfattet av det pagdende seoksmalet fra stiftelsen Tinius m.fl. mot staten
v/Forsvarsdepartementet understreker utvalgets manglende uavhengighet.

Det at en part i en pagéende sak begrenser et utvalg vedtatt av Stortinget slik at det ikke kan
gjore oppgaver sentralt for utvalgets oppdrag fra Stortinget ber ikke aksepteres. Det er
vanskelig for et utvalg som ikke kan papeke sentrale grunnlovsmessige sporsmal som mangel
pa hjemmel for deler av Etterretningstjenestens innhenting a fullfere oppgaven de er gitt pa
tilfredsstillende méte.

Datatilsynet mener mandatet ma endres for a sikre utvalget uavhengighet i trdd med
Stortingets vedtak.

Postadresse: Kontoradresse: Telefon: Org.nr: Hjemmeside:
Postboks 458 Sentrum Trelastgata 3 223969 00 974761 467 www.datatilsynet.no
0105 OSLO 0191 OSLO
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2. Datatilsynets innspill til utvalget

Datatilsynet velger likevel & ga innspill, men som et uavhengig tilsynsorgan gir vi innspill 1
trad med Stortingets anmodningsvedtak.

Etterretningstjenesteloven ble etter var oppfatning utformet med svakheter i form av uklare
bestemmelser og til dels manglende rettssikkerhetsmekanismer noe som gjer kontroll av
loven vanskelig.

Vi viser til Seerskilt melding om ulovlig lagring av data ved E-tjenestens bruk av metoden
tilrettelagt innhenting (TI) som understetter vart synspunkt.

Skillet mellom metadata og innholdsdata ber ikke opprettholdes. Det er klart at metadata kan
gi et mer detaljert bilde av en persons liv enn innholdsdata og rettsikkerhetsmekanismene ber
derfor vaere like.

Det var en mélsetning at loven skulle vare teknologineytral slik at den kunne virke lenge uten
endringer, men det er klart at loven ble utformet teknologispesifikk og allerede kjent
teknologi som kunstig intelligens ble utelatt fra loven. Det medforer at deler av loven er
utdatert og mangelfull.

Datatilsynet vil belyse enkelte mangler ved loven, som vi oppfordrer utvalget til & gjennomga
og vurdere.

2.1. Manglende kontrollmekanismer knyttet til midtpunktinnhenting

Etterretningstjenesteloven inneholder to metoder for bulkinnhenting av opplysninger.
Midtpunktinnhenting etter kapittel 6 og tilrettelagt innhenting etter kapittel 7. Det er kun
tilrettelagt innhenting som er underlagt domstolskontroll.

Datatilsynet mener deter en svakhet at midtpunktinnhenting ikke er underlagt
domstolskontroll. Midtpunktsinnhenting har vert en sentral del av innhentingen 1 mange ar og
det er etter var oppfatning dpenbart at det ma stilles samme krav til rettsikkerhet som for
tilrettelagt innhenting. Det er grunn til & minne om at etter etterretningstjenesteloven § 5-3 kan
det sokes 1 rddata med utgangspunkt i et sokebegrep tilknyttet en person som oppholder seg 1
Norge, noe som innebarer en risiko for at norske borgere kan bli berort.

2.2. Sek og domstolskontroll basert pa sekebegreper

Etter lovens § 7-8 kan Etterretningstjenesten kan innenfor rammen av rettens kjennelse etter
kapittel 8 foreta sek 1 metadata lagret etter tilrettelagt innhenting basert pa sekebegreper.
Ifolge § 8-2 skal begjeringen som forelegges retten inneholde hvilke sekebegreper eller
kategorier av sekebegreper som skal brukes.
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Denne begrensningen i hvordan sek skal utferes, avgrenses og presenteres er basert pa en
overfladisk beskrivelse av hvordan sekemotorer fungerer, hvor de underliggende algoritmene
vil ha sterre betydning for treff enn evnen til & formulere presise sekeord.

Ordlyden er ikke teknologineytral dpner for en begrensning av plikten til & forklare bruken av
ny teknologi. Kunstig intelligens, sprak og billedmodeller fungerer pd en annen mate enn
tradisjonelle sekemotorer. En dpenbar bruk av denne teknologien er sakalt profilering, noe
etterretningstjenesteloven ikke regulerer. Det er ikke mulig & stille krav til hvordan
erteretningstjenesten profilerer og risikovurderer grupper og enkeltpersoner ved hjelp av
kunstig intelligens. Dette er en dpenbar svakhet som apner for en lite gjennomsiktig
behandling og bias hvor enkelte grupper feilaktig kan bli underlagt undersekelser.

2.3. Kunstig intelligens er ikke regulert i loven

Det er etter var oppfatning en vesentlig svakhet ved loven at den ikke regulerer bruk av
kunstig intelligens. Dette medforer at det er vanskelig & fore kontroll med en sentral del av
Etterretningstjenestens virksomhet. For a trene modeller vil tjenesten vare avhengig av store
mengder data og det er ikke mulig 4 lese ut fra loven 1 hvilken grad de kan bruke innhentede
data og hvordan. Heller ikke bruk er regulert. Hvis tjenesten profilerer grupper eller individer
vil det vaere et klart behov for rammer som for eksempel skal forhindre bias som pavirker
grupper eller individer negativt. EOS-utvalget ma kunne kontrollere denne bruken og for &
gjore det sé er det behov for regulering.

Etterretningstjenestens arbeid er 1 stor grad underlagt hemmelighold.. Selv om formalet er
nasjonal sikkerhet, er utvikling og drift at disse verktoyene ogsa helt ordinzr utvikling og
bruk av it-verktey. Uten de kvalitetsmekanismer som finnes ellers i samfunnet —
tilbakemeldinger fra brukere, media, offentlig revisjon, rapportering og et mer velutviklet
regelverk, vil det for tjenestens bruk vare en heyere risiko for at feil ikke oppdages eller
korrigeres.

Det er derfor behov for et klarere regelverk og en strengere kontroll pd dette omradet.
2.4. Kjop og bruk av metadata

I EOS-utvalgets arsmelding fra 2023 kommer det frem at Etterretningstjenesten mente at de
hadde hjemmel for kjop av metadata i bulk etter den alminnelige handlefriheten.

I drsmeldingen fra 2024 kommer det frem at Etterretningstjenesten har loftet saken til
Forsvarsdepartementet, som konkluderte med at slike kjop er & anse som innhenting av apent
tilgjengelig informasjon etter etterretningstjenesteloven § 6-2.

Metadata slik det samles inn og selges er ikke dpent tilgjengelig informasjon, og kan ikke
lovlig innhentes slik loven er utformet i dag. Det er en del av overvikingsekonomien bade
norske og europeiske myndigheter ensker & begrense. Datastremmen som samles inn fra den
enkelte, sammenstilles og selges basert pa uvitenhet og uleselige samtykker er sveert stor og
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egnet til & tegne et detaljert bilde av en persons liv. Det at en norsk offentlig etat underbygger
et marked resten av samfunnet forseker & begrense er kritikkverdig.

Temaet er behandlet i Lov og Rett Vol 64, utg. 6 Lovligheten av kjop og salg av
personopplysninger i et EMK- og EQS-rettslig perspektiv
Bjern Aslak Juliussen

Uten en klarere lovregulering har ikke EOS-utvalget mulighet til 4 kontroller denne
virksomheten som 1 dag foregar uten hjemmel.

Oppsummert anbefaler Datatilsynet at utvalget vurderer alle sider av
Etterretningstjenesteloven for a sikre effektiv oppgavelosning for tjenesten, bedre EOS-
utvalgets muligheter for kontroll, opprettholde tillit og bidra til et tryggere samfunn.
Datatilsynet bidrar gjerne med ytterligere innspill hvis det er behov.

Med vennlig hilsen

Jan Henrik Mjenes Nielsen

juridisk spesialradgiver

Dokumentet er elektronisk godkjent og har derfor ingen handskrevne signaturer
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Skriftlig innspill til:

UTVALGET FOR EVALUERING AV ETTERRETNINGSTJENESTELOVEN

Den norske dommerforening organiserer embetsdommere i de alminnelige domstolene, i alle
instanser. Foreningens formal er 4 verne rettsstaten og 4 samle dommere til felles arbeid for
deres interesser og oppgaver for reformer innen rettslivet. Dommerforeningens hgringsarbeid er
organisert i fagutvalg. Denne hgringsuttalelsen er forberedt og avgitt av fagutvalget for
menneskerettigheter.

Dommerforeningens menneskerettighetsutvalg viser til brev av 3. september 2025 med
invitasjon til & gi innspill fra sivilsamfunnet om etterretningstjenesteloven. Utvalget har som
mandat & vurdere spgrsmal knyttet til tilrettelagt innhenting av informasjon og om
kontrollmekanismene fungerer i samsvar med Stortingets forutsetninger. Evalueringen skal ogsa
omfatte en vurdering av om loven praktiseres i trdd med lovgivers intensjon.

Fagutvalg for menneskerettigheter har tidligere avgitt hgringsuttalelser bade i forbindelse med
vedtakelsen av loven og ved senere endringer. Utvalget understreker betydningen av at lovens
praktiske virkninger falges opp, og at sivilsamfunnet gis anledning til & komme med innspill -
bade skriftlig og gjennom hgring.

Dommerne med erfaring fra saker etter etterretningstjenesteloven er kontaktet direkte og
intervjuet av utvalget. Pa denne bakgrunn, og fordi gvrige dommere ikke har tilsvarende erfaring,
legger utvalget til grunn at relevant informasjon er innhentet for evalueringen.

Ettersom det ikke er offentlig kjent hvilke dommere som behandler saker etter
etterretningstjenesteloven, vil det ikke mgte dommere til den dpne hgringen.

Overordnet er det viktig at det settes av nok ressurser til behandlingen av disse viktige sakene.

Fagutvalg for menneskerettigheter
v/ leder Anne Horn
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NI Norges institusjon for
menneskerettigheter

Utvalget for evaluering av Deres referanse: 25/0030
Etterretningstjenesteloven Var referanse: 2025/230

Dato: 01.12.2025
evalueringsutvalget@evalueringsutvalget.no. Publikasjonsnr.: NIM-H-2025-053

HORINGSUTTALELSE

Invitasjon til innspill — evaluering av
etterretningstjenesteloven

NIMs mandat er & bidra til & styrke gjennomfgringen av menneskerettighetene i
Norge, blant annet gjennom radgivning.

Det fremgar av invitasjonen at utvalget er oppnevnt for a falge opp Stortingets
anmodningsvedtak B pkt. 1 i Innstilling 357 L (2019-2020) hvor Utenriks- og
forsvarskomiteen tilrddde vedtakelse av etterretningstjenesteloven. | tillegg ba
komiteen i det nevnte anmodningsvedtaket regjeringen sgrge for en uavhengig
evaluering av loven innen fire ar etter ikrafttredelse. Denne utredningen skulle
«gjelde lovens virke og mulighet for kontroll av dens bestemmelser, inkludert
ressurssituasjonen, kompetanse og virkemidler hos EOS-utvalget».

I innstillingens farste avsnitt, om proposisjonens hovedinnhold, het det blant annet
at et <novedformal med loven er a gi Etterretningstjenestens virksomhet en sikker
rettslig forankring, seaerlig med hensyn til den menneskerettslige utviklingen». NIM
har avgitt flere hgringsuttalelser under lovgivningsprosessen. De har i hovedsak
dreid seg om en vurdering av krav som fglger av menneskerettighetene og
Grunnloven, slik som krav til kildebeskyttelse, personvern og kontroll av
beslutninger.

Utvalgets mandat har en rekke begrensninger, ikke minst at evalueringen ikke skal
«vurdere lovens bestemmelser i lys av Grunnloven og Norges menneskeretts-
forpliktelser som vil overlappe med det pagdende sgksmalet fra stiftelsen Tinius
m.fl. [...] med mindre en dom i saken eventuelt skulle veere rettskraftig».

Etter NIMs oppfatning er den siterte begrensningen ikke helt klar. Det er naturlig at
lovgivningen som sadan ikke p& nytt vurderes opp mot Grunnloven og
menneskerettigheter. Vi legger til grunn at praktiseringen av loven skal veere
gjenstand for vurdering. Ved komplisert lovgivning er det ikke alltid lett & forutse
hvordan en senere praksis, ogsa innenfor lovens rammer, innrettes. Slike erfaringer
kan i sin tur virke tilbake til spgrsmal om hvordan lovgivningen bar innrettes.

Postadresse: Postboks 299 Sentrum, 0103 Oslo - TUf: (+47) 23316970 - Nettside: www.nhri.no
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EOS-utvalgets saerskilte melding av 11.11.25 er illustrerende for dette:
Undersgkelsene har vist at reguleringen av metadata og innholdsdata er uheldig og
dette kan fa betydning for rettssikkerhetsgarantier. | statsradens svar pa spgrsmal
(nr. 460) i Stortinget den 21.11 uttalte han blant annet at «rettslige tiltak» ville bli
ngye vurdert etter meldingen, i sammenheng med utvalgets vurderinger. Det ma da
veere naerliggende at utvalget har dette i mente ved vurderingene.

Fra NIMs perspektiv vil en evaluering som ikke vurderer den faktiske praktiseringen
opp mot menneskerettslige krav, dpenbart ikke veere god nok.

Etter NIM syn vil det veere av interesse & evaluere sentrale rettssikkerhetssparsmal,
slik som hvorvidt begjeeringer for domstolene er slik innrettet at dommere far
tilstrekkelig oversikt til de avgjorelsene som fattes, og om undersgkelser som gjgres
far saken bringes inn for en domstol har uforutsett stort omfang. | hvilken grad kan
lovens mekanismer i praksis forhindre at etterretningstjenesten far hdnd om
opplysninger av betydning for kildevern? Nye faktiske premisser som har kommet til
etter lovvedtaket kan ogsa virke inn pa menneskerettslige vurderinger. Et eksempel
pa det er kunstig intelligens som har gjort sitt inntog. Bruk av Kl kan forsterke flere av
de rettslige utfordringene som er diskutert. | mellomtiden er ogsa andre ordninger
for informasjonsdeling innfart eller pa trappene, slik som a-
kriminformasjonsforskriften, utlevering av IP-adresser etter ekomloven, behandling
av passasjerinformasjon (PNR), informasjonsdeling ved voldsrisiko og deling av
informasjon fra Nasjonalt tverretatlig analyse- og etterretningssenter (NTAES). Det
kan veere naturlig & vurdere om for eksempel gkt tilgang til informasjon fra slike
andre kilder kan koples til informasjon innhentet etter etterretningstjenesteloven og
innebaere en gkt utfordring for sikring av menneskerettighetene.

Vennlig hilsen

for Norges institusjon for menneskerettigheter

Kai Spurkland Vidar Stremme

Direktar Fagdirektgr

Dette dokumentet er elektronisk godkjent og har dermed ingen signatur
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Innspill til Utvalget for evaluering av Etterretningstjenesteloven

Norsk Presseforbund takker for muligheten til a gi innspill til utvalget. Vare innspill gis i samarbeid
med Norsk Redaktgrforening og Norsk Journalistlag.

1. Innledning

Vi mener e-tjenestens fullmakter og reglene om tilrettelagt innhenting (TI) er egnet til a svekke
medienes tilgang til viktig informasjon og mulighet til 3 beskytte anonyme kilder.
Presseorganisasjonenes hgringssvar fra 2019 og 2022 er fortsatt fullt ut relevante.

All praktisering av Tl er hemmelig, Det innebaerer at vi mangler grunnlag for a evaluere hvordan
fullmaktene faktisk brukes. Vi vet blant annet ikke om e-tjenesten har bedt om a sgke i, har lagret
eller foretatt speiling av kildesensitivt materiale. Vi vet ikke hvor mange begjaeringer om
tilrettelegging som er sendt ut til ekomtilbydere, eller i hvilken grad statlig overvaking pavirker kilders
vilje til 8 kontakte pressen. P4 denne bakgrunn begrenser vi oss til & peke pa sentrale spgrsmal som vi
mener utvalget ma underspke narmere, og som vi haper vi far mulighet til 3 utdype i mgte 7. januar
2026.

2. Avgrensninger i mandatet

Til tross for avgrensningen mot vurderinger som vil overlappe med sgksmalet fra Stiftelsen Tinius m.fl,
mener vi det ligger innenfor mandatet a vurdere om praksis innebarer en riktig balanse mellom
privatliv og ytringsfrihet pa den ene siden, og nasjonal sikkerhet pa den andre. | likhet med Tekna
mener vi mandatet innebaerer en vesentlig innsnevring av Stortingets opprinnelige bestilling.

3. Kildevern og kommunikasjonsvern

Utvalget bgr ha et szerlig og grundig blikk pa hvordan Tl virker inn pa kildevernet og
kommunikasjonsvernet i trad med forutsetningene i Prop. 92 L (2022-2023) kap. 4.1. Vi mener seerlig
fglgende sentrale spgrsmal ma belyses:

e Har Etterretningstjenesten etablert tekniske og organisatoriske tiltak for a forhindre at
kildeinformasjon lagres, og har disse fungert etter intensjonen siden loven tradte i kraft?

e | hvilken grad kontrollerer EOS at e-tjenesten faktisk vurderer om situasjoner utlgser krav om
domstolskontroll etter § 5-2 (2), slik Prp. 92 L (2022-2023) kap. 4.5.4 forutsetter? Hvordan
foretas disse vurderingene i praksis, og hvilket terskelniva legges til grunn?

4. Nedkjglende effekt

e |lys av de funnene utvalget gjgr om kontroll med e-tjenestens bruk av Tl og samfunnets
mulighet til 3 felge med — st@tter utvalget departementets vurdering om at det ikke foreligger
holdepunkter som sannsynliggj@r at det vil oppsta en negativ nedkjglende effekt i Norge som
folge av tilrettelagt innhenting? (hgringsnotatet 12. november 2018 punkt 11.13.8, jf. Prop.
92 L (2022-2023) punkt 4.2.

e Hvordan pavirker det samfunnets forhold til tjenesten og vilkarene for ytringsfrihet at alle
domstolskjennelser om Tl og sgk er fullstendig unntatt offentlighet og heller ikke gis ut i
anonymisert form? Hvordan samsvarer dette med departementets egen konklusjon om at
apenhet motvirker nedkjplende effekt?

e Er utvalget enige i departementets konklusjon om at testinnhenting og tekstanalyser etter §
7-5 ikke kan regnes som overvaking, fordi faktisk tilgang fgrst skjer etter domstolsbehandling?

5. Utvalget bgr forsgke a undersgke hvorvidt loven og praksisen rundt Tl har eller kan fa en
nedkjglende effekt pa ytrings- og informasjonsfriheten, her kan utvalget se pa undersgkelsen
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11.

fra EOS-utvalgets nederlandske sgsterorganisasjoner fra 2017.

Kryptert kommunikasjon § 7-2 (1) bokstav e

Kontrollerer EOS-utvalget at e-tjenesten ikke ber om eller skaffer seg tilgang til ende-til-ende-
kryptert kommunikasjon mellom sluttbrukere, slik spesialmerknadene i Prop. 80 L (2019-
2020) s. 213-214 forutsetter?

Har e-tjenesten etablert mekanismer som sikrer at heller ikke tilbyder far tilgang til slik
kommunikasjon ved begjzeringer?

Beslutning om speiling til teknisk analyse § 7-3(2) og (3)

Hvor mange palegg om speiling er meldt inn til EOS-utvalget siden lovens ikrafttredelse?
Hvordan kontrolleres det i praksis at speiling etter § 7-3 (2) kun benyttes til teknisk analyse av
kommunikasjonsstrgmmer for a avklare om det er grunnlag for a fremme begjeering om
rettens tillatelse til speiling?

Beslutning om speiling og sgk - domstolskontroll

Hvor mange begjeeringer om sgk i metadatalageret, midtpunkt- og endepunktinnhenting har
blitt fremmet hittil?

Opplever domstolen at de har reell oversikt over hvilken tilgang e-tjenesten faktisk far etter
kapittel 7?

| hvilken grad og hvordan overprgver domstolen ngdvendighetsvurderingene etter § 7-3?
Hvordan sikres det at speiling ikke gir tilgang til kildeidentifiserende opplysninger?

Hastekompetanse § 8-10:

Hvor ofte har e-tjenesten benyttet seg av hastekompetansehjemmelen i § 8-10?

Hvordan gjennomfgrer EOS-utvalget Igpende kontroll med denne bruken?

Har e-tjenesten etablert rettssikkerhetsgarantier i sine interne rutiner som reelt forhindrer
spk i kildemateriale fgr rettens kjennelse foreligger?

. Behandling av kildesensitivt materiale § 9-6:

Hvordan vurderer e-tjenesten risikoen for at materiale inneholde direkte eller indirekte
kildeopplysninger (se Prop. 92 L (2022-2023) punkt 4.8.1)?

Hvordan vurderer Oslo tingrett begjeeringer om sgk i slikt materiale etter § 9-6 (2)?
Hvordan kontrollerer EOS-utvalget e-tjenestens vurdering av om personopplysninger
omfattes av § 9-6?

Hvordan kontrollerer EOS-utvalget sletteplikten etter § 9-6 (3) (se Prop 92 L (2022-2023)
punkt 4.6.1)?

@vrige sporsmal om praksis:

| vedlegg til EOS-utvalgets szerskilte melding til Stortinget papeker e-sjefen dissonans mellom
teknologi og juss. Pa hvilke omrader foreligger en slik dissonans?

Har e-tjenesten utviklet tekniske Igsninger for filtrering som i praksis i stgrre grad enn
forutsatt effektivt utelukker kommunikasjon som foregar utelukkende i Norge?

Skiller e-tjenesten mellom ulike metadatakategorier i sine begjaeringer, som for eksempel
trafikk- og lokasjonsdata, IP-adresser, brukeridentitetsopplysninger?
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FORSLAG TIL ENDRINGER/NYE BESTEMMELSER | LOV OM ETTERRETNINGSTJENESTER

Norsk Presseforbund, Norsk Redaktgrforening, Norsk Journalistlag og NRK har samlet seg om
felgende endringsforslag ( markert i rgdt):

§ 9-6 Behandling av opplysninger som kan identifisere en kilde

Etterretningstjenesten skal ikke behandle opplysninger som er betrodd noen i deres
journalistiske virke eller som kan avslgre hvem som er kilde for opplysningen, dersom den som
betror seg eller som er betrodd opplysningen, er bosatt i Norge, norsk statsborger eller
arbeider pd oppdrag for virksomhet i Norge som omfattes av mediefridomslova § 2. Forbudet
gjelder ogsé dersom vedkommende ikke lenger bor i Norge eller arbeider for virksomheten,
men gjorde dette da opplysningen ble gitt.

Dersom det er strengt ngdvendig at de hensyn som begrunner kildevernet, viker for nasjonale
sikkerhetsinteresser, kan opplysninger som nevnt i fgrste ledd likevel behandles. | vurderingen
av om det er strengt ngdvendig, skal den nedkjslende effekten inngrepet vil ha for medienes
mulighet til ¢ motta informasjon i fremtiden, seerlig vektlegges.

Beslutning om @ behandle opplysninger etter andre ledd ma treffes av retten. Reglene i
kapittel 8 far anvendelse sG langt de passer. Beslutningen skal meddeles EOS-utvalget.

§ 5-5 Kildevernet

Metoder for innhenting av informasjon som kan avslgre medienes kilder eller informasjon
som er betrodd noen i deres journalistiske virke, skal ikke benyttes dersom kilden eller den
redaksjonelle medarbeideren er bosatt i Norge, norsk statsborger eller arbeider pé oppdrag
for virksomhet i Norge som er omfattet av medieansvarslova § 2. Metoder for innhenting av
informasjon kan ikke rettes mot redaksjonelle medarbeidere som er bosatt i Norge, norsk
statsborger eller arbeider pd oppdrag for virksomhet i Norge som er omfattet av
medieansvarslova § 2. Tilsvarende gjelder for sgk i metadata.

Dersom det er strengt ngdvendig at de hensyn som begrunner kildevernet, viker for nasjonale
sikkerhetsinteresser kan metoder som nevnt i fgrste ledd likevel behandles. | vurderingen av
om det er strengt ngdvendig, skal den nedkjslende effekten inngrepet vil ha for medienes
mulighet til @ motta informasjon i fremtiden, seerlig vektlegges. En slik beslutning ma treffes
av retten. Reglene i kapittel 8 far anvendelse sa langt de passer. Beslutningen skal meddeles
til EOS-utvalget.

§ 8-4 Hva retten skal prgve

Retten skal prgve om vilkdrene etter denne loven er oppfylt. Dette omfatter blant annet

a) om sgket eller innhentingen ligger innenfor Etterretningstjenestens oppgaver etter kapittel
3

b) om sgket eller innhentingen kan medfgre et inngrep i kildevernet og om det er strengt
ngdvendig at kildevernet viker for nasjonale sikkerhetsinteresser, jfr.§ 9-6. Alternativt: om
s@ket eller innhentingen er i strid med kildevernets rettslige beskyttelse, jfr. Den europeiske
menneskerettskonvensjon artikkel 10.

¢) om noen av forbudene i §§ 4-1, 4-8, 4-9 eller 9-4 er til hinder for sgket eller innhentingen

d) om grunnvilkdrene etter kapittel 5 er oppfylt.

§ 8-10 Hastekompetanse
Oppheves.

§ 7-2 Tilretteleggingsplikt for ekomtilbydere
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Tilbydere som omfattes av ekomloven § 1-5 og tilbydere av internettbaserte
kommunikasjons- eller meldingstjenester som er tilgjengelige for allmennheten, skal speile og
gjare tilgjengelig for Etterretningstjenesten utvalgte kommunikasjonsstréammer og pG annen
madte tilrettelegge for utvalg, filtrering, testing, innhenting, lagring og ssk som beskrevet i
dette kapittelet, blant annet ved G

a) gi informasjon om signalmiljg, dataformater, tekniske innretninger og fremgangsmdater

b) tillate at tjenesten installerer utstyr og etablerer midlertidig eller permanent
tilstedeveerelse for G drifte utstyr pd steder som kontrolleres av tilbyder

¢) meavirke til teknisk drift og vedlikehold av etablerte Igsninger

d) bidra til at tjenesten kan gjennomfgre testinnhenting og testanalyser av trafikk i nett og
tjenester

e) sgrge for tilgang til kommunikasjon uten hinder av linkkryptering eller tilsvarende
kryptering som tilbyder kontrollerer. Tilbydere kan ikke pdlegges d gi tilgang til ende-til-ende-
kryptert kommunikasjon mellom sluttbrukere eller pG annen mdte omga eksisterende
kryptering mellom sluttbrukere. Tilbydere kan kun pdlegges G sgrge for speiling av
kommunikasjonsstréammer som tilbyderen selv har tilgang til i klartekst.

f) medvirke til sikkerhetsmessig forsvarlige Igsninger.
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N_I Norsk D) norsc Norsk
| Journalistlag PRESSEFORBUND Redakterforening

Innspill fra presseorganisasjonene

Stortingets forutsetninger:

2020: «Et hovedformal med reformen er a gi Etterretningstjenestens virksomhet en
sikker rettslig forankring, seerlig med hensyn til den menneskerettslige utviklingen.»

Jo mer inngripende overvaking et demokratisk samfunn ser seg ngdt til & akseptere,
desto viktigere er uavhengige kontrollmekanismer som kan pése at de ytre skranker
(Grunnloven 8 102 og EMK art. 8) mot inngrep i borgernes privatliv og
kommunikasjonsfrihet, hdndheves.» (Innst. 357 L (2019-2020))

2022: «Flertallet merker seg at departementet foreslar & styrke reglene som skal
ivareta pressens kildevern 1 etterretningstjenesteloven.» Innst. 402 L (2022-2023)

«Departementet legger til grunn at kildevernbestemmelsene i
etterretningstjenesteloven vil kunne veere gjenstand for den uavhenglge evalueringen
208m1forutsatt av Stortinget, se proposisjonen punkt 2.1.» Prop. 92, L (2022-2023)
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“Praktisering av loven ma veere gjenstand for vurdering, og denne
vurderingen ma sees i lys av Grunnloven og menneskerettighetene.

Nedkjglende effekt

* HR-2025-1188-A
* Erdetidet hele tatt mulig 8 male?

* Departementets konklusjon om at loven ikke har en nedkjglende effekt i
hagringsnotatet 12. november 2018 punkt 11.13.8, jf. Prop. 92 L (2022-2023)
punkt 4.2.

* Etterretningstjenestens foreslatte tilgang til etterretningsrelevant elektronisk informasjon
som passerer den norske landegrensen, og den tilherende dpenheten knyttet til dette,
bidrar til 8 motvirke en mulig negativ nedkjelingseffekt basert pa en oppfatning av at dette
innebeerer statlig overvakning av norske borgere.

Domstolskjennelser om Tl og sk er unntatt offentlighet

Nedkjglende effekt

Utvalget bor forsgke a undersgke hvorvidt loven og praksisen
rundt Tl har eller kan fa en nedkjglende effekt pa ytrings- og
informasjonsfriheten, og hvordan dette pavirker medienes
mulighet til 8 komme i kontakt med kilder (se undersgkelse fra
Nederland).

Nedkjglingseffekten bar sees i sammenheng med departementets
vurderinger av sparsmalet i 2018.
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E-tjenestens praksis:
|dentifisering av kildesensitivt materiale

Utvalget bar se naermere pa e-tjenestens praksis knyttet til malrettet
innhenting mot journalister (8 5-2 (2) (se prop. 92L (2022-2023) kap. 4.5.4
0g 4.8.1.

* Hvordan vurderer e-tjenesten hvem som faller inn under «journalist»? (filmskapere,
frilansere, forfattere).

* Hvordan vurderer e-tjenesten om det foreligger «risiko for at innhentingen vil
frembringe kildeidentifiserende opplysninger» 8 5-2 (2)?

* Hvordan vurderer e-tjenesten risikoen for at materiale direkte eller indirekte
inneholder kildeopplysninger etter § 9-6 (1) (se Prop. 92 L (2022-2023) punkt 4.8.1)?

E-tjenestens praksis:
lagring av kildeinformasjon

Har e-tjenesten etablert tekniske og organisatoriske tiltak for 4
forhindre at kildeinformasjon lagres?

| s& fall - har disse fungert etter intensjonen?

E-tjenestens praksis:
Kryptert informasjon

* Stortingets forutsetning er at e-tjenesten kan fa tilgang til den
samme informasjonen som tilbyder har, jf. lovens 8 7-2 (1) bokstav
e («som tilbyder kontrollerer»):

Kontrollerer EOS-utvalget at e-tjenesten ikke ber om eller skaffer
seg tilgang til ende-til-ende-kryptert kommunikasjon mellom
sluttbrukere, slik spesialmerknadene i Prop. 80 L (2019-2020) s.
213-214 forutsetter?
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E-tjenestens praksis: speiling

» Antall palegg om speiling som er meldt inn til EOS-utvalget siden
lovens ikrafttredelse?

* Hvordan kontrolleres det i praksis at speiling etter 8 7-3 (2) kun
benyttes til teknisk analyse av kommunikasjonsstrammer for &
avklare om det er grunnlag for & fremme begjeering til retten om
tillatelse til speiling?

Beslutning om speiling og sak -
domstolskontroll

* Hvor mange begjaerin%er om sgk i metadatalageret, midtpunkt- og
endepunktinnhenting har blitt fremmet hittil?

* Opplever domstolen at de har reell oversikt over hvilken tilgang e-
tjenesten faktisk far etter kapittel 77?

* | hvilken grad og hvordan overpragver domstolen
ngdvendighetsvurderingene etter 8 7-37?

* Hvordan sikres det at speiling ikke gir tilgang til kildeidentifiserende
opplysninger?

Hastekompetanse 8 8-10:

* | TOSL-2024-38001 legges det til grunn at
hastekompetansehjemmelen i 8 8-10 ikke har blitt brukt. Utvalget
kan gjerne se pa om denne har blitt brukt etter dette.

* Har e-tjenesten etablert rettssikkerhetsgarantier i sine interne
rutiner som reelt forhindrer sgk i kildemateriale fgr rettens
kjennelse foreligger?

* Hvordan gjennomfgrer EOS-utvalget lgpende kontroll med denne
bruken?
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Norge | Datasikkerhet

Et stort antall nordmenn kan vare
rammet av E-tjenestens ulovlige
datalagring: - Sveert alvorlig

Etterretningstjenesten far kritikk for ulovlig lagring av emnefelt i e-post. Sjefen for

E-tjenesten innremmer at de har lagret en datatype de ikke skulle ha lagret.

Metadata og

Innholdsdata

@vrige sparsmal

* | seerskilt melding til Stortinget peker e-sjefen pa en dissonans
mellom teknologi og juss — er det mulig a kartlegge hvilke omrader
disse kolliderer.

* Har e-tjenesten utviklet tekniske lgsninger for filtrering som i
praksis i stgrre grad enn forutsatt effektivt utelukker
kommunikasjon som foregar utelukkende i Norge?

 Skiller e-tjenesten mellom ulike metadatakategorier i sine
begjeeringer, som for eksempel trafikk- og lokasjonsdata, IP-
adresser, brukeridentitetsopplysninger?
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SIVILOMBUDET
Tom Rykken
Var referanse Deres referanse Vér saksbehandler Dato
2025/6695 Tora Feeste 10.02.2026

Svar pa invitasjon om a gi innspill

Vi viser til brev fra Utvalget for evaluering av etterretningstjenesteloven 13. oktober 2025 og
e-post 5. februar 2026. Sivilombudet inviteres til 8 gi innspill i forbindelse med at utvalget
skal vurdere hvordan bestemmelsene om tilrettelagt innhenting fungerer i praksis, om EOS-
utvalgets Igpende kontroll og domstolenes forhandskontroll er tilstrekkelige, og om lovens
gvrige bestemmelser virker etter lovgivers intensjon

Sivilombudet takker for invitasjonen til & gi innspill, men vi har ingen merknader til
evalueringen. Sivilombudets arbeidsomrade omfatter ikke virksomheten i Stortingets
eksterne organer (herunder EOS-utvalget) og heller ikke domstolenes virksomhet, jf.
sivilombudsloven § 4. Vi mottar derfor fa saker som gjelder etterretningstjenesteloven.

Sivilombudet gnsker dere lykke til med arbeidet.

For sivilombudet

Tora Feeste
seniorradgiver

Dette brevet er godkjent elektronisk og har derfor ikke handskrevet underskrift.

Besgksadresse: Akersgata 8 | Postadresse: Postboks 3 Sentrum, 0101 Oslo | Organisasjonsnummer: 974 761 270
Telefon: 22 82 85 00 | Grgnt nummer: 800 80 039 | postmottak@sivilombudet.no

sivilombudet.no
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4\ Tekna

Oslo, 21.11.2025

Til Evalueringsutvalget

Vi viser til invitasjonen til & gi skriftlig innspill til evalueringen av etterretningstjenesteloven.

Ved behandlingen av etterretningstjenesteloven varen 2020 besluttet Stortinget at loven skal
veere gjenstand for en uavhengig, offentlig evaluering senest fire ar etter full ikrafttredelse.
Evalueringen skal omfatte lovens virke og muligheten for effektiv kontroll, herunder ressurser,
kompetanse og virkemidler hos EOS-utvalget og domstolene.

Regjeringens mandat fra 2025 avgrenser imidlertid evalueringen til & vurdere om loven
«virker etter lovgivers intensjon», og utelukker eksplisitt vurderinger av behov for endringer i
det rettslige rammeverket. Etter Teknas syn innebaerer dette en vesentlig innsnevring av
Stortingets opprinnelige bestilling. En evaluering som pa forhand avskjeerer muligheten for a
konkludere med at rammene bgr justeres, kan vanskelig anses som uavhengig. Dersom
evalueringen skal oppfylle Stortingets vedtak, ma den kunne vurdere om dagens system
faktisk gir reell teknisk kontrollbarhet og tilstrekkelige rettssikkerhetsgarantier, ikke bare om
praksis holder seg innenfor lovens forutsetninger.

Ulovlig lagring av e-post

Den szerskilte meldingen fra EOS-utvalget 12. november 2025 om ulovlig lagring av data ved
E-tjenestens bruk av tilrettelagt innhenting (TI) reiser grunnleggende spagrsmal om
systemforstaelse, internkontroll og teknisk transparens.

EOS-utvalget konstaterer at E-tjenesten over tid lagret innholdsdata i strid med lov og
kjennelser, ogsa etter at funksjonaliteten som muliggjorde lagringen var forsgkt deaktivert.
Etter Teknas vurdering indikerer dette at de interne sikkerhetsmekanismene for teknisk
kontroll ikke var tilstrekkelig operasjonalisert.

Saken illustrerer samtidig de praktiske utfordringene ved det formelle skillet mellom metadata
og innholdsdata. Etter Teknas syn ma dette skillet defineres langt tydeligere og handheves
langt strengere enn i dag. Saken, som gjaldt ulovlig lagring av e-post-emnefelt, viser at
dagens forstaelse og praktisering av skillet ikke er tilstrekkelig presist, og at det apner for
alvorlige brudd uten at de oppdages av interne mekanismer.

Et fungerende skille forutsetter at metadata defineres klart og operasjonelt, slik at det ikke
kan veere tvil om hvilke datatyper som krever saerskilte rettssikkerhetsgarantier. Etter Teknas
syn bgr utvalget derfor vurdere om det er mulig & etablere en strammere, teknologingytral og
eksplisitt definisjon av metadata, og innfare krav om at eventuelle tekniske ambiguiteter alltid
skal tolkes til fordel for borgerens rettsvern.

Som dokumentert gjennom EOS-utvalgets seerskilte melding, utgjer dagens skille en
betydelig rettssikkerhetsrisiko fordi data definert som metadata ofte har tilsvarende
informasjonsinnhold som tradisjonelle innholdsdata, og fordi dagens arkitektur for tilrettelagt
innhenting ikke synes i tilstrekkelig grad klarer & handheve forskjellen i praksis. Selv i tilfeller
der innholdsdata ikke foreligger, vil det ofte vaere mulig & utlede tilsvarende informasjon
gjennom analyser av metadata, eller giennom kombinasjoner av ulike typer metadata, som
samlet sett kan gi et informasjonsniva som i praksis naermer seg innholdsdata.

Videre mener Tekna at saken viser at E-tjenestens interne kontrollmekanismer ikke fungerer
tilfredsstillende. At ulovlig lagring fortsatte, selv etter at funksjonaliteten var slatt av, viser en
manglende evne til intern kvalitetskontroll. Oppfelgingen av bruddene har etter Teknas
vurdering heller ikke statt i forhold til alvorlighetsgraden. Det er bekymringsfullt at tienesten
ikke har gjort det som ma kunne anses som et absolutt minimum for & sikre etterlevelse etter
at ulovlig praksis ble avdekket.
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4\ Tekna

Etter Teknas syn bgr utvalget i evalueringen vurdere hvordan bade rettssikkerhetsgarantier,
internkontroll og tilsyn kan styrkes for & forhindre gjentakelser.

Uklar nytteverdi
Da Stortinget vedtok loven, var premisset at Tl skulle gi staten vesentlig bedre forutsetninger
for a avdekke og motvirke trusler i cyberdomenet, herunder terror, sabotasje og spionasje.

Tekna mener det er sentralt at utvalget undersgker i hvilke typer saker Tl har veert benyttet,
og hvilken faktisk nytte loven har hatt. Dersom hjemlene i praksis gir liten eller uklar effekt, er
det vanskelig a forsvare et sa inngripende og kostbart system.

Tekna har tidligere pekt pa risikoen for masseovervakning, svak internkontroll og
utilstrekkelige rettssikkerhetsgarantier. Vi har ogsa uttrykt tvil om dagens regelverk oppfyller
kravene til ngdvendighet og forholdsmessighet i EU-domstolens praksis om bulkinnhenting.
Det er derfor seaerlig viktig at evalueringsutvalget vurderer om loven faktisk leverer den
sikkerhetsmessige gevinsten som ble forutsatt.

Det er vanskelig a se hvordan utvalget kan konkludere pa om loven virker etter lovgivers
intensjon uten a vurdere om inngrepets omfang star i forhold til den faktiske nytten. | alle
andre samfunnsomrader ville en slik forholdsmessighetsvurdering vaert et minstekrav. Tekna
mener derfor at utvalget bar giennomfgre den vurderingen som manglet da loven ble vedtatt.

Spersmal utvalget bor belyse: For & vurdere om loven virker etter lovgivers intensjoner,
anbefaler Tekna at utvalget innhenter informasjon om og vurderer:

* | hvilke typer saker Tl har veert benyttet (terror, sabotasje, spionasje, cyberangrep).

» Hvilke konkrete resultater og etterretningsbidrag som kan tilskrives TI.

* Hvordan nytteverdien star i forhold til kostnader, ressursbruk og personvernulemper.

* Hvordan kontroll- og tilsynsorganene faktisk har gjennomfgart etterpraving.

* Hvordan teknologiutviklingen pavirker rettssikkerhet og forholdsmessighet i praksis.

+ Om den brede og uspesifikke innhentingen etter § 7-3 gir en nadvendig og
dokumenterbar tilleggsverdi som ikke kan oppnas gjennom malrettede tiltak?

* Hvordan E-tjenesten sikrer at algoritmene som styrer seleksjon, filtrering og analyse
av Tl-materiale ikke skaper utilsiktede prioriteringer, diskriminerende manstre eller
teknologiske skjevheter, gitt at databehandlingen er unntatt sivil regulering og dermed
ikke fglger datakvalitets- og Kl-krav som ellers gjelder i Norge?

Tekna er opptatt av at vare sikkerhetsmyndigheter forvalter den tilliten de er gitt med starste
varsomhet. Nar inngrepene er sa omfattende som i dette systemet, er tillit selve baerebjelken.
Vi som samfunn har ikke rad til & opprettholde et system som misbruker denne tilliten, eller
som ikke kan dokumentere at den forvaltes med den presisjon og varsomhet som borgernes
rettigheter krever.

Med vennlig hilsen

57. Line ﬁy,
Sonja Lovise Berg

Konst. generalsekreteer
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forskrift/2024-12-20-3410

Forsvarsdepartementet: Haringsnotat. Forslag til lov om endringer i etterretningstjenesteloven
(27. juni 2022), https://www.regjeringen.no/contentassets/6fe59ff0a1a84847adf77653c7662a0b/
horingsnotat.pdf

Forsvarsdepartementet: Hgringsnotat. Forslag til ny lov om Etterretningstjenesten (12. november
2018), https://www.regjeringen.no/contentassets/556459ec77bd448f828af034dd573e11/horingsnotat-
--forslag-til-ny-lov-om-etterretningstjenesten.pdf

Forsvarsdepartementet: Instruks om samarbeidet mellom Etterretningstjenesten og Politiets
sikkerhetstjeneste 13. oktober 2006, https://lovdata.no/dokument/INS/forskrift/2006-10-13-1151

Forsvarssjefen: Forsvarets etterretningsdoktrine 2021 (revidert utgave 1. januar 2025), https://www.
etterretningstjenesten.no/publikasjoner/etterretningsdoktrinen

Fremtidens digitale Norge - Nasjonal digitaliseringsstrategi 2024-2030 (Oslo: Digitaliserings-
og forvaltningsdepartementet 2024), https://www.regjeringen.no/contentassets/
€499c3b6c93740bd989¢c43d886165924/no/pdfs/nasjonal-digitaliseringsstrategi_ny.pdf

Horingsinnspill datert 3. februar 2025 til forslag til lov om informasjonstilgang m.m. for Utvalget for
evaluering av etterretningstjenesteloven fra Norsk Presseforbund, Norsk Redaktgrforening og Norsk
Journalistlag, https://www.regjeringen.no/no/dokumenter/forslag-til-lov-om-informasjonstilgang-
m.m.-for-utvalget-for-evaluering-av-etterretningstjenesteloven/id3080663/

Independent High Level Expert Group set up by the European Commission: A definition of Al: Main
capabilities and disciplines. Definition developed for the purpose of the Al HLEG's deliverables
(Brussel: European Commission 8 April 2019), https://digital-strategy.ec.europa.eu/en/library/
definition-artificial-intelligence-main-capabilities-and-scientific-disciplines

Innst. 119 S (2025-2026) Innstilling fra kontroll- og konstitusjonskomiteen om Saerskilt melding
fra Stortingets kontrollutvalg for etterretnings-, overvakings- og sikkerhetstjeneste (EOS-utvalget)
om ulovlig lagring av data ved E-tjenestens bruk av metoden tilrettelagt innhenting (Tl) og debatt
i Stortinget, https://www.stortinget.no/no/Saker-og-publikasjoner/Publikasjoner/Innstillinger/
Stortinget/2025-2026/inns-202526-119s/

Innst. 146 S (2016-2017) Innstilling fra kontroll- og konstitusjonskomiteen om Rapport fra
Evalueringsutvalget for Stortingets kontrollutvalg for etterretnings-, overvakings- og sikkerhetstjeneste
(EOS-utvalget) om evaluering av EOS-utvalget, https://www.stortinget.no/no/Saker-og-publikasjoner/
Publikasjoner/Innstillinger/Stortinget/2016-2017/inns-201617-146s/?all=true
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Innst. 164 S (2016-2017) Innstilling fra kontroll- og konstitusjonskomiteen om Saerskilt melding fra
Stortingets kontrollutvalg for etterretnings-, overvakings- og sikkerhetstjeneste (EOS-utvalget) om
rettsgrunnlaget for Etterretningstjenestens overvakingsvirksomhet, https://www.stortinget.no/no/
Saker-og-publikasjoner/Publikasjoner/Innstillinger/Stortinget/2016-2017/inns-201617-164s/?all=true

Innst. 280 S (2023-2024) Innstilling fra kontroll- og konstitusjonskomiteen om Redegjgrelse av justis-
og beredskapsministeren om oppfelgingen av 25. juni-rapporten, https://www.stortinget.no/no/Saker-
og-publikasjoner/Publikasjoner/Innstillinger/Stortinget/2023-2024/inns-202324-280s/?all=true

Innst. 357 L (2019-2020) Innstilling fra utenriks- og forsvarskomiteen om Lov om
Etterretningstjenesten (etterretningstjenesteloven), https://www.stortinget.no/no/Saker-og-
publikasjoner/Publikasjoner/Innstillinger/Stortinget/2019-2020/inns-201920-3571/?all=true

Innst. 393 S (2024-2025) Innstilling fra kontroll- og konstitusjonskomiteen om EOS-utvalgets
arsmelding 2024, https://stortinget.no/no/Saker-og-publikasjoner/Publikasjoner/Innstillinger/
Stortinget/2024-2025/inns-202425-393s/

Innst. 402 L (2022-2023) Innstilling fra utenriks- og forsvarskomiteen om Endringer i
etterretningstjenesteloven (domstolskontroll i saker om kildevern og ved speiling av
kommunikasjonsstrgmmer mv.), https://www.stortinget.no/no/Saker-og-publikasjoner/Publikasjoner/
Innstillinger/Stortinget/2022-2023/inns-202223-4021/?all=true

Innst. 409 L (2020-2021) Innstilling fra kontroll- og konstitusjonskomiteen om Rapport fra utvalget til
utrede Stortingets kontrollfunksjon - kapittel 10 forslag til lov om Stortingets ombud for kontroll med
forvaltningen (sivilombudsloven), https://www.stortinget.no/no/Saker-og-publikasjoner/Publikasjoner/
Innstillinger/Stortinget/2020-2021/inns-202021-4091/?all=true

Innst. 41 L (2024-2025) Innstilling fra kontroll- og konstitusjonskomiteen om Rapport fra utvalget
til & utrede Riksrevisjonens virksomhet, https://www.stortinget.no/no/Saker-og-publikasjoner/
Publikasjoner/Innstillinger/Stortinget/2024-2025/inns-202425-0411/?all=true

Innst. 431 L (2016-2017) Innstilling fra kontroll- og konstitusjonskomiteen om representantforslag om
endringer i EOS-kontrolloven, https://www.stortinget.no/no/Saker-og-publikasjoner/Publikasjoner/
Innstillinger/Stortinget/2016-2017/inns-201617-4311/?all=true

Innst. 445 S (2025-2026) Innstilling fra kontroll- og konstitusjonskomiteen om Riksrevisjonens
undersgkelse av ressursbruk og effektivitet i Politiets sikkerhetstjeneste (PST), https://www.stortinget.
no/no/Saker-og-publikasjoner/Publikasjoner/Innstillinger/Stortinget/2025-2026/inns-202526-445s/

Innst. S. nr. 232 (1998-1999) Innstilling fra kontroll- og konstitusjonskomiteen om arsmelding
for 1998 fra Stortingets kontrollutvalg for etterretnings-, overvakings- og sikkerhetstjeneste
(EOS-utvalget), https://www.stortinget.no/no/Saker-og-publikasjoner/Publikasjoner/Innstillinger/
Stortinget/1998-1999/inns-199899-232/?IvI=0
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Justis- og beredskapsdepartementet og Forsvarsdepartementet: «Forsterket innsats mot
sammensatte trusler», pressemelding 2. desember 2022, https://www.regjeringen.no/no/aktuelt/
forsterket-innsats-mot-sammensatte-trusler/id2949146/

Justis- og beredskapsdepartementet og Forsvarsdepartementet: Hovedinstruks
for Nasjonal sikkerhetsmyndighet 3. mai 2019, https://www.regjeringen.no/
contentassets/9934a8d33e2d44a9ac4b36f4301e8037/instruks-for-nsm.pdf

Justis- og beredskapsdepartementet: Instruks for Politiets sikkerhetstjeneste, 19. august 2005, https://
lovdata.no/dokument/INS/forskrift/2005-08-19-920

Kgl.res. 16. juni 2023 nr. 900, Delt ikrafttredelse av lov 16. juni 2023 nr. 54 om endringer
i etterretningstjenesteloven (domstolskontroll i saker om kildevern og ved speiling av
kommunikasjonsstreammer mv.), https://lovdata.no/dokument/LTI/forskrift/2023-06-16-900

Kgl.res. 19. juni 2020 nr. 1231, Ikraftsetting av lov 19. juni 2020 nr. 77 om Etterretningstjenesten
(etterretningstjenesteloven), https://lovdata.no/dokument/LTI/forskrift/2020-06-19-1231

Kgl.res. 26. august 2021 nr. 2581, Delt ikrafttredelse av lov om Etterretningstjenesten kapittel 7 og 8,
https://lovdata.no/dokument/LTI/forskrift/2021-08-26-2581

Kongeriket Norges Grunnlov 17. mai 1814, https://lovdata.no/dokument/NL/lov/1814-05-17?g=grunnloven
Linder, Jacob mfl.: «kKvantesensorer apner for muligheter pa mange omrader», Gemini.no.
Forskningsnytt fra NTNU og SINTEF, 23. juni 2023, https://gemini.no/2023/06/kvantesensorer-apner-

nye-muligheter/

Lov 1. juni 2018 nr. 24 om nasjonal sikkerhet (sikkerhetsloven), https://lovdata.no/dokument/NL/
lov/2018-06-01-24?q=sikkerhetsloven

Lov 10. februar 1967 om behandlingsmaten i forvaltningssaker (forvaltningsloven), https://lovdata.no/
dokument/NL/lov/1967-02-10?g=forvaltningsloven

Lov 13. desember 2024 nr. 76 om elektronisk kommunikasjon (ekomloven), https://lovdata.no/
dokument/NL/lov/2024-12-13-76?q=ekomloven

Lov 13. desember 2024 nr. 77 om Riksrevisjonen (riksrevisjonsloven), https://lovdata.no/dokument/
NL/lov/2024-12-13-77?q=riksrevisjonsloven

Lov 15. desember 1950 nr. 7 om seerlig rddgjerder under krig, krigsfare og liknende forhold
(beredskapsloven), https://lovdata.no/dokument/NL/lov/1950-12-15-7
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Lov 15. juni 2018 nr. 38 om behandling av personopplysninger (personopplysningsloven), https://
lovdata.no/dokument/NL/lov/2018-06-15-38

Lov 16. juni 2017 nr. 50 om Likestillings- og diskrimineringsombudet og Diskrimineringsnemnda
(diskrimineringsombudsloven), https://lovdata.no/dokument/NL/lov/2017-06-16-
507qg=diskrimineringsombudsloven

Lov 16. juni 2023 nr. 54 om endringer i etterretningstjenesteloven (domstolskontroll i saker om kildevern
og speiling av kommunikasjonsstremmer), https://lovdata.no/dokument/LTl/lov/2023-06-16-54

Lov 17. juni 2005 nr. 90 om mekling og rettergang i sivile tvister (tvisteloven), https://lovdata.no/
dokument/NL/lov/2005-06-17-90?g=tvisteloven

Lov 18. juni 2021 nr. 115 om Stortingets ombudsnemnd for Forsvaret (forsvarsombudsloven), https://
lovdata.no/dokument/NL/lov/2021-06-18-115/KAPITTEL_3#%C2%A717

Lov 18. juni 2021 nr. 121 om Stortingets kontroll med forvaltningen (sivilombudsloven), https://
lovdata.no/dokument/NL/lov/2021-06-18-121?qg=sivilombudsloven

Lov 18. juni 2021 nr. 99 om virksomheters dpenhet og arbeid med grunnleggende
menneskerettigheter og anstendige arbeidsforhold (apenhetsloven), https://lovdata.no/dokument/NL/
lov/2021-06-18-997g=%C3%A5penhetsloven

Lov 19. juni 2020 nr. 77 om Etterretningstjenesten (etterretningstjenesteloven)

Lov 20. juni 2025 nr. 66 om informasjonstilgang m.m. for Utvalget for evaluering av
etterretningstjenesteloven, https://lovdata.no/dokument/NL/lov/2020-06-19-777q=etterretningstjenesteloven

Lov 22. mai 1981 nr. 25 om rettergangsmaten i straffesaker (straffeprosessloven), https://lovdata.no/
dokument/NL/lov/1981-05-22-25?q=straffeprosessloven

Lov 28. april 2023 nr. 11 om endringer i politiloven og politiregisterloven (PSTs etterretningsoppdrag
og bruk av dpent tilgjengelig informasjon), https://lovdata.no/dokument/LTI/lov/2023-04-28-11

Lov 28. mai 2010 nr. 16 om behandling av opplysninger i politiet og patalemyndigheten
(politiregisterloven), https://lovdata.no/dokument/NL/lov/2010-05-28-16?g=politiregisterloven

Lov 29. mai 2020 nr. 59 om redaksjonell uavhengighet og ansvar i redaktgrstyrte journalistiske medier
(medieansvarsloven), https://lovdata.no/dokument/NL/lov/2020-05-29-59

Lov 3. februar 1995 nr. 7 om kontroll med etterretnings-, overvakings- og sikkerhetstjeneste (EOS-
kontrolloven), https://lovdata.no/dokument/NL/lov/1995-02-03-7?q=eos-kontrolloven
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Lov 4. august 1995 nr. 53 om politiet (politiloven), https://lovdata.no/dokument/NL/lov/1995-08-04-
53?qg=politiloven

Lysne Il-utvalget: «Digitalt grenseforsvar (DGF)» 26. august 2016, https://www.regjeringen.no/
contentassets/ca1f705dbebd48cb9a61889d4cfeebbf/digitalt-grenseforsvar-lysne-ii-utvalget.pdf

Lysne, Olav: «The Huawei and Snowden Questions. Can Electronic Equipment from Untrusted Vendors
be Verified? Can an Untrusted Vendor Build Trust into Electronic Equipment?» Simula SpringerBriefs
on Computing vol. 4 (Simula SpringerOpen 2018), https://www.simula.no/huawei-and-snowden-
questions

Mascelli, Jillian, and Megan Rodden (2025). ««Harvest Now Decrypt Later»: Examining Post-Quantum
Cryptography and the Data Privacy Risks for Distributed Ledger Networks,» Finance and Economics
Discussion Series 2025-093. Washington: Board of Governors of the Federal Reserve System, https://
doi.org/10.17016/FEDS.2025.093

Meld. St. 27 (2015-2016) Digital agenda for Norge. IKT for en enklere hverdag og gkt produktivitet,
https://www.regjeringen.no/no/dokumenter/meld.-st.-27-20152016/id2483795/

Meld. St. 9 (2024-2025) Totalberedskapsmeldingen. Forberedt pa krise og krig, https://www.
regjeringen.no/no/dokumenter/meld.-st.-9-20242025/id3082364/

Nasjonal sikkerhetsmyndighet: Kryptografiske anbefalinger - en veileder fra Nasjonal
sikkerhetsmyndighet, 24. mars 2025, https://nsm.no/regelverk-og-hjelp/veiledere-og-handboker/
kryptografiske-anbefalinger-en-veileder-fra-nsm

Nasjonal sikkerhetsmyndighet: Risiko 2026. Dagens valg - morgendagens risiko, https://nsm.no/
regelverk-og-hjelp/rapporter/risiko-2026

Nasjonalt cybersikkerhetssenter (NCSC), https://nsm.no/fagomrader/digital-sikkerhet/nasjonalt-
cybersikkerhetssenter/

Oslo tingretts dom av 26. mars 2025 [24-038001TV-TOSL/04], Tinius-saken, https://lovdata.no/
dokument/TRSIV/avgjorelse/tos|-2024-380017q=24-038001TV

Politiet: Etterretningsdoktrine for politiet. Versjon 1.2 (Oslo 2020), https://kudos.dfo.no/
dokument/49d2526d-91ec-475e-8672-173380f9cacc

Prop. 1 S(2020-2021) Proposisjon til Stortinget (forslag til stortingsvedtak) for budsjettaret 2021,
https://www.regjeringen.no/no/dokumenter/prop.-1-s-20202021/id2768541/

Prop. 1 S (2022-2023) Proposisjon til Stortinget (forslag til stortingsvedtak) for budsjettaret 2023,
https://www.regjeringen.no/no/dokumenter/prop.-1-s-20222023/id2930667/
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Prop. 1 S(2023-2024) Proposisjon til Stortinget (forslag til stortingsvedtak) for budsjettaret 2024,
https://www.regjeringen.no/no/dokumenter/prop.-1-s-20232024/id2997658/

Prop. 1 S (2025-2026) Proposisjon til Stortinget (forslag til budsjettvedtak) for budsjettaret 2026,
https://www.regjeringen.no/no/dokumenter/prop.-1-s-20252026/id3123553/

Prop. 127 L (2024-2025) Proposisjon til Stortinget (forslag til lovvedtak): Lov om informasjonstilgang
m.m. for Utvalget for evaluering av etterretningstjenesteloven, https://www.regjeringen.no/no/
dokumenter/prop.-127-1-20242025/id3096223/

Prop. 151 S (2015-2016) Proposisjon til Stortinget (forslag til stortingsvedtak): Langtidsplan for
forsvarssektoren, https://www.regjeringen.no/no/dokumenter/prop.-151-s-20152016/id2504884/

Prop. 153 L (2016-2017) Proposisjon til Stortinget (forslag til lovvedtak): Lov om nasjonal sikkerhet
(sikkerhetsloven), https://www.regjeringen.no/no/dokumenter/prop.-153-1-2016-2017/id2556988/

Prop. 31 L (2022-2023) Proposisjon til Stortinget (forslag til lovvedtak): Endringer i politiloven og
politiregisterloven (PSTs etterretningsoppdrag og bruk av apent tilgjengelig informasjon), https://www.
regjeringen.no/no/dokumenter/prop.-31-1-20222023/id2949174/

Prop. 80 L (2019-2020) Proposisjon til Stortinget (forslag til lovvedtak): Lov om Etterretningstjenesten
(etterretningstjenesteloven), https://www.regjeringen.no/no/dokumenter/prop.-80-1-20192020/
id2698600/

Prop. 87 S (2023-2024) Proposisjon til Stortinget (forslag til stortingsvedtak): Forsvarslgftet - for
Norges trygghet. Langtidsplan for forsvarssektoren 2025-2036, https://www.regjeringen.no/no/
dokumenter/prop.-87-s-20232024/id3032217/

Prop. 92 L (2022-2023) Proposisjon til Stortinget (forslag til lovvedtak): Endringer i
etterretningstjenesteloven (domstolskontroll i saker om kildevern og ved speiling av
kommunikasjonsstremmer mv.), https://www.regjeringen.no/no/dokumenter/prop.-92-1-20222023/
id2969458/

PST: Nasjonal trusselvurdering 2026 (Oslo 2026), https://www.pst.no/trusselbilde/norsk-
trusselvurdering/

Rapport fra utvalget til & utrede Stortingets kontrollfunksjon, Dokument 21 (2020-2021), https://www.
stortinget.no/globalassets/pdf/dokumentserien/2020-2021/dok21-202021.pdf

Rapport til Stortinget fra Evalueringsutvalget for Stortingets kontrollutvalg for etterretnings-,
overvakings- og sikkerhetstjenesten (EOS-utvalget), Dokument 16 (2015-2016), https://www.stortinget.
no/globalassets/pdf/dokumentserien/2015-2016/dok16-201516.pdf
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Rapport til Stortinget fra kommisjonen som ble nedsatt av Stortinget for & granske pastander om
ulovlig overvaking av norske borgere («Lund-rapporten»), Dokument nr. 15 (1995-1996), https://www.
stortinget.no/no/saker-og-publikasjoner/publikasjoner/dokumentserien/1995-1996/dok15-199596/

Representantforslag 162 S fra stortingsrepresentantene Fiskaa, Unneland, Lysbakken og Bergstg,
Dokument 8:162 S (2023-2024), https://stortinget.no/no/Saker-og-publikasjoner/Publikasjoner/
Representantforslag/2023-2024/dok8-202324-162s/?m=1

Representantforslag om rammene for Etterretningstenesta, brev fra Forsvarsdepartementet
16. september 2024, ref. 24/03469-2, https://www.stortinget.no/globalassets/pdf/innstillinger/
stortinget/2024-2025/inns-202425-035s-vedlegg.pdf

Riksrevisjonen: Dokument 3:6 (2025-2026) Riksrevisjonens undersgkelse av ressursbruk og
effektivitet i Politiets sikkerhetstjeneste (PST), https://www.stortinget.no/no/Saker-og-publikasjoner/
Publikasjoner/Dokumentserien/2025-2026/dok3-202526/dok3-202526-006/

Stortinget: Dokument 15:17 (2024-2025) spgrsmal 2503 fra Tobias Drevland Lund (R) vedr.

hvor mye norsk offentlig sektor arlig bruker pa lisenser for Windows og Office 365, besvart av
digitaliserings- og forvaltningsministeren 23. juni 2025, https://www.stortinget.no/globalassets/pdf/
dokumentserien/2024-2025/dok15-17-2024-2025.pdf

Stortinget: Dokument 15:7 (2022-2023) spersmal 993. Skriftlig spersmal fra Ingvild Wetrhus
Thorsvik (V) vedr. samarbeidet mellom e-tjeneste, PST og Oslopolitiet, besvart av justis-

og beredskapsministeren 19. januar 2023, https://www.stortinget.no/globalassets/pdf/
dokumentserien/2022-2023/dok15-7-2022-2023.pdf

Stortinget: Dokument nr. 15:15 (2022-2023) spgrsmal 2174. Skriftlig spersmal fra Bjgrnar Moxnes (R)
vedr. E-tjenestens agenter, besvart av forsvarsministeren 16. mai 2023, https://www.stortinget.no/
globalassets/pdf/dokumentserien/2022-2023/dok15-15-2022-2023.pdf

Stortinget: Dokument nr. 15:15 (2022-2023) spersmal 2177. Skriftlig spersmal fra Ingrid Fiskaa (SV)
vedr. etterretningsavtalane mellom Noreg og USA, besvart av forsvarsministeren 16. mai 2023, https://
www.stortinget.no/globalassets/pdf/dokumentserien/2022-2023/dok15-15-2022-2023.pdf

Stortinget: Dokument nr. 15:15 (2022-2023) spgrsmal 2250 Skriftlig spersmal fra Tobias Drevland
Lund (R) vedr. ekstern gransking av E-tjenestens rolle, kommunikasjon og informasjonsgrunnlag i
forkant av terrorhendelsen i Oslo 25. juni 2022, besvart av forsvarsministeren 26. mai 2023, https://
www.stortinget.no/globalassets/pdf/dokumentserien/2022-2023/dok15-15-2022-2023.pdf

Stortinget: Dokument nr. 15:16 (2020-2021) spersmal 2330. Skriftlig spersmal fra Audun Lysbakken
(SV) vedr. ny lov om etterretningstjenesten, besvart av forsvarsministeren 8. juni 2021, https://www.
stortinget.no/globalassets/pdf/dokumentserien/2020-2021/dok15-16-2020-2021.pdf
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Stortinget: Dokument nr. 15:17 (2022-2023) spersmal 2538 Skriftlig spersmal fra Per-Willy Amundsen
(FrP) vedr. etterretningstjenesteloven, besvart av justis- og beredskapsministeren 19. juni 2023,
https://www.stortinget.no/globalassets/pdf/dokumentserien/2022-2023/dok15-17-2022-2023.pdf

Stortinget: Dokument nr. 15:20 (2021-2022) spgrsmal 2918. Skriftlig spgrsmal fra Bjgrnar Moxnes (R)
vedr. etterretningstjenesteloven 87-3, besvart av forsvarsministeren 25. september 2022, https://www.
stortinget.no/globalassets/pdf/dokumentserien/2021-2022/dok15-20-2021-2022.pdf

Stortinget: Dokument nr. 15:4 (2025-2026) sparsmal 460 Skriftlig spersmal fra Peter Frelich (H) vedr.
E-tjenestens hjemmel i etterretningstjenesteloven kapittel 7 og 8 for sakalt tilrettelagt innhenting
(TI), besvart av forsvarsministeren 21. november 2025, https://www.stortinget.no/globalassets/pdf/
dokumentserien/2025-2026/dokument-15-4-202526.pdf

Stortingets forretningsorden, https://www.stortinget.no/no/Stortinget-og-demokratiet/Lover-og-
instrukser/forretningsorden/

Stortingets vedtak nr. 1052-1057 om Riksrevisjonens undersgkelse av ressursbruk og effektivitet
i Politiets sikkerhetstjeneste (PST), https://www.stortinget.no/no/Saker-og-publikasjoner/Vedtak/
Vedtak/Sak/?p=105899

Stortingets vedtak nr. 466 for 2016-2017 i sak om Saerskilt melding fra Stortingets kontrollutvalg

for etterretnings-, overvakings- og sikkerhetstjeneste (EOS-utvalget) om rettsgrunnlaget for
Etterretningstjenestens overvakingsvirksomhet, https://www.stortinget.no/no/Saker-og-publikasjoner/
Vedtak/Vedtak/Sak/?p=66029

Stortingets vedtak nr. 502 for 2025-2026 om Saerskilt melding fra EOS-utvalget om ulovlig lagring av
data ved E-tjenestens bruk av metoden tilrettelagt innhenting, https://www.stortinget.no/no/Saker-og-
publikasjoner/Vedtak/Vedtak/Sak/?p=105401

Stortingets vedtak nr. 647 for 2023-2024 i sak om Redegjgrelse av justis- og beredskapsministeren
om oppfelgingen av 25. juni-rapporten, https://www.stortinget.no/no/Saker-og-publikasjoner/Vedtak/
Vedtak/Sak/?p=94620

Stortingets vedtak nr. 676 for 2019-2020 i sak om Lov om Etterretningstjenesten
(etterretningstjenesteloven), https://www.stortinget.no/no/Saker-og-publikasjoner/Vedtak/Vedtak/
Sak/?p=79451

Stortingets vedtak nr. 677 for 2019-2020 i sak om Lov om Etterretningstjenesten
(etterretningstjenesteloven), https://www.stortinget.no/no/Saker-og-publikasjoner/Vedtak/Vedtak/
Sak/?p=79451

Stortingets vedtak nr. 678 for 2019-2020 i sak om Lov om Etterretningstjenesten
(etterretningstjenesteloven), https://www.stortinget.no/no/Saker-og-publikasjoner/Vedtak/Vedtak/
Sak/?p=79451
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