
STOP — Nordic Content Protection
Snarøyveien 30 M
N-1331 Fornebu
Norway
www.stopnordic.com

Justisdepartementet 14. September 2011
Lovavdelingen
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Viser til høringsbrev og notat fra Justisdepartementet datert 13. april 2011 vedørende lovgivningen
om håndhevingen av industrielle rettigheter.

Forslagene i høringsnotatet innebærer at rammevilkårene for håndhevingen av industrielle
rettigheter i Norge vil bli minst like gode som det som gjelder innen EU. STOP ser svært positivt på
forslagene, men er dog forundret over at ikke betalTV bransjens vern ikke er tatt med i
høringsnotatet. STOP har på vegne av sine medlemmer ved en rekke anledninger tatt til orde for
endringer av deres industrielle rettsvern i straffeloven, for politisk ledelse både i Justis- og
Kulturdepartement. STOP ser det derfor naturlig å kommentere dette høringsnotatet, og samtidig
be om at lovendringsforslag i fremtiden også bør gjelde for straffelovens § 262, som er sentralt i
betal TV bransjens rettsvern.

STOP legger også ved høringsnotat innsendt i forbindelse med Metodekontrollutvalget NOU 2009:15,
som bør ha en relevans til denne høringsprosessen.

STOP, Nordic Content Protection, er tv-bransjens antipiratorganisasjon.
Det er STOP's oppgave å bekjempe pirateri på betal-tv tjenester i Norden, herunder også ulovlig
streaming til internett av TV innhold.

STOP er en del av Canal Digital AS, og har en rådgivende funksjon for alle Canal Digital
selskap i Norden, herunder også Canal Digital Kabel AS i Telenor Norge, RiksTv, og Boxer og ComHem
i Sverige. I tillegg har STOP samarbeidsavtale med en rekke programselskap og rettighetshavere i
Norden, og i Norge blant annet TV2, TV Norge, Norges Idrettsforbund og Norges Fotballforbund.
Hacking og piratering mot betal-tv bransjen har i mange år vært et stort problem og en stor
økonomisk utfordring for det enkelte betal TV selskap. I 2001 ble også straffelovens § 262 endret, slik
at bransjen fikk en teknisk nøytral paragraf til beskyttelse mot piratering.

I dag er situasjonen slik at den tidligere distribusjonsformen av piratkort og kortdeling på betal TV har
nådd Internett, og bransjen står overfor en trussel hvor nær sagt alle kan få tilgang til eventuelle
omkringgåelser av tilgangssystemene på svært kort tid. Dagens piratering mot betal TV bransjene i
hele Europa er godt organsiert, kriminaliteten er grenseoverskridenede og økonomisk motivert, og
bakmennene har meget stort økonomisk utbytte.
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De siste 5-6 årene har STOP hatt særlig fokus på ulovlig og kommersiell card sharing / kontrollord
deling, se illustrasjon og forklaring på side 4, som er den største pirateringsutfordringen til betal TV
bransjen for tiden. STOP har bragt i erfaring at disse nettverkene både blir større (flere brukere) og
mer kommersielle (bakmennene /servereiere har stort utbytte). I tillegg finnes det flere "gratis" card
sharing nettverk blant venner og kjente, og gratisservere på Internett. Betal TV bransjen taper årlig
store beløp til denne virksomheten, da ellers betalende kunder går over til de ulovlige kommersielle
og ikke kommersielle nettverkene, og i fleste tilfeller betaler et mindre beløp til bakmennene og
servereiere av tjenesten enn man ellers skulle ha gjort til en lovlig distributør.

I den senere tid har det dukket opp reklame for ulovlig card sharingsnettverk på Internett, hvor
kunder kan kjøpe seg ulovlig adgang til betal TV fra hele Europa. Disse "reklamene" florerer på egne
hjemmesider og i sosiale medier — viser til eksempler på dette i vedlegg på side 5 - 7.

Det fremkommer av høringsnotat side 11, at omfanget av inngrep i industrielle rettigheter har økt
betydelig de seneste årene, og at det er grunn til å vurdere regelendringer som styrker
rettighetshavers stilling. Videre nevnes det at Norge som en del av EØS-markedet bør ha regler om
håndheving av industrielle rettigheter som minst oppfyller minstekrav i Europa.

STOP har i ovennevnte anledning påpekt tidligere at det ikke er en harmonisering mellom norsk
lov (straffelovens § 262) og EU-lovgivning på dette området. Ser man til Danmark for den
beslektede straffeb-estemm-else 'cil norsk s'eraffelovs § 262, øk-te de nylig strafferamn-len 1.116 år
(danske straffelovens § 299 b) hva gjelder storspredning av piratert materiale via Internett, som
med tydelighet illustrerer hvilken alvorlighetsgrad vårt naboland vurderer denne type
kriminalitet å utgjøre.

I departementetets høringsnotat side 21 fremkommer det at dagens regler for rettighetshavere
ikke har tilstrekkelig preventiv effekt. Dette er STOP svært enig i, og tar derfor til orde for å øke
strafferammen i straffelovens § 262, til nivå som foreslås i høringsnotatet. Det er i denne
sammenheng også naturlig at straffebestemmelsen undergis offentlig påtale, som foreslått for
liknende bestemmelser i høringsnotatet. Som nevnt tidligere utsettes betal TV bransjen for
grenseoverskridende, organisert og økonomisk kriminalitet. Strafferammen på ett års ubetinget
fengsel anses som lite preventiv, sett i forhold til den økonomiske belastningen for rettighetshaver
og i forhold til muligheter for ulovlig økonomisk vinning for den kriminelle. Denne organiserte og
grenseoverskridende kriminaliteten bør etter STOP's oppfatning, naturlig omfattes av
straffelovens § 60a.

STOP ønsker i denne anledning å vise til to eksempler fra straffesaker anmeldt til politiet:

• Anmeldelse 8910820 — anmeldt til Kripos for brudd på strl. § 262, for å ha spredt
programvare til internett via åpne "piratforums" for nedlastning av fri TV fra Canal Digital i
Norden. Spredningen av programvare, som stammet fra et hack/dataangrep mot chip i
programkortene til Canal Digital (CD), resulterte i en utskiftning av ca 500 000 programkort
hos kunder av CD, og som gav CD en direkte kostnad på 15,5 millioner kroner.

Saken ble behandlet ved Eidsvoll tingrett i den 29. august i år, og aktoratet la ned en påstand
på 90 dager betinget fengsel + 10 000 kroner i bøter. Dom har ikke falt i saken.

STOP anser dette som et eksempel på rettsvern med ikke tilstrekkelig preventiv effekt, for et
forhold med så stor grad av økonomisk belastning for rettighetshaver.
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• Anmeldelse 5107449, sak etterforsket ved Oslo polifidistrikt, seksjon for organisert
kriminalitet. En person ble dømt i tingretten i 05101, for å ha spredt ulovlig TV
til ca 5000 kunder, herav via IP tv og / eller card sharing, over en periode på flere år.
Tingretten idømte mannen til en inndragning av vinning på ca 15 millioner kroner, og ble
idømt ett års ubetinget fengsel for dette forholdet (dommen ble totalt på 6 år for også
andre straffbare forhold). Dommen er anket og således ikke rettskraftig.

Sitat fra dommens straffutmåling:

Strafferammen straffeloven § 262 er fengsel i inntil 1 år.
Retten er også her enig med aktor at man vanskelig kan
komme utenom maksimumsstraffen på grunn av det kolossale
omfang av forbrytelsen.

STOP anser dette som et eksempel på potensialet for ulovlig gevinst i slike saker. Det er også
viktig å påpeke at retten i dette tilfellet har gitt maksimum straff i denne saken. STOP har
kjennskap til forhold som er av både samme karakter eller mer alvorlig.

Ved å øke rettsvernet for andre industrielle rettigheter i Norge, men samtidig utelate det
for betal TV bransjen, vil det være naturlig å tenke at denne type kriminalitet vil få økt
fokus fra kriminelle, da strafferammen er lav, oppdagelsesrisiko liten og inntekspotensialet
meget stort.

Dagens teknologi og "kreativ"bruk av Internett vanskeliggjør etterforskning av straffesaker gjeldende
straffelovens § 262. STOP har gjennom en årrekke holdt kurs for Politihøgskolen og Politiet, for å øke
dens etterforskningskompetanse innen dette fagfeltet. De kriminelle utnytter Internetts egenskaper,
og er kreative i arbeidet for å skjule spor og identitet. Det er svært utbredt at card sharing servere mv
plasseres fysisk eller fiktivt (via proxy servere) i utlandet, da særlig i Russland eller Kina, noe som
vanskeliggjør etterforskning betydelig. Dette er også, etter STOP's oppfatning, et tungtveiende
argument for at departementet bør vurdere regelendringer både i straffeloven og
straffeprosessloven, som blant annet foreslått i vårt høringssvar til Metodekontrollutvalget (vedlagt),
slik at bransjen, og den/de anmeldte i slike saker, får et tilstrekkelig rettsvern som også er i takt med
den teknologiske utviklingen.

STOP vil også på vegne av sine medlemmer komme med et høringssvar på endringer i åndsverksloven
(tiltak mot ulovlig fildeling og andre krenkelser av opphavsrett m.m. på Internett). I dette
høringsnotatet fra Kulturdepartementet, foreslås det en forenkling i prosessen vedrørende utlevering
av abonnementsopplysninger knyttet til IP-adresse i straffbare forhold i brudd på Åndsverkloven.
Etter som Åndsverkslovens bestemmelser er nært beslektet med straffelovens § 262, vil det etter
STOP's oppfatning være naturlig å gi denne bestemmelsen samme mulighet.
Pr i dag har ikke straffbare handlinger begått på Internett noen naturlig tilhørende Politikrets, før eier
av involverte IP-adresse er identifisert. Erfaringsmessig gir dette lang saksbehandlingtid hos Politiet,
og i noen tilfeller så lang saksbehandlingstid at eierinformasjon på IP adresse er slettet hos Internett
leverandøren.

1
Dom 10-195637MED-OTIR/07
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STOP mener at også rettsvernet til betal TV bransjen, gjennom endring i straffelovens bestemmelser
bør gjøres gjeldende, som foreslått i høringsnotat om håndhevingen av industrielle rettigheter. Det
bes også om at departementet går gjennom straffeprosessens bestemmelser sett i forhold til vårt
høringssvar til Metodekontrollutvalget.

STOP gir gjerne ytterligere og mer detaljert informasjon om piratering mot betal Tv bransjen til
Departementet ved behov.

David Wiirgler Jack Fischer Eriksen
Director Security manager
STOP Nordic STOP Norge
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Hva er card sharing / kontrollord deling?
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Card sharing er en teknisk løsning som gir uautorisert tilgang til kryptert betal tv tjenester.

Ved hjelp av en serverløsning og et legalt betal-tv-abonnement sendes det dekrypterte
kontrollordet (DCW) via internet til konfigurerte klienter. Både server- og klientprogrammet finnes
nedlastbart via hjemmesider og forum som er spesialisert på card sharing. Programvaren er gratis.

Card Sharing er dagens svar tidligere piratkortløsninger, og spres i større og større omfang i hele
Europa. Det bygges opp forskjellig "communities", hvor servereier oftest er hovedmann og den
som har økonomisk vinning. Det finnes i dag to kommersielle varianter av CS. Den ene der
serverens kapasitet er ca  15 klienter, og den andre mer sofistikerte varianten håndterer ca 100 klienter
pr legale kort. Med hjelp av den siste teknikken kan man i prinsippet med hjelp av ca 113 originale
abonnement / kort — dele ut DWC til "alle og enhver".

På STOP's hjemmeside finnes flere artikler om slike straffesaker — www.sto nordic.com
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Dette er et eksempel på annonsering på nettet for card sharing, som gir ulovlig tilgang til
programpakker fra Canal Digital og Viasat. I dette tilfellet selges programpakker fra Viasat og Canal
Digital for  119 kroner pr mnd, noe som er en brøkdel av prisen for varen kjøpt legalt.
I tillegg til at "piratene" selger varen langt under markedspris, selges det programpakker fra hele
Europa, noe som lovlige distributører ikke kan tilby i et legalt marked. Det er naturlig at lovlige aktører
i markedet, umulig kan konkurrere mot slike ulovlige programtilbud.
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Dette er et annet eksempel på nettsted som selger card sharing med "verdenspakke". Det legges opp til
å kjøpe flere tilganger for videre salg til "eget nettverk".
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Dette er et grovt eksempel på "free card sharing servere". STOP kjenner til mange hundre nettsteder
som lenker til gratis card sharing servere, hvor hensikten er å dele programkort fra forskjellige land.
Enkelte i slike nettverk utnytter "kapasiteten" av kort i slike nettverk, og selger dette videre i eget
marked.
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Justisdepartementet,
Lovavdelingen
Postboks 8005 Dep,
0030 Oslo

Att.: knut.hustad d.de .no

Re.: Metodekontrollutval et NOU 2009 15

28 april 2010

Som advokat for Scandinavian Tv Organisations Against Piracy Denmark (herefter STOP
Denmark) og Scandinavian Tv Organisations Against Piracy Nordic (herefter STOP Nordic)
tillader jeg mig hermed at bidrage til høringen omkring straffeprosesloven, dog alene for så
vidt angår § 216b.

STOP Denmark er et samarbejde mellem YouSee og Canal Digital Danmark til bekæmpelse af
pirateri på betalings-tv. STOP Nordic er samarbejdet og koordinationen mellem de lokale
STOP afdelinger. STOP Nordic repræsenterer YouSee, Canal Digital (Danmark, Norge, Sverige
og Finland), ComHem, RiksTv, PlusTV og Boxer (Danmark og Sverige).

Det overskyggende pirateri problem for betalings-tv branchen i dag er såkaldt card sharing.
Card sharing er enkelt fortalt deling af originale smart cards funktionalitet mellem flere
brugere via Internet. Dette medfører en besparelse for brugerne idet man kan være flere der
på den måde deler et originalt abonnement.

For at bekæmpe pirateri er det nødvendigt at lovværket er opdateret og følger med
udviklingen. I Danmark har man gennem mange år løbende justeret lovgivningen på dette
område. Den danske pendant til den norske straffelov § 262 er Radio- og fjernsynslovens §§
91 og 94 samt straffelovens § 299b, nr. 6.

Som udgangspunkt ligner de norske og danske regler hinanden, idet det er de samme
handlinger som forbydes. Forskellen i lovværket bliver dog tydeligere når man ser på dels
straffeniveau og procesregler/procesmuligheder.

Straffeniveauet i Danmark er væsentligt højere end i Norge. I Danmark er det muligt at
straffe med op til 6 års fængsel for overtrædelse af Radio — og fjernsynslovens § 91.

I forhold til procesregler er det i Danmark bl.a. muligt qua Retsplejelovens § 653, stk. 2, nr. 4,
at foretage en bevissikring hos en mistænkt efter anmodning fra f.eks. STOP. Det er ligeledes
muligt gennem editionsreglerne i retsplejelovens § 299 ved henvisning til et IP nummer, for
STOP at få udleveret bl.a. navn og adresse på en mistænkt. Den væsentligste forskel er dog,



at det høje straffeniveau gør det muligt for politiet, som et led i en efterforskning, at
foretage rum- og telefonaflytninger, og herunder også overvågning af datatrafik.

Det er særligt den sidste mulighed som STOP Denmark og STOP Nordic anser, kan, er og vil
være relevant i forhold til bekæmpelse af f.eks. card sharing. Dette skyldes at det bidrager til
retssikkerheden at man kan få et mere fuldstændigt billede at hvad der er foregået. Det er til
gavn for både mistænkte, rettighedshavere og politiet.

Det er derfor STOP Denmark og STOP Nordic's klare overbevisning at den norske
straffeprosesslovs § 216b bør udvides til også at omfatte overtrædelser af § 262. Det vil
bringe den norske lovgivning på linje med den danske og det vil hjælpe til at modvirke en
flytning af problemer med f.eks. card sharing fra Danmark til Norge.

Så fremt ovenstående giver anledning til spørgsmål eller der er behov for yderligere
gennemgang af det her nævnte, står jeg naturligvis til rådighed.

Med venlig hilsen

David Wilrgler


