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Innspill til ny nasjonal
digitaliseringsstrategi

Vii Senter for langsiktig politikk takker for anledningen til & gi innspill til digitaliser-
ingsstrartegien. A sikre trygg og samfunnsnyttig bruk av nye digitale teknologier, szerlig
kunstig intelligens (KI), er en av regjeringens viktigste oppgaver.

Er det drivkrefter og utviklingstrekk som vil
pavirke samfunnet generelt, og som strategien
bgr ta hgyde for?

Selv om vi forstdr treningsprossessen for KI-modeller godt, forstdr vi selve KI-model-
lene vi skaper ddrlig. Fremskrittene de siste drene kommer hovedsakelig fra & bruke
stadig mer data og datakraft og ikke fra ny kunnskap om hvordan modellene fungerer.
Sterre modeller er ikke bare bedre pd det samme, de fdr kvalitativt nye ferdigheter.! Det
gjer at gapet mellom hvor kraftig KI vi klarer & lage og hvor godt vi forstér hva vi lager,
blir stgrre og sterre.

Figur 1%: Googles illustrasjon av hvordan modellen deres, PALM, ikke bare blir
bedre, men ogsa far nye evner ndr de oker antall parametre.




Dette gjer det ogsd vanskelig & forutsi hva neste generasjon modeller kan f& til. P&
sparsmdl om hva GPT-5 kan f& til sa Sam Altman nylig at “Frem til vi trener modellen, er
det som en morsom gjettelek for 0ss”.® Selv lenge etter publisering kan det bli oppdaget
nye egenskaper i en modell som de som lagde modellen ikke var klar over.* At vi ikke
forstdr hva som skjer inne i modellene gjer ogsd at vi ikke har robuste metoder for &
sikre at de oppfaerer seg som vi gnsker i nye situasjoner. > ,°

Vi mé forvente rask og uforutsigbar utvikling fremover. At kraftige modeller rulles ut

uten at vi vet helt hvor sikre de er eller hva de kan bringe, gir badde store muligheter og
store risikoer samtidig.

Hva er de viktigste KI-utfordringene fremover?

KI-utviklingen bringer tre typer utfordringer:

« Misbruksrisiko er risiko for at ondsinnede akterer bruker KI til & volde skade. KI kan
senke terskelen for & gjennomfere avanserte cyberangrep’, utvikle kjemiske?® eller
biologiske? vdpen og styrke stater og selskapers evne ftil & overvdake®! og
manipulere enkeltpersoner og demokratiske prosesser.!?

+ Ulykkesrisiko er risiko for ulykker fordrsaket av KI-systemer som ikke oppferer seg
som ment. Hastigheten og uforutsigbarheten til KI kan gke risikoen for alvorlige ulykker
ved for eksempel bruk i kritisk infrastruktur®, autonome vdpen* eller
atomvdpensystemer.'®

+ Strukturelle problemer som fglge av at KI kan skape systematisk diskriminering®
av utfsafte grupper, skape gkonomiske omstillingsutfordringer? !¢ utfordre
demokrati og tillit, samt fordrsake destabiliserende kapplepsdynamikk?® mellom
stater og selskaper.

Alle utfordringene vil skalere i takt med at KI blir kraftigere. KI-systemene har blitt
stadig mer generelle de siste drene og pd mange omrdder gjer de det bedre enn
mennesker. Vi burde forvente at trenden fortsetter. Mange eksperter er redde for at
dersom systemene blir veldig kapable uten at vi klarer & sikre dem, vil det kunne &
sveert alvorlige konsekvenser for menneskeheten.?! 2



Hvordan kan regjeringen bidra til & Igse disse
utfordringene gjennom denne strategien?

Bygge KI-kompetanse i statsapparatet
Vi md forstd utviklingen og respondere raskt og robust pd problemstillingene den
medfarer.

Norge burde:

« Gjore Digdir fil en KI-hub. Ambisjonen for Digitaliseringsdirektoratet om & veaere
verdensledende pd digitalisering ber utvides til ogsd & inkludere bruk av kunstig
intelligens. Direktoratet bgr fungere som en kompetansebank for kunstig intelligens i
offentlig sektor, og mdlet md& veere & heve kvaliteten og brukervennligheten av
offentlige tjenester.

+ Utvide mandatet og kompetansen til Datatilsynet dersom de skal fgre algoritmetilsyn.
KI er mye mer enn personvern.

+ Etablere et KI-register for risikable systemer og KI-ulykker. Et register for bruk av KI-
systemer innenfor sensitive omrdder som helse, kritisk infrastruktur og finans vil
uansett bli et krav fra EU og ber implementeres sd fort som mulig. Vi ber ogsé innfere
et register for ulykker som kan skyldes KI. Ved alvorlige ulykker bgr det veere praksis
at disse etterforskes av offentlige myndigheter, eksempelvis etter modell fra
Havarikommisjonen.

Satse pa madlrettet sikkerhetsarbeid

KI bringer et bredt spektrum av risikoer, og kan virke geopolitisk og gkonomisk
destabiliserende. Sikkerhetsarbeidet burde integreres tett med digitaliseringsarbeidet,
da digitalisering vil bringe nye sdrbarheter. Vi hdper digitaliseringsstrategien bygger pd
NSMs rapporter: Nasjonalt digitalt risikobilde 2023 og Sikkerhetsfaglig réd - Et
motstandsdyktig Norge, og satser p&d omfattende sikkerhetsarbeid tilknyttet fremvok-
sende teknologier som KI.

Vi burde se etter muligheter for & bruke KI innen omrdder som minsker trusler, som
cyberforsvar, monitorering av kritisk infrastruktur, detektering av farlige DNA-
bestillinger og avslgring og merking av falskt og KI-generert medieinnhold.

Norge burde:

 Styrke cybersikkerheten etter Sikkerhetsfaglig réds anbefalinger (kap 10)

+ Oppnevne en NOU for & f& oversikt over sikkerthetsimplikasjonene av KI-utviklingen.
Arbeidet kan kombinere NSMs aktgrfokuserte analyser med et bredere fokus som
inkluderer ulykkesrisiko og strukturell pdvirkning fra KI, samt scenarioanalyser for
fremtidig KI-utvikling.



Stette forskning og innovasjon rettet mot trygg KI

Vi trenger mer forskning pd og utvikling av tekniske Igsninger for & overvdke trening av
kraftig KI, teste KI-systemer fgr de publiseres og sikre at KI-systemer oppferer seg
som de er ment. Dette krever finansiering eller lovverk som stimulerer til tekniske sikker-
hetslgsninger. En rekke forskere har tatt til orde for at minst en tredjedel av staters og
selskapers FoU-budsjetter for KI burde gé til & sikre trygg og etisk KI1.%

Norge burde:

+ Folge Sikkerhetsfaglig réds anbefaling om & utvide det nyetablerte senteret for
anvendt kryptografi til et innovasjonssenter for sensitive teknologier.

+ Vinkle KI-milliarden mot forstdelighet- og sikkerhetsforskning.

Styrke datadeling for samfunnsnyttig KI

Bevissthet rundt risikoer mad ikke stoppe oss fra & hente ut gevinster fra KI. De fleste
anvendelsesomrdder for KI har lav risiko. Digitaliseringsnivéet i Norge gir oss tilgang
pd unikt verdifulle datasett, men det hjelper ikke om de er utilgjengelige for forskerne
som kan bruke dem. Szerlig innen helse, der KI har stort potensiale, men det er sveert
vanskelig for bdde forskere og bedrifter & f& tilgang til data, trenger vi enklere tilgang.
Vi trenger en offensiv politikk som kan sikre samfunnsnyttig bruk av data uten at det
gdr pd bekostning av folks privatliv og kontroll over data som bergrer dem.

Norge burde:

+ Senke kravene for bruk av helsedata innen forskning og utvikling.

« Vurdere & legge ftil rette for et marked for data, som sikrer enkeltpersoner kontroll over
sine data og kompensasjon ved bruk.

Tilpasse og handheve lovverket for a ansvarliggjere KI-utviklere for ulykker eller
misbruk av modellene deres

Det hersker bekymring for at EUs AI Act (KI-forordningen) blant annet ikke vil dekke de
sterste modellene og ikke skiller tilstrekkelig mellom de som bruker og de som pdvirkes

av KI-systemer. Det er to av flere grunner til at vi ikke utelukkende lene oss pé& EU.

Norge burde:

« Sikre at utvalget som ser pd KI-forordningen, KI og norsk lov har nok ressurser til &
gjere en grundig gjennomgang av lovverket, slik at tvilstilfeller kan avklares og
eventuelle tilpasninger som kreves blir oppdaget.

« Avklare hvilke hendelser vi kan forvente at utviklere av KI-modeller st&r ansvarlig for.
En slik avklaring vil gjere det mulig for rettsvesenet & ansvarliggjere utviklere for
ulykker og misbruk gjennom objektivt ansvar.

+ Vurdere mer spesifikk ansvarsfordeling for verdikjeden til KI og KYC-krav for tilbydere.



Ta aktiv del i internasjonale samarbeid for @ regulere utvikling av de kraftigste
KI-modellene

De kraftigste modellene lages utenfor Norge, og en reell sikkerhetspolitikk for kraftig KI
krever internasjonal koordinering. Opp mot AI Safety summit i Storbritannia har det
kommet flere forslag til internasjonale organer og avtaler for & redusere risiko knyttet til
kunstig intelligens.?* 25 26 27 26 29 Blant forslagene er & innfere et CERN-aktig internasjonalt
forskningssamarbeid for trygg KI, IAEA-aktig samarbeid for hdndhevning av internas-
jonale avtaler og felles sikkerhetsavtaler, monitorering og regulering av tilgang fil
datakraft. Norge md involvere seg i disse diskusjonene, for & leere fra internasjonall
ekspertise og for & passe pd at norske interesser blir ivaretatt i epokegjerende beslut-
ninger.

Norge burde:

+ Etablere en global ambassadegr for KI og en avdeling pd KI i UDs seksjon for global
sikkerhet.

« Utarbeide en tydelig posisjon pd internasjonal KI-sikkerhet innen Summit for the
Future i 2024.

Vi i Senter for langsiktig politikk publiserer snart en rapport som kartlegger utfordrin-
gene fra KI, og stiller gjerne opp for utdype synspunktene vdre ytterligere.
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