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INTRODUKSJON

| det fglgende gis noen betraktinger om risiko knyttet til tilsiktede ugnskede handlinger — eller
“security” i engelsk terminologi. Dokumentet bygger pa analysemetodikk utviklet av DNV og er

kompatibelt med relevante nasjonale og internasjonale standarder.

RISIKO

Sikringstiltak mot ulike farer har veert sentralt i alle samfunn, i all tid. Manglende eller utilstrekkelig
beskyttelse innebzerer sarbarheter som kan eksponere verdier eller annet som gnskes sikret. Eiere av
verdiene star overfor risiko for verditap eller direkte og indirekte skade. Denne risikoen kan uttrykkes

som forholdet mellom trusselen mot en gitt verdi og verdiens sarbarhet overfor trusselen. Dette er

illustrert i Figur 1.

UTNYTTER EKSPONERER

TRUSSEL |— SARBARHET VERDI

TILTREKKES AV

Figur 1. Risiko som en trussel som utnytter en sarbarhet som eksponerer en verdi.

Sarbarhet kan forstas som forhold som reduserer eller begrenser evnen til & motsta aksjoner mot
mal hvor verdiene finnes. Eksempler spenner fra uldste dgrer til utro tjenere (skalte insidere).
Verdier kan veere bade materielle og immaterielle. Eksempler pa immaterielle verdier er en

virksomhets omdgmme eller velfungerende, samfunnskritiske funksjoner.
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Trusselen bestemmes av hvem som gnsker & oppna hva, med hvilke midler og med hvilke mal.
Faktiske trusler oppstar ikke far “noen” har bade vilje og evne til & gjennomfere et anslag. Skaper
ikke verdiene interesse er risikoen neglisjerbar. Tilsvarende kommer selv dedikerte angripere ingen

vei uten ngdvendige kapasiteter.

Hvorfor og i hvilken grad trusselaktarer tiltrekkes av verdiene avhenger av egenskaper ved verdiene,
i kombinasjon med aktgrenes intensjoner. Er terrorister pa banen, vil typisk verdier med stort og
markant skadepotensiale veere attraktive mal. Tyver vil typisk se pa vinningspotensialer, som ogsa
(industri)spioner gjgr. Men mens vanlige kriminelle er ute etter verdisaker, er informasjon malet for

spionen.

Mal som fra utsiden synes sveert godt beskyttet, kan framsta som mindre attraktive enn darlig
sikrede mal. Starre verdier kan gke trusselaktgrenes risikovillighet. Men angrepsviljen er avhengig av
deres egne antakelser om sine evner i mgte med sikringstiltak ved utvalgte mal, samt andre
utfordringer de kan forutse. Summen av slike antakelser vil bestemme et mals attraktivitet, og

dermed sannsynligheten for at malet angripes.

Fordi handlingen er gjennomfgrt med vilje, gir dette dessuten trusselakterene mulighet til & pavirke
utfallet (konsekvensene). Valg av tid og sted for aksjonen vil spille inn i forhold til hvem og hvor
mange som rammes. Gjerningsmenn kan dessuten introdusere barrierer som hindrer skikkelig

respons.
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RISIKOREDUKSJON

Risiko oppstar altsa i samspillet mellom verdier, trusler og sarbarheter; fjernes verdiene, fjernes ogsa
risikoen. Uten trussel kan sarbarheten godt vaere stor, uten at dette pavirker risikoen. Tilsvarende vil

verdiene vaere sikre(t) dersom det — i teorien — ikke finnes sarbarheter. Figur 2 illustrerer.

Risiko
Sarbarhet

Figur 2. Risiko, verdi, trussel og sadrbarhet

Risikoen for tap av kritiske objekter og eller verdier kan felgelig reduseres pa tre mater: Trusselen
kan motvirkes direkte, sarbarheter i sikringen kan identifiseres og elimineres, eller verdier og
objekter kan fjernes, flyttes eller konsolideres. En sunn sikringspraksis begr vurdere, og eventuelt

inkludere, alle elementene, men i varierende grad.

Verdireduksfon

Verdier kan konsolideres for & redusere sikringskostnader, men generelt
har verdireduksjon iboende begrensninger. Verdier er, i vid forstand,
verdifulle. De er som oftest der for en grunn. En sikringsstrategi kan veere

a redusere verdien av verdier som kompromitteres eller stjeles, - verdier

som eieren altsd mister kontrollen over. Bade bruksverdien av sedler som Sarbarhet
er blitt farget i forbindelse med ran, og nytteverdien av stjaine, krypterte
harddisker kan vaere begrenset. | begge tilfeller er malsetningen & gjgre

verdiene mindre attraktive.
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Trusselreduksjon

Overvakning kan gi viktige indikasjoner pa forestaende angrep eller pa
spesielt utsatte neeringer. Men ofte blir ikke trusler oppdaget far det er
for sent. Tradisjonelle trendanalyser kan ha begrenset relevans dersom

gjerningsmennenes vilje og evne til innovasjon er stor. Og, eventuell

intervensjon mot identifiserte trusler kan generere nye trusler — et
velkjent problem innen terrorbekjempelse. Generelt er Sarbarhet
trusselkomponenten den vanskeligste og den mest usikre delen av

risikovurderinger.

Sdrbarhetsreduksjon

Hva da med sarbarheter? Sarbarheter vil alltid veere tilstede. Som for
trusler, er ogsa disse krevende & hanskes med. Men som for verdier,
eier den enkelte virksomhet sine egne sarbarheter og har mulighet til
a gjere noe med disse. Tettes én sarbarhet, kan dette i mange tilfeller

stoppe flere trusler. Trusselspesifikke scenarioer gjgr det mulig &

analysere eksisterende kontroller (organisatoriske og fysiske), samt
arbar-
kartlegge sarbarheter ved virksomheten. Ved & koble trusselaktarenes het

motiver til objekter, og deres kapasitet mot hvor godt verdiene er

sikret, er grunnlaget for risikobaserte, kostnadseffektive sikringslgsninger lagt.
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RISIKOBASERTE TILTAK

Kjente risikoer trigger gjerne tiltak, eller interesse for tiltak, for a redusere risikoen (og
usikkerheten). Utfordringen ligger selvsagt i a treffe rett — a sette inn de riktige tiltakene, til rett tid,
pa rett mate. Der det lenge har handlet om tykke vegger og massiv beskyttelse av businesskritiske
objekter og verdier, handler det i dag i stgrre grad om a tilpasse sikringen til truslene. Her har
strukturerte, kunnskapsbaserte sikringslgsninger og klar ledelse av sikringsinnsatsen vist seg a gi god

uttelling, ogsa gkonomisk.

Men altfor ofte mangler virksomheter skikkelig oversikt over hva de har av verdier, informasjon eller
prosesser som krever beskyttelse. Det er et darlig utgangspunkt for sikring, og sarbarhetene kan lett
bli starre enn hva bade kjent og godt er. Uansett, gjennomtenkte prioriteringer ma pa plass: Alt kan
ikke sikres like godt, hele tiden. Sikring for sikringens skyld er heller ikke av det gode. Deteksjon- og
barriersystemer installeres i sa fall fra en “kjekt-a-ha”-tankegang, uten skikkelig forstaelse av hva

sikringen skal beskytte, hvorfor, mot hvem og hvordan. Konsekvensen kan bli dyre utstyrslgsninger,

og dyrekjapte erfaringer.

For enkelte handler sikring og beskyttelse likevel i stor grad om “Guns, Guards, Gates” — med andre
ord fysiske, synlige tiltak. Slike tiltak er ngdvendige, men ikke tilstrekkelige. Eksempelvis dreier det
seg ikke bare om antall kameraer, eller hvor disse er plassert. Typisk vil ogsa prosedyrer, trening,
vedlikehold og rddende organisasjonskultur vaere faktorer som bestemmer hvor effektivt et

sikringsregime er. Selv sma organisatoriske justeringer kan bety mye for sikringen i praksis.

Sikring skapes gjennom daglig virke og vaktsomhet, i samspillet mellom organisasjon, menneske og
teknologi. Roller ma veere klart definert med ansvar, myndighet og oppgaver, og dette ma veere
kommunisert og forstatt av den enkelte. Et ledelsessystem for sikring skal veere et rammeverk for &
sikre at risiko blir identifisert, og for at tiltak blir definert, implementert og fulgt opp. Slike systemer
ma felgelig integreres som en naturlig del av virksomhetens gvrige styringsprosesser og

ledelsessystem.
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KONKLUSJON

Sikring handler farst og fremst om forebygging. Men sikring er mer enn & falge regler. 1 et godt,
velfungerende sikringsregime er helheten stgrre enn summen av de enkelte delene. Sikring skapes,
daglig, gjennom virke og vaktsomhet, av alle i organisasjonen. Sikring handler om & kommunisere
ansvar og om myndiggjering. Ledelse, utvikling av en god sikringskultur, ansvarliggjering og

ressursprioriteringer er ngdvendig for & oppna god og vedvarende sikring i praksis.

I en sikringskontekst, kan forstaelse av sarbarheter veere spesielt viktig. Der trusler er usikre og
svingende, kan sarbarheter — dersom de identifiseres — veere ngkkelen til kostnadseffektiv
risikoreduksjon. Det er krevende & betale for at noe ikke skal skje, til mange sikkerhetsansvarliges
daglige frustrasjon. En viktig erkjennelse er, paradoksalt nok, at sikring synes best nar den feiler eller
utfordres. Og kanskje er det derfor trenden fremdeles er krise- og beredskapsgvelser, snarere enn
sikringsgvelser, som motsats til tiltak som primaert forsgker a respondere nar skaden allerede har
skjedd.
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Det Norske Veritas:

Det Norske Veritas (DNV) is a leading, independent provider of services for managing risk with a global
presence and a network of 300 offices in 100 different countries. DNV’s objective is to safeguard life,
property and the environment.

DNV assists its customers in managing risk by providing three categories of service: classification,
certification and consultancy. Since establishment as an independent foundation in 1864, DNV has
become an internationally recognised provider of technical and managerial consultancy services and
one of the world’s leading classification societies. This means continuously developing new
approaches to health, safety, quality and environmental management, so businesses can run smoothly
in a world full of surprises.

Global impact for a safe and sustainable future:

Learn more on www.dnv.com



22. juli-kommisjonen

Kommisjonen og sekretariatet er i dialog med en rekke eksterne eksperter som et
ledd i sin undersgkelse og utredning. Notatene er utarbeidet av eksterne eksperter
etter gnske fra kommisjonen. Notatene er ikke i seg selv et resultat av kommisjonens
eller sekretariatets arbeid og bgr ikke pad noen mate oppfattes som offisielle eller
uoffisielle observasjoner, meninger eller anbefalinger fra kommisjonen. Alle
observasjoner, meninger og anbefalinger fremsatt i disse notatene er utelukkende
forfatternes.
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