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	Innledning

	Na­sjo­nal stra­te­gi for in­for­ma­sjons­sik­ker­het ble lan­sert av re­gje­rin­gen 17.12.2012. 

	Den­ne hand­lings­pla­nen be­skri­ver mer i de­talj hvor­dan stra­te­gi­ens prio­ri­te­rin­ger skal føl­ges opp. Hand­lings­pla­nen ut­gis se­pa­rat, og skal re­vi­de­res ved be­hov.

	Hand­lings­pla­nen er delt inn i to de­ler:

	
		En ut­fyl­len­de be­skri­vel­se av da­gens sik­ker­hets­ut­ford­rin­ger og tren­der på om­rå­det

		Et ut­valg til­tak som er stra­te­gisk vik­ti­ge, og som det er ved­tatt skal gjen­nom­fø­res.



	 

	Til­taks­lis­ten fo­ku­se­rer i ho­ved­sak på de til­ta­ke­ne som de­par­te­men­te­ne og un­der­lag­te virk­som­he­ter har et an­svar for å føl­ge opp. Gjen­nom­fø­rin­gen av til­ta­ke­ne vil også ha kon­se­kven­ser for, og kre­ve med­virk­ning fra, kom­mune­sek­to­ren og pri­vat sek­tor. Pro­ak­ti­vi­tet og evne til hand­ling i alle ledd er nød­ven­dig for det na­sjo­na­le in­for­ma­sjons­sik­ker­hets­ar­bei­det.

	Den ras­ke tek­no­lo­gis­ke ut­vik­lin­gen på det­te om­rå­det til­si­er at det må tas for­be­hold om at hand­lings­pla­nen ikke vil være fullt ut dek­ken­de til en­hver tid. De til­ta­ke­ne som her blir opp­lis­tet kan også bli jus­tert og end­ret fort­lø­pen­de som føl­ge av for ek­sem­pel nye sik­ker­hets­ut­ford­rin­ger, in­tro­duk­sjon av ny tek­no­lo­gi el­ler or­ga­ni­sa­sjons­end­rin­ger som kan med­vir­ke til at de prio­ri­ter­te til­ta­ke­ne må tas opp til ny vur­de­ring.

	Sikkerhetsutfordringer og trender 

	I det­te ka­pit­te­let gis det en over­sikt over de mest frem­tre­den­de sik­ker­hets­ut­ford­rin­ge­ne og tren­de­ne som en­kelt­vis, el­ler i sum, kan på­vir­ke den na­sjo­na­le in­for­ma­sjons­sik­ker­he­ten. Over­sik­ten er opp­da­tert per de­sem­ber 2012.

	Samfunnet er mer avhengig av IKT-infrastruktur

	Sam­fun­net har i de se­ne­re åre­ne blitt mer sår­bart for selv kor­te­re drifts­av­brudd i sys­te­mer og nett. Den økte sår­bar­he­ten skyl­des økt tek­nisk kom­plek­si­tet, men også at be­folk­nin­gen, or­ga­ni­sa­sjo­ner, næ­rings­liv og for­valt­ning er av­hen­gig av fun­ge­ren­de IKT i langt stør­re grad enn tid­li­ge­re.

	IKT, he­r­under in­ter­nett, inn­går som en in­te­grert del av kri­tisk in­fra­struk­tur og de fles­te sam­funns­funk­sjo­ner er av­hen­gig av in­fra­struk­tu­ren for å fun­ge­re til­freds­stil­len­de. Tenden­sen er at uli­ke ty­per en­he­ter, ma­ski­ner og bru­ke­re kob­les sam­men på nye må­ter. Når så man­ge ting skal fun­ge­re sam­ti­dig må IKT-in­fra­struk­tu­ren være ro­bust. Ek­sem­pel­vis vil det gjel­de for over­våk­nings- og sty­rings­sys­te­mer for in­du­stri og næ­rings­liv, pri­va­te hus­hold­nin­gers bruk av auto­ma­tisk av­les­ning av strøm­for­bruk og for sys­te­mer for kjøre­tøy på vei­ene. Det er en ut­ford­ring å for­stå sam­fun­nets av­hen­gig­he­ter i for­hold til de nye og mer kom­plek­se tek­no­lo­gis­ke sys­te­me­ne.

	
		
				Kon­se­kven­ser av eks­trem­væ­ret «Dag­mar»
Eks­trem­væ­ret «Dag­mar» ram­met blant an­net Nord-Vest­lan­det 25.de­sem­ber 2011 og før­te til kon­se­kven­ser på vel­dig man­ge sam­funns­om­rå­der. Det om­fat­ten­de og lang­va­ri­ge bort­fal­let av strøm- og tele­for­sy­nin­gen ble av man­ge opp­fat­tet som den al­vor­ligs­te kon­se­kven­sen av uvæ­ret. Hen­del­sen vis­te at sam­fun­net i for li­ten grad har plan­lagt for å kun­ne hånd­te­re lang­va­ri­ge bort­fall av ekom­tje­nes­ter. Tall fra Post- og tele­til­sy­net vi­ser at et stort an­tall base­sta­sjo­ner ble satt ut av spill. Det es­ti­me­res at ca. 20 000 hus­stan­der var uten fast­te­le­fon og ca. 7500 uten in­ter­nett/bred­bånd. De­ler av sen­der­net­tet til Nor­kring falt også ut. For man­ge var­te bort­fal­let av strøm og ekom­tje­nes­ter i fle­re døgn. I en­kel­te om­rå­der var­te bort­fal­let i fle­re uker. Også kys­t­ra­dio­tje­nes­ten ble ram­met da sta­sjo­nen Florø ra­dio falt ut un­der eks­trem­væ­ret.

		

	

	 

	Det er et tett av­hen­gig­hets­for­hold mel­lom IKT-in­fra­struk­tur og strøm­for­sy­ning. Til­by­de­re av IKT-in­fra­struk­tur og -tje­nes­ter har i va­rie­ren­de grad be­skyt­tet seg mot ure­gel­mes­sig til­før­sel av strøm, men i ho­ved­sak er den­ne be­skyt­tel­sen di­men­sjo­nert for kor­te ut­fall. Sik­ker til­gang på kraft er sær­lig kri­tisk for til­by­der­ne og for virk­som­he­ter som er av­hen­gig av IKT. Den­ne av­hen­gig­he­ten re­pre­sen­te­rer en ve­sent­lig sår­bar­het i et mo­der­ne sam­funn som Nor­ge.

	Konvergens i nett, terminaler og tjenester skaper økt kompleksitet 

	Sta­ti­stikk fra Post- og tele­til­sy­net vi­ser at bru­ken av mo­bil­te­le­fon har økt fra 12 pro­sent av tale­tra­fik­ken i 2001, til 72 pro­sent i førs­te halv­år 2012. Vi ser også at veks­ten i tale­tra­fik­ken av­tar noe, mens det er en kraf­tig øk­ning i data­tra­fik­ken over mo­bil­net­te­ne. Med den­ne end­rin­gen i bruks­møns­te­ret føl­ger det en stor ned­gang i an­tall bru­ke­re som har tra­di­sjo­nell fast­nette­le­fon. Sam­ti­dig for­ven­tes det at ekom­net­tet skal kun­ne bru­kes til ut­veks­ling av alt fra enk­le tekst­mel­din­ger og te­le­fon­sam­ta­ler, til sty­ring av kom­plek­se in­du­stri­sys­te­mer. Tek­no­lo­gi­en i te­le­fon­net­tet for­nyes. Det tek­no­lo­gis­ke ge­ne­ra­sjons­skif­tet er både en ut­ford­ring og en mu­lig­het til å sik­re at dis­se tje­nes­te­ne fort­satt har den sta­bi­li­tet og sik­ker­het som bru­ke­re for­ven­ter. 

	Må­ten inn­hold dis­tri­bu­eres over in­ter­nett på har end­ret seg be­ty­de­lig på grunn av økt bruk av au­dio­vi­su­el­le tje­nes­ter som ge­ne­re­rer sto­re data­meng­der. Nye ty­per tje­neste­platt­for­mer, som for ek­sem­pel nett­ba­ser­te tje­nes­ter, vil også bi­dra til den­ne end­rin­gen. Det­te er en ut­vik­ling som kan gjø­re det mer kre­ven­de for bru­ke­re å vur­de­re ri­si­ko og sår­bar­het i tje­nes­te­ne de be­nyt­ter.

	Re­dun­dans gjør IKT-sys­te­mer mer ro­bus­te. Re­dun­dans kan opp­nås gjen­nom etab­le­ring av al­ter­na­ti­ve fram­fø­rings­vei­er for sig­nal­kab­ler og dup­li­se­ring av sty­rings­sys­te­mer og data­ba­ser. Det­te kan igjen med­føre sys­te­mer med høy kom­plek­si­tet og tett kob­ling mel­lom uli­ke de­ler av nett­ver­ke­ne, noe som i seg selv kan gi sår­bar­he­ter og fle­re til­gangs­punk­ter til net­tet. Re­dun­dans vil ofte med­føre høy­ere in­ves­te­rin­ger i etab­le­ring av nett, og til­freds­stil­len­de sta­bi­li­tet vil kre­ve at til­by­de­re har høy kom­pe­tan­se på drift av tje­nes­ter og nett.

	Sårbarheter i program- og maskinvare 

	Sår­bar­he­ter fin­nes i alle ty­per pro­gram- og ma­skin­vare. Pro­du­sen­te­ne er kjent med det­te, og de ar­bei­der fort­lø­pen­de med å kart­leg­ge og tet­te dis­se sik­ker­hets­hul­le­ne. Sik­ker­hets­hull kan be­nyt­tes til ond­sin­net ak­ti­vi­tet. Der­for vil de mest nyt­ti­ge sik­ker­hets­hul­le­ne for en trus­sel­ak­tør være de som pro­du­sen­te­ne ennå ikke har fått kjenn­skap til og ut­vik­let kode for å tet­te svak­he­te­ne til. Mang­len­de ru­ti­ner for sik­ker­hets­opp­da­te­ring av pro­gram­vare og nett­verks­kom­po­nen­ter i virk­som­he­te­ne og be­folk­nin­gen ge­ne­relt bi­drar til å for­ster­ke det­te pro­ble­met. Det går ofte lang tid fra en pro­du­sent lan­se­rer en opp­da­te­ring til alle virk­som­he­ter har opp­da­tert sine nett­verk og sys­te­mer. Det­te gjel­der sær­lig for sto­re kom­plek­se sys­te­mer. På den and­re si­den må man være sik­ker på at nye pro­gram­vare­ver­sjo­ner ikke har svak­he­ter som vil på­vir­ke el­lers sik­re og sta­bi­le sys­te­mer. Det ek­sis­te­rer i til­legg man­ge egen­pro­du­ser­te, ofte bran­sje­spe­si­fik­ke, sys­te­mer. Feil, mang­ler og sår­bar­he­ter i dis­se kan få sto­re kon­se­kven­ser.

	Opp­da­te­ring av pro­gram­vare som blir brukt til å sty­re og kon­trol­le­re in­du­stri­pro­duk­sjon og kri­tisk in­fra­struk­tur kan føre til av­brudd i pro­duk­sjon og le­ve­ran­ser. Sam­ti­dig kan en sår­bar­het i pro­gram­va­ren ut­nyt­tes til å sa­bo­te­re både in­du­stri­pro­duk­sjon, le­ve­ran­ser av strøm og elek­tro­nisk kom­mu­ni­ka­sjon el­ler and­re vik­ti­ge sam­funns­funk­sjo­ner. Gam­mel pro­gram­vare blir ofte ikke fjer­net fra sys­te­me­ne, noe som kan med­føre man­gel­full sik­ker­het. Det er en ut­ford­ring at eld­re sys­te­mer ikke kan opp­gra­de­res for­di nye ver­sjo­ner av del­sys­te­mer og ope­ra­tiv­sys­te­mer ikke er kom­pa­tib­le med and­re del­sys­te­mer. I til­legg vil det i en­kel­te til­fel­ler ikke fin­nes til­gjen­ge­li­ge opp­gra­de­rin­ger. Sys­te­mer som tid­li­ge­re ikke har vært til­knyt­tet in­ter­nett kob­les i man­ge til­fel­ler til net­tet uten at en kjen­ner ri­si­ko­en det­te med­fø­rer.

	Det er en uro­vek­ken­de ut­vik­ling at sår­bar­he­ter også kan fin­nes i selve ma­skin­va­ren i IKT-sys­te­me­ne. Sær­lig ri­si­ka­belt vil det være om sår­bar­he­te­ne er plas­sert i ma­skin­va­ren for å kun­ne gi uauto­ri­ser­te til­gang til in­for­ma­sjon i, el­ler kon­troll med, sys­te­me­ne. Nye ter­mi­na­ler som mo­bil­te­le­fo­ner og lese­brett er i ut­gangs­punk­tet ikke mer usik­re enn en tra­di­sjo­nell PC, men de kre­ver like fullt at bru­ke­ren får opp­da­tert sik­ker­hets­opp­læ­ring og in­stal­le­rer sik­ker­hets­pro­gram­vare. Sår­bar­he­ter som føl­ge av den økte bru­ken av mo­bi­lap­pli­ka­sjo­ner vil bli mer syn­li­ge i ti­den frem­over.

	Økt risiko for målrettede angrep på IKT-infrastrukturen

	I de år­li­ge trus­sel­vur­de­rin­ge­ne fra myn­dig­he­te­ne blir det kon­sta­tert at trus­se­len knyt­tet til IKT-ba­sert spio­na­sje og sa­bo­ta­sje har økt de sis­te åre­ne. Man­ge sta­ter byg­ger opp etter­ret­nings- og an­greps­evne til bruk i og mot IKT-in­fra­struk­tur. Mål­ret­te­de spio­na­sje­ak­ti­vi­te­ter mot vi­ta­le na­sjo­na­le sik­ker­hets­in­ter­es­ser ut­gjør nå en be­ty­de­lig sik­ker­hets­ut­ford­ring. Må­let med ak­ti­vi­te­te­ne kan være å skaf­fe seg til­gang til, ma­ni­pu­le­re el­ler fjer­ne sen­si­tiv in­for­ma­sjon. Vi må reg­ne med at so­fis­ti­ker­te sa­bo­ta­sje- og på­virk­nings­an­grep vil bli ret­tet mot sam­funns­kri­tis­ke in­for­ma­sjons­res­sur­ser, he­r­under data­sys­te­mer som sty­rer in­du­stri­pro­ses­ser og kri­tisk in­fra­struk­tur.

	
		
				Data­spio­na­sje mot Nor­ge 
I 2011 ble det opp­da­get data­an­grep ret­tet mot olje- og gassek­to­ren, energi­sek­to­ren og for­svars­in­du­stri­en. Sam­me ak­tør står tro­lig bak en rek­ke for­søk på spio­na­sje, hvor spe­sial­lag­de e-pos­ter er sendt til ut­valg­te per­soner for å stje­le alt fra do­ku­men­ter og in­du­stri­teg­nin­ger til bru­ker­navn og pass­ord. Det er førs­te gang Nor­ge av­dek­ker et så om­fat­ten­de og bredt data­spio­na­sje­an­grep.

		

	

	 

	An­grep på IKT-in­fra­struk­tur ut­fø­res av man­ge for­skjel­li­ge ak­tø­rer, fra tra­di­sjo­nel­le hacke­re til po­li­tis­ke ak­ti­vis­ter på nett, kri­mi­nel­le og re­pre­sen­tan­ter for sta­ters etter­ret­nings­tje­nes­ter. De sis­te åre­ne har na­sjo­na­le ope­ra­ti­ve er­fa­rin­ger vist at det opp­da­ges et øken­de an­tall ak­ti­vi­te­ter og ope­ra­sjo­ner med høy al­vor­lig­hets­grad. Noen av de mest al­vor­li­ge trus­le­ne mot Nor­ge og nors­ke in­ter­es­ser kom­mer fra and­re sta­ter som med nett­verks­an­grep og -ope­ra­sjo­ner spio­ne­rer på stats­for­valt­ning, For­sva­ret, in­du­stri og fi­nans­in­sti­tu­sjo­ner og ikke minst sine egne lands dis­si­den­ter og op­po­si­sjons­grup­per i Nor­ge. I spen­te si­tua­sjo­ner og un­der kri­ser vil frem­me­de sta­ter, en­ten på egen hånd el­ler gjen­nom mel­lom­ak­tø­rer, kun­ne spre des­in­for­ma­sjon og ska­de kri­tisk kom­mu­ni­ka­sjons­in­fra­struk­tur for å be­gren­se vår na­sjo­na­le handle­fri­het.

	
		
				Sta­dig fle­re IKT-hen­del­ser
NSMs av­de­ling Nor­CERT opp­da­ger sta­dig fle­re IKT-hen­del­ser i Nor­ge. An­tall hånd­ter­te IKT-hen­del­ser er tre­dob­let fra 2007 til 2011. Man­ge av sa­ke­ne er hånd­tert med enk­le grep el­ler vi­dere­for­mid­ling av in­for­ma­sjon til and­re ak­tø­rer na­sjo­nalt og in­ter­na­sjo­nalt, men det kan også ta må­ne­der med ana­ly­se og ar­beid for å hånd­te­re de mest al­vor­ligs­te til­fel­le­ne, som di­gi­tal spio­na­sje. Tal­le­ne ut­over i 2011 og 2012 vi­dere­fø­rer ut­vik­lin­gen som be­skre­vet i gra­fen neden­for.   
 
[image: Antall håndterte IKT-hendelser. Figuren viser at antallet hendelser stiger relativt jevnt fra 293 i første kvartal 2007 til 1883 i fjerde kvartal 2011.]

		

	

	 

	In­ter­nett har raskt blitt et vik­tig verk­tøy for mo­der­ne in­ter­na­sjo­nal kri­mi­na­li­tet. Det be­nyt­tes i øken­de grad for å ut­fø­re be­dra­ge­ri, nar­ko­tika­han­del, vå­pen­smug­ling mv. Den­ne ut­vik­lin­gen er blitt ty­de­li­ge­re og vil bli mer tru­en­de i åre­ne fram­over.

	Man­gel­full sik­ker­het hos pri­vat­per­soner kan også få kon­se­kven­ser for sam­funns­sik­ker­he­ten. Sen­tralt i den­ne sam­men­heng står den ut­strak­te bru­ken av bot­net – nett­verk be­stå­en­de av ti­tu­sen­talls av vi­rus­in­fi­ser­te pc-er kon­trol­lert av kri­mi­nel­le ak­tø­rer uten ei­er­nes vi­ten. Dis­se bru­kes til å stje­le bru­ker­in­for­ma­sjon (f.eks. kre­ditt­kort­in­for­ma­sjon) og virk­som­hets­in­for­ma­sjon (f.eks. stra­te­gi­er, pa­ten­ter mv.). Den stjål­ne in­for­ma­sjo­nen sel­ges vi­de­re på det il­le­ga­le mar­ke­det, og bru­kes blant an­net til iden­ti­tets­ty­ve­ri, ut­pres­sing og svin­del av kre­ditt­kort og nett­ban­ker. Bot­net bru­kes også til å sen­de ut uøns­ket e-post i stor ska­la, el­ler til ut­leie til ak­tø­rer som vil dri­ve kri­mi­nell ak­ti­vi­tet som sa­bo­ta­sje av data­nett­verk, nett­si­der og an­net. Ut­ford­rin­ge­ne knyt­tet til ef­fek­tiv for­føl­gel­se av sli­ke kri­mi­nel­le hand­lin­ger er sto­re, blant an­net på grunn av vans­ke­lig spor­bar­het. Gra­den av sann­syn­lig­het for å kun­ne irette­føre på­vir­ker po­li­ti­ets prio­ri­te­rin­ger av sli­ke sa­ker. Hand­lin­ge­nes glo­ba­le og grense­over­skri­den­de na­tur stil­ler dess­uten sto­re krav til in­ter­na­sjo­nalt sam­ar­beid.

	Utsetting av arbeidsoppgaver utfordrer mulighetene for kontroll og tilsyn

	Nors­ke fore­tak set­ter i øken­de grad ut drifts- og sys­tem­ut­vik­lings­opp­ga­ver til le­ve­ran­dø­rer som be­fin­ner seg i and­re land og på and­re kon­ti­nent. An­sva­ret for virk­som­he­tens in­for­ma­sjons­sik­ker­het kan ikke ut­kon­trak­te­res. Der­som kon­trakts­vil­kå­re­ne ikke er kla­re, og det ikke fin­nes mu­lig­het for kon­troll/ve­ri­fi­ka­sjon, kan det opp­stå en drifts­mes­sig ut­ford­ring. Lo­ka­le drifts­for­hold og and­re lands re­gel­verk og prak­sis på om­rå­det kan for ek­sem­pel av­vi­ke fra nors­ke krav til sik­ker IKT-drift. Na­sjo­nalt til­syn og mu­lig­he­te­ne til å føre kon­troll med hvor­dan den ut­kon­trak­ter­te virk­som­he­ten hånd­te­rer data kan bli svek­ket. Det kan også være vans­ke­lig å skjer­me mot even­tu­el­le utro tje­ne­re.

	
		
				Ut­kon­trak­te­ring av kri­tis­ke IT-drifts­opp­ga­ver
Fi­nanstil­sy­net er kjent med at fle­re ban­ker og and­re fi­nans­fore­tak i Nor­ge har ut­kon­trak­tert hele el­ler de­ler av sin IKT-virk­som­het til le­ve­ran­dø­rer uten­for Nor­ge. En ny si­tua­sjon opp­sto i 2010 da EDB flyt­tet de­ler av sin virk­som­het til et del­eid sel­skap av EDB i Ukrai­na. Fi­nanstil­sy­net fore­tok der­for en nær­me­re un­der­sø­kel­se av for­hol­de­ne, og kon­sta­ter­te mang­len­de, man­gel­ful­le og util­strek­ke­li­ge ri­siko­ana­ly­ser, både hos le­ve­ran­dø­ren og be­rør­te fore­tak. Al­vor­li­ge sik­ker­hets­brudd ble også av­dek­ket. 

		

	

	 

	Den ut­strak­te prak­si­sen med å set­te ut data­tje­nes­ter til ut­lan­det kan på sikt også føre til at de­ler av kri­tisk in­fra­struk­tur i prak­sis sty­res uten­for Nor­ges gren­ser. Sta­bi­li­te­ten i det dag­li­ge kan der­med for­rin­ges ved at virk­som­he­te­ne, og nors­ke myn­dig­he­ter, har li­ten inn­fly­tel­se på si­tua­sjo­ner som for ek­sem­pel ar­beids­kon­flik­ter og strei­ker ved uten­lands­ke data­sen­tra­ler som le­ve­rer tje­nes­ter som har inn­virk­ning på kri­tis­ke sam­funns­tje­nes­ter til Nor­ge. Slik ut­set­ting av tje­nes­ter kan i til­legg vise seg å være pro­ble­ma­tisk i en be­red­skaps­si­tua­sjon, hvor evne til sty­ring må være ga­ran­tert av hen­syn til na­sjo­nal sik­ker­het.

	Nett­ba­ser­te tje­nes­ter har bredt om seg de sis­te åre­ne. De nær­mes­te åre­ne vil in­for­ma­sjons­lag­ring i all pri­vat og of­fent­lig virk­som­het vokse be­ty­de­lig. En­kel­te nors­ke tje­neste­til­by­de­re kan ga­ran­te­re at tje­nes­te­ne de­res ut­fø­res og lag­res i Nor­ge, og en­kel­te glo­ba­le ak­tø­rer kan ga­ran­te­re at tje­nes­te­ne ut­fø­res in­nen­for EU/EØS-om­rå­det. Man­ge av skyt­je­nes­te­ne ut­fø­res imid­ler­tid uten­for lan­dets og EUs gren­ser, og kjø­pe­ren vet of­test ikke i hvil­ket land tje­nes­te­ne ut­fø­res, hvor­dan de ut­fø­res el­ler hvor da­ta­ene lag­res. Virk­som­he­te­nes og myn­dig­he­te­nes mu­lig­het til å føre kon­troll blir vans­ke­lig. I den­ne si­tua­sjo­nen vil and­re lands lo­ver og reg­ler kun­ne slå inn. Det­te kan f.eks. be­rø­re in­for­ma­sjo­nens kon­fi­den­sia­li­tet (jf. myn­dig­he­ters rett til inn­syn i data­ba­ser) og spørs­mål om hvem som eier de lag­re­de da­ta­ene.

	Man­ge av de tek­nis­ke kom­po­nen­te­ne som virk­som­he­te­ne bru­ker i sine nett­verk og sys­te­mer, pro­du­se­res uten­for Nor­ge. Ved be­hov for å få ut­ført ser­vice og re­pa­ra­sjo­ner sen­der le­ve­ran­dø­re­ne ofte ut tek­nisk per­so­nell og ut­styr fra en sen­tra­li­sert en­het. Svikt i trans­port­sek­to­ren, som f.eks. fly­for­sin­kel­ser og kan­sel­le­rin­ger, kan der­med in­di­rek­te ska­pe sto­re drifts­pro­ble­mer for et fore­tak som har ba­sert sin virk­som­het på den­ne ty­pen ser­vice­av­ta­ler. Det­te gjør Nor­ge sår­bart for glo­ba­le hen­del­ser som na­tur­ka­ta­stro­fer, fi­nans­kri­ser og po­li­tisk usta­bi­li­tet.

	På sikt kan en of­fen­siv bruk av ut­kon­trak­te­ring til ut­lan­det føre til ned­byg­ging av norsk IKT-kom­pe­tan­se, slik at gjen­væ­ren­de IKT-kom­pe­tan­se blir re­du­sert til ren be­stil­ler­kom­pe­tan­se. På sikt kan det­te svek­ke den na­sjo­na­le ev­nen til å iva­re­ta den tek­nis­ke si­den ved in­for­ma­sjons­sik­ker­he­ten. Det er i dag få sto­re data­sen­tra­ler i Nor­ge, og der­med få nors­ke valg­mu­lig­he­ter. Det­te vil kun­ne føre til at fore­ta­ke­ne må se ut­over lan­dets gren­ser ved valg av drifts- el­ler ut­vik­lings­le­ve­ran­dør.

	Endringer i måten teknologi tas i bruk på skaper nye sikkerhetsutfordringer

	For­skjel­len mel­lom mo­bil­te­le­fo­ner, nett­brett og bær­ba­re pc-er har i lø­pet av de se­ne­re åre­ne blitt mind­re ty­de­lig, og dis­se ter­mi­na­le­ne kan i stor grad bru­kes til de sam­me tje­nes­te­ne. Skil­let mel­lom hva vi kal­ler te­le­fon og hva vi kal­ler data­ma­skin er i stør­re grad et ut­trykk for ter­mi­na­lens stør­rel­se og ikke funk­sjo­na­li­tet. Ned­last­ning av både ar­beids­re­la­tert og pri­vat in­for­ma­sjon til sam­me ter­mi­nal ska­per nye ri­siko­bil­der. Tje­nes­ter som tra­di­sjo­nelt har vært hånd­tert på sik­re sys­te­mer, ut­fø­res på sys­te­mer som i stør­re grad er åpne. Det­te gjør det til en sta­dig stør­re ut­ford­ring å sik­re at in­for­ma­sjon ikke kom­mer på av­veie og å be­skyt­te ut­sty­ret mot ond­ar­tet pro­gram­vare.

	Smar­te mo­bil­ter­mi­na­ler og nett­brett gjør at nye tje­nes­ter kan ut­nyt­te avan­sert funk­sjo­na­li­tet og ska­pe nye in­no­va­ti­ve tje­nes­ter. Sam­ti­dig kan sli­ke tje­nes­ter hen­te opp­lys­nin­ger om hvor bru­ke­ren er og hvem som bru­ker te­le­fo­nen. Det­te ska­per ut­ford­rin­ger for per­son­ver­net, og det kan være vans­ke­lig for den en­kel­te bru­ker å kon­trol­le­re hvil­ke opp­lys­nin­ger som lag­res i te­le­fo­nen og hva slags opp­lys­nin­ger som gjø­res til­gjen­ge­li­ge for til­by­de­re av både elek­tro­nis­ke kom­mu­ni­ka­sjons- og inn­holds­tje­nes­ter. Sto­re og om­fat­ten­de data­ba­ser er også en ut­ford­ring, og re­pre­sen­te­rer en øken­de trus­sel for in­for­ma­sjons­sik­ker­he­ten der­som dis­se da­ta­ene ikke for­val­tes av pro­fe­sjo­nel­le drifts­ak­tø­rer. 

	Man­ge or­ga­ni­sa­sjo­ner bru­ker nett­verk og sys­te­mer som er mer stan­dar­di­sert enn tid­li­ge­re. Det­te åp­ner for ut­strakt gjen­bruk av pro­gram­vare og for sam­men­kob­ling av virk­som­he­ters data­sys­te­mer ved hjelp av in­ter­nett på tvers av or­ga­ni­sa­sjons­struk­tu­rer og sek­to­rer. Tek­nisk in­te­gra­sjon av verdi­kje­der over net­tet ut­ford­rer etab­ler­te sam­ar­beids­mønst­re mel­lom or­ga­ni­sa­sjo­ner. En kun­de kan raskt for­flyt­te seg mel­lom data­sys­te­mer hos fle­re virk­som­he­ter for å be­stil­le en vare el­ler en tje­nes­te. Over­fø­ring av bru­ker­data fra sys­tem til sys­tem skjer ofte ved at til­trod­de bru­ke­re får ad­gang til virk­som­he­te­nes sys­te­mer uten ny au­ten­ti­se­ring og auto­ri­sa­sjon.

	An­svars­prin­sip­pe­ne for in­for­ma­sjons­sik­ker­het i egen or­ga­ni­sa­sjon blir også ut­ford­ret av virk­som­he­te­nes nye må­ter å sam­ar­bei­de på. Of­fent­li­ge virk­som­he­ter vil dele el­ler gjen­bru­ke pro­gram­vare­funk­sjo­na­li­tet (fel­les­kom­po­nen­ter) i langt stør­re grad enn tid­li­ge­re. I et slikt per­spek­tiv vil in­for­ma­sjons­sik­ker­hets­vur­de­rin­ger være helt sen­tra­le. Blant an­net vil en ikke len­ger ale­ne kun­ne ba­se­re seg på virk­som­he­tens egen sik­ker­hets­po­li­cy. Tren­den med etab­le­ring av fel­les­kom­po­nen­ter, som Alt­inn og ID-por­ten, bi­drar til økt pro­fe­sjo­na­li­se­ring av sik­ker­hets­ar­bei­det, men det stil­ler også skjer­pe­de krav til ko­or­di­ne­rin­gen. 

	Ut­over den stan­dard som sik­ker­hets­lo­ven re­pre­sen­te­rer, hem­mes ut­veks­ling av sen­si­tiv in­for­ma­sjon i for­valt­nin­gen av man­gel på en fel­les til­nær­ming for klas­si­fi­se­ring av in­for­ma­sjon og in­for­ma­sjons­sys­te­mer, og av om­for­en­te krav til sik­rings­til­tak. Ut­gangs­punk­tet har vært den en­kel­te virk­som­het, den en­kel­te sek­tor el­ler det en­kel­te re­gel­verk. Det­te med­fø­rer at sam­hand­lings­ev­nen svek­kes og at in­for­ma­sjon blir in­kon­se­kvent be­hand­let ved at sik­rings­til­tak og be­hand­lings­reg­ler for den sam­me in­for­ma­sjo­nen i for­skjel­li­ge for­valt­nings­or­ga­ner va­rie­rer.

	Manglende sikkerhetsbevissthet utgjør en høy og økende risiko 

	Kom­plek­si­te­ten i IKT-sys­te­me­ne, sam­men med øk­nin­gen i an­tall an­grep, kre­ver en stor inn­sats for å be­visst­gjø­re om trus­ler, opp­ly­se om til­tak og på­vir­ke til gode hold­nin­ger. Ei­ere av kri­tisk in­fra­struk­tur har i man­ge til­fel­ler for li­ten be­visst­het og kunn­skap om sår­bar­he­ter, in­fra­struk­tu­re­nes gjen­si­di­ge av­hen­gig­he­ter og hva den en­kel­te virk­som­het må gjø­re for å be­skyt­te in­fra­struk­tu­ren.

	Det er et stort gap mel­lom bru­ke­rens kom­pe­tan­se og res­surs­bruk og an­gri­pers vil­je og evne til å gå di­rek­te på bru­ke­ren. Øken­de bruk av so­si­al ma­ni­pu­le­ring (phish­ing, med mer), der an­gri­pe­ren bru­ker ele­men­ter av frykt, til­lits­byg­ging el­ler til­freds­stil­lel­se av øns­ker, bru­kes i avan­ser­te mål­ret­te­de an­grep. Bru­ke­ren for­ven­tes å gjen­kjen­ne fals­ke we­b­si­der, fals­ke e-pos­ter, fals­ke anti­vi­rus­pro­gram­mer, sus­pek­te bil­der og in­fi­ser­te ved­legg. I til­legg skal det in­stal­le­res og bru­kes sik­ker­hets­verk­tøy og sik­ker­hets­pro­gram­mer som bru­ke­ren ikke er i stand til å be­tje­ne. Det­te er en stor ut­ford­ring.

	
		
				Lav sik­ker­hets­be­visst­het om ver­di av in­for­ma­sjon
Næ­rings­li­vets Sik­ker­hets­råds Mørke­tallsun­der­sø­kel­se for 2012 vi­ser at det er et stør­re gap enn tid­li­ge­re mel­lom trus­ler og sik­ker­hets­til­tak blant nors­ke virk­som­he­ter pa­ral­lelt med at IT-av­hen­gig­he­ten øker. Nors­ke virk­som­he­ter, sær­lig le­de­re, mang­ler kunn­skap om in­for­ma­sjons­sik­ker­het og har ikke over­sikt over trus­ler og hen­del­ser. Det­te kan for­kla­re at man­ge virk­som­he­ter ikke har tatt i bruk til­gjen­ge­li­ge sik­ker­hets­til­tak og hel­ler ikke har fo­ku­sert på sik­ker­hets­kul­tur. 
 
Sto­re virk­som­he­ter som har im­ma­te­ri­el­le ret­tig­he­ter (IPR) el­ler be­dri­ver forsk­ning og ut­vik­ling (FoU) er mer ut­satt for data­an­grep enn and­re virk­som­he­ter.
 
13 % av virk­som­he­te­ne har opp­levd ty­ve­ri av IT-ut­styr, mens kun 1 % opp­gir at de har vært ut­satt for ty­ve­ri av in­for­ma­sjon. Det­te vi­ser at virk­som­he­te­ne har mang­len­de for­stå­el­se for ver­di­en av kon­se­kven­se­ne ved ty­ve­ri av in­for­ma­sjon.
 
Tap av minne­pin­ne og e-post sendt til feil adres­sat er de vik­tigs­te år­sa­ke­ne til at in­for­ma­sjon kom­mer på av­veie.

		

	

	 

	Ak­tiv bruk av so­sia­le medi­er for­ut­set­ter be­viss­te virk­som­he­ter og bru­ke­re. Nett­sam­funn og nett­ak­ti­vi­te­ter ba­sert på bru­ker­skapt inn­hold gjør det mu­lig å dele in­for­ma­sjon på en helt ny måte. Det­te har man­ge for­de­ler, men det ska­per også en rek­ke sik­ker­hets­ut­ford­rin­ger, spe­si­elt re­la­tert til kom­pe­tan­se- og be­visst­gjø­ring av den en­kel­te bru­ker. Det er be­hov for kunn­skap om per­son­vern, po­ten­si­el­le sik­ker­hets­fa­rer og det an­svar den en­kel­te har for å hind­re spred­ning av ond­ar­tet pro­gram­kode med på­føl­gen­de kon­se­kven­ser for and­re bru­ke­re på net­tet. So­sia­le medi­er har ofte en ufor­mell tone og er pre­get av en kul­tur for in­for­ma­sjons­de­ling. Gren­sen mel­lom det pri­va­te og pro­fe­sjo­nel­le kan ofte være uklar. Ut­vik­ling av in­ter­ne ret­nings­lin­jer for virk­som­he­ters bruk av so­sia­le medi­er kan være kre­ven­de. In­for­ma­sjon fra nett­sam­funn kan gi ver­di­full bak­grunns­in­for­ma­sjon som kan be­nyt­tes for so­si­al ma­ni­pu­le­ring.

	Kompetanseutfordringene øker i takt med kompleksiteten

	Den økte kom­plek­si­te­ten i sys­te­mer og nett har gjort det vans­ke­li­ge­re for be­stil­le­re av IKT-sys­te­mer å stil­le kla­re og pre­si­se krav til sik­ker­het. Rik­tig valg av IKT-sys­te­mer og le­ve­ran­dø­rer ford­rer inn­gå­en­de kjenn­skap til de til­gjen­ge­li­ge løs­nin­ge­nes styr­ker og svak­he­ter. Man­gel på slik kunn­skap kan føre både til feil­in­ves­te­rin­ger og util­strek­ke­lig in­for­ma­sjons­sik­ker­het. Tek­no­lo­gi­ens kom­plek­si­tet gjør det dess­uten vans­ke­li­ge­re for den en­kel­te virk­som­het å ha over­sikt over alle sik­ker­hets­ut­ford­rin­ge­ne som knyt­ter seg til bruk av IKT. Vel­ger man å bru­ke kon­su­len­ter i sli­ke pro­ses­ser, uten først å fore­ta bak­grunns­sjekk av de som lei­es inn, kan man også stå over­for en sik­ker­hets­ut­ford­ring med utro tje­ne­re. Stil­les det ikke gode sik­ker­hets­krav til eks­ter­ne le­ve­ran­dø­rer blir det vans­ke­lig å føl­ge opp sik­ker­he­ten i pro­duk­te­ne og sys­te­me­ne i etter­kant.

	Ut­kon­trak­te­ring av virk­som­he­tens IKT-drift er en ju­ri­disk og kom­pe­tanse­mes­sig ut­ford­ring. Kla­re de­fi­ni­sjo­ner av hvil­ke tek­nis­ke krav som skal om­fat­tes av en av­ta­le, kan være vans­ke­lig. Kom­plek­si­te­ten kan dess­uten føre til at vik­ti­ge sik­ker­hets­spørs­mål blir glemt el­ler ute­latt i en kon­trakt. I ut­kon­trak­te­rings­pro­ses­ser er det føl­ge­lig svært vik­tig å vite om le­ve­ran­dø­ren føl­ger gjel­den­de lo­ver og for­skrif­ter, samt om det er gjen­nom­ført ri­siko­vur­de­rin­ger knyt­tet til tje­nes­te­ne som skal le­ve­res. For å opp­rett­hol­de eget sik­ker­hets­nivå må man kun­ne stil­le rik­ti­ge sik­ker­hets­krav. Man må også ve­ri­fi­se­re at le­ve­ran­dø­rer kan opp­fyl­le sik­ker­hets­kra­ve­ne. En for­ut­set­ning for det­te er at også IKT-drifts­le­ve­ran­dø­rer kan vise til egen sik­ker­hets­do­ku­men­ta­sjon.

	Virk­som­he­ter kan være un­der­lagt man­ge re­gel­verk som ikke er har­mo­ni­sert fra myn­dig­he­te­nes side. Re­gel­verk be­hand­ler uli­ke om­rå­der og er ut­for­met av uli­ke myn­dig­he­ter, Man­ge har også for dår­lig kunn­skap om retts­reg­le­nes ek­sis­tens, hva kra­ve­ne går ut på og hvor­dan de skal el­ler kan etter­le­ves.  Be­visst­he­ten om sik­ker­het hos le­del­se, mel­lom­le­del­se og med­ar­bei­de­re har et be­ty­de­lig for­bed­rings­po­ten­si­al i man­ge virk­som­he­ter. Det­te be­kref­tes i år­li­ge til­syns­rap­por­ter fra bl.a. Data­til­sy­net, Na­sjo­nal sik­ker­hets­myn­dig­het, Fi­nanstil­sy­net og Riks­re­vi­sjo­nen.

	Tiltak som støtter opp om strategiens prioriterte områder.

	I den­ne de­len av hand­lings­pla­nen lis­tes det opp en rek­ke til­tak som er, el­ler vil bli iverk­satt på in­for­ma­sjons­sik­ker­hets­om­rå­det. Over­sik­ten lis­ter kun opp et ut­valg av alle de ak­ti­vi­te­ter som på­går in­nen­for in­for­ma­sjons­sik­ker­hets­om­rå­det.

	Først pre­sen­te­res til­tak som un­der­byg­ger fle­re av stra­te­gi­ens prio­ri­ter­te om­rå­der. Der­et­ter føl­ger til­tak som un­der­støt­ter de en­kel­te om­rå­de­ne.

	Tiltak som støtter opp under flere av de strategiske prioriteringene

	Til­tak 0.1: Etab­le­re for­bed­ret in­for­ma­sjons­un­der­lag for IKT-ri­siko­bil­det

	Bak­grunn: Opp­da­tert kunn­skap om ri­siko­bil­det for IKT-sys­te­mer er vik­tig med tan­ke på sik­ker­hets­ar­bei­det ge­ne­relt, he­r­under mål­ret­tet ut­vik­ling av fore­byg­gen­de til­tak og be­red­skaps­til­tak, hånd­te­ring av ak­tu­el­le hen­del­ser og for­mid­ling av tids­rik­tig in­for­ma­sjon til mål­grup­per. NSM har fra 2008 hatt i opp­drag å ut­vik­le og ved­li­ke­hol­de et hel­het­lig IKT-trus­sel­bil­de, se­ne­re be­nevnt IKT-ri­siko­bil­det. Til støt­te for det­te ar­bei­det er det etab­lert en ko­or­di­ne­rings­grup­pe mel­lom NSM og de øv­ri­ge EOS-tje­nes­te­ne slik at bil­det blir be­skre­vet på en mest mu­lig hel­het­lig måte. Si­tua­sjo­nen er at me­to­dikk og ru­ti­ner er inn­ar­bei­det, men det mang­ler em­pi­ri for et stør­re ana­lyse­grunn­lag enn i dag. Det­te skyl­des del­vis mang­len­de inn­rap­por­te­rings­ru­ti­ner fra sek­to­re­ne for data om hen­del­ser og vur­de­rin­ger. 

	Til­tak: Det tas ini­tia­tiv for at inn­rap­por­te­ring skal kom­me bed­re på plass fra sek­to­re­ne til NSM. En vik­tig for­ut­set­ning vil bl.a. være etab­le­rin­gen av CSIRT-mil­jø­er i den en­kel­te sek­tor som vil kun­ne vir­ke som ka­ta­ly­sa­to­rer for det­te. Kripos og Øko­krim er også vik­ti­ge ak­tø­rer for­di de har an­svar for trus­sel­vur­de­rin­ger ved­rø­ren­de or­ga­ni­sert kri­mi­na­li­tet. Det er også vik­tig å ut­vik­le det in­ter­na­sjo­na­le sam­ar­bei­det slik at man får en bre­dest mu­lig til­gang til in­for­ma­sjon.

	An­svar­lig de­par­te­ment: JD og FD

	Til­tak 0.2: Vi­dere­fø­ring av kart­leg­gin­gen av kri­tis­ke sam­funns­funk­sjo­ner, he­r­under un­der­støt­ten­de in­fra­struk­tur og inn­sats­fak­to­rer

	Bak­grunn: Alle ak­tø­rer med an­svar for kri­tis­ke sam­funns­funk­sjo­ner må iden­ti­fi­se­re hvil­ke tje­nes­ter og opp­ga­ver dis­se om­fat­ter – og hvil­ke kri­tis­ke in­fra­struk­tu­rer (f. eks. ekom­nett) og inn­sats­fak­to­rer (f. eks. ekom­tje­nes­ter) dis­se er av­hen­gi­ge av for å kun­ne opp­rett­hol­des. Kon­ge­lig re­so­lu­sjon av 15. juni 2012 In­struks for de­par­te­men­te­nes ar­beid med sam­funns­sik­ker­het og be­red­skap, Jus­tis- og be­red­skaps­de­par­te­men­tets sam­ord­nings­rol­le, til­syns­funk­sjon og sen­tral krise­hånd­te­ring set­ter krav til mål- og re­sul­tat­sty­ring av sam­funns­sik­ker­hets­ar­bei­det, krav til øvel­ser, og krav til de­par­te­men­te­ne om å vur­de­re ri­si­ko, sår­bar­het og ro­bust­het i kri­tis­ke sam­funns­funk­sjo­ner i egen sek­tor. Kra­ve­ne ut­dy­pes i Meld. St. 29 (2011-2012) Sam­funns­sik­ker­het. På opp­drag fra Jus­tis- og be­red­skaps­de­par­te­men­tet har DSB ut­re­det en mo­dell for over­ord­net ri­siko­sty­ring som kan be­nyt­tes in­nen­for ram­men av de an­svars­prin­sip­per som gjel­der i norsk for­valt­ning. Mo­del­len om­ta­les som KIKS – kri­tisk in­fra­struk­tur, kri­tis­ke sam­funns­funk­sjo­ner og er be­skre­vet i en rap­port1 ut­gitt i for­bin­del­se med pro­sjek­tet. Ar­bei­det har to di­men­sjo­ner: et sys­tem for opp­føl­ging av sik­ker­he­ten på over­ord­net nivå, og en ty­de­lig­gjø­ring av hvil­ke sam­funns­funk­sjo­ner som er å reg­ne som kri­tis­ke. Iden­ti­fi­se­ring av kri­tisk in­fra­struk­tur føl­ger av det­te. I rap­por­ten er kri­tis­ke sam­funns­funk­sjo­ner og kri­tis­ke inn­sats­fak­to­rer de­fi­nert. I til­legg blir inn­hol­det i de for­skjel­li­ge kri­tis­ke sam­funns­funk­sjo­ne­ne og inn­sats­fak­to­re­ne kon­kre­ti­sert. Mer pre­sist blir den funk­sjons­evne sam­fun­net må være i stand til å opp­rett­hol­de nær­mest uav­hen­gig av hvil­ke på­kjen­nin­ger det ut­set­tes for be­skre­vet.

	Til­tak: Fore­ta en sek­tor­vis kon­kre­ti­se­ring av hva som lig­ger i de uli­ke kri­tis­ke sam­funns­funk­sjo­ne­ne. Som ledd i det­te ar­bei­der DSB nå opp mot uli­ke sek­tor­myn­dig­he­ter -og virk­som­he­ter for å av­kla­re hva som lig­ger i de uli­ke sam­funns­funk­sjo­ne­ne og inn­sats­fak­to­re­ne. En slik kon­kre­ti­se­ring vil føre til en bed­re over­sikt over sår­bar­het og av­hen­gig­het til inn­sats­fak­to­rer, som ekom­tje­nes­ter, i sam­fun­net, og vil kun­ne bi­dra til å styr­ke ri­siko­sty­rin­gen hos uli­ke ak­tø­rer.  Ar­bei­det vil også gi et grunn­lag for plan­leg­ging og prio­ri­te­ring av fore­byg­gings- og be­red­skaps­til­tak og vil kun­ne bi­dra til å sik­re ro­bus­te løs­nin­ger og kon­ti­nui­tet i myn­dig­hets- og sam­funns­funk­sjo­ner. 

	An­svar­lig de­par­te­ment: JD, alle sek­tor­de­par­te­men­ter

	Til­tak 0.3: Gjen­nom­gang av Ko­or­di­ne­rings­ut­val­get for fore­byg­gen­de in­for­ma­sjons­sik­ker­het (KIS)

	Bak­grunn: KIS ble etab­lert i 2004. Ut­val­get om­fat­ter både de­par­te­men­ter og eta­ter med sær­lig an­svar in­nen in­for­ma­sjons­sik­ker­het, he­r­under re­gel­verks­an­svar. 

	Til­tak: Gjen­nom­gå ut­val­gets man­dat, sam­men­set­ning, ar­beids­form og opp­gave­løs­ning for å se om ut­val­get fun­ge­rer etter hen­sik­ten. 

	An­svar­lig de­par­te­ment: JD og FAD

	Til­tak 0.4: Vi­dere­ut­vik­ling av Na­sjo­nal sik­ker­hets­myn­dig­het (NSM)

	Bak­grunn: Det end­re­de trus­sel­bil­det si­den NSM ble opp­ret­tet har skapt be­hov for en mer hel­het­lig til­nær­ming til de uli­ke sik­ker­hets­ut­ford­rin­ge­ne som sam­fun­net står over­for, på tvers av da­gens sek­tor­tenk­ning. End­rin­ger i sik­ker­hets­til­stan­den ge­ne­relt gir et økt be­hov for ster­ke­re fo­kus på blant an­net be­skyt­tel­se av in­for­ma­sjon og in­fra­struk­tur av­be­tyd­ning for sam­funns­kri­tis­ke og and­re vik­ti­ge sam­funns­funk­sjo­ner. Re­gje­rin­gen har be­slut­tet å vi­dere­ut­vik­le NSM som det sen­tra­le di­rek­to­rat for in­for­ma­sjons- og ob­jekt­sik­ker­het. FD og JD har opp­ret­tet en pro­sjekt­grup­pe som skal se på etats­sty­rings­mo­dell, inn­ret­ting og opp­ga­ver for di­rek­to­ra­tet. En vik­tig pre­miss for grup­pen er re­gje­rin­gens be­slut­ning om sær­lig å prio­ri­te­re styr­king av ar­bei­det med fore­byg­gen­de sik­ker­het og IKT-sik­ker­het på tvers av sam­funns­sek­to­re­ne. 

	Til­tak: Vi­dere­ut­vik­le NSM i tråd med re­gje­rin­gens be­slut­ning og vur­de­re an­be­fa­ling fra pro­sjekt­grup­pen. 

	An­svar­lig de­par­te­ment: FD og JD

	Til­tak 0.5: Etab­le­ring av et kom­pe­tanse­mil­jø for in­for­ma­sjons­sik­ker­het i stats­for­valt­nin­gen i Difi

	Bak­grunn: Et kom­pe­tanse­mil­jø i Difi vil være på­dri­ver når det gjel­der bed­re sty­ring av in­for­ma­sjons­sik­ker­het i stats­for­valt­nin­gen, bl.a. gjen­nom bruk av an­er­kjen­te in­ter­na­sjo­na­le stan­dar­der. Kom­pe­tanse­mil­jø­et er også til­tenkt en sen­tral rol­le når det gjel­der in­for­ma­sjons- og opp­lys­nings­virk­som­het knyt­tet til in­for­ma­sjons­sik­ker­het i stat­li­ge eta­ter.

	Til­tak: Re­gje­rin­gen har fore­slått å be­vil­ge 12 mill. kro­ner til ar­bei­det med styr­ket IKT-sik­ker­het i stat­lig sek­tor i 2013. Mid­le­ne skal nyt­tes til etab­le­ring av et kom­pe­tanse­mil­jø for in­for­ma­sjons­sik­ker­het i Difi.

	An­svar­lig de­par­te­ment: FAD

	Til­tak 0.6: Re­vi­sjon av lov om elek­tro­nisk kom­mu­ni­ka­sjon 

	Bak­grunn: EU ved­tok i 2009 to end­rings­di­rek­ti­ver som end­rer ”ekom­pak­ken” norsk re­gu­le­ring på om­rå­det byg­ger på. I til­legg ved­tok EU en for­ord­ning om opp­ret­tel­se av The Body of Euro­pean Re­gu­la­tors for Electro­nic Com­mu­ni­ca­tions (BE­REC). Sam­ferd­sels­de­par­te­men­tet gjen­nom­før­te en hø­ring som­mer­en 2010 for yt­ter­li­ge­re å opp­da­te­re ekom­re­gel­ver­ket med hen­blikk på na­sjo­na­le be­hov. Re­sul­ta­tet vil bli frem­met i pro­po­si­sjon til stor­tin­get. 

	Til­tak: Ekom­lo­ven er un­der re­vi­sjon og Sam­ferd­sels­de­par­te­men­tet vil i lov­end­rin­gen end­re kra­ve­ne til sik­ker­het i de of­fent­li­ge ekom­net­te­ne for om nød­ven­dig å kun­ne stil­le stren­ge­re krav til nett og tje­nes­ter.

	An­svar­lig de­par­te­ment: SD

	Til­tak 0.7: Vi­dere­fø­ring av bru­ken av Stan­dard Nor­ge

	Bak­grunn: Stan­dard Nor­ge (SN) del­tar ak­tivt i det in­ter­na­sjo­na­le stan­dar­di­se­rings­ar­bei­det på IKT-sik­ker­het in­nen­for den an­er­kjen­te ISO-stan­dar­den. Fle­re nors­ke virk­som­he­ter i of­fent­lig og pri­vat sek­tor bru­ker dis­se IKT-sik­ker­hets­stan­dar­de­ne ak­tivt i sitt IKT-sik­ker­hets­ar­beid. SN har over fle­re år bi­dratt ak­tivt til ut­vik­lin­gen av dis­se IKT-sik­ker­hets­stan­dar­de­ne slik at nors­ke in­ter­es­ser blir iva­re­tatt i for­bin­del­se med ut­for­min­gen. 

	Til­tak. År­lig til­skudd til SN vil bli vi­dere­ført i 2013.

	An­svar­lig de­par­te­ment: FAD

	Ivareta informasjonssikkerheten på en mer helhetlig og systematisk måte 

	Til­tak 1.1: Sty­rings­sys­tem for in­for­ma­sjons­sik­ker­het i stats­for­valt­nin­gen ba­sert på stan­dar­der

	Bak­grunn: Fle­re de­par­te­men­ter har, og fle­re ar­bei­der med å inn­føre, krav om sty­rings­sys­tem for in­for­ma­sjons­sik­ker­het i egen sek­tor. Di­rek­to­ra­tet for for­valt­ning og IKT (Difi) har an­be­falt stats­for­valt­nin­gen å be­nyt­te stan­dar­den ISO/IEC 27001 ved etab­le­ring av sty­rings­sys­tem for in­for­ma­sjons­sik­ker­het (Re­fe­ranse­ka­ta­lo­gen 3.1). I ar­bei­det med å im­ple­men­te­re re­le­van­te kon­trol­ler an­be­fa­les det å føl­ge struk­tu­ren i ISO/IEC 27001 ap­pen­diks A og inn­holds­mes­sig støt­te seg på ISO/ IEC 27002. Det he­ter vi­de­re i an­be­fa­lin­gen at der­som en virk­som­het al­le­re­de har et ope­ra­tivt sty­rings­sys­tem på and­re om­rå­der, vil det i de fles­te til­fel­ler være mest hen­sikts­mes­sig å opp­fyl­le ISO27001-kra­ve­ne in­nen­for ram­me­ne av det ek­sis­te­ren­de sty­rings­sys­te­met.  An­ven­del­ses­om­rå­det gjel­der sik­ker of­fent­lig be­hand­ling av be­skyt­tel­ses­ver­dig in­for­ma­sjon. Inn­fø­ring av sty­rings­sys­tem på in­for­ma­sjons­sik­ker­hets­om­rå­det skal ses i sam­men­heng med sty­rings­sys­tem og ramme­verk for ri­siko­sty­ring i and­re de­ler av virk­som­he­ten. Det­te gjel­der and­re krav om sty­rings­sys­tem og in­tern­kon­troll­sys­tem som lig­ger i øko­nomi­re­gel­ver­ket, in­tern­kon­troll­for­skrif­ten (HMS), efo­r­valt­nings­for­skrif­ten, per­son­opp­lys­nings­lo­ven og -for­skrif­ten m.v.

	Til­tak: FAD har bedt Difi om en vur­de­ring av mu­lig på­legg om bruk av stan­dar­de­ne i stat­li­ge virk­som­he­ter 

	An­svar­lig de­par­te­ment: FAD

	Til­tak 1.2: Etab­le­ring av ret­nings­lin­jer for in­for­ma­sjons­sik­ker­het og cy­be­r­ope­ra­sjo­ner for for­svars­sek­to­ren

	Bak­grunn: An­sva­ret for in­for­ma­sjons­sik­ker­het og cy­be­r­ope­ra­sjo­ner er plas­sert på man­ge ak­tø­rer i for­svars­sek­to­ren. An­sva­ret er del­vis re­gu­lert gjen­nom in­struk­ser og re­gu­la­ti­ver, men om­rå­det er i sta­dig ut­vik­ling og det er be­hov for å fore­ta en hel­het­lig gjen­nom­gang. Det er der­for be­slut­tet å gjen­nom­føre et ar­beid for å ut­vik­le en over­ord­net, hel­het­lig og in­te­grert til­nær­ming til for­svars­sek­to­rens ar­beid in­nen det di­gi­ta­le rom. For­svars­de­par­te­men­tets cy­ber­ret­nings­lin­jer for for­svars­sek­to­ren skal fast­set­te an­svar, opp­ga­ver og myn­dig­het for de­par­te­men­tet og un­der­lag­te eta­ter, og bi­dra til dan­ne ram­me­ne for den vi­de­re plan­leg­ging og ut­vik­ling av for­svars­sek­to­rens ka­pa­bi­li­te­ter, struk­tur og or­ga­ni­se­ring på om­rå­det.

	Til­tak: Det ut­ar­bei­des og im­ple­men­te­res ret­nings­lin­jer for in­for­ma­sjons­sik­ker­het og cy­be­r­ope­ra­sjo­ner for for­svars­sek­to­ren. 

	An­svar­lig de­par­te­ment: FD

	Til­tak 1.3: Styr­ke le­del­sen av in­for­ma­sjons­sik­ker­hets­ar­bei­det i For­sva­ret

	Bak­grunn: Det er vik­tig å iden­ti­fi­se­re plan­lag­te og ikke plan­lag­te ak­ti­vi­te­ter og pro­sjek­ter in­nen in­for­ma­sjons­sik­ker­het, for vi­de­re å lage en plan for når ak­ti­vi­te­te­ne skal og bør gjen­nom­fø­res. Det­te vil syn­lig­gjø­re av­hen­gig­he­ter mel­lom ak­ti­vi­te­ter og bi­dra til å ska­pe et godt be­slut­nings­grunn­lag for For­sva­rets prio­ri­te­ring av ak­ti­vi­te­ter in­nen in­for­ma­sjons­sik­ker­het. Det bør vi­de­re etab­le­res en «Sik­ker­hets­por­tal» på eg­net platt­form for å leg­ge til ret­te for de­ling av in­for­ma­sjon om trus­ler, sår­bar­het, ru­ti­ner og pro­se­dy­rer. En slik por­tal bør også være eg­net til å ut­veks­le er­fa­rin­ger om god prak­sis med hen­sikt å kun­ne etab­le­re For­sva­rets «bes­te prak­sis» in­nen sik­ker­het.

	Til­tak: Det skal etab­le­res en plan for vi­dere­ut­vik­ling av in­for­ma­sjons­sik­ker­hets­ar­bei­det i For­sva­ret og etab­le­res en sik­ker­hets­por­tal med tan­ke på ut­vik­ling og kom­mu­ni­ka­sjon av bes­te prak­sis i eta­ten.

	An­svar­lig de­par­te­ment: FD

	Til­tak 1.4: Or­ga­ni­sa­sjons­mes­si­ge til­tak i uni­ver­si­tets- og høy­skole­sek­to­ren

	Bak­grunn: Det er vik­tig at sik­ker­hets­ar­bei­det ved den en­kel­te in­sti­tu­sjon i uni­ver­si­tets- og høy­skole­sek­to­ren er til­strek­ke­lig ro­bust. En for­ut­set­ning er en fel­les til­nær­ming til in­for­ma­sjons­sik­ker­het. 

	Til­tak: Kunn­skaps­de­par­te­men­tet har gitt UNI­NETT i opp­ga­ve å etab­le­re og lede et sek­re­ta­riat for in­for­ma­sjons­sik­ker­het i uni­ver­si­tets- og høy­skole­sek­to­ren. I til­legg til sek­re­ta­ria­tet har UNI­NETT etab­lert et sik­ker­hets­fo­rum for uni­ver­si­te­ter og høy­sko­ler. Fo­ru­met skal være råd­gi­ven­de in­nen­for om­rå­det in­for­ma­sjons­sik­ker­het, be­red­skap og kon­ti­nui­tet. Her skal sek­to­ren kun­ne dele er­fa­rin­ger og skaf­fe seg kunn­skap om hvor­dan man kan job­be ef­fek­tivt og prak­tisk in­nen­for in­for­ma­sjons­sik­ker­het og be­red­skap/kon­ti­nui­tet.

	An­svar­lig de­par­te­ment: KD

	Styrke IKT-infrastrukturen

	Til­tak 2.1: Styr­ke ar­bei­det med ob­jekt­sik­ker­het iht. sik­ker­hets­lo­ven

	Bak­grunn: God in­for­ma­sjons­sik­ker­het kre­ver egen­be­skyt­tel­se av data­sent­re, kab­ler og kri­tis­ke di­gi­ta­le knute­punkt (no­der) i fy­sis­ke og lo­gisk dis­tri­bu­er­te sys­te­mer. Den­ne be­skyt­tel­sen må være av både fy­sisk, ad­mi­ni­stra­tiv og tek­nisk art. For­skrift om ob­jekt­sik­ker­het tråd­te i kraft 1. ja­nu­ar 2011 og skal im­ple­men­te­res over en tre­års­pe­rio­de. De­par­te­men­te­ne skal ut­pe­ke ob­jek­ter i egen sek­tor in­nen 2012, og ob­jekt­e­i­ere (virk­som­he­te­ne) skal iverk­set­te egen­be­skyt­tel­ses­til­tak in­nen ut­lø­pet av 2013. Re­gel­ver­ket bi­drar til en tverr­sek­to­ri­ell til­nær­ming til ut­vel­gel­se og be­skyt­tel­se, og skal sik­re at man også tar hen­syn til av­hen­gig­he­ter på tvers av sek­to­rer i sam­fun­net. NSM skal i sam­ar­beid med fag­de­par­te­men­te­ne iva­re­ta nød­ven­dig ko­or­di­ne­ring i ut­vel­gel­ses­pro­ses­sen, gi råd og vei­led­ning, og føre et over­ord­net til­syn. Sek­tor­myn­dig­he­ter skal ta ini­tia­tiv for kon­kre­ti­se­ring av de funk­sjo­nel­le krav i sek­tor­re­gel­ver­ket og føre til­syn med etab­le­rin­gen av nød­ven­di­ge sik­ker­hets­til­tak for ob­jek­ter in­nen sek­to­ren som er ut­pekt som skjerm­ings­ver­di­ge. 

	Til­tak: NSMs råd­giv­nings- og vei­led­nings­ka­pa­si­tet styr­kes for å til­rette­leg­ge for at sik­ker­hets­lo­vens krav om ut­vel­gel­se og klas­si­fi­se­ring av ob­jek­ter gjen­nom­fø­res som for­ut­satt, og at nød­ven­di­ge egen­be­skyt­tel­ses­til­tak im­ple­men­te­res i sam­ar­beid med sek­tor­myn­dig­he­te­ne.

	An­svar­lig de­par­te­ment: FD og JD

	Til­tak 2.2: Po­li­ti­ets og For­sva­rets plan­leg­ging av ob­jekt­sik­ring

	Bak­grunn: Po­li­ti­ets og For­sva­rets sik­ring av ob­jek­ter er vik­ti­ge ele­men­ter i den hel­het­li­ge til­nær­ming til sik­ring av sam­funns­kri­tisk in­fra­struk­tur, he­r­under IKT-in­fra­struk­tu­ren. I mot­set­ning til ob­jekt­e­i­ers de­fen­si­ve og fore­byg­gen­de sik­ring, be­står po­li­ti­ets sik­ring av of­fen­si­ve til­tak og om nød­ven­dig bruk av makt for å hind­re el­ler be­gren­se an­slag mot ob­jek­ter. For­sva­ret har, der­som ri­ket er i krig, krig tru­er, el­ler ri­kets selv­sten­dig­het el­ler sik­ker­het står i fare, et selv­sten­dig an­svar for ob­jekt­sik­ring av ob­jek­ter som har av­gjø­ren­de be­tyd­ning for for­svars­ev­nen og det mi­li­tæ­re for­sva­ret og som er lov­li­ge mål i kri­se og krig, så­kal­te nøk­kel­punk­ter. I 2012 ble det ved­tatt en ny in­struks som ty­de­lig­gjør po­li­ti­ets og For­sva­rets an­svar for ob­jekt­sik­ring ved bruk av sik­rings­sys­te­mer fra po­li­ti­et el­ler For­sva­ret.

	Til­tak: Be­red­skaps­sys­te­met og de etats­vise re­gel­verk for po­li­ti­et og For­sva­ret vil bli gjen­nom­gått og ajour­ført iht. ny over­ord­net in­struks om ob­jekt­sik­ring med sik­rings­styr­ker. For­sva­ret og po­li­ti­et skal med grunn­lag i nytt re­gel­verk gjen­nom­gå hvil­ke ob­jek­ter som skal sik­res. Eta­te­ne må også plan­leg­ge og øve på den­ne sik­rin­gen. For­sva­ret og po­li­ti­et skal i ar­bei­det med ob­jekt­sik­ring med sik­rings­styr­ker ta hen­syn til om ob­jek­te­ne er un­der­lagt fore­byg­gen­de grunn­sik­rings­reg­ler etter sik­ker­hets­lo­ven og an­net re­gel­verk.

	An­svar­lig de­par­te­ment: JD og FD

	Til­tak 2.3: En ro­bust og på­li­te­lig eko­min­fra­struk­tur

	Bak­grunn: En ro­bust og på­li­te­lig eko­min­fra­struk­tur er en nøk­kel­fak­tor for å le­ve­re den in­for­ma­sjons­sik­ker­he­ten som sam­fun­net for­ven­ter. Den gjen­si­di­ge av­hen­gig­he­ten mel­lom in­fra­struk­tu­ren for elek­tro­nisk kom­mu­ni­ka­sjon og in­fra­struk­tu­ren for elek­trisk kraft ut­gjør en sår­bar­het som bør føl­ges opp med god ri­siko­sty­ring og re­gel­mes­sig vur­de­ring av kost­nads­ef­fek­ti­ve sik­ker­hets­til­tak. NVE og PT må sam­men fort­set­te ar­bei­det med å av­dek­ke fel­les trus­ler mot in­fra­struk­tu­re­ne for ekom og elek­trisk kraft og re­gel­mes­sig gjen­nom­føre fel­les øvel­ser for å sik­re et til­freds­stil­len­de be­red­skaps­nivå mot hen­del­ser. Et slikt sam­ar­beid mel­lom NVE og PT er etab­lert.

	Til­tak: Sam­ar­bei­det mel­lom NVE og PT skal vi­dere­ut­vik­les. De re­gio­na­le øvel­se­ne vil fort­set­te også etter 2013. 

	An­svar­lig de­par­te­ment: SD

	Til­tak 2.4: Be­gren­se kon­se­kven­se­ne ved ut­fall i ekomsek­to­ren

	Bak­grunn: I 2011 ble det gjort er­fa­ring med hen­del­ser som fikk sto­re kon­se­kven­ser for in­fra­struk­tu­ren og pro­duk­sjon av tje­nes­ter. Hen­del­se­ne har vist at ak­tø­rer som er av­hen­gig av ekom for å kun­ne le­ve­re nød­ven­di­ge tje­nes­ter i stør­re grad må være for­be­redt på bort­fall av ekom og gjø­re nød­ven­di­ge be­red­skaps­mes­si­ge til­tak (som for ek­sem­pel al­ter­na­tiv te­le­fo­ni).

	Til­tak: Ak­tø­re­ne i ekomsek­to­ren skal i lø­pet av 2013 gjen­nom­føre til­tak som be­gren­ser kon­se­kven­se­ne av ut­fall i for­sy­nin­gen av elek­trisk kraft, og kon­se­kven­se­ne av ska­de på egen in­fra­struk­tur. Det­te om­fat­ter opp­gra­de­ring av løs­nin­ger for re­serve­kraft, bed­re sik­ring av trans­mi­sjon og be­red­skaps­til­tak for å re­du­se­re re­pa­ra­sjons­tid etter ska­der.

	An­svar­lig de­par­te­ment: SD

	Til­tak 2.5: Kom­mu­ni­ka­sjons­sik­ker­het i mo­bil­net­te­ne

	Bak­grunn: Alle of­fent­lig til­gjen­ge­li­ge ekom­nett vil kun­ne være ut­satt for for­søk på av­lyt­ting og ma­ni­pu­la­sjon av kom­mu­ni­ka­sjo­nen. Den mest bruk­te stan­dar­den for mo­bil­te­le­fo­ni (GSM) var len­ge kjent for å ha en høy sik­ker­hets­grad. Det­te har end­ret seg over tid, og i dag kan GSM av­lyt­tes med bil­li­ge­re og mer til­gjen­ge­lig ut­styr. Sam­ti­dig har nett­ver­ke­ne blitt mer avan­ser­te med langt fle­re nett­verks­ele­men­ter le­vert av uli­ke pro­du­sen­ter. Ut­vik­lin­gen gjør at ekom­myn­dig­he­te­ne må vur­de­re til­tak for å øke sik­ker­he­ten i ekom­net­te­ne.  

	Til­tak: PT skal vur­de­re de ek­sis­te­ren­de tek­nis­ke løs­nin­ger for kom­mu­ni­ka­sjons­kon­fi­den­sia­li­tet i de of­fent­li­ge mo­bil­net­te­ne, og om nød­ven­dig fore­slå kost­nads­ef­fek­ti­ve til­tak for å øke sik­ker­he­ten på det­te om­rå­det. Det­te til­ta­ket om­fat­ter fle­re ak­ti­vi­te­ter som al­le­re­de er på­be­gynt og hvor ar­bei­det vil fort­set­te også etter 2013. En­kel­te til­tak vil gjen­nom­fø­res ved på­legg, og and­re til­tak føl­ger av klas­si­fi­se­rings­for­skrift hvor selve klas­si­fi­se­rin­gen skal være gjen­nom­ført 1. april 2013 og til­ta­ke­ne se­nest 1. juli 2014.

	An­svar­lig de­par­te­ment: SD

	Til­tak 2.6: Prio­ri­tets­ord­ning i mo­bil­net­te­ne for bru­ke­re med sam­funns­vik­ti­ge opp­ga­ver 

	Bak­grunn: En­kel­te hen­del­ser kan føre til et skade­om­fang som vil gi re­du­sert ka­pa­si­tet i ekom­net­tet i en pe­rio­de. Det er der­for vik­tig å ha en prio­ri­tets­ord­ning som gir bru­ke­re med an­svar for sam­funns­vik­ti­ge opp­ga­ver bed­re fram­kom­me­lig­het i mo­bil­net­te­ne i en krise­si­tua­sjon hvor mo­bil­net­te­ne er over­be­las­tet. Det er sær­lig i for­bin­del­se med ulyk­ker, strøm­ut­fall og uvær at en slik prio­ri­tets­ord­ning er vik­tig.

	Til­tak: Til­by­de­re av mo­bil­te­le­fo­ni skal inn­føre tek­nis­ke løs­nin­ger for prio­ri­tet slik at sam­funns­kri­tis­ke funk­sjo­ner kan un­der­støt­tes best mu­lig. Ord­nin­gen er i førs­te om­gang tenkt å gjel­de for of­fent­li­ge te­le­foni­tje­nes­ter. And­re ekom­tje­nes­ter kan på et se­ne­re tids­punkt bli vur­dert for prio­ri­tets­ord­nin­gen. Post- og tele­til­sy­net er gitt i opp­drag å sør­ge for at det inn­fø­res en slik ord­ning i lø­pet av 2013. Det er be­vil­get 30 mil­lio­ner kro­ner for å iverk­set­te ord­nin­gen. Re­gje­rin­gen fore­slår å di­men­sjo­ne­re ord­nin­gen for inn­til 10 000 bru­ke­re for­delt på na­sjo­nal og re­gio­nal krise­le­del­se, ope­ra­ti­ve be­red­skaps­ak­tø­rer og di­ver­se støtte­funk­sjo­ner. An­sva­ret for å iden­ti­fi­se­re bru­ke­re av en slik ord­ning vil lig­ge in­nen­for den en­kel­te sek­tor. En års­av­gift fra prio­ri­tets­abon­ne­men­te­ne skal fi­nan­siere mo­bil­til­by­der­nes drifts­kost­na­der knyt­tet til ord­nin­gen.

	An­svar­lig de­par­te­ment: SD

	Til­tak 2.7: IKT-in­fra­struk­tu­ren i uni­ver­si­tets- og høy­skole­sek­to­ren

	Bak­grunn: IKT-in­fra­struk­tu­ren i uni­ver­si­tets- og høy­skole­sek­to­ren er ut­vik­let og drif­tet av UNI­NETT, i sam­ar­beid med sek­to­ren. Forsk­nings­net­tet er in­ter­nett­for­bin­del­sen for forsk­ning, un­der­vis­ning og for­mid­ling i Nor­ge og sik­rer uni­ver­si­tets- og høy­skole­sek­to­ren høy ka­pa­si­tet og stor drifts­sik­ker­het. Det­te gjel­der også IKT-løs­nin­ge­ne på cam­pus som i stor grad ble stan­dar­di­sert gjen­nom Giga-Cam­pus­pro­sjek­tet.

	Til­tak: Forsk­nings­net­tet har me­get god til­gjen­ge­lig­het gjen­nom re­dun­dans. I det vi­de­re ar­bei­det med å styr­ke den­ne in­fra­struk­tu­ren vil Kunn­skaps­de­par­te­men­tet i sam­ar­beid med UNI­NETT vur­de­re hvor­dan in­tegri­tet og kon­fi­den­sia­li­tet blir iva­re­tatt i bru­ken av forsk­nings­net­tet.

	An­svar­lig de­par­te­ment: KD

	Sørge for en felles tilnærming til informasjonssikkerhet i statsforvaltningen

	Til­tak 3.1: Etab­le­re ny IKT-løs­ning for de­par­te­men­te­ne

	Bak­grunn: I lys av da­gens ri­siko­bil­de er det av­gjø­ren­de at de­par­te­men­te­ne har IKT-løs­nin­ger som både iva­re­tar in­for­ma­sjons­sik­ker­he­ten og sam­ti­dig er ef­fek­ti­ve og dek­ker de­par­te­men­te­nes uli­ke be­hov. De­par­te­men­te­ne har et øken­de be­hov for sik­re IKT-tje­nes­ter som en kon­se­kvens av økt bruk og av­hen­gig­het av IKT. 

	Til­tak: Det er igang­satt et in­ternt pro­sjekt i FAD som vur­de­rer uli­ke sys­tem­løs­nin­ger som kan møte frem­ti­dig trus­sel­bil­de sam­ti­dig som det ut­nyt­ter tek­no­lo­gis­ke ny­vin­nin­ger som gjør at bru­ker­ne i de­par­te­men­te­ne kan be­hand­le, lag­re og dele in­for­ma­sjon av for­skjel­lig sen­si­tiv ka­rak­ter (unn­tatt høy­gra­dert).

	An­svar­lig de­par­te­ment: FAD

	Til­tak 3.2: Inn­fø­ring av evne til høy­gra­dert data­kom­mu­ni­ka­sjon mel­lom de­par­te­men­te­ne, un­der­lig­gen­de eta­ter og and­re sen­tra­le be­red­skaps­ak­tø­rer i sek­to­re­ne

	Bak­grunn: Un­der kri­ser og i be­red­skaps­plan­leg­ging vil det være be­hov for å dele gra­dert in­for­ma­sjon med hver­and­re, og inn­fø­ring av et slikt sys­tem for høy­gra­dert data­kom­mu­ni­ka­sjon in­ne­bæ­rer at si­vi­le ak­tø­rer vil kun­ne mot­ta og for­mid­le vik­tig, sen­si­tiv og gra­dert in­for­ma­sjon som iva­re­tar le­ve­ranse­ga­ran­ti, spor­bar­het og re­ell prio­ri­te­ring av in­for­ma­sjons­tra­fikk. 

	Til­tak: Re­gje­rin­gen har be­stemt at det skal inn­fø­res et nytt sys­tem for høy­gra­dert data­kom­mu­ni­ka­sjon mel­lom de­par­te­men­te­ne og sen­tra­le be­red­skaps­ak­tø­rer i sek­tor. En ar­beids­grup­pe le­det av Jus­tis- og be­red­skaps­de­par­te­men­tet skal vur­de­re hvil­ke ak­tø­rer i si­vil sek­tor som har be­hov for høy­gra­dert data­kom­mu­ni­ka­sjon. Gam­mel in­fra­struk­tur vil sna­rest bli er­stat­tes med nytt sys­tem hos ek­sis­te­ren­de bru­ke­re, og da­gens løs­ning hol­des i drift frem til det­te er gjen­nom­ført.

	An­svar­lig de­par­te­ment: JD og FD 

	Til­tak 3.3: Løs­nin­ger for sik­ker mo­bil kom­mu­ni­ka­sjon

	Bak­grunn: De­par­te­men­te­ne har len­ge vært kob­let sam­men i et kab­let gra­dert te­le­fon­sys­tem som mu­lig­gjør tale på sen­si­tivt og lav­gra­dert nivå. Det er et udek­ket be­hov for en mo­bil løs­ning som fav­ner in­for­ma­sjons­ut­veks­ling på det sam­me ni­vå­et. 

	Til­tak: Det ar­bei­des for å få på plass en løs­ning for mo­bil­kom­mu­ni­ka­sjon av lav­gra­dert og sen­si­tiv in­for­ma­sjon for stats­for­valt­nin­gen. 

	An­svar­lig de­par­te­ment: JD og FD

	Til­tak 3.4: Elek­tro­nisk ID 

	Bak­grunn: Ved å etab­le­re fle­re tje­nes­ter med høy sik­ker­het kan for­valt­nin­gen job­be mer ef­fek­tivt og fri­gjø­re res­sur­ser. Kost-/nytte­ana­ly­ser av Alt­inn (2010) og eID-pro­gram­met (2009) vi­ser at det er man­ge mil­li­ar­der å spa­re på å lage elek­tro­nis­ke tje­nes­ter med sik­ker iden­ti­fi­se­ring. Di­rek­to­ra­tet for for­valt­ning og IKT (Difi) har ut­vik­let Mi­nID, som er en eID på mel­lom­høyt sik­ker­hets­nivå, for på­log­ging til of­fent­li­ge tje­nes­ter på nett. Mi­nID har per 2012 over 2,8 mil­lio­ner bru­ke­re. For at inn­byg­ger­ne skal få til­gang til of­fent­li­ge tje­nes­ter med per­son­sen­si­tivt inn­hold på nett er det en for­ut­set­ning med eID på høyt sik­ker­hets­nivå. Til sli­ke tje­nes­ter kan inn­byg­ger­ne bru­ke pri­vat eID fra BankID, Buy­pass og Commfi­des. BankID har per 2012 rundt 2,8 mil­lio­ner bru­ke­re, mens Buy­pass og Commfi­des sam­let har om lag 400 000 bru­ke­re. Inn­byg­ger­ne kan vel­ge mel­lom dis­se uli­ke eID-ene gjen­nom Di­fis fel­les inn­log­gings­tje­nes­te ID-por­ten, som gjør at inn­byg­ger­ne mø­ter det sam­me inn­log­gings­bil­de på tje­nes­ter fra mer enn 270 of­fent­li­ge virk­som­he­ter.

	Til­tak: FAD vil føl­ge ut­vik­lin­gen i mar­ke­det for eID-løs­nin­ger. Sam­ti­dig ar­bei­der JD med å ut­ste­de et na­sjo­nalt ID-kort med eID på høyt sik­ker­hets­nivå, som et of­fent­lig al­ter­na­tiv til de pri­va­te eID-løs­nin­ge­ne på høyt sik­ker­hets­nivå. FAD vil føl­ge opp at fel­les­løs­nin­ge­ne kan be­nyt­tes mot alle re­le­van­te of­fent­li­ge, elek­tro­nis­ke tje­nes­ter. For å sik­re stan­dar­di­se­ring og mu­lig­het for fel­les­løs­nin­ger vil FAD fort­lø­pen­de vur­de­re hvor­vidt gjel­den­de ramme­verk og ret­nings­lin­jer for bruk av elek­tro­nisk ID er i tråd med den tek­nis­ke ut­vik­lin­gen og de stat­li­ge be­ho­ve­ne.

	An­svar­lig de­par­te­ment: FAD og JD

	Til­tak 3.6: Vi­dere­ut­vik­ling av hånd­te­rin­gen av kryp­ton­øk­ler for gra­dert in­for­ma­sjon

	Bak­grunn: For å be­skyt­te mot uøns­ket til­gang til sik­ker­hets­gra­dert in­for­ma­sjon blir in­for­ma­sjo­nen kryp­tert. Det er vik­tig at kryp­te­rin­gen un­der­støt­ter en sik­ker og ef­fek­tiv in­for­ma­sjons­ut­veks­ling.

	Til­tak: Sys­te­met for elek­tro­nisk pro­duk­sjon og dis­tri­bu­sjon av kryp­ton­øk­ler i sik­ker­hets­gra­der­te sys­te­mer skal vi­dere­ut­vik­les.

	An­svar­lig de­par­te­ment: FD

	Sikre samfunnets evne til å oppdage, varsle og håndtere alvorlige IKT-hendelser

	Til­tak 4.1: Styr­ke Nor­CERT

	Bak­grunn: Nor­CERT ble etab­lert fast i 2006. Virk­som­he­ten fikk nye lo­ka­ler i 2012, men har vært på sam­me res­surs­mes­si­ge nivå si­den etab­le­rin­gen, til tross for en jevn stig­ning i opp­gave­vo­lu­met.

	Til­tak: Nor­CERT skal vi­dere­ut­vik­les som ope­ra­tivt na­sjo­nalt ko­or­di­ne­rings­punkt for ar­bei­det med å opp­da­ge, vars­le om og hånd­te­re al­vor­li­ge data­an­grep. Styr­kin­gen in­ne­bæ­rer døgn­kon­ti­nu­er­lig drift, for­bed­ret de­tek­sjons­evne i vars­lings­sys­te­met for di­gi­tal in­fra­struk­tur (VDI), økt na­sjo­nal evne til ef­fek­tivt å hånd­te­re al­vor­li­ge IKT-hen­del­ser, økt ka­pa­si­tet til ana­ly­se av skade­vare og stra­te­gisk ana­ly­se av IKT-ri­siko­bil­det, samt til­rette­leg­ging for in­ten­si­vert ko­or­di­ne­ring av det na­sjo­na­le og in­ter­na­sjo­na­le sam­ar­beid in­nen in­for­ma­sjons­sik­ker­het. Sær­lig vik­tig vil være å få på plass gode ko­or­di­ne­rings­ru­ti­ner knyt­tet til For­sva­rets bi­stand til det si­vi­le sam­funn, hvor­dan Post- og tele­til­sy­nets full­mak­ter etter ekom­lo­ven skal kun­ne be­nyt­tes, og ge­ne­rell ut­ar­bei­del­se av et na­sjo­nalt ramme­verk for le­del­se, sty­ring og sam­ar­beid med de sek­tor­vi­se re­spon­s­mil­jø­ene. Det nor­dis­ke sam­ar­bei­det mel­lom na­sjo­na­le CER­Ter skal styr­kes. 

	An­svar­lig de­par­te­ment: JD og FD

	Til­tak 4.2: Etab­le­ring av sek­tor­vi­se re­spon­s­mil­jø­er

	Bak­grunn: Hen­del­ser i kri­tis­ke IKT-sys­te­mer som ram­mer en virk­som­het kan ha be­tyd­ning for and­re virk­som­he­ter i sek­to­ren, men også for and­re sek­to­rer. Virk­som­he­te­nes ad­mi­ni­stra­ti­ve og ope­ra­ti­ve sys­te­mer er ofte bun­det sam­men gjen­nom in­ter­nett. Det er vik­tig med rask og sys­te­ma­tisk vars­ling ved al­vor­li­ge hen­del­ser mel­lom be­rør­te virk­som­he­ter og of­fent­li­ge myn­dig­he­ter, på tvers av sek­to­re­ne. En vik­tig for­ut­set­ning for ef­fek­tiv hånd­te­ring av IKT-hen­del­ser er at det etab­le­res sek­tor­vi­se re­spon­s­mil­jø­er, el­ler så­kal­te CSIRT’er (Com­pu­ter Security In­ci­dent Re­spon­se Team) som kan stå i kon­takt med re­spon­s­mil­jø­er i de en­kel­te virk­som­he­ter i sek­to­ren, and­re sek­tor-CSIRT’er og un­der na­sjo­nal fag­lig ko­or­di­ne­ring og vei­led­ning av NSM (Nor­CERT). NSMs rol­le vil ikke gri­pe inn i sek­tor­de­par­te­men­te­nes kon­sti­tu­sjo­nel­le an­svar. Det sis­te året har jus­tis­sek­to­ren og helse­sek­to­ren, energi­sek­to­ren m.fl. ar­bei­det med det­te. Fra før har uni­ver­si­tets- og høg­skole­sek­to­ren egne re­spon­s­mil­jø­er. For­sva­ret har sitt sen­tra­le re­spon­s­mil­jø plas­sert i Cy­ber­for­sva­ret.

	Til­tak: I ti­den frem­over skal det ar­bei­des for å sys­te­ma­tisk etab­le­re re­spon­s­mil­jø­er i de uli­ke sek­to­re­ne og ut­vik­le pro­se­dy­rer, ru­tine­be­skri­vel­ser og pla­ner for hvor­dan re­spon­s­mil­jø­ene skal sam­hand­le med virk­som­he­te­ne, hver­and­re, sek­tor­myn­dig­he­ter og Nor­CERT. Sek­to­re­ne må selv vur­de­re hva slags be­hov de har for å hånd­te­re IKT-kri­ser og hvor­dan de mest ef­fek­tivt kan etab­le­re sine re­spon­s­mil­jø­er. NSM/Nor­CERT vil være til­gjen­ge­lig for vei­led­ning i pro­ses­sen. Nor­ge vil med et slikt nett av sek­tor-CSIRT’er, un­der ko­or­di­ne­ring fra Nor­CERT, bli bed­re i stand til å møte og tak­le nett­ba­ser­te trus­ler. Det må etab­le­res en ty­de­lig an­svars­lin­je til sek­tor­de­par­te­men­te­ne fra CSIRT’ene.  

	An­svar­lig de­par­te­ment: JD og samt­li­ge sek­tor­de­par­te­men­ter

	Til­tak 4.3: Sik­kert kom­mu­ni­ka­sjons­nett­verk mel­lom de nor­dis­ke na­sjo­na­le CERT-funk­sjo­ner

	Bak­grunn: Etter opp­drag fra de nor­dis­ke uten­riks­mi­nist­re over­le­ver­te tid­li­ge­re uten­riks­mi­nis­ter Thor­vald Stol­ten­berg i fe­bru­ar 2009 en rap­port om frem­ti­dig nor­disk uten­riks- og sik­ker­hets­po­li­tisk sam­ar­beid. Rap­por­ten inne­holdt fle­re kon­kre­te for­slag som be­rø­rer sam­funns­sik­ker­het og be­red­skap, og har bi­dratt til økt opp­merk­som­het om nor­disk sam­ar­beid på det­te om­rå­det. Det er også av­gitt en fel­les nor­disk so­li­da­ri­tets­er­klæ­ring.

	Til­tak: Et førs­te vik­tig til­tak for å styr­ke sam­ar­bei­det in­nen IKT-sik­ker­het er å etab­le­re et gra­dert kom­mu­ni­ka­sjons­nett­verk mel­lom de nor­dis­ke na­sjo­na­le CERT-funk­sjo­ne­ne. For­må­let med et slikt gra­dert kom­mu­ni­ka­sjons­nett­verk vil være å vars­le, ana­ly­se­re og re­spon­de­re på en sik­ker og ef­fek­tiv måte på tvers av lan­de­ne ved di­gi­ta­le an­grep. Am­bi­sjo­nen er at kom­mu­ni­ka­sjons­nett­ver­ket skal være på plass ved ut­lø­pet av 2012 og med et ju­ri­disk ramme­verk som fun­da­ment. Lan­de­ne vil da ha et vik­tig in­stru­ment for å kun­ne vi­dere­ut­vik­le det prak­tis­ke nor­dis­ke sam­ar­bei­det om di­gi­tal sik­ker­het. Som et nes­te skritt sees det nær­me­re på hvil­ke uten­riks- og sik­ker­hets­po­li­tis­ke as­pek­ter knyt­tet til di­gi­tal sik­ker­het som kan gi en mer­ver­di gjen­nom nor­disk sam­ar­beid.

	An­svar­lig de­par­te­ment: JD, FD og UD

	Til­tak 4.4: Vars­ling av hen­del­ser og ut­fall av eko­min­fra­struk­tur og -tje­nes­ter

	Bak­grunn: Til­by­der­ne av elek­tro­nisk kom­mu­ni­ka­sjon dri­ver i dag en kon­ti­nu­er­lig kon­troll med drift av egne nett. Til­by­der­ne er på­lagt å vars­le Post- og tele­til­sy­net ved stør­re hen­del­ser i net­te­ne. Til­sy­net vur­de­rer hvor al­vor­lig hen­del­se­ne er og vars­ler vi­de­re til Sam­ferd­sels­de­par­te­men­tet.

	Til­tak: PT skal i 2013 tes­te ut og eva­lu­ere en tek­nisk løs­ning for vars­ling av hen­del­ser og ut­fall av eko­min­fra­struk­tur og -tje­nes­ter. Løs­nin­gen må leg­ge til ret­te for at også Nor­CERT mot­tar re­le­van­te vars­ler.  

	An­svar­lig de­par­te­ment: SD

	Sikre samfunnets evne til å forebygge, avdekke og etterforske datakriminalitet

	Til­tak 5.1: Styr­king av po­li­ti­ets ar­beid med fore­byg­ging og be­kjem­pel­se av in­ter­nett­re­la­tert kri­mi­na­li­tet

	Bak­grunn: For å møte de ut­ford­rin­ger in­ter­nett­re­la­tert kri­mi­na­li­tet in­ne­bæ­rer, er det nød­ven­dig med en rek­ke til­tak in­nen jus­tis­sek­to­ren. Ge­ne­relt er inn­sat­sen mot data­kri­mi­na­li­tet på Kripos styr­ket gjen­nom at Stor­tin­get i 2012 har be­vil­get 15 mill. kro­ner til fore­byg­ging og be­kjem­pel­se av in­ter­nett­re­la­tert kri­mi­na­li­tet. Det er ny­lig etab­lert et pro­sjekt på Kripos knyt­tet til in­ter­nett­re­la­tert etter­fors­kings­støt­te.

	Til­tak: Den på­be­gyn­te sat­sin­gen på in­ter­nett­re­la­tert kri­mi­na­li­tet i po­li­ti­et skal vi­dere­fø­res. Det skal fore­tas en lø­pen­de vur­de­ring av be­ho­vet for yt­ter­li­ge­re styr­king av po­li­ti­et i plan­pe­rio­den.

	An­svar­lig de­par­te­ment: JD

	Til­tak 5.2: PSTs an­svar og rol­le ved nett­verks­an­grep

	Bak­grunn: PST har gjen­nom­ført førs­te del av et pro­sjekt som ser på eget an­svar og egen rol­le ved nett­verks­an­grep og er nå i ferd med å gjen­nom­føre an­be­fa­lin­ge­ne i pro­sjek­t­rap­por­ten. Ho­ved­ele­men­te­ne i rap­por­ten er knyt­tet til av­kla­ring av et ar­beids­kon­sept for PSTs ar­beid med nett­verk­s­et­ter­ret­ning og gjen­nom­fø­ring av en gjen­nom­gå­en­de styr­king av PSTs evne til å hånd­te­re nett­verk­s­et­ter­ret­ning mot Nor­ge og nors­ke in­ter­es­ser gjen­nom å øke be­man­nin­gen i alle ledd fra etter­ret­nings­inn­sam­ling og le­del­se, tek­nisk hånd­te­ring, stra­te­gisk ana­ly­se og etter­fors­king. Del­ta­gel­se i Nor­CERT på per­ma­nent ba­sis gjen­nom en ro­ta­sjons­ord­ning og en øk­ning av kom­pe­tan­sen knyt­tet til nett­verk­s­trus­ler og hånd­te­rin­gen av dis­se, samt en vi­de­re ut­red­ning av spørs­mål knyt­tet til in­for­ma­sjons­inn­hen­ting og fore­byg­gen­de til­tak i det di­gi­ta­le rom er and­re ele­men­ter i rap­por­ten.

	Til­tak: PST føl­ger opp til­ta­ke­ne i rap­por­ten.

	An­svar­lig de­par­te­ment: JD

	Til­tak 5.3: Opp­føl­ging av kart­leg­ging ved­rø­ren­de po­li­ti­ets hånd­te­ring av data­kri­mi­na­li­tet

	Bak­grunn: Det er i 2012 ut­ført et kart­leg­gings­ar­beid i POD i sam­ar­beid med Riks­ad­vo­ka­ten ved­rø­ren­de po­li­ti­ets hånd­te­ring av data­kri­mi­na­li­tet, po­liti­opp­ga­ver på nett og be­hand­ling av elek­tro­nis­ke spor. Kart­leg­gin­gen har re­sul­tert i rap­por­ten, "Po­li­ti­et i det di­gi­ta­le sam­funn". Den an­be­fa­ler en rek­ke for­bed­rings­punk­ter.

	Til­tak: Det skal vur­de­res til­tak på bak­grunn av rap­por­ten.

	An­svar­lig de­par­te­ment: JD

	Til­tak 5.4: Fore­byg­ge og av­dek­ke kri­mi­na­li­tet på in­ter­nett – ut­red­ning av tips­tje­nes­te

	Bak­grunn: Pub­li­kum kan være en vik­tig res­surs for kunn­skap om uøns­ke­de hen­del­ser i sam­fun­net.

	Til­tak: Det skal ut­re­des om da­gens ord­ning med Rød Knapp kan ut­vi­des til å om­fat­te all in­ter­nett­re­la­tert kri­mi­na­li­tet.

	An­svar­lig de­par­te­ment: JD

	Til­tak 5.5: Ut­re­de mu­lig­het for bed­re sann­tids­po­si­sjo­ne­ring av mo­bi­le kom­mu­ni­ka­sjons­en­he­ter

	Bak­grunn: Mer nøy­ak­tig po­si­sjo­ne­ring av mo­bi­le kom­mu­ni­ka­sjons­en­he­ter er nød­ven­dig i si­tua­sjo­ner hvor det er vik­tig å gri­pe inn raskt. Po­li­ti­et kan i dag få til­gang til po­si­sjo­ne­rings­data med hjem­mel i straffe­pro­sess­lo­ven § 216b. Det er be­hov for en lov­end­ring som gir ad­gang til å spo­re mo­bi­le kom­mu­ni­ka­sjons­en­he­ter på en mer nøy­ak­tig måte, også på tids­punk­ter der kom­mu­ni­ka­sjons­en­he­ten ikke ak­tivt be­nyt­tes til kom­mu­ni­ka­sjon.

	Til­tak: Det skal fore­tas en ut­red­ning om bruk av sann­tids­po­si­sjo­ne­ring for etter­fors­king av al­vor­li­ge straffe­sa­ker og i red­nings­ope­ra­sjo­ner der liv og helse er i fare. Ut­red­nin­gen skal også vur­de­re om til­by­der­ne skal på­leg­ges en le­ve­rings­plikt av po­si­sjo­ne­rings­data og hvil­ke type data som skal ut­le­ve­res. Både hen­sy­net til kri­mi­na­li­tets­be­kjem­pel­se og per­son­vern skal iva­re­tas.

	An­svar­lig de­par­te­ment: JD

	Til­tak 5.6: Ef­fek­tiv lo­kal fore­byg­ging av data­kri­mi­na­li­tet

	Bak­grunn: Fle­re ak­tø­rer må sam­ar­bei­de for å bi­dra til fore­byg­ging av data­kri­mi­na­li­tet i det en­kel­te lo­kal­sam­funn. Etab­ler­te sam­ar­beids­struk­tu­rer in­nen­for kri­mi­na­li­tets-fore­byg­ging, som po­liti­råd og sam­ord­ning av lo­ka­le kri­mi­na­li­tets­fore­byg­gen­de til­tak (SLT), kan be­nyt­tes også til det­te for­må­let.

	Po­liti­råd er et for­ma­li­sert sam­ar­beid mel­lom lo­kalt po­li­ti og kom­mu­na­le myn­dig­he­ter som har som mål å bi­dra til kri­mi­na­li­tets­fore­byg­ging og trygg­het i lo­kal­sam­fun­net. SLT er spe­si­elt ret­tet mot fore­byg­ging av kri­mi­na­li­tet blant barn og unge. Po­li­ti­et har etab­lert et po­liti­råds­sam­ar­beid med de fles­te kom­mu­ner i Nor­ge. Når det gjel­der SLT har i un­der­kant av halv­par­ten av kom­mu­ne­ne or­ga­ni­sert det kri­mi­na­li­tets­fore­byg­gen­de ar­bei­det over­for barn og unge i hen­hold til den­ne mo­del­len.

	Til­tak: Po­li­ti­et bør bru­ke po­liti­råd for å styr­ke kunn­ska­pen om data­kri­mi­na­li­tet i lo­kal­sam­fun­net, for­mid­le råd om hvor­dan man lo­kalt kan be­skyt­te seg selv mot den­ne for­men for kri­mi­na­li­tet, samt for å ini­ti­ere fore­byg­gen­de til­tak som in­volve­rer fle­re ak­tø­rer i lo­kal­sam­fun­net. Like­le­des er SLT en ak­tu­ell sam­ar­beids­ka­nal når det gjel­der fore­byg­ging som ret­ter seg di­rek­te mot barn og unge en­ten som gjer­nings­per­soner el­ler som of­fer for den­ne ty­pen av kri­mi­na­li­tet.  

	An­svar­lig de­par­te­ment: JD 

	Kontinuerlig innsats for bevisstgjøring og kompetanseheving

	Til­tak 6.1: Vi­dere­føre nett­vett.no 

	Bak­grunn: Post- og tele­til­sy­nets tje­nes­te nett­vett.no er en av man­ge ak­tø­rer som dri­ver in­for­ma­sjons­ar­beid ret­tet mot bru­ke­re av elek­tro­nis­ke kom­mu­ni­ka­sjons­tje­nes­ter. 

	Til­tak: Det­te ar­bei­det skal vi­dere­fø­res og til­sy­net vil i 2013 gå i dia­log med and­re ak­tø­rer for å sik­re at ak­tø­re­ne sam­let dek­ker be­ho­vet for be­visst­gjø­ring og in­for­ma­sjon.

	An­svar­lig de­par­te­ment: SD 

	Til­tak 6.2: Vi­dere­føre til­skud­det til Nor­SIS

	Bak­grunn: I FADs ar­beid med fore­byg­gen­de IKT-sik­ker­het er til­skudd til for­enin­gen Norsk sen­ter for in­for­ma­sjons­sik­ring (Nor­SIS) et virke­mid­del. Nor­SIS er en uav­hen­gig for­ening for for­mid­ling av råd og vei­led­ning ved­rø­ren­de in­for­ma­sjons­sik­ring. I føl­ge for­enin­gens ved­tek­ter er Nor­SIS over­ord­ne­de mål å be­visst­gjø­re om trus­ler, opp­ly­se om til­tak og på­vir­ke til gode hold­nin­ger in­nen in­for­ma­sjons­sik­ker­het. Nor­SIS er en vik­tig på­dri­ver på in­for­ma­sjons­sik­ker­hets­om­rå­det. Nor­SIS drif­ter også Slettmeg.no, en råd­giv­nings­tje­nes­te for dem som fø­ler seg kren­ket på nett. 

	An­sva­ret for å føl­ge opp til­skud­det til Nor­SIS over­fø­res fra FAD til JD ifm. over­fø­rin­gen av an­sva­ret for fore­byg­gen­de IKT-sik­ker­het.

	Til­tak: JD vil vi­dere­føre det år­li­ge til­skud­det til Nor­SIS på 6,86 mill. kr i 2013.

	An­svar­lig de­par­te­ment: JD

	Til­tak 6.3: Støt­te til per­son­vern og in­for­ma­sjons­sik­ker­het i grunn­opp­læ­rin­gen

	Bak­grunn: Sen­ter for IKT i ut­dan­nin­gen job­ber med per­son­vern og in­for­ma­sjons­sik­ker­het for å bi­stå sko­ler og skole­ei­ere i ar­bei­det med å iva­re­ta de retts­li­ge krav som stil­les til be­hand­ling av opp­lys­nin­ger som kan knyt­tes til be­stem­te en­kelt­per­soner i sko­len (an­sat­te, ele­ver og for­eld­re/fore­sat­te). Dis­se kra­ve­ne skal iva­re­ta per­son­ver­net til den en­kel­te an­satt, elev el­ler for­eld­re/fore­satt når opp­lys­nin­ger om dem be­hand­les ved bruk av elek­tro­nis­ke hjelpe­mid­ler el­ler når de inn­går i ma­nu­el­le per­son­re­gist­re.

	Til­tak: Sen­ter for IKT i ut­dan­nin­gen vil vi­dere­føre en rek­ke til­tak for per­son­vern og in­for­ma­sjons­sik­ker­het, bl.a. Per­son­verns­ko­len.no (i sam­ar­beid med Sen­ter for retts­in­for­ma­tikk (SERI)) og Du be­stem­mer (i sam­ar­beid med Data­til­sy­net, Tek­no­logi­rå­det og Medie­til­sy­net). Sen­te­ret har også an­sva­ret for FEI­DE i grunn­opp­læ­rin­gen. Fei­de hjel­per skole­ei­er og sko­ler med å iva­re­ta per­son­ver­net til bru­ker­ne, og bi­drar til at per­son­opp­lys­nin­ger blir hånd­tert på en trygg og lov­mes­sig måte.

	An­svar­lig de­par­te­ment: KD

	Høy kvalitet på nasjonal forskning og utvikling innenfor informasjons- og kommunikasjonssikkerhet

	Til­tak 7.1: Sys­te­ma­tisk ut­nyt­te re­sul­ta­te­ne av sats­nin­gen på sik­ker­het, per­son­vern og sår­bar­het gjen­nom Forsk­nings­rå­dets sto­re IKT-pro­gram VER­DIKT

	Bak­grunn: VER­DIKT har «sik­ker­het, per­son­vern og sår­bar­het» som prio­ri­ter­te fag­om­rå­der gjen­nom hele pro­gram­pe­rio­den (2005-2014). Det­te har gitt en god por­te­føl­je av forsk­nings­pro­sjek­ter av høy kva­li­tet ved for­skjel­li­ge forsk­nings­mil­jø­er. Dis­se har re­sul­tert i spen­nen­de forsk­nings­re­sul­ta­ter i form av kunn­skap og kom­pe­tan­se. I lø­pet av pro­gram­pe­rio­den har VER­DIKT også støt­tet et Res­surs­nett­verk (NIS­Net) og nå et Verdi­nett­verk (FRISC) in­nen fag­om­rå­det in­for­ma­sjons­sik­ker­het.

	Til­tak: Det skal ska­pes møte­plas­ser og are­na for de­ling og ut­nyt­tel­se av forsk­nings­re­sul­ta­ter fra VER­DIKT og sti­mu­le­re forsk­nings­mil­jø­ene til å ut­nyt­te sin kom­pe­tan­se og kon­kur­re­re på EU sin forsk­nings­are­na (security for socie­ty)

	An­svar­lig de­par­te­ment: Alle re­le­van­te fag­de­par­te­men­ter

	Til­tak 7.2: Inn­spill til Forsk­nings­rå­dets nes­te IKT-sats­ning

	Bak­grunn: Nor­ges Forsk­nings­råd har star­tet pro­ses­sen med plan­leg­gin­gen av en ny IKT-sats­ning fra 2015. Førs­te ut­kast for et do­ku­ment som be­skri­ver grunn­la­get for vei­en vi­de­re fore­lig­ger. I det­te do­ku­men­tet trek­kes sam­funns­sik­ker­het frem som et vik­tig sam­funns­om­rå­de der forsk­ning på IKT- og in­for­ma­sjons­sik­ker­het kan bi­dra med nye løs­nin­ger. I til­legg de­fi­ne­res «Et trygt in­for­ma­sjons­sam­funn» som et eget forsk­nings­tema som om­fat­ter pro­blem­stil­lin­ger in­nen per­son­vern­pro­ble­ma­tikk, sik­ring og ut­vik­ling av ro­bust in­fra­struk­tur (sys­te­mer og nett­verk), trygg og sik­ker data­over­fø­ring etc. Forsk­nings­inn­sat­sen in­nen­for in­for­ma­sjons­sik­ker­het må evne å kom­bi­ne­re høy kunn­skap om tek­no­lo­gi med høy kunn­skap om be­hov hos bru­ke­re, or­ga­ni­sa­to­ris­ke-/sys­tem­ef­fek­ter og virk­ning på sam­fun­net. Etis­ke og ju­ri­dis­ke pro­blem­stil­lin­ger er sen­tralt. 

	Til­tak: Det tas ini­tia­tiv til en kart­leg­ging og kon­kre­ti­se­ring av forsk­nings­be­hov in­nen IKT-sik­ker­het med ut­gangs­punkt i de uli­ke sek­to­re­nes an­svars­om­rå­der.

	An­svar­lig de­par­te­ment: JD med inn­spill fra sek­tor­de­par­te­men­ter

	Til­tak 7.3: Støt­te til SI­MU­LA

	Bak­grunn: Må­let med sta­tens ei­er­skap i Si­mu­la Re­se­arch La­bo­ra­tory AS er å bi­dra til grunn­leg­gen­de lang­sik­tig forsk­ning på ut­valg­te om­rå­der in­nen pro­gram­vare- og kom­mu­ni­ka­sjons­tek­no­lo­gi. Det­te bi­drar til å sik­re et høyt in­ter­na­sjo­nalt nivå på forsk­nin­gen i Nor­ge, sam­ti­dig som det ut­dan­nes høyt kva­li­fi­ser­te fors­ke­re. Etter be­slut­ning fra Kunn­skaps­de­par­te­men­tet har det i regi av Nor­ges forsk­nings­råd vært gjen­nom­ført eva­lu­e­ring av Si­mu­la. Eva­lu­e­rin­gen, som ble lagt frem i 2010, be­kref­ter at sel­ska­pet le­ve­rer me­get gode vi­ten­ska­pe­li­ge re­sul­ta­ter og har ut­vik­let seg til en in­spi­re­ren­de ny­skap­ning i det nors­ke forsk­nings­sys­te­met. Si­mu­la hev­der seg også svært godt in­ter­na­sjo­nalt. Både KD, NHD og SD er inne med mid­ler til grunn­be­vilg­ning til SI­MU­LA på to­talt 50 mill. kro­ner. SD gir også til­skudd til forsk­nings­pro­sjek­tet Ro­bus­te nett. Det­te pro­sjek­tet ar­bei­der med ar­ki­tek­tu­rer og me­ka­nis­mer som gjør nett­verk og bru­ke­re av nett­verk bed­re rus­tet til å møte av­vik fra nor­mal drift. Re­sul­ta­te­ne blir brukt til å fin­ne av­hen­gig­he­ter og fore­slå til­tak for å øke ro­bust­he­ten i de of­fent­li­ge ekom­net­te­ne. 

	Til­tak: Støt­ten til pro­sjek­tet Ro­bus­te nett via VER­DIKT-pro­gram­met skal sø­kes vi­dere­ført ut pro­sjekt­pe­rio­den. 

	An­svar­lig de­par­te­ment: SD

	Til­tak 7.4: Etab­le­ring av pro­gram­met «Sam­funns­sik­ker­het» i regi av Forsk­nings­rå­det

	Bak­grunn: Sam­fun­nets evne til å opp­rett­hol­de vik­ti­ge sam­funns­funk­sjo­ner og iva­re­ta bor­ger­nes liv, helse og grunn­leg­gen­de be­hov un­der uli­ke for­mer for sto­re på­kjen­nin­ger om­fat­ter også til­tak og kunn­skap om kon­ti­nui­tet i IKT-sys­te­mer. Økt kunn­skap og kom­pe­tan­se på om­rå­det vil kun­ne bi­dra til bed­re be­red­skap og mer ro­bus­te sys­te­mer. 

	Til­tak: Det nye pro­gram­met Sam­funns­sik­ker­het skal bi­dra til ny kunn­skap og for­stå­el­se om fa­rer og trus­ler mot sam­fun­nets evne til å opp­rett­hol­de vik­ti­ge sam­funns­funk­sjo­ner og iva­re­ta bor­ger­nes liv, helse og grunn­leg­gen­de be­hov un­der uli­ke for­mer for sto­re på­kjen­nin­ger og bi­dra til bed­re mot­stands­kraft, fore­byg­ging, be­red­skap, red­nings­ar­beid, krise­hånd­te­ring og læ­ring. Pro­gram­met vi­dere­fø­rer det av­slut­te­de pro­gram­met Sam­funns­sik­ker­het og ri­si­ko (SAM­RISK) skal bi­dra til å ut­vik­le tverr­fag­lig ka­pa­si­tet og kom­pe­tan­se både in­nen­for sam­funns­vi­ten­ska­pe­ne, in­klu­dert jus, og mel­lom dis­se og hu­ma­nis­tis­ke fag, tek­no­lo­gi og na­tur­vi­ten­skap. Forsk­nin­gen skal rek­ke over fle­re sek­to­rer i sam­fun­net. IKT-sik­ker­het vil være et re­le­vant tema inn i forsk­nings­pro­gram­met.

	An­svar­lig de­par­te­ment: JD, FD og SD

	Til­tak 7.5: FoU i regi av Na­sjo­nal sik­ker­hets­myn­dig­het

	Bak­grunn: NSM har i man­ge år ini­tiert og selv dre­vet FoU knyt­tet til spe­si­el­le om­rå­der av in­for­ma­sjons­sik­ker­hets­fel­tet. Forsk­ning har til nå i for stor grad vært re­ak­tiv, og for­ut­satt at bru­ke­re har pre­sen­tert sine be­hov.

	Til­tak: Det vil bli ut­vik­let en lang­sik­tig plan for NSMs forsk­nings- og ut­vik­lings­ak­ti­vi­te­ter, hvor NSM vil end­re inn­ret­ning fra å re­spon­de­re re­ak­tivt på be­hov frem­met av bru­ker­ne til selv å ta ini­tia­tiv til FoU-ak­ti­vi­te­ter.

	An­svar­lig de­par­te­ment: FD og JD
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