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I tillegg til Norges forskningsrad er Haykom hgringsinstans for den nevnte strategien. Norges
forskningsrad har uttalt seg som offentlig virksomhet og bruker av elD og e-signatur i et eget
brev.

Heykom gnsker & knytte noen kommentarer til strategien som Forskningsradets program for a
bidra til innovativ bruk av IKT og bredbandstjenester i offentlig sektor. Haykom anlegger
dermed et annet perspektiv pa strategien enn Forskningsradet som offentlig virksomhet.

Haykom anser utvikling av flere og bedre offentlige tjenester til innbyggere og virksomheter og
intern effektivisering av forvaltningen som viktige bidrag til malsetningen. Ngdvendig
samordning for & oppna dette er derfor i programmets interesse.

Generelt gnsker vi a gi var statte til anbefalingene i strategien. Det forutsettes at alle tiltak som
iverksettes ogsa er forankret i relevante internasjonale initiativ, for eksempel Interoperable
Delivery of European eGovernment Services to public Administrations, Businesses and Citizens
(IDABC) og Competitiveness and Innovation framework Programme (CIP).

Her falger noen kommentarer til de omrader i strategiforslaget det spesielt gnskes tilbakemelding
pa.

emmaverket for autenttioring og uavntialighet

Vi tror rammeverket med ulike sikkerhetsnivaer og ulike lgsninger for elD vil bidra til raskere
utvikling av elektroniske tjenester til publikum og samhandling innen forvaltningen ved at de
enkelte virksomheter tar i bruk elD med et sikkerhetsniva som er tilpasset deres behov. De
praktiske eksemplene pa lgsninger for de ulike nivaene bidrar til forstaelsen av hvordan elD kan
realiseres i de ulike anvendelsene.

Nar det gjelder definisjon av risikonivaene, tror vi denne farst og fremst har nytte som forslag til
fremgangsmate for en risiko- og sarbarhetsanalyse, og en indikasjon pa hvilke sikkerhetsnivaer
som bar benyttes for de ulike risikonivaene. | kapittel 3.2 Konsekvens star det «Det er viktig a
huske pa de krav sentrale lover og spesiallovgivningen setter for den virksomhet som bedrives.

ir ¢ sabshohandloagen,  Stensh

postfe ~pos 2 26 Felefon 22 03 70 00
bos g wingordd og thhe tif

/
99"

Boks 2700 St. $augen Felofaks 22 03 70 01 wwnw. forshningsradet.no

N-0131 @by @y Mo 970141669



Disse kravene har stor betydning i forhold til vurdering av konsekvenser.» Var oppfatning er at
dette poenget burde hatt en mer sentral plass, og at en kobling mellom regelverk og risikoniva
ville ha veert til stor hjelp for virksomhetene i deres analyse. Som et minimum burde det veert
eksempler pa sammenheng mellom konkrete regler og risikoniva.

Klassifisering av risiki, sarbarhet og konsekvenser er sa vanskelig at det med fordel kunne vart
gjort til gjenstand for en dypere utredning.

YtallsBerketinsitor

Fire sikkerhetsnivaer synes som et handterlig antall som samtidig gir ngdvendig spredning i
nivaene til @ kunne dekke behovene i ulike anvendelser. Med mindre en analyse som nevnt over
skulle avdekke behov for det, kan vi ikke se noe behov for flere sikkerhetsnivaer.

Srholld mellom sdherfetsnisd 3 og 4
Sa langt vi kan bedgmme er kravene til sikkerhetsnivaene 3 og 4 hensiktsmessig utformet.

Shrategions hoveddohament

”a:ﬁnaj J@' _/w'/ Jom fﬂ’néﬁ: JMsyl'

Dersom nasjonalt ID-kort blir realisert uavhengig av elD, anses elD implementert i dette som en
god primeer strategi for realisering av elD pa sikkerhetsniva 4.

Vi stiller imidlertid spgrsmal ved behovet for separate ngkkelpar for autentisering og signering
som beskrevet i kapittel 12.3.4 i sluttrapport om Nasjonalt ID-kort. Vi kan ikke skjgnne annet
enn at samme ngkkelpar kan benyttes til begge, selv om en signatur ikke vil vere gyldig hvis
signataren er umyndig. Dette er vel ogsa forhold som signaturfremstillingssystemet kan
kontrollere.

| argumentasjonen for & benytte samme PIN-kode til begge ngkler sier rapporten bl.a.: «Man kan
heller ikke regne med at brukere alltid selv er seg bevisst forholdet mellom de ulike ngklene,
eller at de overhodet har "mer enn en elD”.» Vi tror dette er helt korrekt, og mener det kan bidra
til en uheldig fremmedgjering i forhold til teknologien, som kan redusere tilliten til elD.
Rapporten sier videre i kapittel 12.4: «Bruk av elektronisk signatur er mindre problematisk, da
brukeren foretar en overveiet handling og den er begrenset til en konkret kommunikasjon
(dokument eller skjema)». Vi oppfatter dette som i direkte motstrid med pastanden over, som vi
har mer tro pa.

Slik vi leser punkt 2 i gruppens anbefaling i kapittel 4.4, kan alternativene Al og A2 vare
aktuelle ogsa dersom et nasjonalt ID-kort ikke blir realisert, da disse kan benytte alternative
«baerere» av en elD. Samtidig anbefaler gruppen alternativ B dersom nasjonalt ID-kort ikke blir
realisert. Vi oppfatter det slik at bade A1, A2 og B kan veaere aktuelle alternativer dersom
nasjonalt ID-kort ikke blir realisert.

Uavhengig av realiseringen av nasjonalt ID-kort, anser vi bruk av allerede eksisterende
infrastruktur med ngdvendig funksjonalitet (f.eks. lokal tilstedevarelse) for utstedelse av elD
som et sentralt element i vurderingen av alternativer.
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Vi er enige i at det er naturlig & legge offentlig utstedelse av virksomhetssertifikater til
Brgnngysundregistrene.




Blovet for samtrafllnas
Det vil utvilsomt veere behov for samtrafikklgsninger, og en samordning av offentlige elD-
lasninger i ett nav synes hensiktsmessig.

Vi statter i hovedsak gruppens anbefaling om funksjonalitet i samtrafikknavet, men har
merknader til to av dem.

Vi er usikre pa om funksjonalitet for signering av webskjema bar ligge i navet. Dersom det skal
ligge funksjonalitet for signering i navet synes det, med forbehold om misforstaelser, mer
naturlig at den ikke knyttes til hvordan dokumentet som signeres er representert, altsa som et
webskjema.

Digitalt arkiv for signerte dokumenter er i utgangspunktet pa siden av det vi oppfatter som navets
primere funksjon. Vi mener det vil vaere mer naturlig a legge slik funksjonalitet til
virksomhetenes arkivsystem, eventuelt av en felleslgsning som fokuserer pa arkivering og
gjenfinning av dokumenter, herunder ngdvendige rutiner for handtering av innsynsbegjaringer
og fremvisning av dokumenter til de innsynsberettigede.

| siste avsnitt av kapittel 6.2 Funksjonalitet i et offentlig samtrafikknav peker arbeidsgruppa pa
kravene til fleksibilitet i forhold til lgsninger fra forskjellige elD-leverandgrer og statte for
aktuelle standarder. Vi vil gjerne legge til at samtrafikknavet ma veere forberedt for & handtere
fremtidige internasjonale elD-lgsninger.

Sorholdet mollom dot shlsserte Lidsbpot g Forshnbugsnidety planer

Som nevnt ovenfor, er dette svar fra Hgykom qua innovasjonsprogram, og vi har derfor ingen
kommentarer til Forskningsradets tidsplaner for realisering av elektroniske tjenester med behov
for elD.

Pa den annen side viser tilbakemeldinger fra flere av prosjektene som stattes av Hgykom et
behov for elD pa hagyere nivaer sa snart som mulig.

Vi statter gruppens anbefaling om at ansvaret for forsyning av

e elD pa niva 4 til innbyggerne tillegges Justis- og politidepartementet og Politidirektoratet
i samband med utstedelse av nasjonalt ID-kort,

e elID pa niva 3 til innbyggerne tillegges Skattedirektoratet,
o virksomhetssertifikater tillegges Branngysundregistrene.

Olpantsieringen av Ebudbt om samtbrafbibnay

Det virker hensiktsmessig at Branngysundregistrene far ansvaret for forvaltningen av
samtrafikknavet. Haykom er, som nevnt innledningsvis, opptatt av samordning som forutsetning
bade for mer avanserte elektroniske tjenester og for effektivisering internt i forvaltningen. Pa
denne bakgrunn vil det veere positivt om ansvaret for forvaltningen av samtrafikknavet kan
styrke Brgnngysundregistrenes stilling som operativ padriver for samordning i forvaltningen.



Mitaliyper op flransiving

Ut fra malsettingen om rask etablering av flere og bedre elektroniske tjenester, gir Haykom sin
tilslutning til anbefalingen om en sentralisert forretningsmodell som gjar at virksomhetene
enklere kan utvikle elektroniske lgsninger som krever elD, til tross for at modellen ikke bidrar til
a regulere ressursbruk, som arbeidsgruppen selv bemerker.

Med vennlig hilsen
Norges forskningsrad

Vemund Riiser Hans Fredrik Berg
Programkoordinator Radgiver



