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Haringssvar — "elD-strategi”

Vi viser til brev av 2.3.2007 om "Hgring — forsl#ibstrategi for bruk av elD og e-signatur i
offentlig sektor”, og takker for muligheten til &g haringssvar.

Forslagene til strategi for bruk av elD og e-signabffentlig sektor virker gijennomarbeidet
og grundige, og KITH statter hovedkonklusjonenersfaget. Erfaringene med dagens
lasninger, saerlig knyttet til forretningsmodellear tydeliggjort behovet for et selvstendig
offentlig initiativ for & sikre en samordnet |gspifor sikker elektronisk identitet og signatur.

Langt de fleste tjenester som helsesektoren i tilvor det vil vaere behov for autentisering,
vil kreve sikkerhetsniva 4 int. Rammeverket somegtiagt strategien. Vi vil derfor fokusere
vare tilbakemeldinger pa dette omradet, samt virksetssertifikater, som har stor betydning
for den elektroniske samhandlingen i helsesektoren.

Strategien papeker ogsa viktige utfordringer kriyttteiniversell utforming og tilgjengelighet
for brukergrupper med spesielle behov, et omrade tiagens sikkerhetslgsninger pa mange
mater kommer til kort.

Om virksomhetssertfikater

Virksomhetssertifikater er en kritisk del av defrastrukturen for sikker elektronisk
samhandling som helsesektoren har basert seg p&oxinetssertifikatene gjer det mulig a
utveksle sensitiv helseinformasjon mellom virksorehésektoren pa en effektiv og trygg
mate. Funksjoner for kryptering og signering p&s@mhetsniva er implementert i en rekke
lgsninger i sektoren, basert pa apne standarder.

Apne standarder for PKI-lgsninger gjar det mulighlementere tekniske PKI-lgsninger uten
a tilpasse lgsningen til den enkelte PKI-leverandaienge leverandgrene stgtter de apne
standardene. Sa framt en lgsning for virksomhetfkater som tilbys av
Brgnngysundregistrene baserer seg pa apne standgrgefiler som er i bruk i dag, vil en
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slik lgsning som foreslas i strategien veere erkaffenate & dekke det offentliges behov for
virksomhetssertifikater.

Ift. kostnader for virksomhetssertifikater ma dedes vekt pa at kostnadene bar reduseres
betrakteligeller tilpasses virksomhetens stgrrelse. Basert pamgtane fra helsesektoren ser
vi at kostnadene for mindre virksomheter, enkeltnséoretak osv. i dag er alt for hgye. For
starre virksomheter kan prisen pa virksomhets#eat#r vaere bagatellmessig, men for
mindre virksomheter er prisen for sertifikatet loketjg. Vi ser heller ingen paviselige grunner
til at prisen pa virksomhetssertifikater skal vdeetraktelig hayere enn prisen for
personsertifikater av typen Person-Hgyt. KostnadenEKI pa virksomhetsniva ma ses i
sammenheng med den viktige funksjonen disse haikkker elektronisk samhandling, og ma
bidra til & redusere terskelen for a ta i bruk bagninger.

Om elektronisk signatur

Vi anbefaler at funksjoner for eSignatur knyttésittkerhetsniva 4. Som utredet i ulike
sammenhenger er det et fatall av anvendelser éttrehisk signatur sammenlignet med
behovet for autentisering, men i de tilfeller det Har veert gnskelig med signatur, har f.eks.
bade Lanekassen og NAV stilt krav om sikkerhetsdivBet synes urimelig & apne for at
borgere skal kunne signere, med de forpliktelséedenebaerer for den enkelte, med
mekanismer som ikke tilfredsstiller kravene i lan elektronisk signatur.

Det vil ogsa kunne virke forvirrende med ulike geadv sikkerhetslgsninger for eSignatur.
Vi antar det vil veere lettere for borgeren & sekseptere avveiningen mellom
enkelhet/tilgjengelighet pa den ene siden og shedgpa den andre ved
autentiseringslgsninger, og dermed behovet foivthen, enn det vil veere ved
signaturlgsninger. Anvendelser som krever en Skaggsjekking”, aksept av vilkar og
betingelser eller bekreftelse pa avgitt informadan ogsa likevel implementeres basert pa
autentisering, jfr. skatteetatens pinkoder for gedking av selvangivelsen. Pa denne
bakgrunn finner vi det formalstjenelig & begrenSeyeaturbegrepet til sikkerhetsniva 4.

Om sikkerhetsportal

Vedrgrende tjenestetilbudet til en sikkerhetspoltal det prioriteres a etablere de tjenester
som har hgyest nytteverdi, og de tjenester hvailderhetsportal har klare fordeler framfor
desentrale lgsninger. Saerlig bgr tjenestene famitthing av sikker identitet prioriteres, da
dette er omrader hvor det eksisterer gode tekmitkmdarder med fungerende
implementasjoner. Behovet for signaturtjenestéamygt mindre enn tjenester for
identitetsformidling, og vi foreslar nedenfor agrsaturtjenester bar knyttes til sikkerhetsniva
4. Etter var mening bar det derfor heller ikke ptaves a utvikle signaturtjenester i
sikkerhetsportalen i farste fase, med mindre diss#tes til Igsninger pa niva 4.

Basert pa erfaringene i helsesektoren med implegriagtav elektronisk signatur stiller vi oss
videre tvilende til behovet for en sikkerhetspoftallgsninger for signering i

fagapplikasjoner. For det fgrste vil enkelte sl#eninger kunne forutsette at sensitiv
informasjon ma overfares til en tredjepart for st signaturen. For det andre eksisterer det i
dag en rekke gode programmeringsbibliotek og ranemkefor & handtere signering og
verifikasjon av signatur lokalt. Gevinsten ved bawken sikkerhetsportal vil derfor veere
minimal, seerlig ift. pafgring av signaturer pa doianter. For verifikasjon av signaturer,
seerlig kontroll med sertifikatstatus, kan en sikiegsportal veere gunstig som felles sted for
kontroll av status, men ogsa her vil bruk av stadidarte lgsninger redusere nytteverdien av
sikkerhetsportalens tjenester pa omradet. Tjenestem sikkerhetsportalen tilbyr bgr derfor
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veere et supplement, og ikke ngdvendige for a bsigmaturfunksjonaliteten til de PKI-
tienestene som tilbys gjennom sikkerhetsportalen.

Det bgr ogsa vurderes om sikkerhetsportalen kiay ¢ih felles offentlig tjeneste for
tidsstempling av elektroniske dokumenter, i tradimeevante apne standarder for dette. En
slik tieneste bidrar til & gke sikkerheten runékéloniske signaturer, og bar kunne ha lave
investeringskostnader. Tjenesten bar derfor kusae\apent tilgjengelig.

Om tidsplanen

Den foreslatte tidsplanen medfarer at det enndseile en god stund far det offentlige har
etablert Igsninger pa niva 4, som helsesektorearadr av for & kunne etablere lgsninger for
a gi tilgang til sensitive opplysninger, f.eks.orimunikasjon med pasienter.

En rekke initiativer er underveis som vil ha belawsikkerhetslgsninger, som pasienttilgang
til reseptinformasjon i eResept og tilgang for pager til opplysninger i sin egen
kjernejournal. Det vil veere uheldig om disse tj¢aes ikke kan basere seg pa en tilgjengelig
offentlig PKI-lgsning, og eventuelt etablerer e¢meninger.

Vi aksepterer likevel at behovet for & gjare eingiig spesifikasjonslap for & sikre en optimal
lgsning vil medfgre at etableringen av en slik iBgwil ta noe tid. Vi vil derfor anbefale at
sikkerhetsportalen inngar avtaler om frikjgp aweatiseringstjenester mot eksisterende PKI-
leverandgrer i markedet fram til en offentlig elDe¢ablert. En slik lgsning vil medfare at
tjenestene kan etableres natitfelles teknisk grensesnitt som vil veere likt bade for dagens
lgsninger og en framtidig offentlig elD. En sliksling ma forutsette at sikkerhetsportalen
kan innga avtaler som ikke gjgr det ngdvendig or dnkelte tjenesteleverandgr a innga
selvstendige avtaler med PKI-leverandgrene.

Med vennlig hilsen

Jacob Hygen Arnstein Vestad
Adm. dir. Seniorradgiver
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