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HORINGSSVAR - FORSLAG TIL STRATEGI FOR BRUK AV EID OG E-SIGNATUR I
OFFENTLIG SEKTOR

Kredittilsynet har studert den tilsendte strategien og stetter at offentlig sektor ber ha full raderett
over egne autentiserings- og signerningslesning, s. 55. Et slikt sentralt grep fordrer
risikovurderinger pa alle steg i prosessen.

Tilbakemeldinger pa noen av heringsspersmailene

Nasjonalt ID-kort som primcer strategi

Arbeidsgruppen skriver pa side 43 at den erkjenner at dagens tjenester i hovedsak ikke krever
sikkerhetsniva 4. Det er uklart for Kredittilsynet pa hvilket grunnlag denne erkjennelsen er gjort.
Det kan bli vanskelig & utnytte etableringen av et nasjonalt ID-kort i og med at det ikke er
foretatt risikoanalyser knyttet til denne etableringen.

Et annet element som gjor det naturlig & utrede og risikovurdere andre alternativer, er at aktuelle
applikasjoner og systemer i offentlige virksomheter ikke er pa samme utviklingsniva. Sikker
samhandling med og i offentlig forvaltning vil alltid vere et bevegelig mal. Dypere
risikoanalyser pé dette stadiet i strategiutformingen vil antakelig illustrere forstéelsen for
problemstillingene bedre.

Offentlig utstedelse av virksomhetssertifikater
Kredittilsynet stotter strategiens forslag om et forprosjekt der Bronngysundregistrenes rolle som
utsteder av virksomhetssertifikater avklares, konsekvensutredes og risikoanalyseres.

Behov for samtrafikknayv og onsket funksjonalitet

Kredittilsynet savner en vurdering av behovet for samhandling med parter 1 utlandet. Det bor
utredes slik at offentlige virksomheter kan starte med den problemstillingen hvis de har behov
for det.

Funksjonaliteten til det foreslatte digitale arkivet er uklar for Kredittilsynet.
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Tidsplan i forhold til egne planer

Som nevnt tidligere, vil offentlige virksomheter vere pa ulike trinn i utvikling og ha ulike behov
for eID. Kredittilsynet ser et eget behov for virksomhetssertifikater slik at finansinstitusjoner kan
kommunisere med tilsynet, men regner med at det vil ta tid & spesifisere og implementere dette.

Andre kommentarer

Risikoanalyser
Senter for statlig ekonomistyring (SSQ) skriver i sitt metodedokument Risikostyring i staten at
“risikostyring er integrert i virksomhetens mal- og resultatstyring”, og at ”Risikostyring er ogsa
sveart relevant i prosjekter som en virksomhet gjennomferer”. Vedlegg 1 tar opp at offentlige
virksomheter ma utfore risikoanalyser. Men det er naturlig & betrakte strategiforslaget som et
prosjekt etter SS@’s definisjon. Strategien foreslar mange teknologivalg som kan fa ulike
konsekvenser for ulike grupper av interessenter (forvaltningsorganer, samfunnet, borgere og
foretak). Kredittilsynet savner risikovurderinger pa niva som tilsvarer ISO 27005 Information
Security Risk Management, pa dette trinnet 1 ’prosjektet”. Dette gjelder bl.a.:

1. De ulike samtrafikklosningene.

1. Ulike integrasjonsmaéter for eID og e-signatur i Altinn og Din side.

2. Kopling av strategien til utstedelse av nasjonalt ID-kort, der det heller ikke er gjort

risikovurderinger.

3. Forslag om lagring og bruk av biometriske data.
4. Bruk av elektronisk ID fra usikre PC-er.
5. Personvern for borgerne.
6. Digitale arkiver.
7. Ansvarsdelinger .
8. Om felles kravspesifikasjoner skal vare obligatoriske eller frivillige for offentlige
virksomheter.
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