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Haringssvar — forslag til strategi for elD og e-signatur i offentlig sektor

Viser til hgringsbrev av 13.03.2007, ref 200700605-KDB *, om forslag fra arbeidsgruppen nedsatt av
Fornyings- og administrasjonsdepartementet til "Strategi for elD og e-signatur i offentlig sektor”

Lesningene Norge.no forvalter er i stor grad basert pa at elD og e-signatur er enkelt tilgjengelig for
innbyggerne. Forsinkelsene og problemene knyttet til etablering av den offentlige sikkerhetsportalen
skaper utfordringer blant annet for arbeidet med Minside. Strategiforslaget som foreligger er derfor et
viktig steg for & kunne etablere gode felles sikkerhetslgsninger. Forslaget beerer preg av grundige og
gjennomtenkte lgsninger.

Konklusjon

Generelt statter vi arbeidsgruppens anbefalinger om offentlige, budsjettfinansierte felleslgsninger (elD
niva 3, elD niva 4, virksomhetssertifikater og samtrafikknav). Var erfaring med etablering og drift av den
felles innloggingslgsningen for offentlige tjenester (Minid), viser at behovet for gkonomiske avtaler mellom
brukersteder og forvaltere av offentlige felleslgsninger skaper en betydelig utfordring, og bar sa langt som
mulig unngas.

Det er lagt ned betydelig innsats under etableringen av Minid i forhold til etablering, forvaltning og
etatenes tilpasning til Izsningen. Norge.no legger vekt pa at erfaringene fra dette arbeidet ma viderefares
i nye lgsninger som etableres.

Vi statter videre anbefalingen om at Brgnngysundsregistrene far ansvaret for virksomhets-ID som en
naturlig forlengelse av etatens ansvar idag.

Nar det gjelder elD for private, statter vi anbefalingen om a basere elD niva 3 pa formidling av
autentiseringsmekanisme via Skatteetatens utsendinger. For niva 4 statter vi forslagets alternativ A, men
pa grunn av usikkerheten som ligger i & basere seg pa nasjonalt ID-kort, mener vi det er viktig & vurdere
naermere andre mulige beerere av elD, som f.eks. NAVs helsetrygdekort, ettersom det kan veere en
raskere lgsning enn nasjonalt ID-kort.

! Se: http://www.regjeringen.no/nb/dep/fad/dok/Horinger/Horingsdokumenter/2007/Horing--forslag-til-strategi-for-
bruk-av/-4.html?id=454624
2 Se: http://www.regjeringen.no/upload/FAD/Vedlegg/IKT-politikk/Utkast elDstrategi 13.03.07.pdf
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Norge.no statter anbefalingen om etablering av et samtrafikknav og at etater palegges & legge tilrette for
bruk av felles elD pa niva 3 og 4 gjennom en egen forskrift. Det er ogsa viktig at samtrafikknavet forvaltes
av en virksomhet med ngdvendig ansvar for forvaltning av felleslgsninger og samordning av offentlige ikt-
lgsninger.

Norge.no har opparbeidet erfaring med brukerstgtte og forvaltning av lgsningen siden etableringen av
Minid. Erfaring fra dette arbeidet viser behovet en felles sikkerhetslgsning har for et godt, sentralisert
brukerstatteapparat. En rekke av brukerstedene er sma med begrenset ikt-kompetanse pa feltet og er
derfor avhengig av et sterkt forvaltningsapparat.

Bekymring 1 — fare for stillstand i utbredelsen av elD-lgsninger

Var viktigste bekymring er knyttet til faren for at forslagene i rapporten skal gi en "vente-og-se”-holdning
for virksomheter som har eller er i ferd med a etablere nett-tjienester som forutsetter autentisering (elD).
Sannsynligheten for a lykkes med anbefalingene i strategien vil etter var mening gke dersom 1)
felleslgsninger pa elD-omradet allerede har en stor grad av utbredelse blant offentlige virksomheter, og 2)
brukerne allerede er vant med at elD er del av en infrastruktur som fungerer pa tvers av tjenester
(leeringseffekt).

Etter var mening kan en "vente-og-se”-holdning forebygges ved at strategien blir tydeligere pa at de
foreslatte lgsningene skal baseres pa gjenbruk av eksisterende Igsninger. Dette kan gjgres ved a fastla at
integrasjonsmekanismen mellom innloggingslgsningen og nett-tienestene baseres pa den apne
standarden som er valgt i dagens felleslgsning for Minside og Altinn (SAML 2.0 fra OASIS/Liberty
Alliance). Alternativt, og med enda starre grad av forutsigbarhet, kan det fastslas at den nye Igsningen
som et minimum vil ha samtrafikk (veere faderert med) dagens Igsning. En virksomhet som er eller blir
tilknyttet dagens felles innloggingslasning, vil dermed f& tilgang til den foreslatte lgsningen uten & matte
foreta endringer pa egen lgsning.

Nar det gjelder gjenbruk av eksisterende lgsning gnsker vi ogsa & papeke noen nzerliggende muligheter
for videreutvikling av Minid som kan veere relevante. For det farste kan Minid utvides til & handtere flere
autentiseringsmekanismer, for eksempel en niva 4-elD. For det andre kan lgsningen utvides til ogsa a
stgtte signering av webskjema. | samspill med meldingsboksen i Minside kan dette trolig ogsa dekke
behovet for et digitalt arkiv. Nar det gjelder videreformidling av identitet gjgres dette allerede idag mellom
Minid og brukerstedene, men dette kan ogsa settes opp mellom Minid og andre identitets-tjenester. Vi
arbeider idag med & sette opp en testforbindelse med FEIDE for slik faderering.

Med andre ord kan Minid raskt dekke minst tre, og i samspill med Minside trolig alle fire funksjonene som
er nevnt som "minste felles multiplum” for et offentlig samtrafikknav pa side 52.

Vi vil ogsa papeke at vi i disse dager aktiverer signering av den identitets-bekreftelsen (assertion) som
brukerstedene mottar nar brukeren er innlogget — for a tilfredsstille krav fra NAV om sterkere
uavviselighet. En slik signering gjgr det mulig for brukerstedet & logge denne identitets-bekreftelsen pa en
mate som langt pa vei oppfyller kravet til uavviselighet pa niva 4 (brukerstedet vil ikke "selv kunne
produsere eller endre et slikt bevis i etterkant” 3)

® Tabellen pa side 82, cellen nederst til hayre.



Grunnlaget for utvidelsesmulighetene i Minid ligger i at lgsningen baserer seg pa kraftige, apne
standarder, og en teknisk plattform som statter disse — samt flere beslektete/videreutviklete standarder.
En standard som stattes av Minids plattform, og som etter var mening er relevant for elD-strategien, slik
at den kan inkluderes i videreutvikling og fremtidige lgsninger, er ID-WSF. Denne standarden innebaerer
en utvidelse fra autentisering av en bruker til brukerens autorisering av gjenbruk av opplysninger f.eks. fra
folkeregisteret for & forhandsutfylle skjema pa nettet. Dette er brukerstyrt, og ikke begrenset til offentlige
nett-tienester, noe som innebaerer at premisset om at det offentlige ikke har mange nok tjenester som
brukes ofte nok til at det offentlige kan veere padriver for utbredelse av elD, ikke trenger a veere riktig.
Gjennom ID-WSF vil ogsa bruk av private nett-tjenester innebzaere interaksjon med offentlige nett-
tienester. *

| forbindelse med videreutvikling er det ogsé viktig & understreke at en tydelig formulering om at dagens
lzsning skal gjenbrukes, er avgjarende for at vi skal kunne forsvare & gjare tilpasninger av lgsningen som
brukerstedene og brukerne etterspar. For eksempel kan innfgring av engangspassord p& sms gjgre det
aktuelt for noen brukersteder & avvikle sin egen innloggingslgsning, noe som innebaerer en innsparing for
brukerstedet og det offentlige samlet sett.

Bekymring 2 — behov for midlertidig felleslasning for niva 4

Relatert til var bekymring om at strategien skal fgre til en stopp i virksomhetens bruk av elD gjennom
dagens felleslgsninger, er var andre hovedbekymring at forslaget til elD pa niva 4 (alternativ A, nasjonalt
ID-kort) ligger for langt frem i tid — spesielt ettersom det er usikkerhet knyttet til etterspgrselen etter et
nasjonalt ID-kort.

Norge.no er bekymret for at mangel pa elD pa niva 4 i felleslgsninger som Minside skal fere til
forsinkelser i etableringen av nett-tjenester med personsensitive opplysninger. En rekke potensielle
tjenesteleverandgrer til Minside har gitt signaler om at de ikke gnsker & starte utviklingen av slike
tienester far et alternativ er pa plass i Minside.

| denne forbindelse har vi to forslag. For det farste foreslar vi i at dagens felleslgsning for innlogging
(Minid) utvides med en elD pa niva 4 — f.eks. fra en privat tilbyder med stor utbredelse i markedet. Vi
mener dette er bedre enn at den enkelte virksomhet ma basere seg pa de lgsningene som tilbys i
markedet direkte, slik det anbefales pa side 45.

Det andre forslaget er & gke etterspgrselen etter elD pa hayere sikkerhetsniva. Dette er en
grunnleggende problemstilling. | arbeidsgruppens anbefaling side 34 vises det til at "antallet offentlige
elektroniske tjenester som innbygger vil komme i kontakt med gjennom et ar er forholdsvis lavt”. Vi mener
at det motsatte kan veere tilfelle dersom vi apner for at brukerne far gjenbruke personopplysninger fra det
offentlige i interaksjon med private nett-tjenester, ved hjelp av ID-WSF (se over).

* Se for eksempel scenarioet i pkt 2.1.2 (side 11) i Liberty ID-WSF Web Services Framework Overview
[http://Awww.projectliberty.org/liberty/content/download/889/6243/file/liberty-idwsf-overview-v2.0.pdf]. A gi
brukeren mulighet til & ”ta med seg” informasjon fra offentlige registre i interaksjon med private tjenester er for det
forste et vesentlig steg pa veien til en brukervennlig og brukerorientert forvaltning. Vel sa viktig er likevel
rettssikkerhets- og personvernaspektet ved det. Altfor fa benytter innsynsretten i personopplysningsloven, og
utdaterte, ufullstendige og gale opplysninger om personer blir derfor ikke rettet. Ved at brukerene gjennom ID-WSF
far gjort bruk av opplysningene sine, vil det gi et betydelig lgft i motivasjonen for & rette opp feil, noe som kommer
forvaltningen til gode gjennom bedre datakvalitet. Dessuten vil gjenbruk av f.eks. folkeregisteropplysninger gi bedre
datakvalitet i de skjemaene brukeren fyller ut (mindre skrivefeil).



Neermere om forretningsmodellen

| vart arbeid med etableringen av innloggingslgsningen for Minside har vi erfart ngdvendigheten av gode
avtaler mellom brukersted og "samtrafikknav’-lgsninger.

Norge.no statter og @nsker & peke pa viktigheten av premissene og forutsetningene arbeidsgruppen har
lagt til grunn for sine vurderinger, spesielt er gkonomisk forutsigbarhet og enkle ansvars- og avtaleforhold
viktig for & lykkes i en nyetablering.

En rekke leverandgrer konkurrerer i dag om markedet for elD og samtrafikknav for statlig og kommunal
sektor. Norge.no tror at kun et offentlig eiet samtrafikknav som forvaltes gjennom en virksomhet med
sentrale offentlige samordningsoppgaver vil kunne lykkes i dagens markedssituasjon.

Norge.no statter arbeidsgruppens forslag basert pa en sentralisert forretningsmodell. Vare erfaringer fra
Minside tilsier at det er sveert vanskelig & f& mindre etater og kommuner til & inng& en avtale med en
felleslgsning som Minid dersom virksomheten skal dekke kostnadene med lgsningen. Vi tror at den totale
gevinsten blir starre ved en sentralisert Igsning enn med en desentralisert lgsning.

Norge.no gnsker ogsa a peke pa at 30 kommuner og 5 etater allerede har inngatt en avtale med
Norge.no om gratis bruk av innloggingslasningen for Minside. Flere etater og kommuner forventes ogsa
a signere avtalen innen kort tid. Vi mener at det vil veere sveert vanskelig i etterkant & innfare en
betalingstjeneste i disse etatene.

Enkelte uklarheter

| arbeidsgruppens anbefaling er det videre et par forhold vi er usikre pa. For det farste er vi usikre pa
forholdet mellom det anbefalte samtrafikknavet og muligheten for & gjenbruke dagens innloggingslagsning.
Vi arbeider med a teste en sammenkobling (faderering) mellom den felles innloggingslasningen og
FEIDE. Dette vil i praksis kunne gi samtrafikk mellom de to sikkerhetsuniversene disse to lgsningene
etablerer.

For det andre er vi usikre pa kravene til sikkerhetsniva 3 i vedlegg 1 (side 83). Det siste kulepunktet under
"Sikkerhetniva 3” angir "Engangspassordlister” sammen med fast passord og brukernavn. | dagens felles
innloggingslgsning brukes passordene (PIN-kodene) flere ganger (rullerer). Er ikke dette med i
sikkerhetsniva 3?

| kapittel 3 kan vi ikke se at Minside (som bruker Minid) er beskrevet under 3.4 (erfaringer) og 3.5
(fremtidig behov). Basert pa Skatteetatens pinkoder, nar lgsningen brorparten av befolkningen og har
over 200 000 registrerte brukerkontoer. | Minside skal tilgang til tienestene skilles pa sikkerhetsniva og
behovet for elD niva 3 og 4 er sammenfallede med blant annet Altinns behov. Autentisering i Minside er
basert pa et fremtidig samtrafikknav. Tjenesteleverandgrer (TL) til Minside har pekt p& at investeringene
som er lagt ned i den enkelte etats knytning til Minid bgr viderefgres. Minid er bygd rundt standardiserte
lgsninger som statter fremtidige behov for Minside. Denne Igsningen kan dekke behovet for autentisering
og signering knyttet til Minsides tjenester. Signaler fra TL antyder at en rekke tjenester som vil trenge elD
niva 4 kan veere tilgjengelig i lzpet av 2008.

Innbyggere uten D-nummer, innbyggere uten fastbopel og norske statsborgere i utlandet dekkes i dag
darlig av PIN-kodene fra SKD. Norge.no gnsker at det tas et sentralt ansvar for & lgse disse problemene.
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direktgr Norge.no seksjonssjef, Minside
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