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Heringssvar - forslag til strategi for bruk av elD og e-signatur i offentlig sektor

Vi viser til Fornyings- og administrasjonsdepartementets heringsbrev av 12.3.2007 vedrgrende
forslag til strategi for bruk av elD og e-signatur i offentlig sektor. Tidsfrist for innsending av vart
heringssvar er forlenget til 25.5.2007.

Post- og teletilsynet (PT) oversender med dette vare kommentarer til det fremlagte forslag til
strategi. Svaret er strukturert i samsvar med sparsmalsstillingene i departementets haringsbrev.

Antall sikkerhetsnivaer for elD — er det behov for flere nivaer?

PT har gjennomgatt og vurdert det fremlagte forslag til rammeverk for autentisering og
uavviselighet. Antall risiko- og sikkerhetsnivaer og avgrensningen mellom disse fremstar som
hensiktsmessig og tilstrekkelig for et felles rammeverk. Rammeverket vil med de angitte risiko- og
sikkerhetsparametere matte antas a gi tilstrekkelig veiledning i forbindelse med offentlige
virksomheters gjennomfaring av risiko- og sarbarhetsanalyser ved etablering og revidering av
elektroniske tjenester, slik at et tilstrekkelig og korrekt sikkerhetsniva blir valgt for den aktuelle

lgsningen.
Forholdet mellom sikkerhetsniva 3 og 4 for elD — er kravene hensiktsmessig utformet?

Avgrensningen mellom sikkerhetsniva 3 og 4 gjennom formuleringen av de ulike krav fremstar etter
PT sin vurdering som relevante og tilstrekkelig presise til & kunne avgrense mellom de aktuelle
sikkerhetslgsninger som bar benyttes pa de ulike risikonivaer.

Nasjonalt ID-kort som primaer strategi for a realisere elD pa sikkerhetsniva 4

Nar det gjelder forslaget om & benytte Nasjonalt ID-kort som primeer strategi for forsyning av
innbyggerne med elD pa sikkerhetsniva 4, sa fremstar denne Igsningen i utgangspunktet
hensiktsmessig ved at man da far utnyttet de ressurser og den organisering som etableres for a
forvalte det nye ID-kortet. Den foreslatte organisering av utstedelse av Nasjonalt ID-kort som
knyttes opp mot dagens utstedelse av pass, vil innebaere en organisering som synes sveert godt
egnet til & sikre en sikkerhetsmessig hay kvalitet pa utstedelsen av elD og som dermed ma antas a
gi stor tillit hos brukerne.

P& den annen side synes utfordringen & kunne bli selve utrullingshastigheten og utbredelsen av
Nasjonalt ID-kort. Vi viser her til at det synes a bli lagt opp til & skulle koste den enkelte innbygger
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flere hundre kroner a anskaffe et Nasjonalt ID-kort samtidig som en slik anskaffelse vil vaere frivillig
for den enkelte. | tillegg til dette vil nok mange uansett enske a ha et pass, og terskelen for disse til
a skaffe seg et Nasjonalt ID-kort i tillegg til pass kan derfor bli noksa hay. Videre foreslas det at det
skal veere frivillig a legge inn en elD i det Nasjonale |D-kortet for de personer som anskaffer seg
ID-kortet, og det vil da ogsa bli usikkert hvor stor andel av de totalt utstedte Nasjonale ID-kortene
som vil bli forsynt med elD.

Pa denne bakgrunn fremstar det som hensiktsmessig at det man inntil videre baserer seg pa
parallelt ogsa a benytte de elD tjenester som i dag tilbys av de private akt@rene i markedet og som
er selvdeklarert hos PT i forhold til oppfyllelsen av kravene i Kravspesifikasjonen (Person-Hayt).
Disse private selvdeklarerte aktarene har de siste arene gjort betydelige investeringer og kan
levere elD-tjenester av hay kvalitet. | overskuelig fremtid ma det antas at en kombinasjon av elD
levert via Nasjonalt-ID kort og elD levert av private selvdeklarerte aktarer vil kunne gi den starste
utbredelsen av elD til innbyggerne til bruk mot det offentlige.

Offentlig utstedelse av virksomhetssertifikater

Nar det gjelder spersmalet om offentlig utstedelse av virksomhetssertifikater, sa stotter PT
anbefalingen om at det igangsettes et forprosjekt som avklarer Brennaysundregistrenes rolle som
utsteder av virksomhetssertifikater med utgangspunkt i Enhetsregisteret og etter den modell som
er beskrevet i forslagets kapittel 5.2. Som forvalter av Norges sentrale informasjonsressurser
knyttet til registrerte offentlige og private virksomheter fremstar Brenngysundregistrene svaert godt
egnet til a tilrettelegge for a tilby slike tjenester av hgy kvalitet. Samtidig med dette ber det likevel
sikres at private aktarer som tilbyr virksomhetssertifikater sikres n@dvendig tilgang til oppdatert
informasjon om de virksomheter som er registrert i Enhetsregisteret.

Behovet for et samtrafikknav — snsket funksjonalitet

PT staetter det anbefalte strategivalg for en samtrafikklgsning med den funksjonalitet som der
beskrives.

Tidsforlep for realisering av elektroniske tjenester med behov for elD

Nar det gjelder det skisserte tidslapet for realisering av milepaelene i strategien, sa synes PT at
dette virker realistisk. Tidsforlgpet vil samtidig passe godt inn i PT sine planer om realisering av
egne elektroniske tjenester med bruk av elD.

Organisering og forretningsmodeller

PT har ingen merknader til det forslagets anbefalinger om strategivalg med hensyn til ulike
forretningsmodeller for offentlig elD.

Statens og markedets roller

Det er i de siste arene lagt ned en betydelig innsats og ressursbruk hos de private aktgrene for a
utvikle og levere elD tjenester av hay kvalitet basert pa PKI (sikkerhetsniva 4). PT ser det derfor
som viktig at det i det videre arbeidet med valg av strategi gis en starst mulig grad av
forutsigbarhet for de private aktgrene slik at disse kan planlegge sine investeringer og satsninger i
et sa langt perspektiv som mulig.
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