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Sammendrag

Signalspaningsloven, ogsd kalt FRA-loven, representerer en markert endring i svensk
sikkerhetspolitikk. Billedlig talt, etableres det elektroniske murer langs riksgrensen hvor all
kommunikasjon (eksempelvis e-post, IP-telefoni og internett-tjenester) til og fra Sverige méa
gd igjennom definerte porter. Avgrensningen ligger, etter foreliggende lov, i hva som skal
utlose interesse fra myndighetenes side. Det tales om svert kompliserte sekebegrep av
tekniske og innholdmessige kriterier, men som FRA, naturlig nok, ikke vil gé detaljert inn pa.

Dette skjer etter Datatilsynets vurdering ikke uten konsekvenser for nordmenns personvern.
Det er ikke uvanlig at innenlandsk elektronisk kommunikasjon i Norge rutes via Sverige.
Videre passerer en stor del av internettrafikken mellom Norge og resten av verden gjennom
Sverige. For norske tilbydere som har sine kommunikasjonsservere plassert i Sverige, vil ogsa
norsk innenlandsktrafikk kunne rammes.

Et viktige personvernaspekt er ’kontroll med kontrollgrene”, at man har rimelig maktbalanse
overfor denne kontrollen og at den vekker tillit. Det ligger i sakens natur, at en svensk lov og
forvaltning av denne loven, ikke ligger under norsk demokratisk kontroll. Det er uklart om
garantier og rettigheter for svenske borgere i noen grad vil innremmes borgere i naboland.

Personvern er et sammensatt begrep. Det omhandler et knippe verdivalg i samfunnet, som
samtidig tjener som viktige forutsetninger for et fungerende demokrati. Svekkelse av
personvernet rammer derfor ikke bare den enkelte, men er med pa & utarme vilkarene for et
fungerende demokrati. Personvern og demokrati eksisterer i en slags symbiose.

Det er Datatilsynets vurdering at majoriteten av Norges befolkning opplever & vare unntatt
interesse fra etterretningstjenester. De fleste vil tenke at etterretningstiltak er rettet mot
grupper de ikke inngar i eller har befatning med. Er tiltakene imidlertid ikke avgrenset til
spesielle malgrupper, men tar form av en automatisert analyse av all kommunikasjon som
passerer et kommunikasjonsknutepunkt, endres en slik forutsetning.

Et grunnleggende spersmal er hvordan en person vil reagere pad at vedkommendes
kommunikasjon, ment for en annen person eller en avgrenset gruppe av personer, passerer
gjennom et punkt hvor den kan bli automatisk analysert for fareelementer. Vil vissheten om at
kommunikasjonen kan fanges opp pavirke hvem man kommuniserer med, hva man
kommuniserer om og valg av ord og formuleringer og hvorvidt man kommuniserer i det hele
tatt? Og 1 s fall, vil en slik visshet pavirke adferden til grupper ut over de som tiltaket er
rettet mot?

Det er Datatilsynets oppfatning at svaret pa spersmalet er ja, i hvert fall i den forstand at det

ikke er grunn til & utelukke det. I samhandling med hverandre tilpasser mennesker innhold og
form etter kontekst, og hvem som det kommuniseres med. En utenforstdende og potensiell

“medlytter” endrer samhandlingens forutsetninger, ogsa selv om samtalepartene “ikke har noe

a skjule”.

Det er tilsynets inntrykk at mange ville oppleve det som svert krenkende om deres
kommunikasjon ble gjennomgéatt fordi den, ved en inkurie, skulle vekke interesse etter en
automatisert overvakingsprosess lik den FRA-loven legger opp til. Dette ogsa selv om en slik
giennomgang skulle vise at kommunikasjonen er uten interesse. Selve tanken pé & uforvarent
kunne vekke interesse, og 4 kunne utlgse et n&ermere ettersyn, vil vare ubehagelig.



Det sentrale poenget er at nar borgeren aldri er sikker pd Avem som er mottakere, er han
tvunget til & ta hensyn til usikkerhetsfaktoren. FRA-loven kan potensielt ha en nedkjelende
effekt pd ytringsfriheten fordi muligheten for & bli overvaket og usikkerheten hos borgeren vil
medfere at noen vegrer seg for & kommunisere og innhente informasjon. I dette ligger ogsa et
subjektivt element. Det er borgerens opplevelse av tiltaket som sannsynligvis avgjerende for
pavirkningen, ikke hva som reelt sett skjer.

Meningsdannelse skjer ikke bare i den offentlige debatt, den skjer ogsé i den private sfere.
Den private sfere er derfor en viktig ressurs i et fungere demokrati. Da stadig mer av
samhandlingen i en private sfzre flyttes over pa elektroniske meteplasser, er det viktigere &
verne om privatlivet i slike sammenhenger. Den private sfaere, eller en forholdsvis avgrenset
krets, er ofte et arnested for kritiske tanker, uvikling av holdninger og perspektiver som kan
utfordre hva som der og da er alminnelig aksepter — pa godt og ondt.

I en del tilfeller er det lite sannsynlig at kritikk og nye perspektiver i det hele tatt ville nadd
den offentlige debatt om ideer ikke forst hadde kunnet utformes, luftes og foredles i en
avskjermet kontekst, en mer eller mindre lukket eller avgrenset arena. I si& mate er de
“lukkede rom” ogsé en ressurs for en meningsfull debatt i det offentlige rom.

Om usikkerhet eller frykt for & bli overviket pavirker hva som kommuniseres, vedrerer det
vilkdrene for meningsdannelse i den private sfare. Overvéking av privat kommunikasjon er
derfor ikke bare et spersmél om personvern i snever forstand, som avgrenset til
integritetskrenkelse pa et individniva. Det er i ogsd et spersmal om maktforholdet mellom
innbygger og stat, og om vilkarene for utvikling av normer og perspektiver som utfordrer det
bestdende i et demokrati. Frykten er at overvakingstiltak kan legge en demper pa prosesser
som historisk har vist seg & vaere viktig for samfunnets utvikling.

Dersom det svenske forslaget skulle fa utbredelse i andre europeiske land, inneberer det at
hver nasjonalstat etablerer nye “elektroniske murer” — parallelt med at de fysiske
grensepasseringene bygges ned. Det er i beste fall et paradoks. De myndighetene som har
videst fullmakter til & overvdke vil ha mest informasjon & bytte med andre
etterretningsmyndigheter. Den svenske regjering peker selv pa betydningen av & ha et godt
materiale & bytte med andre etterretningsmyndigheter.

Forslag til endringene som den svenske regjering har lagt frem, er ifelge kritikerne viktige
bidrag til & imetekomme borgerens integritetsvern. Datatilsynet vil imidlertid presisere at
regjeringens forslag ikke rokker ved etablering av infrastrukturen for overvakingen.
Borgerens tillit til myndighetene, i forhold til mulig misbruk av infrastrukturen, vil dermed
vaere avgjorende for effektene av de foreslatte endringene. Det bemerkes at de foreslatte
endringene ikke bererer spersmalet om nordmenns integritetsvern.

Datatilsynet konkluderer altsd i utredningen med at FRA-loven har virkninger for
personvernet i det den potensielt vil kunne ha en dempende effekt p& frimodigheten og
dermed ytringsfriheten i samfunnet. Tiltaket kan ogséd potensielt influere negativt pé
utviklingen av normer og perspektiver som péagar i den private sfeere og som historisk har vist
seg & veere viktig for samfunnets utvikling. Datatilsynet har imidlertid ikke grunnlag for & angi
styrken 1 effekten av FRA-loven for norske borgeres personvern. En klarere konklusjon
forutsetter en forskningsbasert tilneerming.
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1. Innledning

Lov om signalspaning i forsvarsetterretningsvirksomhet (heretter kalt FRA-loven) regulerer
svenske myndigheters adgang til spaning pa elektronisk kommunikasjon. Loven, som ble
vedtatt av Riksdagen 18. juni 2008 og vil tre i kraft 1. januar 2009, inngikk som en del av den
svenske regjeringens forslag til justering i eksisterende regelverk for etterretningsvirksomhet.
I FRA-loven gis myndighetene hjemmel til 4 legge til rette for spaning pa elektronisk
kommunikasjon som passerer riksgrensen. Eksempel pa slik elektronisk kommunikasjon er e-
post, internett-tjenester og IP-telefoni.

Norsk elektronisk kommunikasjon kan bli overvéket av FRA fordi deler internettrafikken
mellom Norge og resten av verden passerer gjennom Sverige. [ prinsippet kan ogsa trafikken
mellom to norske endepunkter passere innom en av FRAs lytterposter, dersom den av
tekniske arsaker blir rutet via Sverige.

Fornyings og administrasjonsdepartementet har i brev av 2. september 2008 bedt Datatilsynet
om & vurdere FRA-lovens virkning for norske borgeres personvern.
Samferdselsdepartementet har samtidig bedt Post- og Teletilsynet utrede de tekniske
omstendighetene rundt telekommunikasjon til og fra Sverige, herunder i hvilken grad norsk
trafikk vil rammes av overvakingstiltaket.

Datatilsynet vil i den felgende analysen bygge pa egen kunnskap om telekommunikasjon. Slik
kunnskap er blant annet ervervet gjennom langvarig kontakt med ulike akterer innen sektoren
og tilsynets kontrollvirksomhet. Tilsynet har ogsa vert i kontakt med sentrale kilder i forhold
til denne konkrete problemstillingen bade i Sverige og Norge. Det tilrddes imidlertid at
utredningen leses i lys av Post- og Teletilsynets utredning.

Datatilsynet har videre benyttet en rekke skriftlige kilder som grunnlag for sin analyse.
Primert er det lagt vekt pa 4 benytte offisielle svenske kilder, det vil si Riksdagen, den
svenske regjeringen og Forsvarets Radioanstalt. Likevel, siden saken har vert sa omstridt, har
tilsynet ogsé sekt supplerende saksfremstilling hos alternative kilder. Formdlet med dette er &
skape en mest mulig balansert fremstilling.

Datatilsynet har normalt ikke kompetanse til & gripe inn i spersmil som berorer
etterretningsvirksomhet. I Norge er de hemmelige tjenestene underlagt kontroll og tilsyn av
Stortingets kontrollutvalg for ettretnings-, overvakings- og sikkerhetstjeneste (EOS-utvalget).

2. Kort om loven og Forsvarets Radioanstalt

2.1 Loven og dens relevans for norske borgere

FRA-loven regulerer svenske myndigheters adgang til spaning pa elektronisk
kommunikasjon. Loven, som ble vedtatt av Riksdagen 18. juni 2008, omfatter to
hovedelementer; forslag til justering i lov om militeer etterretning og forslag til ny lov om
signalspaning, herunder behov for justering i lov om elektronisk kommunikasjon. Det er
sistnevnte lov som har relevans for problemstillingen i denne utredningen.



I FRA-loven gis myndighetene hjemmel til & legge til rette for spaning pa elektronisk
kommunikasjon som passerer riksgrensen. All elektronisk kommunikasjon til og fra Sverige
kreves rutet gjennom sakalte “samvirkepunkt”. Her vil myndighetene installere sin
infrastruktur for overvaking. Avgrensningen ligger, etter foreliggende lov, i hva som skal
utlese eller trigge interesse fra myndighetenes side.

Det er ikke uvanlig at norsk elektronisk kommunikasjon rutes via Sverige. De tekniske
detaljene rundt kommunikasjonsmenstre er nzrmere utredet av Post- og Teletilsynet.
Datatilsynet legger i den videre utredning imidlertid til grunn at hele eller deler av
kommunikasjonen mellom to innenlands destinasjoner eller mellom en norsk og utenlandsk
destinasjon, kan passere den svenske riksgrensen. Etter at loven trér i kraft vil dermed norsk
innenrikstrafikk, som for svenske myndigheter vil anses som transitt trafikk, kunne bli
overvdket av FRA. Loven har relevans for personvernet til norske borgere fordi den gir
svenske myndigheter mandat i lovs form til & samle inn, oppbevare og bearbeide
personopplysninger om oss.

2.2 Bakgrunnen for loven og prosessen i Riksdagen

Det gér tydelig frem av den opprinnelige lovproposisjonen (2006/07:63) at den vesentligste
motivasjonen bak fremleggelsen av FRA-loven, er forankret i den endrede sikkerhetspolitiske
situasjonen etter terrorangrepet i New York 11. september 2001. Det er ikke lenger alene
trusselen fra andre nasjonalstater som representerer den sterste utfordringen. Det er i
hovedsak ikke-statlige aktorer som har overtatt som et prioritert méal for svensk etterretning.

Det nye lovforslaget representerer en markert endring i svensk — og for sa vidt europeisk
etterretningsvirksomhet. Bruken av signalspaning er likevel ikke noe nytt innen etterretning.
Det er kravet om at all kommunikasjon inn og ut av Sverige skal skje gjennom definerte
porter, de tidligere omtalte ”samvirkepunktene”, som representerer noe kvalitativt nytt. Dette
vil i praksis innebaere at landet blir “elektronisk forseglet”, der all kommunikasjon tvinges
gjennom f&, godt overvakede porter.

Etter det Datatilsynet erfarer har man liknende lovprosesser i Storbritannia og i Tyskland, dog
ikke sé vidtrekkende som det svenske forslaget.

Sverige er ikke alene om & drive signalspaning. For eksempel i Australia, Canada, New
Zealand, UK og USA overvakes grensekryssende elektronisk kommunikasjon av et system
kjent som Echelon'. Det som skiller Sverige fra mange andre land, er at overvékingen blir
spesifisert 1 lovs form vedtatt av en folkevalgt forsamling. Fravaret av apenhet andre steder
betyr neppe at overvaking ikke forekommer.

Opprinnelig forslag til lov ble behandlet i Riksdagens fagkomité i 2007 (2006/07:63).
Komiteen identifiserte vesentlige mangler med hensyn til & sikre borgerens personvern.
Kommentarene var si omfattende at regjeringen valgte & trekke forslaget og stille saken i
bero. Et nytt forslag ble lagt frem i juni 2008 og vedtatt i Riksdagen med 143 mot 138
stemmer, altsd med et knapt flertall.

1 Europaparlamentet kritiserer Echelon i en rapport fra juli 2001, “Report on the existence of a global system for
the interception of private and commercial communications (ECHELON interception system) 2001/2098(INI))”,
for blant annet for brudd p& menneskerettighetene, brudd pé nasjonenes suverenitet og brudd pi personvernet.



Loven ble umiddelbart utsatt for sterk kritikk, og flere hevdet at loven bryter med flere viktige
rettssikkerhetsprinsipper, samt Den europeiske menneskerettighetskonvensjonen (EMK)
artikkel 8 og 10 som beskytter privatlivet og ytringsfriheten. Den 25. september forsgkte den
svenske regjeringen 4 komme kritikerne i mote gjennom forslag til 15 tilleggsbestemmelser
som de mener vil styrke personvernet i forhold til loven. Det hefter imidlertid usikkerhet
omkring det endelige utfallet av den videre prosessen og det er ikke gitt at justeringene vil
veere klar innen ikrafttredelsen av vedtatt lov. Enkelte tidligere motstandere av loven har dog
beremmet regjeringens initiativ.

Endringene gjelder imidlertid i hovedsak hvordan loven kommer til anvendelse ovenfor
svenske borgere, andre lands borgere er ikke innrgmmet et sterkere integritetsvern i det nye
forslaget. Forslaget rokker heller ikke ved det faktum at prinsippet om masseovervéking uten
grunn til mistanke fortsatt stér ved lag.

I den videre utredning tas det utgangspunkt i den foreliggende lov, siden denne er vedtatt. Vi
viser for gvrig til vedlegg 1 der vi kort kommenterer de ulike forslagene til justeringer.

2.3 Om forvaltningsmyndigheten — Forsvarets Radioanstalt (FRA)

Forsvarets Radioanstalt er en sivil myndighet som driver etterretningsoppdrag pa oppdrag fra
andre og har saledes, etter det Datatilsynet erfarer, ikke et selvstendig mandat til & forestd
etterretning. Etaten oppgir selv 4 ha 650 medarbeidere, med et budsjett i innevaerende ar pa
568 millioner svenske kroner. De to kjernevirksomhetene til FRA er for det forste
signalspaning for a stette svensk utenriks-, sikkerhets- og forsvarspolitikk samt for 4 kartlegge
ytre trusler mot landet. Signalspaningen far kun rette seg mot utenlandske forhold. For det
andre har FRA ansvaret for 4 stotte statlige myndigheter og statlige aksjeselskap i arbeidet
med informasjonssikkerhet.

FRAs oppdragsgivere oppgis i hovedsak & vare blant annet regjeringen, forsvars-
myndighetene, rikspolitiet og tollmyndighetene. FRA oppgir selv & ha utviklet en unik
kompetanse innen sitt virke og at de representerer et viktig instrument for myndighetene i
deres arbeide.

3. Reaksjoner pa loven i nabolandene

Gitt lovens inngripende karakter, har det vart fi reaksjoner fra andre land. Datatilsynet har
primert identifisert reaksjoner fra finsk hold. I 2007 kartla de finske telemyndighetene
hvordan en eventuell vedtakelse av signalspaningsloven ville pavirke finsk innenrikstrafikk.
Konklusjonen av denne kartleggingen var at virksomheter som hadde sine
kommunikasjonsservere i Sverige ville bli rammet av lovforslaget. De finske myndighetene
slo fast at dette ville i s& fall kunne komme i konflikt med finsk lovgivningen innen
telekommunikasjon. Telia Sonera valgte i april 2008 flyttet sine servere fra Sverige til
Finland. Man ville unnga at finsk innenrikstrafikk ble overvéket av svenske myndigheter og
dermed utlese et mulig brudd med finsk lov.

Den finske kommunikasjonsministeren uttalte kort etter loven ble vedtatt at de finske
myndigheter ville vurdere en generell advarsel til finske statsborgere, primeert i forhold til at
utenlands trafikk kunne bli overvaket av svenske myndigheter.



I Danmark har det vart stilt noen spersmal i Folketinget, men det har ikke vert offisielle
reaksjoner fra dansk hold. Utover ovennevnte har ikke Datatilsynet kjennskap til reaksjoner
fra gvrige europeiske land.

4. Om overvaking og mulig pavirkning pa borgeren

Datatilsynet tar ikke mal av seg til 4 gi en entydig og uomtvistelig vurdering av FRA-lovens
pavirkning av norske borgeres personvern. Det vil kreve en langt mer omfattende
datainnsamling, kartlegging, forskning pa holdning/adferd, analyse og vurdering enn dette
oppdraget gir rom for. Tilsynet er derfor avhengig av a stette seg pa betraktningsméter hentet
fra ulike teorier om integritetsvern. Det skyldes forst og fremst at det ikke forligger
tilstrekklig relevant forskning som kan gi klare svar.

Usikkerheten i vurderingene oker ved at det i dette tilfellet er en fremmed stat, Sverige, som
forestdr overvakingstiltaket. Den litteratur som er skrevet om overvaking avgrenser seg
normalt til forholdet mellom individ og den staten vedkommende er bosatt i. Datatilsynet
mener imidlertid at mange av de samme mekanismene gjor seg gjeldende ogsa i dette tilfellet
hvor borgere i en stat rammes av overvakingsrettede tiltak anordnet fra et annet lands
myndighet. Dette serlig tatt i betraktning den omfattende utvekslingen av
etterretningsinformasjon som forekommer mellom stater. Styrken i konklusjonene som
trekkes vil imidlertid pavirkes av at vi her ikke betrakter forholdet mellom borger og stat i
tradisjonell forstand. En fremmed stat har for eksempel ikke samme mulighet til 4 sanksjonere
mot andre lands innbyggere ved konformitetsbrudd avdekket gjennom overvéking.

Overvéking har vert introdusert som et middel for & sikre trygghet i et samfunn, men
historien har vist at det ogsd har vart brukt som et instrument for & sikre borgernes
konformitet ovenfor den sittende makt.

I demokratiske stater har overvékingen, i hvert fall offisielt, i hovedsak vert rettet mot ytre
trusler. Det har vert vernet om nasjonalstaten, dens grense og integritet som har statt i fokus. I
perioder har det vert innslag av overviking mot grupper eller personer som har drevet antatt
farlig ideologisk pavirkning.

Som nevnt innledningsvis har man etter den kalde krigen, og i serlig grad etter terrorangrepet
11. september 2001, observert en generell endring i etterretningsmyndighetenes
trusselvurderinger i retning av a vektlegge sakalte ikke-statlige trusselelementer. Dette har
medvirket til at etterretningsvirksomheten i gkende grad ogsé har begynt & vende blikket mot
egne innbyggere, pa jakt etter for eksempel mulige “terrorceller” med brohode i eget land.



5. FRA-loven og norske borgeres personvern

5.1 Hva er personvern?

Personvern er et sammensatt begrep. Det omhandler et knippe verdivalg i samfunnet, som
samtidig tjener som viktige forutsetninger for et fungerende demokrati. Svekkelse av
personvernet rammer derfor ikke bare den enkelte, men er med pd & utarme vilkarene for et
fungerende demokrati. Personvern og demokrati eksisterer i en slags symbiose.

Den enkelte vil oppleve et svakt personvern som et urettmessig inngrep i den private sfere.
Videre, i form av svekkelse i maktbalansen mellom en selv som individ og omgivelsene. 1
dette ligger ogsa svekkelse i muligheten til selv & avgjere hvem informasjon deles med og
hvordan informasjonen kan behandles. Mangel pé slik makt innebarer at det kan innhentes
personlig informasjon og foretas beslutninger uten at vedkommende har noen kontroll over
prosessen eller endog er direkte uvitende om den.

En svekkelse av personvernet innebarer at borgeren aldri fullt ut kjenner sitt publikum.
Informasjon som gis eller innhentes for et formél, kan i neste ogyeblikk besluttes brukt i helt
andre sammenhenger. Videre kan borgeren aldri veere trygg i forhold til hvem som lytter,
innsamler og systematiserer informasjon om vedkommende. Borgerens motstrategi vil
normalt vaere & tilpasse sin adferd til slike rammebetingelser, hvilket samtidig inneberer en
innsnevring av friheten. Den svekkede friheten kan innvirke pad vedkommendes motivasjon til
ytring, politisk- og sosialt engasjement.

Personvern er imidlertid ikke et sett med rettigheter uten vilkdr. Dersom man bryter de
samfunnsnormer som ogsé er sanksjonert av lovgiver, kan man ikke regne med & fa vere i
fred. Tvert imot er det statens maktapparat sitt ansvar 4 handtere slike situasjoner. I en slik
prosess tilsidesettes en rekke av de rettigheter borgeren normalt kan paberope seg.

Personvernet skal imidlertid fullt ut innremmes borgeren som velger 4 leve i samsvar med de
krav landets lover fastsetter. Forst nar borgeren har overtrddt eller det foreligger berettiget
mistanke om s&dan, ber statens maktapparat kunne settes inn.

5. 2 Effekter pa frimodigheten

Det er Datatilsynets vurdering at majoriteten av Norges befolkning opplever & vere unntatt
interesse fra etterretningstjenester. De fleste vil tenke at etterretningstiltak er rettet mot
grupper de ikke inngdr i eller har befatning med. Er tiltakene imidlertid ikke avgrenset til
spesielle malgrupper, men tar form av en automatisert analyse av all kommunikasjon som
passerer et kommunikasjonsknutepunkt (slik FRA-loven legger opp til), endres en slik
forutsetning.

Et grunnleggende spersmél er hvordan en person vil reagere pa at vedkommendes
kommunikasjon, ment for en annen person eller en avgrenset gruppe av personer, passerer
gjennom et punkt hvor den automatisk kan bli analysert for fareelementer. Vil vissheten om at
kommunikasjonen kan fanges opp péavirke hvem man kommuniserer med, hva man
kommuniserer om og valg av ord og formuleringer og hvorvidt man kommuniserer i det hele



tatt? Og 1 sa fall, vil en slik visshet pavirke adferden til grupper ut over de som tiltaket er
rettet mot, det vil si grupper som defineres som klare trusler mot rikets sikkerhet?

Det er Datatilsynets oppfatning at svaret pa spersmalene er ja, i hvert fall i den forstand at det
ikke er grunn til & utelukke det. Dette synet henter blant annet stotte fra sosiologiske teorier
som sier at menneskers kommunikasjon med hverandre er kontekstuell, det vil si at hvem
budskapet er ment for er avgjerende for form og innhold®. Mennesker maler sitt publikum og
tilpasser budskapet etter hvem som lytter. En utenforstdende og potensiell “medlytter” endrer
samhandlingens forutsetninger, ogsé selv om samtalepartene “’ikke har noe & skjule”.

Det er tilsynets oppfatning at mange ville oppleve det som svart krenkende om deres
kommunikasjon ble gjennomgétt fordi den, ved en inkurie, skulle vekke interesse etter en
automatisert overvakingsprosess lik den FRA-loven legger opp til. Dette ogsé selv om en slik
gjennomgang skulle vise at kommunikasjonen er uten interesse. Selve tanken pa & uforvarent
kunne vekke interesse, og & kunne utlgse et neermere ettersyn, vil vare ubehagelig.

Det sentrale poenget her er at nar borgeren aldri er sikker pd Avem som inkluderes i
vedkommendes publikum, er han tvunget til & ta hensyn til usikkerhetsfaktoren. Selve
usikkerhetsfaktoren og hvordan denne kan pévirke den utvungne meningsbrytingen i
samfunnet, bergres ogsd av Personvernkommisjonen 1 deres uttalelse om
Datalagringsdirektivet’. Flere av resonnementene fra denne uttalelsen kan overfores til
problemstillingene rundt FRA-loven. Hovedessensen i argumentasjonen er at lagring og
overvéking av trafikkdata setter bade personvernet og ytringsfriheten pa prove. Verdien av
tiltaket mé veies opp mot effekter pa frimodigheten. Dette gjelder selv om formelle friheter
ikke berares, og selv om de registrerte data kun skal vere tilgjengelige for myndighetene
under regulerte forhold. Personvernkommisjonen bergrer her altsd kjernen i det som er
Datatilsynets anforsel i forhold til FRA-loven; Det er usikkerheten, ikke nedvendigvis hva
som er realiteten, som vil kunne pavirke borgerens frimodighet:

”Allerede bevisstheten av at noen kan lete seg fram til dine kontakter og dine bevegelser, bade
i det virkelige rommet og pa Internett, kan vare nok til 4 hemme borgere i utevelsen av sine
friheter til & samles, til & ytre seg og til & soke opplysninger. Dette er grunnleggende rettigheter
i et demokrati, som kommer til uttrykk bade i norsk lovgivning og i Den europeiske
menneskerettskonvensjon (EMK). Etter kommisjonens oppfatning vil innfering av direktivet
kunne svekke opplevelsen av privatliv og privat kommunikasjon.” (Uttalelse om
Datalagringsdirektivet, side 2)

De fleste vil ha en forstielse for at myndighetene i noen tilfeller ma sette inn
overvékingstiltak mot spesielle grupperinger. Vi taler om de som kvalifiserer for & utgjere en
reell trussel mot samfunnet. Problemet oppstar imidlertid hvis myndighetene opererer med en
svaert vid trusseldefinisjon, eller at borgerne har mistanke om sadan. I siste tilfelle eksisterer
det en tillitsvikt eller usikkerhet fra disse borgerne ovenfor myndighetene som kan ha
uheldige konsekvenser for mangfoldet av perspektiver og holdninger representert i den
offentlige meningsdannelsen.

Generalsekretar i Norsk Redakterforening, Nils E. @y, og advokat Jon Wessel-Aas, skriver i
en kronikk i Dagbladet 27. juni 2008 at FRA-loven vil ha en nedkjelende effekt pa
ytringsfriheten og mediekildenes vern over hele Norden®. Oy og Wessel-Aas illustrerer i sin

2 Jf. Erving Goffman; Social psychology, Anchor Books, 1959

3 Personvernkommisjonen, “Uttalelse om Datalagringsdirektivet”, 12.06.2008, publisert pa
Personvernkommisjonens nettsider; www.personvernkommisjonen.no

* Debattinnlegg ”Du gamla, du totalitdra?”, publisert i Dagbladet 27.06.2008.
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kronikk hvor neye personvernet og ytringsfriheten henger sammen. Muligheten for & bli
overvaket og usikkerheten hos borgeren vil medfere at noen vegrer seg for & kommunisere
over riksgrensen. Det er serlig kildevernet som bekymrer Redakterforeningen:

”Kildevernet — som ogsd har en personvernside — er (...) en del av pressefriheten. Den
opplyste offentlige debatt er helt avhengig av at pressen har adgang til kilder — herunder kilder
som er nedt til & forbli anonyme. Det hjelper imidlertid lite at en kilde har tillitt til at
journalisten ikke vil rope eller bli péalagt 4 repe vedkommendes identitet, dersom
vedkommendes risikerer at staten gjennom overvaking av kommunikasjonen likevel kan
avdekke sa vel innholdet i kommunikasjonen som kildens identitet.”

En god beskrivelse av situasjonen er altsa usikkerhet, usikkerhet om omfanget av og
kriteriene for etterretningsvirksomheten. Den enkelte kan ikke vite hva myndighetene
oppfatter som et sd alvorlig konformitetsbrudd at vedkommende underlegges narmere
granskning. Forsvarets Radioanstalt (FRA) skriver pa egne hjemmesider:

” FRA utformar sina sékbegrepp pa sitt som dr mycket komplicerade for att slippa drunkna i
enorma méngder irrelevant trafik. Denna metodik har FRA arbetat med att forfina i snart 30
ars tid, och sokbegreppen maste vara mycket listigare och mer utvecklade for att fa ritt effekt.
Sokbegreppen byggs upp genom en rad tekniska och innehallsmissiga kriterier, och
anvindningen av betydelsebirande ord &r endast ett i méngden. Hur detta sker i detalj vill vi
inte gé in pa.”

Det er for sé vidt ikke overraskende at FRA unnlater 4 avslere sine metoder, men situasjonen
blir ekstra uoversiktlig for norske borgere som ikke vet hvorvidt norsk innenlandsktrafikk vil
omfattes av overvakingen eller ikke. Selv om det legges opp til at spaningen kun skal skje
dersom kommunikasjonen passerer riksgrensen, er den tekniske infrastruktur sa uoversiktlig
at den alminnelige norske borger ikke kan vurdere hvorvidt vedkommendes kommunikasjon
vil ga via svenske rutere eller ikke.

5. 3 Meningsdannelse og den private sfzere

Meningsdannelse skjer ikke bare i den offentlige debatt, den skjer ogsd i den private sfere.
Den private sfere er derfor en viktig ressurs i et fungere demokrati. Dreftelser rundt
middagsbordet, mellom venner, kollegaer, studenter og i foreninger er med & forme den
enkeltes politiske forstaelse og engasjement. Da stadig mer av samhandlingen i en private
stere flyttes over pd elektroniske mateplasser, er det viktigere & verne om privatlivet i slike
sammenhenger. Den private sfare, eller en forholdsvis avgrenset krets, er ofte et arnested for
kritiske tanker, uvikling av holdninger og perspektiver som kan utfordre hva som der og da er
alminnelig aksepter — pa godt og ondt.

I en del tilfeller er det lite sannsynlig at kritikk og nye perspektiver i det hele tatt vil nddd den
offentlige debatt om ideer ikke forst hadde kunnet utformes, luftes og foredles i en avskjermet
kontekst, en mer eller mindre lukket eller avgrenset arena. I s mate er de ’lukkede rom” ogsé
en ressurs for en meningsfull debatt i det offentlige rom. Det mad holdes i mente at
samfunnsendringer som vi i dag setter stor pris ofte har kommet som et resultat av grupper
som 1 sin tid stod i et anstrengt forhold til datidens makthavere og datiden tanker om det
alminnelig aksepterte.
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Om usikkerhet eller frykt for & bli overvaket pavirker hva som kommuniseres, vedrerer det
vilkdrene for meningsdannelse i den private sfeere. Overvéking av privat kommunikasjon er
derfor ikke bare et spersmil om personvern i snever forstand, som avgrenset til
integritetskrenkelse pé et individniva. Det er i ogsa et spersmél om maktforholdet mellom
innbygger og stat, og om vilkérene for utvikling av normer og perspektiver som utfordrer det
bestdende i et demokrati. Frykten er at overvakingstiltak kan legge en demper p& noe som
historisk har vist seg & vaere viktig for samfunnets utvikling.

P4 den annen side, vil det kunne argumenteres med at etterretningens og overvakingens
hovedformdl i et demokratisk samfunn nettopp er & verne om demokrati og den enkeltes
frihet. Et slikt argument skal ikke tilsidesettes. Men det viser ogsa et paradoks, nemlig at
virkemidler kan gripe inn i, og redusere eller forringe hva det har til mél & verne. Dette
presiserer hvor viktig det er & trd meget varsomt i spersmal som vedrerer en inngripen i en
privat sfere og kommunikasjon.

Datatilsynet vil vaere forsiktig med & pésta at FRA-loven i vesentlig grad endrer forhold som
redegjort for ovenfor i Norge og for norske innbyggere. Hva som derimot er klart, er at
kommunikasjon mellom norske borgere som vil bli forstatt som hjemmeheorende i en privat
sfere vil kunne passere riksgrensen.

Tilsynet vil illustrere dette med et eksempel: A og B oppholder seg begge i Norge. A har e-
postkonto tilknyttet en leverander med kommunikasjonsservere plassert i Sverige. B her en e-
postkonto hos en leverander som har sine servere plassert i Norge. Dersom A kommuniserer
til B vil kommunikasjonen vaere innenlandsk sett fra norsk stasted, men vil likevel passere den
svenske riksgrensen. Dette vil skje bdde ndr A kommuniserer til B og eventuelt nar B besvarer
henvendelsen.

Tilsvarende eksempel kan anferes for det meste av databasert kommunikasjon.

Spersmalet er hvorvidt norske innbyggere kjenner til dette, og om det i sa fall vil endre
grunnlaget for valg av handlinger. De enkeltpersoner eller grupper som ikke utelukker at
etterretning kan ha interesse for dem vil nok sarlig kunne ta inn over seg et slikt poeng. Men
som eksempelet ovenfor viser, er det ikke tilstrekkelig & vite om egen leverander ikke har
plassert servere i Sverige.

5.4 Demokratisk kontroll

Det gis en form for garanti for at FRA ikke vil spane pa svensk innenrikstrafikk. Tilsvarende
garantier for at FRA ikke vil spane pa andre lands innenrikstrafikk, er etter det Datatilsynet
erfarer ikke gitt ovenfor de skandinaviske naboland. Norske leveranderer som har
kommunikasjonsservere plassert i Sverige, vil kunne underlegges spaning siden hele eller
deler av kommunikasjonen passerer riksgrensen. Slik trafikk vil kunne kategoriseres som
“utldndska forhallanden”. Hva realitetene angér, er dette avhengig av hvordan svenske
myndigheter vil forvalte loven.

I et demokrati ligger det som forutsetning at etterretningsvirksomhet er under demokratisk
kontroll. Virksomhetene er blant annet tuftet pd behovet for & identifisere trusler mot
folkestyret og den demokratiske forfatningen. I denne saken er situasjonen noe annen.
Spersmaélet er om de kontrollmekanismene som er lagt inn i lovforslaget ogséd innremmer
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andre lands borgere tilsvarende integritetsvern som innrgmmes den svenske statsborger. En
gjennomgang av proposisjonen tyder pd at det har veert viet lite oppmerksom omkring
utenlandske statsborgeres integritetsvern. Videre, pressemeldingen av 25. september 2008, ser
overhodet ikke pa dette spersmaélet.

I den svenske regjeringens pressemelding er det foreslatt en rekke tiltak som skal styrke
borgerens kontroll med overvakingstiltaket. Blant annet skal en borger som antar seg
urettmessig omfattet av tiltaket, kunne sette frem en klage som da vil preve saken. Det er
uklart om en norsk statsborger kan paberope seg de samme rettighetene.

5.5 Etterretningsinformasjon som byttemiddel

I prinsippet kan spaning pd andre lands innenlandsktrafikk vare legalt fra svensk hold,
samtidig som det vil kunne vare lovstridig etter norsk rett. Hvorvidt slik lovlig” ervervet
spanet informasjon kan tilflyte norske eller andre lands etterretningsmyndigheter vites ikke.
Hvorvidt bytte av slik informasjon etterretningsmyndigheter imellom anses legal er ogsa
usikkert. Den svenske regjeringen peker imidlertid i loven pa betydningen av slikt samarbeid:

“Det internationella samarbetet pa underrittelseomradet 4r av stor betydelse for enskilda
linder. T dagens sikerhetspolitiska situation kan inget land helt pd egen hand inhdmta ett
fullstaindigt underrittelseunderlag till st6d for den bedrivna utrikes-, sikerhets- och
forsvarspolitiken, sérskilt inte ett litet land som Sverige. Till sammanhanget hor ocksé att allt
fler hot #r transnationella, bl.a. internationell terrorism och grianséverskri-dande brottslighet.”

Den svenske utenriksministeren Carl Bildt gav i et fjernsynsintervju uttrykk for at
informasjon samlet inn i kraft av signalspaningsloven primert ville utveksles med land
Sverige hadde nzre relasjoner med®. P4 spersmal fra journalister fortalte ministeren imidlertid
at regjeringen ikke ville utelukke utveksling av slik informasjon ogsé til diktaturer om
ngdvendig. Forsvarsministeren har imidlertid vart mer forsiktig i sine uttalelser.

I beste fall ma ovennevnte situasjon anses uoversiktlig. Knapt andre enn den til enhver tid
sittende svenske regjering vil ha tilstrekkelig oversikt over hvilken informasjon som samles
inn og hvem denne informasjonen utveksles med. I det ligger at slik innsamling ikke trenger &
vare avgrenset til den svenske stats behov, men ogsa til en viss grad samarbeidende
etterretningsvirksomhet. Hvor omfattende en slik innsamling og utveksling vil vere er
usikkert.

Et annet poeng er det “rustningskapplepet” som FRA-loven kan fore til. Nar enkelte land
iverksetter s& omfattende sikkerhetstiltak kan det bli problematisk for andre land & ikke folge
etter i frykt for & bli “oppsamlingsplass” for uenskede elementer. Behovet vil trolig ogsa
melde seg i andre land for & ha tilsvarende verdifull etterretningsinformasjon som byttevaluta.

I forhold til de ovennevnte problemstilling, sa ligger dette innen den utenrikspolitiske sfzre.
Datatilsynet vil derfor avgrense seg til 4 papeke problemstillingen, uten & gi ytterligere
kommentarer.

5 Uttalelse fra Utenriksminister Carl Bildt gitt i en SVT-dokumentar om FRA-loven, september 2008
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6. Droftelse

Svenske myndigheter gnsker selvsagt ikke & drukne i etterretningsrapporter. Det ligger derfor
1 sakens natur at det ma legges inn en raffinert siling av informasjon. Hvordan denne silingen
vil skje i praksis vites ikke. Det er likevel rimelig & anta at man er pad jakt etter
kommunikasjon som formidles av grupperinger som representerer en trussel mot samfunnet.
Allmennheten kan imidlertid aldri vite fullt ut realitetene. Siden myndighetene holder kortene
tett til brystet i forhold til hvilke kriterier som legges til grunn for overvakingen, danner den
enkelte seg en subjektiv oppfatning av hva som kan trigge eller utlase interesse.

De som opplever seg selv som konforme i sine meninger, og som utgjer et flertall i
samfunnet, vil neppe ha en folelse av & vere gjenstand for overvdking. I den grad
myndighetene likevel gjor det, hevder de, vil de ikke finne noe interessant. Her finner man det
tradisjonelle ”jeg har ingenting & skjule” argumentet. Grupperinger som har politiske tanker
og ideer som avviker fra “the main stream” er trolig mer usikre pa om de er interessante for
myndighetene. De utveksler sin kritikk av samfunnet og maten det styres pd. De ensker
omveltning eller storre endringer. Det kan vel neppe herske tvil om at dette er legale
demokratiske aktiviteter. Samtidig, usikkerheten om eventuell overvéking, som for s vidt
ikke trenger & vare reell, kan fore til at de undertrykker sitt budskap. Deres subjektive
oppfattelse av myndighetens overvakingstrykk pavirker deres adferd.

Demokratiet utvikler seg over tid. Nye ideer og oppfatninger blir unnfanget, gamle ideer og
idealer dor. Dette skjer kontinuerlig og forutsetter samhandling mellom mennesker. Mye av
denne samhandlingen er nd flyttet fra den fysiske verden, over pd de elektroniske
plattformene. Kommunikasjonen skjer over mobil, e-post, sosiale nettverk, blogger,
nyhetsgrupper m.v. De private samtalene er flyttet fra kjokkenbordet, i stuen eller pa
studentsamfunnet ut i disse elektroniske kanalene. Innholdet i samtalene er fortsatt i hayeste
grad privat og utgjer en utvidet del av den private sferen.

Det er eksempler pd ulovlig overvaking innen demokratiske samfunn. Her hjemme er ikke
minst Lund-kommisjonens undersekelser en viktig dokumentasjon. Kommisjonen
dokumenterer til dels omfattende og dels lovstridig overvdking av norske borgere.
Tradisjonelt har slik overvdking vaert begrunnet av rikets sikkerhet. Det var truslene fra
fremmede stater som var undertonen i disse aktivitetene.

Det trusselbildet etterretningsmyndighetene na tegner opp er langt mer diffust. I en slik
situasjon kan det veere vanskelig for borgeren & identifisere hvem som inngér i dette
fiendebildet. Det gjor at mange kan velge & undertrykke kontakt med miljger som opptrer helt
legalt, men hvor man er usikker p4 myndighetens syn pé saken.

Norsk elektronisk kommunikasjon med opprinnelse og destinasjon i Norge, samt tele- og
datatrafikk mot bade Sverige og andre land, vil rammes av FRA-loven. Den reelle
overvakingen vil imidlertid avgjeres av den svenske regjeringens og domstolenes praksis. I
hvilken grad de planlagte modifikasjonene i signalspaningsloven, ref pressemelding av 25.
september, vil komme utenlandske borgere til gode er forelopig usikkert. Uansett utfall synes
det & vare en anbefalt tiln®rming & sgke avklaringer mot svenske myndigheter, for i det
minste & skaffe en bedre oversikt over status og den videre utvikling.
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7. Konklusjon
Datatilsynet konkluderer med at:

e FRA-loven vil fa konsekvenser for norske borgeres personvern ettersom béde norsk
innenlands og utenlands tele- og datatrafikk kan bli overviket av svenske
myndigheter. Dette innebzrer behandling av personopplysninger om norske borgere.

e FRA-loven slik den foreligger i dag gir ingen garantier om integritetsvern til norske
borgere tilsvarende den som innrgmmes svenske borgere. Forvaltning av FRA-loven
og “kontroll med kontrollerene” er, naturlig nok, utenfor norsk demokratisk kontroll.

e FRA-loven spesifiserer ikke hvilke kriterier som skal legges til grunn for & utlese
overvdking fra svenske myndigheter. Dette er for sd vidt ikke unormalt i
etterretningssammenheng, men usikkerheten dette skaper kan sette bade personvernet
og ytringsfriheten pa prove.

o Det er usikkerheten, ikke ngdvendigvis hva som er realiteten som vil kunne pavirke
borgernes frimodighet. FRA-loven kan ha en potensielt nedkjolende effekt pa
ytringsfriheten og meningsdannelsen fordi muligheten for & bli overvéket og
usikkerheten hos borgeren vil medfere at noen vegrer seg for 8 kommunisere.

e Den private sfere er en viktig ressurs i et fungerende demokrati. Her utvikles ofte
kritiske holdninger og perspektiver som kan utfordre hva som der og da er akseptert.
Datatilsynet frykter at overvakingstiltak som FRA-loven i verste fall kan legge en
demper pa prosesser som historisk har vist seg & veere viktig for samfunnets utvikling.

e Om stater tar i bruk kraftigere virkemidler i kamp mot terror eller annen kriminalitet,
kan det lett far ringvirkninger ved at andre stater foler de ma felge etter med
tilsvarende virkemidler. Dette kan skje bade med henblikk pé& behov for & kunne bytte
informasjon, men ogsa med basis i frykt for & bli et land hvor forholdene ligger bedre
til rette for uenskede elementer enn i nabostatene.

15



Litteratur

Aldermann (m. fl), Ellen: The right to privacy, Vintage Books, 1995
Goffmann, Erving: Social psychology, Anchor Books, 1959

Held, David: Models of Democracy, Polity Press, 1987

Lorentzen, Hakon: Moraldannende Kretslop, Abstrakt forlag AS, 2007
Martinussen, Vidar: Sosiologisk Analyse, Universitetsforlaget, 1991
Schneier, Bruce: Beyond fear, Copericus Books, 2003

Solove, Daniel J.: Understanding Privacy, Havard Univerity Press, 2008
Solove, Daniel I.: The future of reputation, Yale University Press, 2007
Tocqueville, Alexis De: Democracy in America, Signet Classics, 2001

Ot.prp. nr. 92 (1998-99) Om lov om behandling av personopplysninger
(personopplysningsloven), Justis- og Politidepartementet, 1999

SOU 2003:32
Lag (2008:717) om signalspaning i forsvarsunderrittelsesverksamhet
Lag (2006/07:63) om signalspaning i forsvarsunderrittelsesverksamhet

Datainspektionen, remissvar (heringssvar) “En anpassad forsvarsunderrittelseverksamhet
(Ds 2005:30)”, dokument 1211-2005

Forsvarets Radioanstalt, FAQ, www.fra.se

Muntlige kilder og samtalepartnere

Sverige
Datainspektionen: Elisabeth Wallin, Hans-Olof Lindblom og Jarl Hellberg

Post- og Telestyrelsen: Par Bergstrand

Danmark
Datatilsynet : Sten Hansen

Norge
Post- og Teletilsynet: Torgeir Alvestad og Jens Kock

Tele 2: Frode Lilletun og Vegard Tvedt

16



Vedlegg: Revidert forslag til lov

Den 25. september 2008 lanserer den svenske regjering en pressemelding. I denne redegjores
det for tiltak regjeringen har til hensikt & fremme for & styrke personvernet i det allerede
vedtatte lovforslaget. Dersom regjeringen folger de skisser som er fremlagt, er det mye som
tyder pd en vesentlig bedring i forhold til gjeldende situasjon. Forslaget endrer dog ikke ved
det faktum at infrastrukturen for overvéking skal anordnes, men det legges inn garantier og
prosesser som skal hindre misbruk. Vi vil kort kommentere de viktigste endringsforslagene:

Legal forankring og domstolspreving

Det legges frem et forslag til sterkere legalitetskrav i forhold til hva som kan overvékes. I
motsetning til opprinnelig forslag som forutsatte regulering i forskrift, kreves na en
lovhjemmel. Etter Datatilsynets oppfatning vil dette styrke den demokratiske kontrollen med
overvakingstiltaket.

Det stilles krav om domstolspreving av vedtak om overvakingstiltak. Dette ma sies & vere en
vesentlig og god utvikling. Domstolene er med & sikre en kvalitativ kontroll av at
myndighetene holder seg innefor de rammer lovgiver har bestemt. Videre vil det ogsa stilles
krav om at regjeringens beslutning om 4 iverksette overvakingstiltak preves for rettsinstansen.

Etter hva Datatilsynet kan se av forslaget, synes det & foreligge intensjon om innskjerping av
hva det kan anordnes overvéking av. Tilsynet har imidlertid ikke fatt verifisert forholdet.

Bestilling av overviking og hvem som kan overvikes

Forslaget innebaerer en innskjerping med hensyn til hvem som kan bestille oppdrag hos FRA.
Dette begrenses nd til regjering, regjeringskanselliet og forsvarsmakten. Det skal videre
utredes hvordan sikkerhetspolitiet og politiet skal kunne bestille slik overvaking.

Det stilles krav om at sgkebegrep som kan knyttes direkte til enkeltpersoner skal ha en szrlig
tillatelse. Det innferes en plikt til & informere den som har vart utsatt for overvékingstiltak.
Det vil ogsd legges inn en klagemulighet, hvor lovligheten av tiltaket wvurderes.
Tilsynsmyndigheten er dermed pliktig til & vurdere lovligheten av overvakingstiltaket.

Forslaget presiserer at overvaking ikke skal skje dersom sender og mottaker har sin
opprinnelse i Sverige. Forholdet far for gvrig ingen konsekvens i forhold til norske borgere,
med mindre vedkommende befinner seg i Sverige og sender kommunikasjon til en svensk
adressat. Det gis ikke, i hvert fall ikke i den foreliggende skisse noen garantier til nordiske
naboland. @vrige nordiske land ma vel defineres som utenlandske formal og vil dermed
kunne inkluderes i kretsen av overvéakede.

Lagring og sletteplikt
Det stilles nye og skjerpede krav til sletting av informasjon. Det er angitt presiseringer bade
med hensyn til hva som skal slettes og frister for dette.

Personvernet

Forslagene innebarer en tydeliggjering av personvernets stilling og behovet for at FRA er
bevisst dette i sitt virke. Det er spesielt siste punkt i forslaget som bidrar til dette. Den sékalte
kontrollstasjonen som er planlagt i 2011, skal se pa de etiske utfordringene ved virksomheten.
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