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HORING - FORSLAG TIL STRATEGI FOR CYBERSIKKERHET

Forsvarsdepartementet (FD) sammen med Justis- og politidepartementet (JD) legger
med dette fram NSMs forslag til nasjonal strategi for cybersikkerhet pa hering.

Basert pa et felles oppdrag fra FD og JD har Nasjonal sikkerhetsmyndighet (NSM)
utarbeidet et forslag til nasjonal strategi for cybersikkerhet. Som det framgar av
strategiforslaget er begrepet cybersikkerhet en videreutvikling av informasjons-
sikkerhetsbegrepet, og gjenspeiler samfunnets stadig skende avhengighet av IKT-
systemer bundet sammen i cyberspace.

NSMs forslag til strategi er en konkretisering av innsatsomradet ”Samfunnskritisk IKT-
infrastruktur méa beskyttes bedre” i "Nasjonale retningslinjer for & styrke
informasjonssikkerheten 2007-2010”. Strategiforslaget trekker opp hovedlinjene for
videreutvikling av nedvendige samordnende og sektorovergripende tiltak for helhetlig
beskyttelse av kritiske IKT-systemer mot alvorlige IKT-hendelser. Med helhetlig
beskyttelse menes s vel forebygging som effektiv handtering av hendelser.

I strategiforslaget foreslas det iverksatt 22 tiltak for 4 styrke Norges evne til & forebygge
og handtere alvorlige IKT-hendelser. Strategiens hovedmél er &:

- Etablere en felles situasjonsoversikt og forstielse

- Bygge og opprettholde robuste og sikre IKT-systemer

- Bevisstgjere, opplyse og pavirke

- Styrke evnen til 4 oppdage, varsle og handtere IKT-hendelser

- Bekjempe og etterforske IKT-hendelser

- Styrke samordningen av cybersikkerhetsarbeidet

I strategien foreslds det en rekke tiltak mot alvorlige IKT-angrep. Tiltakene skal bidra til
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a styrke Norges evne til 4 forebygge og handtere slike hendelser.

NSMs forslag til en nasjonal strategi for cybersikkerhet er et viktig innspill til
regjeringens arbeid med & forebygge og handtere alvorlige IKT-hendelser.
Strategiforslaget medferer ikke endringer i etablerte ansvarsgrenser mellom
departementene og mellom EOS-tjenestene. Dette innebzerer blant annet at strategien
ikke dekker militzere tiltak mot IKT-angrep innenfor rammen av veepnet konflikt.
Strategien og enkelttiltakene vil imidlertid komme i bergring med mange ulike
sektoromrader, og strategiforslaget favner ogsa ut over NSMs ansvarsportefolje. Det er
derfor viktig & fa belyst hvorvidt strategien er dekkende innen de ansvarsomrader som
ikke ligger under NSM, og om det er ytterligere underliggende elementer som ma tas
hensyn til i denne sammenheng. Dersom adressatene mener at gjennomfaringen av
NSMs strategiforslag er avhengig av en endring i det generelle forebyggende arbeidet
med informasjonssikkerhet er det gnskelig at dette ogsa meldes inn.

Horingsutkastet inneholder ogsa NSMs overordnede oversikt over skonomiske og
administrative konsekvenser ved gjennomfering av strategien. Vi ber om at
heringsinstansene i denne sammenheng kommer med innspill til ekonomiske og
administrative konsekvenser innenfor eget ansvarsomrade som ikke har kommet til
uttrykk i NSMs overordnede oversikt.

For Regjeringen tar stilling til innholdet i strategiutkastet samt videre oppfelging av
tiltakene i denne inviterer FD og JD alle interessenter i offentlig og privat sektor til &
uttale seg om strategiforslaget. Det understrekes at JD og FD ikke har tatt stilling til
forslagene i utkastet, herunder forslaget om videreutvikling av NorCERT til et nasjonalt
cybersenter.

Forsvarsdepartementet ber om at eventuelle merknader er departementet i hende

senest fredag 25. juni 2010. Det forutsettes at adressatene i ngdvendig grad
forelegger heringsutkastet for relevante underliggende etater/organisasjoner.
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Adresseliste

Departementene

Akersgata 42, 0180 Oslo

Statsministerens kontor

Postboks 8001 Dep, 0030 Oslo

Abelia Postboks 5490 Majorstuen 0305 Oslo
Accenture Postbok 363 1326 Lysaker
Akademikerne Fridtjof Nansens plass 6, 0160 Oslo

Atea Norge AS

Postboks 6472 Etterstad 0605 Oslo

Bankenes Standardiseringskontor

Postboks 2644 Solli, 0203 Oslo

BBS Haavard Martinsens vei 54 0978 Oslo
Cisco Systems Norge Osveien 9¢ 7054 Ranheim
Den Norske Dataforening Postboks 8874 Youngstorget 0028 Oslo

Departementenes servicesenter (DSS)

Postboks 8129 Dep, 0032 Oslo

Det Norske Veritas

Veritasveien 1 1322 Hevik

Difi

Postboks 8115 Dep 0032 Oslo

Direktoratet for samfunnssikkerhet og beredskap

Rambergveien 9, 3115 Tensberg

DNB Nor ASA

0021 Oslo

EDB Business Partner

Nedre Skayenvei 26 0276 Oslo

eForum i Standard Norge Postboks 242 1326 Lysaker
Ergo Group As Nydalsveien 28 0402 Oslo
Finansnaringens Hovedorganisasjon (FNH) Postboks 2473 Solli 0202 Oslo
Fokus Bank ASA 7466 Trondheim

Foreningen Kommunal Informasjonssikkerhet (KinS})

Postboks 6, Lindebergésen, 1003 Oslo

Forsvarsbygg Grev Wedels plass 5, 0151 Oslo
Forsvarsstaben 0015 Oslo

Forsvarets forskningsinstitutt Postboks 25, 2027 Kjeller
Gartner Norge AS Henrik Ibsens gate 100, 0255 Oslo
IBM-Norge Postboks 500 1411 Kolbotn

IKT- Norge Postboks 559 Skeyen 0214 Oslo

Institutt for rettsinformatikk (U10)

Postboks 6706 St.Olavsplass 0130 Oslo

I1T- SikkerhetsForum {ISF)

Mallergaten 24, 0179 Oslo

Kongsberg Defence Systems

Postboks 1003, 3601 Kongsberg

KS Postboks 1378 Vika 0114 Oslo

LO Stat Mallergt. 10 0179 Oslo

Microsoft Norge Postboks 43 Lilleaker 0216 Oslo
Netcom As Posthoks 4444 Nydalen 0403 Oslo
NITO Postboks 9100 Gronland 0133 Oslo
Nordea ASA Postboks 1166 Sentrum 0107 Oslo
Norges Bank Postboks 1179 Sentrum 0107 Oslo
Norges vassdrags- og energidirektorat Postboks 5091 Majorstua, 0301 Oslo
Norsk Akkreditering Fetveien 99 2007 Kjeller

Norsk Hydro ASA 0240 Oslo

Norsk Regnesentral Postboks 114 Blindern N- 0314 Oslo
Norsk senter for informasjonssikring Postboks postboks 104, 2801 Gjovik
NTNU 7034 Trondheim

Neringslivets hovedorganisasjon (NHO)

Pb 5250 Majorstuen 0303 Oslo

Nzringslivets sikkerthetsorganisasjon

Postboks 5468 Majorstuen 0305 Oslo

Politidirektoratet

Hammersborggata 12, 0181 Oslo

Politiets sikkerhetstjeneste

Nydalen allé 35, 0484 Oslo

Post- og teletilsynet

Postboks 93, 4791 Lillesand

Sintef 7465 Trondheim

Sparebank 1 Gruppen Henrik Ibsensgt 12 0181 Oslo
Sparebankforeningen Postboks 6772 St.Olavs plass 0130 Oslo
Standard Norge Postboks 242 1326 Lysaker

Statoil Forusbeen 50, 4035 Stavanger
Steria AS Postboks 2 0185 Oslo

Telenor ASA 1331 Fomebu

Terra-Gruppen AS Postboks 2349 Solli 0201 Oslo
Thales Postboks 6611 Etterstad 0609 Oslo
Universitetet i Oslo Postboks 1072 Blindern 0316 Oslo
UNINETT AS NO- 7465 Trondheim

Universitetet i Bergen

Pasthoks 7800 5020 Bergen

Universitetet | Tromso

Breivika 9037 Tromse

Yrkesorganisasjonenes sentralforbund

Brugata 19, 0186 Oslo




