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Heringsuttalelse - presiseringer i virksomhetskontrollbestemmelsene i
skatte-, toll og avgiftslovgivningen

Vi viser til departementets haringsbrev av 4. juni 2008 vedrgrende ovennevnte horing.

Det er en prioritert oppgave for Advokatforeningen & drive rettspolitisk arbeid gjennom
hgringsuttalelser. Advokatforeningen har derfor en rekke lovutvalg inndelt etter fagomrader. I
vére lovutvalg sitter advokater med seerskilte kunnskaper innenfor det aktuelle fagfelt og hvert
lovutvalg bestar av advokater med ulik erfaringsbakgrunn og kompetanse innenfor fagomradet.
Arbeidet i lovutvalgene er frivillig og ulgnnet.

Advokatforeningen ser det som sin oppgave a veere en uavhengig hgringsinstans med fokus pa
rettssikkerhet og pa kvaliteten av den foreslatte lovgivningen.

I saker som angar advokaters rammevilkar vil imidlertid regelendringen ogsa bli vurdert opp mot
advokatbransjens interesser. Det vil i disse tilfellene bli opplyst at vi uttaler oss som en bergrt
bransjeorganisasjon og ikke som et uavhengig ekspertorgan. Arsaken til at vi sondrer mellom
disse rollene er at vi gnsker & opprettholde og videreutvikle den troverdighet Advokatforeningen
har som et uavhengig og upolitisk ekspertorgan i lovgivningsprosessen.

I den foreliggende sak uttaler Advokatforeningen seg som ekspertorgan. Saken er forelagt
lovutvalget for IKT og personvern. Lovutvalget bestar av Eva Jarbekk (leder), Mette
Borchgrevink, Terje Lundby Michaelsen, Cathrine Murstad og Kaare Magnus Risung.

Advokatforeningen avgir falgende horingsuttalelse:
1 Innledning

De foreslatte endringene vil gi skatt-, avgifts- og tollmyndighetene hjemmel til & foreta
speilkopiering av virksomheters “datalagringsmedier”. Dersom forslaget blir vedtatt, vil det gi
skatt-, avgifts- og tollmyndighetene tilgang til betydelige mengder overskuddsinformasjon samt
mulighet for rekonstruksjon av slettede data. Forslaget representerer en vesentlig utvidelse av
den rett skatte-, toll- og avgiftsmyndighetene har til 4 kopiere data for kontroliformaél i forhold til
dagens regler.
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Forslaget er omtalt som en ”presisering” av gjeldende rett, pa tross av at Hayesterett i Bernh.
Larsen Holding-saken har konkludert med at dagens ligningslov § 4-10 ikke gir rett til
speilkopiering, bl.a. fordi dette er en metode som ogsa gir tilgang til slettede data. Etter var
oppfatning er "presisering” misvisende, da det er tale om en vesentlig utvidelse av innsynsretten.
Dette kan medfere at fortrolig informasjon, herunder bl.a. forretningskritisk-, personlig- og
taushetsbelagt informasjon kan komme pa avveie.

2 Speilkopiering: Overskuddsinformasjon og rekonstruksjon av slettede data

Speilkopiering vil gi betydelige mengder overskuddsinformasjon, noe forslaget selv ogsa
erkjenner. Nar man tar speilkopi av et datamedium, kommer alt som er pa datamediet med pa
kopien, ogsa private filer og data. Dette er overskuddsinformasjon som ikke er relevant for den
aktuelle myndighetskontrollen.

Speilkopiering vil gjore det mulig & rekonstruere slettede data. Forslaget har ingen regler om
vilkar og rettsikkerhetsgarantier for rekonstruksjon av slettede data. Etter Advokatforeningens
oppfatning ber rekonstruksjon av slettede data bare gjares av politi og patalemyndighet som ledd
i etterforskning av straffbare forhold, og i henhold til de regler og rettsikkerhetsgarantier som
gjelder for slik etterforskning. Kontroll basert pa rekonstruksjon av slettede data harer ikke
hjemme i skatt-, avgifts- og tollmyndighetene.

3 Risiko for tap av forretningskritisk informasjon

Forslaget har ingen opplysninger om informasjonssikkerheten hos kontrollmyndighetene, og
heller ingen krav til slik sikkerhet.

Det er heller ikke informert om hvorvidt det skal lages rutiner for innsyn i materiale, bortsett fra
at kontrollobjektet kan vare tilstede.

Forslaget inneholder heller ikke spesifikke krav til de personene som skal f3 tilgang til kopiert
materiale. Et minstekrav mé veere at de som har tilgang er serskilt autorisert pd en méte som
sikrer at kun personer med saklig behov ut fra konkrete kontrolloppgaver, far tilgang.

Det er utilfredsstillende dersom alle ansatte i kontrolletaten skulle ha tilgang, i s& fall vil det vaere
for enkelt for utro tjenere & kopiere over pd minnepinne eller lignende for & misbruke eksempelvis
forretningskritisk informasjon. Slik informasjon kan ogsd komme pa avveie ved menneskelig eller
teknisk svikt. Folgene kan uansett vaere forretningskritiske.

Dersom forslaget blir vedtatt, vil lignings- og avgiftsmyndighetene over tid f& oversikt over
virksomhetenes kundelister, timelister, elektronisk korrespondanse og andre elektroniske
dokumenter, samt alt annet som métte befinne seg p& de mediene som blir speilkopiert.

Den utvidede kopieringshjemmelen som foreslas, vil utsette neeringslivet for risiko for tap av
forretningshemmeligheter og forretningskritisk informasjon fordi slikt kan bli eksponert for et

ukjent antall personer i kontrolletatene med tilhgrende usikker informasjonssikkerhet.

Dersom slik informasjon skulle komme pé avveie, kan dette vere forretningskritisk for
virksomhetene. Dette er en risiko som ikke stér i forhold til den nytten kontrollmyndighetene har.

4 Taushetsplikt under press

Dersom hjemmelen utvides til 4 hjemle speilkopiering av datamedier, vil myndighetene &
overskuddsinformasjon som ikke er relevant for saken. Dette uthuler taushetsplikten.
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Taushetsplikten utgjer en forutsetning for ulike bransjers virke. Advokaters taushetsplikt er
eksempelvis avgjerende for tillitsforholdet mellom klient og advokat. Kun hvor det foreligger et
slikt tillitsforhold, kan advokaten fa den informasjon og handlekraft som er ngdvendig for a
kunne ivareta klientens interesser pa best mulig méte. Taushetsplikten er sdledes grunnleggende
for rettssikkerheten og en forutsetning for et fungerende rettssamfunn.

Ved kontroll av advokatvirksomheter m szrlige hensyn iakttas. Arsaken er at det hos slike
virksomheter finnes store mengder informasjon av strengt fortrolig art. Det kan eksempelvis
dreie seg om klienters sensitive personopplysninger, berssensitiv informasjon og andre
forretningshemmeligheter. Overtredelse av taushetsplikten er sigar straffbar, jf strl. § 144.

Nar det né foreslas rett til speilkopiering for kontrollmyndighetene, vil dette undergrave den
trygghet klientene gjennom taushetsplikten har grunn til & fele. Denne uthulingen av
taushetsplikten star ikke i forhold til forslagets formal. Som illustrasjon, kan det fra EMKs
omrade, vises til Den europeiske menneskerettighetsdomstols avgjerelse i Foxley v. UK
(20/6/2000), som viser til det eksisterende proporsjonalitetsprinsippet, samt til at det mé&
foreligge "a pressing social need” for at EMK art. 8 ikke skal verne om privatlivets fred
(avgjorelsens pkt. 43).

For advokater og andre sarskilte yrkesgrupper, gjelder i utgangspunktet at det kun er klienten
som kan frita fra taushetsplikten. Taushetsplikten er for disse gruppene sterk. Nar informasjonen
gjennom unntaksbestemmelser fra taushetsplikten er kommet forvaltningen i hende, gjelder
imidlertid ikke dette. Forvaltningen er riktignok ogsa underlagt taushetsplikt, men denne stir i en
helt annen stilling. Her vil forvaltningsloven med sine unntaksregler fra taushetsplikten kunne
komme til anvendelse, slik at taushetsplikten mister sin absolutte karakter, og fremstér som
svakere. Dette medferer at informasjonen ved det offentliges innsyn ikke bare er kommet flere i
hende; den nyter i tillegg et vesentlig svakere vern. Ved hver videreformidling av informasjon
med hjemmel i forvaltningslovens unntaksbestemmelser, skjer en ny krenkelse av klientens
forutsatte og opprinnelige vern.

En saerskilt problemstilling vil oppsté hvor kontrollobjektet deler arkiv med andre, for eksempel
ved et kontorfellesskap. Her vil ogsé kontorfellenes taushetsplikt veere under press. Det fremgéar
av forslaget at dersom arkivet er “organisert slik at ligningsmyndighetene er avhengig av
anvisninger fra skattyter for & identifisere relevante opplysninger dersom de ikke far innsyn i hele
arkivet, har ligningsmyndighetene fullt innsyn”. Dette vil fjerne den beskyttelse kontorfellenes
Kklienter har. Effektivitetshensyn kan ikke sies & st i forhold til denne virkningen.

Det ma etter dette uansett opprettes rettsgarantier for at kontrollmyndighetene ikke far i hende
taushetsbelagt informasjon. Sett i forhold til systemet som gjelder ved beslag og ransaking i
straffeprosessen, hvor retten er tillagt den avgjarende rollen ved vurderingen av hva som er
saksrelevant og/eller taushetsbelagt, er det uholdbart at forvaltningen selv skal avgjere slike
spersmal i forbindelse med virksomhetskontroll.

5 Personvern

Speilkopiering vil kunne inneholde bade virksomhetsrelatert og privat fortrolig informasjon, og
dette vet man ikke for man har undersgkt speilkopien.

Forslaget vil gi kontrollmyndighetene tilgang til opplysninger av privat art, som er beskyttet av
EMK artikkel 8 og personopplysningsloven. Departementet hevder at unntaksregelen i EMK
artikkel 8 annet ledd, som hjemler inngrep i retten til privat kommunikasjon og privatliv,
kommer til anvendelse. Departementet anforer at speilkopieringen vil vaere “ngdvendig i et

DEN NORSKE ADVOKATFORENING 3



demokratisk samfunn av hensyn til den nasjonale sikkerhet, offentlig trygghet eller landets
velferd, for 4 forebygge uorden og kriminalitet, for 4 beskytte helse og moral, eller for a beskytte
andres rettigheter og friheter”. Dette er etter var oppfatning & strekke unntaket lenger enn det er
hjemmel til.

Det er heller ikke forholdsmessighet mellom de personvernulempene en slik utvidet
kopieringsadgang medferer, og den kontrollgevinst myndighetene far.

Dersom forslaget blir vedtatt, vil innsyn i private opplysninger métte skje i henhold til
personopplysningslovens krav om saklig behov for &8 behandle personopplysninger, det er ikke
tilstrekkelig med lovhjemmel. Bruken av speilkopiene kan ogsa vaere i strid med
personopplysningslovens forbud mot bruk av personopplysninger til senere formal som er
uforenelige med det opprinnelige formélet med innsamlingen av opplysninger.

Forskrift om arbeidstakeres vern mot arbeidsgivers innsyn i e-post og andre elektroniske
dokumenter, som nok blir vedtatt hesten 2008, vil ikke komme direkte til anvendelse, men
personopplysningslovens generelle krav til saklig behov etc, vil matte tolkes slik at prinsippene i
forskriften mé falges nir man gjor innsyn i speilkopiene. Fordi man ikke vet hva speilkopien
inneholder fgr den er undersgkt, betyr dette at speilkopiene mé behandles slik at
personopplysningslovens krav til informasjonssikkerhet og personvern for privat informasjon er
sikret.

6 Oppsummering

Advokatforeningen vil anbefale at forslaget ikke vedtas, da det vil generere
overskuddsinformasjon som truer det vern tredjemenn har gjennom taushetsplikten, og kan
utsette virksombheter for tap av forretningskritisk informasjon. I tillegg til at det kan krenke
personvernet. Rekonstruksjon av slettede data ber ikke gjores av skatt-, avgifts- og
tollmyndighetene. Slik etterforskning bar bare skje hos politi- og pitalemyndighetene.

Vennlig hilsen

Frodts B At — [&%&wﬁ?
Berit Reiss-Andersen Merete Smith :
leder generalsekretaer
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