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Høring - Tilgang til behandlingsrettede helseregistre på tvers av virksomhetsgrenser. Etablering av virksomhetsovergripende behandlingsrettede helseregistre

Innledning
Vi vil innledningsvis uttrykke vår glede over at disse spørsmålene nå tas opp til helhetlig diskusjon på bred basis. Vi sier oss enige med departementet i at gjeldende lovverk på mange måter ikke er i harmoni med den utvikling som har funnet sted, både når det gjelder organisering av helsevesenet generelt og de muligheter som foreligger for bruk av elektroniske løsninger i formidlingen av pasientopplysninger spesielt. Innføringen av elektroniske løsninger medfører utvilsomt behov for en gjennomgang av regelverket. 

Vi er enige i at det i vurderingen av utkastet bør tas med i betraktningen at også dagens ordninger innebærer risiko for at pasientopplysninger kan havne på avveier. Gjennomgang, vurdering og revisjon av gjeldende regelverk innebærer en god mulighet for å legge til rette for et bedre vern av pasient​opplysninger i fremtiden. Stikkord i denne forbindelse: En taushetsplikt som står sterkt og som underbygges av en nyansert og velfungerende tilgangskontroll, klare retningslinjer for deling av pasientopplysninger, effektiv kontroll og analyse av logger og gode tilsynsordninger, for å nevne noe. 

Vi har også merket oss at departementet understreker viktigheten av at pasienten har tillit til at informasjonssikkerheten/taushetsplikten ivaretas. Dette slutter vi oss fullt ut til. Manglende tillit i kontakten mellom pasient og helsevesen har vist seg å kunne føre til at pasienten holder tilbake opplysninger av vital betydning for vurderingen av tilstanden og hvilken behandling som skal tilbys (privacy protective behaviour).
 I så fall oppnås ikke hovedformålet med de endringer som forelås: At nødvendige og relevante opplysninger om pasienten skal tilflyte det personell som til enhver tid behandler vedkommende. 
Departementet har også påpekt at bruk av IKT både muliggjør fjerndiagnostisering av pasienter og veiledning av lokalt personell i pasientbehandling. Dette krever at det involverte personellet må ha tilgang til oppdatert og relevant informasjon om pasienten. Vi er helt enige i at dette er én av forutsetningene for at disse mulighetene kan utnyttes. En annen forutsetning er at finansieringssystemet bearbeides, da det er bred erfaring for at dette per i dag ikke er tilpasset denne type tjenester. 

Innledende oppsummering
· Det er positivt at dette temaet tas opp til diskusjon på bred basis

· Vi stiller spørsmål ved bruken av uttrykket ”gis tilgang til” i forslaget til endringer i helsepersonelloven § 45. Vi stiller også spørsmål ved om utlevering/tilgang til pasientopplysninger bare bør håndteres av den databehandlings​ansvarlige eller, dersom ansvaret skal legges til flere, om ”journalansvarlig” også bør inkluderes. Vi foreslår også at uttrykket helseopplysninger byttes ut med ”journalopplysninger”

· Det er uklart for oss hva som skal skille lokale, regionale og sentrale helseregistre. Vi finner det derfor vanskelig å ha noen klar mening om hvorvidt skillet vil være meningsfylt. Uansett må databehandlingsansvaret for ev. registre være entydig definert. De bør primært baseres på samtykke fra pasienter

· Vi finner forslaget om å utpeke ” en virksomhet som på forespørsel kan gjennomgå informasjonssikkerheten….” interessant og vil gjerne høre mer om det 

· Vi foreslår en klargjøring av begrepene ”presumert samtykke” og ”reservasjonsrett”

· Logging er positivt og har utvilsomt god forebyggende effekt, men må ses i sammenheng med andre virkemidler. Logger må gjøres ”lesbare” for pasientene

· Avtalebasert lesetilgang på tvers av virksomheter kan utvilsomt fylle et behov. Her er det særlige utfordringer knyttet til Distriktsmedisinske sentra som (også) utfører spesialisthelsetjenester

· Forslaget om at ”helsepersonell med formalisert arbeidsfellesskap” kan etablere felles EPJ-system anses positivt og uproblematisk for så vidt angår de eksempler som er nevnt; fastleger, hhv. tannleger, i formalisert fellesskap. For øvrig bør betegnelsen avgrenses/defineres

· Den finske dommen (notatets s. 13) indikerer at det stilles klare og forholdsvis strenge krav til tilgangskontrollen til EPJ-systemet, også innad i en virksomhet. Kanskje bør kontrollen være den samme for ansatte i og utenfor virksomheten. Forbudet mot ”snoking” gir sanksjonsmuligheter for ansatte utenfor virksomheten 

· Den endelige utforming av de endringer denne høringen kommer til å resultere i, må ikke komme i veien for pasientenes muligheter til å ta hånd om forvaltningen av egne helseopplysninger i fremtiden, for eksempel ved utvikling/innføring av egenjournal
Forslag til endringer i helsepersonelloven (hlspl) § 45 

Vi sier oss enige i at det kan være behov for en mer entydig formulering av unntaket fra taushetsplikten i hlspl § 45. Vi har til nå tolket bestemmelsen slik departementet henviser til på s. 9 i høringsnotatet.  

Når det gjelder formuleringen i bestemmelsens første ledd, er vi, til tross for kommentaren på s. 41 i høringsnotatet, usikre på om uttrykket ”gis tilgang til” bør benyttes i lovteksten. Det kan stilles spørsmål ved om ikke begrepet, slik det er brukt i forslaget, kan misforstås dit hen at det her er snakk om tilgang til EPJ-systemene. Et slikt eventuelt inntrykk kan forsterkes av at databehandlings​ansvarlig i henhold til 2. ledd er én av to som skal styre denne ”tilgangen”. Helselovgivningen skal vel heller ikke i fremtiden regulere måten pasientopplysninger skal deles på, men ”bare” regulere unntakene fra taushetsplikten. Vi vil derfor foreslå at departementet vurderer om en annen formulering kan være bedre egnet her, for eksempel ”å få utlevert eller gis tilgang til”, ”få del i”, ”gis kjennskap til” eller ”få/få kjennskap til”. 

Vi støtter forslaget om at det overordnete ansvaret for å gi ”tilgang til” nødvendige og relevante helse​opplysninger nå skal tilligge databehandlingsansvarlige v/virksomhetens ledelse. Vi er imidlertid tvilende til om det også, som foreslått, i utgangspunktet bør legges til ”det helsepersonell som har nedtegnet opplysningene”. Slik vi forstår forslaget, skal databehandlingsansvarlige kunne delegere sin myndighet til å gi tilgang. Vi antar at ”det helsepersonell som har nedtegnet opplysningene” kan være blant dem det kan være aktuelt å delegere til, - i tillegg til både ”journalansvarlig” og nærmere definerte grupperinger med nødvendig faglig kompetanse. Med databehandlingsansvarlige som eneste overordnet ansvarlige, vil ansvarsforholdene være helt entydige. Dette ville vi anse som en stor fordel.  På den annen side: Dersom departementet velger å holde fast på at dette ansvaret kan og skal legges på flere, foreslår vi at også ”journalansvarlig” nevnes. I kommentar til journalforskriftens § 6 er det å ”ta stilling til spørsmål om innsyn i og utlevering av journal,…” beskrevet som en av de oppgaver som er tillagt den som har journalansvaret. 
Dersom bestemmelsen fortsatt er begrenset til å gjelde opplysninger nedtegnet i journal, bør dette kanskje også presiseres i ordlyden ved at begrepet ”helseopplysninger” byttes ut med ”journalopplysninger”. 
Lokalt, regionalt, sentralt helseregister
Generelt sett synes vi at det på grunnlag av høringsnotatet er noe vanskelig å få et klart bilde av hvordan de lokale, regionale og sentrale virksomhetsovergripende helseregistrene er tenkt utformet. Vi er også usikre på hva som er forskjeller og likheter på dem.

Så vidt vi kan se av forslaget, er den foreslåtte kontaktoversikt (pasientindeks) som gir en oversikt over hvor det foreligger opplysninger om den aktuelle pasient, tenkt som et regionalt eller sentralt helseregister. Vi har ingen særlige kommentarer til dette. 

Av høringsnotatet fremgår det at registrene hhv. ”som utgangspunkt” og ”som hovedregel” skal etableres i tillegg til pasientjournalsystemene og at de i så måte vil være et supplement (s. 31 og 36). Vi mener at bruken av uttrykk ”som utgangspunkt” og ”som hovedregel” er egnet til å skape uklarhet. Uttrykkene indikerer unntak, uten at det fremgår noe nærmere om dette. 

Det er også gitt uttrykk for at et register over kjerneopplysninger om pasienter vil kunne dekke behov for visse typer pasientinformasjon på ulike nivåer i helsetjenesten (s. 26). Vi finner også videre om disse at de 

· Kan være nasjonale (til vurdering), regionale (foreslås hjemlet i lov/forskrift) eller lokale (forslås hjemlet i konsesjon fra DT)
· Kan sies å være mer pasientorientert enn de virksomhetsinterne behandlingsrettede helseregistre (s. 30)

· De skal bidra til samhandling (s. 31)
· De skal bidra til god kvalitet på helsehjelpen som ytes til pasienten, uavhengig av hvor pasienten er til behandling (s. 31)

Hensiktsmessigheten av å skille mellom lokale, regionale og sentrale virksomhetsovergripende helse​registre må etter vår mening ses i sammenheng med hva som skiller dem. Er mengden av opplysninger (størrelsen) avgjørende? Skal registrene inneholde ulike typer opplysninger, skal de ha ulike funksjoner eller er det som skiller dem hvilke aktører på hvilke nivåer som skal ha tilgang til dem? Skal alle brukes på samme måte/møte de samme behov? Skal de samme pasientopplysningene med tid og stunder kunne befinne seg i tre forskjellige virksomhetsovergripende behandlingsrettede helseregistre på ulike nivåer i tillegg til i pasientens virksomhetsinterne journaler ved ulike virksomheter? Skal de i tillegg til å inneholde kjerneopplysninger (patient summary?) også kunne utgjøre en samhandlingsplattform for involvert helsepersonell i noen tilfeller (mer i retning av en individuell plan?).
På grunnlag av den redegjørelse som foreligger i høringsnotatet, finner vi det vanskelig å ha noen klar formening om hvor hensiktsmessig det er å skille mellom virksomhetsovergripende behandlingsrettede registre på lokalt, regionalt og sentralt nivå. Vi tror imidlertid det er viktig at:

· Dersom man velger å etablere slike registre, må det være entydig hvem som skal ivareta databehandlingsansvaret

· Inkludering i slike registre bør primært baseres på samtykke fra pasienten. Dersom man skal gjøre unntak fra dette prinsippet, må det som et minimum settes i verk særskilte tiltak for å sikre seg at pasientene er innforstått med at de tjenester de mottar (kan) medføre eller medfører inkludering i slike registre og at de har adgang til å motsette seg dette 
Øvrige kommentarer til notatet
Utpekt virksomhet?
Vi leser med interesse at departementet ønsker å ”…utpeke en virksomhet som på forespørsel kan gjennomgå informasjonssikkerheten, herunder internkontrollsystemet, i virksomheter i helsesektoren.”  og at man ved det ønsker å sette fokus på viktigheten av informasjonssikkerhet i helsetjenesten, ”og gi den enkelte virksomhet mulighet til å søke råd og veiledning”. Både Datatilsynet og Statens helsetilsyn skal ha en rolle i dette, uten at det kommer helt klart fram hvilken. 

Dette hadde det vært interessant å få vite litt mer om.

Samtykke
Temaet samtykke er berørt flere steder i notatet. 
Vi er enige i at det ikke skal stilles krav til samtykke fra pasienten for å kunne tillate tilgang til helse​opplysninger på tvers av virksomheter (s. 36). Dersom man velger denne måten å gjøre det på, er forutsetningen at personvernet er ivaretatt. Pasienten kan fortsatt motsette seg at opplysninger om dem formidles til andre. I så fall kan verken utlevering eller tilgjengeliggjøring ved tilgang ”på tvers” finne sted.  

Deling av informasjon iht. hlspl §§ 25 og 45 forutsetter presumert samtykke fra pasienten. I hørings​notatet er ikke begrepet presumert samtykke brukt, men derimot ”reservasjonsrett”. Vi er usikre på om dette skiller seg fra presumert samtykke og i så fall på hvilken måte. Vi foreslår en klargjøring på dette punkt.   
Logging
Både i notatet og i forslaget til forskrift om informasjonssikkerhet nevnes logging og loggføring som et viktig verktøy for å sikre informasjon. Dette er vi enige i. Det å ha rutiner for logging og å opplyse brukerne at aktiviteten blir logget vil utvilsomt ha en sterk preventiv effekt. Dette er imidlertid et verktøy for å avdekke brudd på taushetsplikten som allerede er begått. Logging i seg selv hindrer ikke taushets​brudd eller uautorisert tilgang, og er derfor et verktøy med begrenset verdi. 
Når opplysninger først er på avveier, er skaden skjedd. Logging er derfor et virkemiddel som må ses i sammenheng med andre virkemidler, slik det kommer fram i forslaget til forskrift. 
Vi ser på det som svært viktig og riktig at pasientene gjennom dette forslaget får en lovfestet rett til innsyn i loggene på en oversiktlig og forståelig måte. Dette forutsetter gode logganalyseverktøy.  
Tilgang på tvers av virksomhetsgrenser
Når det snakkes om tilgang, forutsettes det at det er snakk om elektronisk lesetilgang, med mulig unntak som beskrevet på s.30, jf. utkast til forskrift § 20.

Når det gjelder avtaler om elektronisk lesetilgang til registre på tvers av virksomheter, jf. forslaget til forskrift § 19, tror vi det er viktig å være konkret på hvilke nivåer avtalen kan/bør/skal inngås. Dette kunne etter vår mening fremgå enda klarere av forslaget til forskrift. Man kan bl.a. spørre seg:  
· Tenker man seg at et helseforetak kan eller skal inngå et sett avtaler med alle kommuner i sitt nedslagsfelt?

· Ser departementet for seg at helseforetak skal inngå avtaler med andre helseforetak på generelt nivå, eller skal avtaler (også?) inngås på avdelingsnivå og person-/rollenivå?

· Kan man tenke seg nasjonale avtaler?

Vil departementet komme med nærmere retningslinjer om disse avtalene og vil man utarbeide standardavtaler?

I denne forbindelse vil vi henlede oppmerksomheten på spesialisthelsetjenester som desentraliseres til Distriktsmedisinske sentra der oppgavene ivaretas av kommunalt ansatte helsearbeidere. Til nå har det vært et problem at de sistnevnte ikke kan gis tilgang til EPJ-systemene ved sykehuset. Etter den foreslåtte forskriftens § 19 vil imidlertid sykehus og DMS nå kunne avtale elektronisk lesetilgang til opplysninger om pasienter som er innlagt eller går til poliklinisk behandling ved DMS’et (for begge parter). Har man tatt stilling til hvordan journalføringen skal ivaretas? Skal kommunalt ansatte som utfører spesialisthelsetjenester lokalt også kunne nedtegne opplysninger i pasientens journal ved sykehuset? 
Uansett hvordan man velger å håndtere dette i praksis, er det særlig viktig med klar arbeidsfordeling og en fordeling av ansvar i denne type samarbeid. 
Formaliserte arbeidsfellesskap
Vi anser det positivt at det nå åpnes for at ”helsepersonell med formalisert arbeidsfellesskap” kan etablere felles behandlingsrettede helseregistre, som også kan være erstatning for de virksomhets​interne registrene i slike fellesskap. Vi anser dette uproblematisk når det gjelder de eksemplene som er nevnt, nemlig samarbeid mellom fastleger, hhv. tannleger, med formalisert arbeidsfellesskap/ gruppe​praksis. Vi vil imidlertid påpeke viktigheten av at betegnelsen ”helsepersonell med formalisert arbeidsfelles​skap” defineres entydig i en ev. fremtidig forskrift, da det i seg selv er langt fra entydig og kan defineres meget vidt. 

Forholdet til menneskerettighetene og kravene til tilgangskontroll
Den finske dommen det refereres til i høringsnotatet, s. 13, indikerer at det stilles strenge krav til tilgangskontroll internt i en virksomhet. Spørsmålene er om disse (strenge) kravene er eller bør være de samme, uavhengig av om en person er ansatt i eller utenfor en virksomhet. Dersom det er et grunnleggende prinsipp at ingen skal ha mulighet til å skaffe seg tilgang til mer opplysninger om pasienten enn det som er relevant og nødvendig for pasientbehandlingen, vil dette gjelde uavhengig av hvor vedkommende er ansatt. 

Den nye bestemmelsen om forbud mot snoking, vil dessuten kunne være en mulig forankring for sanksjoner, uavhengig av ansettelsesforhold. 

Om pasienters forvaltning av egne helseopplysninger og de foreslåtte endringene
Vi mener å se en tendens til at pasienter i større grad enn tidligere ønsker å forvalte egne helse​opp​lysninger. Tilbud om nettbaserte løsninger til pasienter som ønsker dette, markedsføres og selges. I enkelte land samarbeider pasienter og helsevesen tett for at pasienten skal få sin egen oppdaterte journal (egenjournal). Dette er en utvikling som også er mulig i Norge, blant annet ved å benytte forskriftshjemmelen i helsepersonellovens § 39 tredje ledd som gir adgang til å pålegge helsepersonell å føre egen journal som pasienten oppbevarer selv. Det er mange eksempler på at med pasienten som døråpner kan pasientopplysninger på en effektiv måte tilgjengeliggjøres for helsepersonell etter behov. 

Vi ser for oss muligheten av en oppblomstring av pasientstyrt formidling av egne helseopplysninger. Dette kommer i tillegg til de journalsystemer som er forankret i helsesektoren, med de regler som styrer formidling av pasientinformasjonen der. Vi ønsker å understreke viktigheten av at den nærmere utformingen av de foreslåtte endringene ikke kommer til å stå i veien for en slik mulig utvikling.  

Med hilsen

Steinar Pedersen
Leder, NST
Ellen K. Christiansen
Seniorrådgiver

� National Consumer Health Privacy Survey 2005, conducted for the California HealthCare Foundation by Forrester research, Inc, November 9, 2005
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