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Tilganger til Indicia for personer med laisonfunksjoner

Oslo Politidisteikt vil at det skal varee mulig 4 gi dlgang dl etterretningssystemet Tadicia for
personer som ikke er ansatt 1 politiet, men som utforer en laisonfunksjon der de har
tenestelig behov for nlgang dl Indicia.

Om Indicia

Litrerretningssystemet Indicia ble lansert som pilotprosjeke i september 2006 og lagt ut som et
sentralt system for hele polin-Norge 1 begynnelsen av 2007, Systemet er tredele, og hoveddelen
bestar av et etrerretningstegister hvor ulike headelser med etterremingsinformasjon knyvttes
sammen med personer, Kjoretoy op organisasjoner. Samtidig har systemet en sokemodul det
brukerne kan gjore sok pa tvers av de fleste datasystemene politiet har tilgang tl (PO, Strasak, SSP,
Flys, etc). Den siste delen av Indicia bestar av en prosjektmodul til 4 systematisere arbeid i alt fra
planlegging av stotre operasjoner (Nobelptisutdeling), ha oversikt over atbeid 1 ptioriterte prosjekt
(STOP og Gieng), til systematisering av sterse straffesaker (drap, oko krim, ran, grov narkotika).
Fa av de store fordelene med Tndicia er at flere poliudistrike/seerorgan kan samarbeide pi en felles
plattform. Det bar gjorr det mve lettere 2 bekjempe kriminaliter pa tvers av politidistrikesgrenser.

Politidirektoratets rundsksiv 2006 /010 beskriver formiler med Indicia pi deane miten’:

“Formalet med Dndicia er 4 Jorebygee kvipinalitet, avdekiee og stanse Erinminel] virksombet og forfolse
strafflare forbnld”,

Dagens situasjon

Problemstillingen er generell, men ved scksjonen for Organisert kriminalitet 1 Oslo

Politidistrikt har vi 1 dag to konkrete eksempler.

1)
Sidder micdien av 80-taflet bar en toller fra Oulo Tolisted batt sin jaste ontorpiass pd PTO-kontoret
{Poiiti Toil Osin) som fingerer som operasjonssentral for Org Keinr-seksionen og kontakipimti
wpeitomn 1ofivesenct og pofiticl. Toleren har som sppeare a sikse informasionsflyt § farbindelse nied
etterelningsingo o argifisunndragelser (snimgling), og 7 operative saker derlolivesenel feks, bar

avdekteel en narkotikakarér og politiel har ansvarct for etterfarskningen. Det har vart belt naturijg,
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og nodvendsg for arbeidsflyten, at denne tolleren har hatt tilgang il vdre lokale etterretningssystem
(Smart og Lotus Notes). Oslo PD ga ogsd nodvendig opplering og tilgang til Indicia til tollinspekror
Martin Qrmen da Indicia ble innfort som nytt sentralt etterretningsregister. Den tilgangen er
imidlertid slettet av Kripos som bebandlingsansvarlig for Indicia, fordi det i henhold til instruksverket
Jor Indicia ikke er grunniag for i gi Indiciatiigang 1il noen som ikke er ansatt i politiet.

2)
NG har vi ogsd fitt en ansatt ved Skatt Ost som skal fungere som et bindeledd mellom politiet og
Skatteetaten. Skatterevisor Lars Sigmund Toeito har arbeidsoppgaver innen okonomisk etterretning
pd de til enbver tid prioriterte satsingsomridene ved seksjonen for Organisert kriminalitet. Flan er
angitt fra Skatt Dst, og bar de tilganger og sekemuligheter som Skattectaten benytter. Dette betyr at
han kan gi oss losningsalternativer for G okonomisk ramme de som bedriver kriminalitet innenfor
vare fagfelt (gjeng, narkotika, menneskebandel, ran, etc). Skatteetaten kan giennom dette
samarbeidet ogsd avdek e egne straffesaker knyttet 11l okonomiske kriminalitet, i tillegg til 4 bistd
oss med S katteetatens informasjon mot personer i seksjonenes prioriterte saker. Tveilo er gitt
opplering i Indicia i henhold til fagplanen, men har ikke fit tilgang til systemet fordi han er ansatt i
Skatteetaten og ikke 7 politiet.

Bide Ormen og Tveito har erfaring fra bruk og behandling av etterretningsinformasjon
innenfor sine fagfelt. De jobber selvstendig med sine oppgaver, men begge sitter i
kontotfellesskap med politiansatte.

Instruksverket

Rundskriv 2006/010 fra Politidirektoratet regulerer bestemmelsene rundt bruk av og tilgang
til Indicia. Dette er igjen spesifisert i Kripos sin sentrale instruks for Indicia. Kapittel 8.1
PODs rundskriv 2006/010 omhandler Sikkerhet og tilgang og sier at:

"Auwtorisasjon gis av politimester eller gef for sarorgan eller den vedkommiende bemyndiger. Kun
ansatte med tjenestelig behoy innen kriminalitetsbekjempelse, skal gis tilgang til Indicia.”

I kap.8.2 presiserer PODs rundskriv at “Ulgangspunktet er at opplysningene i Indicia skal veere
tilgzengelige for ansatte i politiet med tjenestelig behov”.

Kripos sin sentrale instruks sier det samme i kap. 2: "Ansatte med tjenestelig behov innen
kriminalitetshekjempelse, kan gis tilgang til Indicia...”" Begge stiller ogsd krav om opplering.

Det skal vacre Politimester/ Sjef for swrorgan, ellet den vedkommende bemyndiger som lokalt
bestemmer hvem som skal fi tilgang til Indicia.

Instruksverket sier altsd at man ma vaere ansatt 1 politiet for 4 fa tilgang til Indicia. Det gjor
at vi ikke far lov til 4 gi personer som gjet en jobb for politiet, men som er ansatt i en annen
etat, tilgang til Indicia til tross for at de har et klart genestelig behov innen kriminalitetshekjempelse.

Tilgang til Indicia

Indicia er et etterretningssystem, og etterretningsinformasjon er ofte av en slik karakter at
det kreves spesiell kunnskap og etfaring for 4 bruke og behandle informasjonen riktig.
Etterretningsinformasjon skiller seg gjetne fra straffesaksinformasjon og
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vaktjournalinformasjon ved at den kan bade ha vatierende grad av sannhet og et sensitivt
opphav. Dette er noe som tematiseres i oppletingen av brukere av Indicia slik at vi ikke skal
komme opp 1 situasjoner der informasjonens opphav avsleres med pafolgende fare for
skade pi liv, legeme og helbred, eller at vi bruker informasjon som viser seg 4 vare falsk
som bevis 1 straffesak.

Tilgang til Indicia gir tilgang til politiregistre som PO, Strasak, ELYS og SSP. Knytningen
mellom disse registrene og etterretningssystemet Indicia grunner i en helhetlig
etterretningstankegang. God etterretning baserer seg bide pé informasjon fra dpne kilder,
som straffesaker og politiets vaktjournal, og pé sensitiv informasjon fra for eksempel
informantbehandling.

“"Tjenestelig behov i forbindelse med kriminalitetshekjempelse” er det sentrale begrepet nir det gjelder
tilganger til Indicia. Brukerne skal ha et synliggjort behov for den informasjonen systemet
gir 1 sin daglige tjeneste. Indicia brukes i dag av ansatte i politiet innenfor svert forskjellige
tagomrider, fra spesialister pi organisert kriminalitet til sivilt tilsatte p4 stevnekontor.
Grunnleggende kunnskap om bruk og behandling av etterretningsinformasjon e, i henhold
til Kripos’ fagplan, ment tilstrekkelig ovetfort glennom grunnkurs i Indicia. Det er altsa ikke
noe krav om politiutdanning eller annen bakgrunnskunnskap eller erfaring for 4 fa tilgang til
Indicia.

Taushetsplikten etter Politiloven § 24 gjelder for enbver som er ansatt i eller utforer tjeneste eller
arbeid for polstiet eller patalemyndigheren”. Offentlige tjenestemenn (som ansatte i Tollvesenet og
Skatteetaten) ma ogsé folge taushetsbestemmelsene i Strafferegisterloven § 8 og
Forvaltningsloven § 13. I tillegg til politiets ordinzre bestemmelser om taushetsplikt, har
ogsd PODs rundskriv nr 2006/010 et eget kapittel om taushetsplikt og bruk/utlevering av
opplysninger fra Indicia. Dette gjelder for alle brukete av Indicia, og vi kan detfor ikke se at
mangel pa taushetsplikt skal vare noe hinder for 4 kunne til tilgang til Indicia for personer
med liaisonfunksjoner. Instruksverkets bestemmelser om bruk og utleveting av informasjon
fra Indicia til andre’ vil ogsi begrense eksterne samarbeidspartneres mulighet til 4
distribuere informasjon fra Indicia til egen etat.

Oslo Politidistrikt mener det skal stilles strenge krav for 4 fa tilgang til etterretningssystemet
Indicia. Slik instruksverket er utformet 1 dag vil ansettelse i politiet og gjennomfort
grunnkurs vere tilstrekkelig for 4 fi tilgang til Indicia dersom man har tjenestelig behov i
forbindelse med kriminalitetsbekjempelse. Ktiminalitet bekjempes i dag pa mange arenaer i
Norge. Aktorer som Tollvesenet, Skatteetaten og barnevernet har oppgaver som kan
defineres innenfor 4 forebygge kriminalitet, avdekke og stanse kriminell virksombet og forfalge straffbare
Jorhold. Erfaringene fra mange ars tett samatbeid med Tollvesenet viser at dette samarbeidet
bidrar til 4 bekjempe kriminalitet. Det var f.eks. Tollvesenets liaison som gjorde det meste
av etterretningsarbeidet 1 forkant av den mye medieomtalte Boliviasaken™ der unge norske
jenter smuglet kokain fra Bolivia til Norge, og organisasjonen bak senere ble avslort og
pégrepet. Skatteetaten har lenge samatbeidet med Oslo PD gjennom traineeprosjektet med
inndragning av straffbart utbytte i fokus. Dette arbeidet genererte blant annet en storre
inndragningssak mot en familie 1 det pakistanske gjengmiljoet.

* Rundskriv 06/010, kap 5.2 og Oslo PDs instruks, kap 3.5
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Nar vi snakker om tlgang il Indicia, handler det ikke bare om o bente informasjon uit av
systemet, men ogsa om blgang 1l 4 produsers informasjon 1 systemet, Bade Tollvesenet og
Skattectaren produserer mye relevant informasjon for kriminalitetsbekjempelsen som de na
thkke har mulighet ol & legge direkee inn t Indicia. 1 dag ma allinfo il og fra Indicia gi
giennom en polidansart. Dette oppleves som unodvendig ressurskrevende av alle parter og
mye av formélet med at de o etatene har jenestemenn sittende hos politiet faller bort.

Vare samarbeidspartnere fra Tollvesenet og Skatteetaren har vist kunnskap og erfaring 1
bruk og behandling av etterretningsinformasjon langt ut over hva som er vanlig for
polinansatte med politutdanning. Nar vi 1 ullegg ver at instruksverket apner for at tilsatte 1
politiet uten politutdanning kan fa tilgang ol Indicia vten mer kannskap om bruk og
behandling av citerrerningsinformasion enn ha som gis pa grunnkurset 1 Indicia, synes det
utimelig at kvalifisert personell ikke skal fa Indiciatilgang fordi de er ansatr 1 en annen ctat
nar slik tlgang vil vare en viktig fakior for 4 bekjempe, 1 vare dlfeller, grov og alvorlig
kriminalitet.

1 Oslo PD er sjef Org Krim bemyadiget av politimesteren til 4 autotisere brukere 1 Indicia.
Vi forholder oss til instruksverket og generelle retningslinjer nar nye brukere skal gis tilgang
til Indicta, men forerar allid en grundig vurdenng 1 de tllfellence hvor det er tvil om
vedkommendes tjenestelige behov, Dersom det skudle apnes for 4 kunne autorisere brukere
som ikke er politiansatte, vil disse selviolgelig matte vurderes individuelr 1 hvert enkelt
tilfelle. Ut over de krav som allerede er fastsatt § instruksverket om opplaring og tiencstehg
behov 1 forbindelse med kriminalitersbekjempelse, vil i ogsa vurdere vedkommendes
kunnskap og erfaring nar der gielder bruk og behandling av etterretningsinformasjon. Det
bor ogsa vare et krav at vedkommende skal jobbe hos politiet og ha sin Indiciatilgang der.

Oppsummering

Oslo pehtidistriky ber altsa om at det apnes for & kunoe gi tilgang 4l Indicia for personer
som bekjemper keiminaliter i samarbeid med og som er samiokalisert med politict, men som
ikke er ansatt 1 politier. Hensikten med 4 gi shik tilgang skal varre 4 bygee opp under formilet
med Indicia som et hjelpemiddel al keiminaliteisbekjempelse,
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