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Nasjonal strategi for informasjonssikkerhet og tilherende handlingsplan

Nasjonal strategi for informasjonssikkerhet og dens tilhgrende handlingsplan ble vedtatt av
regjeringen i desember 2012. Det ble redegjort for strategien og handlingsplanen under seminaret om
samfunnssikkerhet og beredskap for Kunnskapsdepartementets (KDs) underliggende virksomheter

3. juni 2013. KD ensker med dette brevet & bidra til at alle underliggende virksomheter gjor seg kjent
med og folger opp strategien og handlingsplanen. Lenker til dokumentene ligger til slutt i brevet.

Regjeringens hovedmal med a utgi strategien er & angi hvilken retning og hvilke prioriteringer som
skal ligge til grunn for myndighetenes arbeid med informasjonssikkerhet de naermeste arene.

IKT-sikkerhet er forst og fremst den enkelte virksomhets ansvar. I trdd med ansvarsprinsippet, som er
et grunnleggende beredskapsprinsipp, er det enkelte fagdepartement ansvarlig for at strategiens
prioriteringer blir fulgt opp i egen sektor.

KD har det overordnede ansvaret for samfunnssikkerhet og beredskap i kunnskapssektoren, herunder
informasjonssikkerhet. KD har i flere &r gjennom tildelingsbrevene til underliggende

virksombheter gitt uttrykk for at arbeidet med informasjonssikkerhet skal vektlegges, jf. kravet

om at virksomheten skal folge gjeldende regelverk/retningslinjer for informasjonssikkerhet.

I KDs styringsdokument for arbeidet med samfunnssikkerhet og beredskap i kunnskapssektoren fra
2011 er informasjonssikkerhet fort opp som et tema som ber vies sarlig oppmerksomhet i
kunnskapssektoren.

Nasjonal strategi for informasjonssikkerhet redegjor for fire overordnede mél som regjeringen har
fastsatt for arbeidet med informasjonssikkerhet:

1. Styrket samordning og felles situasjonsforstaelse

2. Robust og sikker IKT-infrastruktur i hele samfunnet

3. Sterk evne til & hndtere uonskede IKT-hendelser

4. Hey kompetanse og sikkerhetsbevissthet

Videre identifiserer strategien syv strategiske prioriteringer for arbeidet med informasjonssikkerhet:
1. Ivareta informasjonssikkerheten pa en mer helhetlig og systematisk mate
2. Styrke IKT-infrastrukturen
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Serge for en felles tilnzerming til informasjonssikkerhet i statsforvaltningen
Sikre samfunnets evne til & oppdage, varsle og handtere alvorlige IKT-hendelser
Sikre samfunnets evne til & forebygge, avdekke og etterforske datakriminalitet
Kontinuerlig innsats for bevisstgjering og kompetanseheving

Hoy kvalitet pa nasjonal forskning og utvikling innenfor informasjons- og
kommunikasjonssikkerhet
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Handlingsplanen beskriver mer i detalj hvordan strategiens prioriteringer skal felges opp. Den angir et
utvalg tiltak som er strategisk viktige, og som det er vedtatt skal gjennomfares. Tiltakslisten fokuserer
i hovedsak pé de tiltakene som departementene og underlagte virksomheter har et ansvar for & folge

opp.

KD og underliggende virksomheter har et ansvar eller delansvar i gjennomferingen av felgende tiltak i
handlingsplanen:

Tiltak 0.2: Videreforing av kartleggingen av kritiske samfunnsfunksjoner, herunder understettende
infrastruktur og innsatsfaktorer.

Tiltak 1.4: Organisasjonsmessige tiltak i universitets- og hayskolesektoren.

Tiltak 2.7: IKT-infrastrukturen i universitets- og heyskolesektoren.

Tiltak 4.2: Etablering av sektorvise responsmiljoer.

Tiltak 6.3: Stette til personvern og informasjonssikkerhet i grunnoppleringen.

Tiltak 7.1: Systematisk utnytte resultatene av satsingen pa sikkerhet, personvern og sarbarhet gjennom
Forskningsradets store IKT-program VERDIKT.

Tiltak 7.2: Innspill til Forskningsradets neste IKT-satsing.

KD forutsetter at virksomhetene setter seg inn i den nasjonale strategien og handlingsplanen.
Virksomhetene skal folge opp arbeidet med informasjonssikkerhet i samsvar med strategiens
overordnede mal, strategiske prioriteringer og relevante tiltak i handlingsplanen.

Iht. strategidokumentet vil Justis- og beredskapsdepartementet pa et senere tidspunkt be
fagdepartementene om a rapportere om status for oppfelgingen av strategien og handlingsplanen. Nar
dette blir aktuelt, vil KD vaere avhengig av god statusrapportering fra virksomhetene.

Lenke til Nasjonal strategi for informasjonssikkerhet:
http://www.regjeringen.no/pages/38169727/nasstratinfosikk?2012.pdf

Lenke til Nasjonal strategi for informasjonssikkerhet — Handlingsplan:
http://www.regjeringen.no/pages/38169727/handplannasstratinfosikk2012.pdf

Med hilsen

Jan Fredrik Scheyen (e.f.)

Fung. ekspedisjonssjef
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Seniorradgiver
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