Veiledning til forskrift om elektronisk
kommunikasjon med og i forvaltningen

Forskrift om elektronisk kommunikasjon med og i forvaltningen tradte i kraft 1.
juli 2002. Formalet med forskriften har veart & utarbeide et felles regelverk som
legger rammene for sikker og effektiv bruk av elektronsk kommunikason med
og i forvaltningen. Forskriften skal fremme forutsigbarhet og fleksibilitet, samt
legge til rette for samordning av sikre og hensiktsmessige tekniske l@sninger.

Temeaet i forskriften vil vaare ukjent for mange. Arbeids- og
administragonsdepartementet har derfor gitt Statskonsult i oppdrag a utarbeide
en velleder til forskriften. Vellederen inneholder en generell introdukgon til
temaet " elektronisk kommunikagon”, samt forklaringer til de enkelte
bestemmelsene i forskriften.

Veilederen som publiseres er under stadig forbedring, blant annet pa bakgrunn
av innspill fra brukerne av forskriften. Vi anbefaler derfor brukerne jevnlig a
gekke nettstedet for oppdateringer.
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Veiledning til forskrift om elektronisk
kommunikasjon med og i forvaltningen

Del | Moderne e-forvaltning krever moderne
regelverk

Denne veiledningen handler om hvordan forvaltningen skal legge til rette for a
kommunisere elektronisk i forbindelse med saksbehandling og
forvaltningsvirksomhet pa en méte som er brukervennlig, effektiv og
tilstrekkelig sikker. Veiledningen knytter seg til en ny forskrift til
forvaltningsloven. Forskriften gjelder fra 1.7. 2002. Arbeids- og
administragonsdepartementet forvalter forskriften.

Fjerne hindre, legge til rette

Et stort dugnadsarbeide fra departementenes side har kartlagt og fjernet, ved
regjeringens og Stortingets hjelp, juridiske hindre for elektronisk
kommunikasjon i lover og forkrifter." Neste fase er positivt & legge til rette for
elektroniske lasninger, ogsa med juridiske virkemidler. Det er nettopp dette
forskriften om elektronisk kommunikasjon gjar, pa sitt omrade. Den gir et
viktig rammeverk og utgangspunkt, med adgang til & gi mer detaljerte regler pa
enkelte punkter. Forskriften bidrar til at et formelt grunnlag for elektronisk
kommunikagion i forvaltningen, mellom forvaltningsorganer, og mellom
forvaltningen og privat sektor (publikum og nagingdiv), er kommet pa plass.

Noe av det som gjar elektronisk kommunikagon forsvarlig, skyldes de positive
mulighetene som gis av utviklingen knyttet til elektroniske signaturer og
innholdskryptering. Begrepene forklares senere.

Reglene i den nye forskriften erstatter ikke andre regler for forvaltningens
arbeid, men kommer som utdypende tillegg i forhold til elektronisk
kommunikasjon.

Forskriftens regler gjar det ikke obligatorisk & kommunisere elektronisk, men
hvis man gjer det, for eksempel med bruk av elektroniske signaturer og
innholdskryptering, skal reglene felges. Reglene gir imidlertid betydelig
valgfrihet til virksomhetene, innenfor visse rammer.

Forskriften er ikke ment som en uttemmende regulering av at som er relevant i
forhold til elektronisk saksbehandling, arkivering og kommunikagon i
forvaltningen. Noen temaer er angitt med stikkordene "digitale eller
elektroniske signaturer” og "innholdskryptering”. Fordi disse temaene er litt
fremmede og vanskelige for de fleste, er hensikten med denne veiledningen &
bidratil & gjeare temaet mer kjent - alminneliggjere det (del 1) - ogii tillegg gi

! Se e-Regelprosjektet i regi av Nagings- og handelsdepartementet
http://www.dep.no/nhd/norsk/p10001272/eRegel progektet/index-b-n-a.html




noen konkrete kommentarer til de enkelte paragrafene (del 11). Pa denne méten
haper vi det blir lettere bade & forsta meningen med forskriften, og afelge den.

Forskriftens plass i regeljungelen

| Norge har vi flere sentrale lover og forskrifter som gir regler om hvordan
saksbehandlingen i forvaltningen skal foregd; forvaltningsloven,
offentlighetsloven, arkivloven og personopplysningsloven, alle med forskrifter.
Det er sammen med disse sentrale lovene og forskriftene den nye forskriften har
sin plass, med hele forvaltningen som virkeomrade, kommuner,
fylkeskommuner og staten. Vi har ogsa en instruks internt i statsforvaltningen
om beskyttelse mot uvedkommendes innsyn i dokumenter,
beskyttelsesinstruksen. | tillegg har vi, for hele landet, sikkerhetdoven med
mange forskrifter, som skal forebygge mot trusler som spionasie, sabotase og
terrorhandlinger. Objekt for disse truslene er rikets selvstendighet og sikkerhet
og andre vitale nagonale sikkerhetsinteresser. | sikkerhetsloven med forskrifter
gis det ogsa regler knyttet til elektronisk kommunikasjon og kryptering, men da
i forhold til informasion som er sikkerhetsgradert for a forebygge de nevnte
truslene mot rikets sikkerhet mv.

| tillegg til disse sentrale lovene finnes det en rekke saarlover med forskrifter pa
sektoromrader. Som eksempel kan nevnes regelverket pa skatte-, toll og
avgiftsomradet. Til sammen gir de sentrale og sektorvise regelverkene et
relativt komplekst og fragmentarisk bilde av rettstilstanden, som nok kan veare
uoversiktlig, men som gir atskillig fleksibilitet. Reglene er farst og fremst
forsgkt tilpasset de enkelte livs- og saksomradene og i mindre grad tilpasset den
summen av ulike regelverk som en del ma etterleve. Dette er ogsa en grunn til &
vage bevisst pa hva de enkelte regelverkene handler om og pa hvilke omrader
de gjelder, hvor det ene dutter og det andre begynner og hvor det er
overlappinger. | denne veiledningen er det ikke plasstil & gjere rede for ale
disse forholdene, men vi vil preve a plassere den nye forskriften inn i dette noe
sammensatte regel-terrenget.

Forvaltningsloven og ny forskrift — effektivitet og rettssikkerhet

Forvaltningsloven komi 1967 etter et langt forarbeid. Rettssikkerheten for
borgerne skulle ikke vaare darligere ved saksbehandling i forvaltningen enn for
domstolene. Dette var et ambisigst mal, som reglene skulle bidratil ana

Nar forvaltningsorganer treffer vedtak som angar enkeltpersoner eller juridiske
personer, er de bundet av regler som ikke overlater for mye til forvaltningens
skjgnn. En god del mai praksis likevel overlatestil forvaltningens skjenn i det
enkelte tilfelle, men innenfor de rammene regelverket setter. Slike regler skal
generelt vagre enkle &finne, lette a forsta og ikke endres for hyppig. | tillegg til
avage bundet av regler om innholdet i vedtakene, er forvaltningen bundet av
regler om sakshehandlingen. Dermed blir det lettere for den enkelte &
forutberegne sin rettsstilling, & se at like saker behandles likt, kort sagt at
rettssikkerheten ivaretas. | tillegg, eller som en del av dette, skal forvaltningen
balansere mellom henholdsvis betryggende og rask behandling.

Effektivitet og rettssikkerhet var dlagord i forbindelse med tilblivelsen av
forvaltningsloven. De gjelder ogsa for denne nye forskriften om elektronisk
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kommunikasion , som er hjemlet i en ny § 15 ai forvatningsloven. Den er ogsa
hjemlet i § 51 lov om elektronisk signatur, som omtales senere.

Forskriften skal ta vare pa viktige normer i forvaltningsoven, pluss noen til, nar
Vi beveger oss over i en forvaltning med elektronisk kommunikagon mellom
publikum, nagingdiv og forvaltningen og internt i forvaltningen. Men husk at
det er mye forskriften ikke tar opp, f eks gir den ikke konkrete regler for
hvordan forvaltningen skal lagre signatur og sertifikat (begrepene blir forklart
senere), og den gir ikke konkrete oppskrifter painterne rutiner for arkiv,
postmottak og ansatte for gvrig ved behandling av digitalt signerte og/eller
krypterte dokumenter. Dette overlates til det praktiske liv. Forskriften gir
derimot en rekke regler av overordnet karakter pa et omrade som fremdeles
lukter av pioner-and, og der regelgivningen faktisk ligger noei forkant av
utviklingen.

En forutsetning for at reglene i forskriften skal kunne virke etter hensikten, er
selvsagt at bade forvaltningen og de private parter kjenner reglene og faktisk er
i stand til &felge dem. Ved behov kan man kontakte Arbeids- og
administragonsdepartementet for neamere avklaringer og mer informagon. Sei
menyen pa nettsiden; kontaktinformas on, for nearmere opplysninger om
hvem man kan kontakte og stille sparsmal til.

Hva handler elektroniske signaturer og innholdskryptering om?

Disse begrepene brukesi forskriften, og er en del av temaet
informag onssikkerhet, som er et fagfelt som kan bidrattil tryggere
kommunikasion over usikre nettverk som Internett.

For abidratil en bedre forstaelse av en viktig side ved forskriften gir vi
nedenfor en kort omtale av deler av fagfeltet informagonssikkerhet og
forklaring pa en del viktige begreper. Kjernen i dette er det som kalles
sikkerhetstjenester (ikke & forveksle med nagoners ”hemmelige tjenester” eller
lignende). Sikkerhetstjenestene vi her omtaler, er i hovedsak felgende:
autentisering, integritet, ikke-benekting og konfidensiditet. Disse tjenestene er
uttrykk for teknikkuavhengige behov, som er relativt stabile over tid.

Sikkerhetstjenester kan ivaretas av sikkerhetsteknikker eller —mekanismer, som
kryptering og digitale signaturer. Disse er teknikkavhengige og tidsavhengige
forhold — Caesar krypterte pa sin mate med suksess ca 50 & fer Kristus, og
Thomeas Jefferson krypterte pa en annen méte tidlig pa 1800-tallet. | dag gjeres
det elektronisk ut fra de produktene som til enhver tid er pa markedet. Den
aktuelle forskriften bygger pabl.a. kryptering og digitale signaturer, med det
som kalles offentlig ngkkelkryptografi®, med hjelp fra tredjeparter, som viktige
ingredienser. Men ogsa vanlig kryptering med like ngkler kan veare aktuelt. Mer
om dike ting senere.

2 At teknikken kalles offentlig nakkelkryptografi mé ikke forveksles med det offentlige.
Begrepet har ingenting med det offentlige & gjere, men at den ene ngkkelen i et ngkkelpar skal
vage offentlig tilgjengelig for alle. Dette er en forholdsvis ny teknikk, i motsetning til den
gamle, der begge naklene métte holdes absolutt hemmelige, - med de problemer dette farte med
seg, ikke minst i forhold til distribusjon av ngkler til (alle) de som skulle delta i
kommunikasjonen.
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Hva oppndr en ved a bruke disse teknikkene? Jo, avsendere av elektroniske
meldinger kan identifisere seg. Mottakerne kan fa bekreftet eller
sannsynliggjort at identiteten stemmer ndr det gjelder personer, roller, maskiner
og systemer. Vi kan oppdage om innholdet i det vi sender kommer frem uten
endringer, og vi kan fa bevis som gjer det vanskelig for mottaker eller avsender
i ettertid & benekte det som er gjort. Dessuten kan vi sende og motta meldinger
med behov for skjerming mot uvedkommendes blikk. Alt dette kan vi gjere,
selv om vi kommuniserer ved hjelp av 3pne og utrygge nettverk.

Som vanlige brukere trenger vi ikke fullt ut & forsta hvordan teknikken

fungerer, enten vi er ansatte i forvaltningen, i privat sektor eller er borgere, bare
vi klarer & bruke den i praksis, - og med tilstrekkelige kunnskaper til avaare
skeptiske og pa vakt der hvor det kan vagre grunn til det. For brukerne blir dette
muligheter man med letthet velger pa skjermen, som et klikk eller to paen
meny. Mye av det tekniske som skal skje, tar systemet seg av, ofte automatisk -
forutsatt at visse ting er pa plass, og at dette skjer pa en trygg méte, med
kunnskapsrike og aktsomme brukere. Forskriften vil med sine regler bidratil at
vi far disse viktige forutsetningene pa plass, og dermed legge til rette for en
bedre og sikrere elektronisk offentlig forvaltning.

Litt mer om informasjonssikkerhet — sentrale begreper

Utviklingen av det moderne informagjonssamfunnet har fert til at de fleste
former for informagjon skapes, behandles og utveksesi digital form. Nagonale
og internagonale infrastrukturer har 3pnet for nye veier i elektronisk
samhandling. Utviklingen innebagrer at prosedyrer forankret i papirbaserte
rutiner i stadig flere tilfeller ma finne nye og digitale former. Bruk av
elektroniske signaturer er eksempelvis en teknikk som kan benyttestil a
"signere” digital informason. Metoden ivaretar flere av de samme funksonene
som en handskreven signatur i forhold til et papirdokument, og en del av dem
til og med pa en bedre méte. | tillegg har metoden nyttige funkgoner som den
handskrevne underskriften ikke har. Teknikken far betydning for jussen (og
omvendt) bl.a. i sammenhenger hvor det &” skrive under” spiller enrolle.

Samtidig med den teknologiske utviklingen er det skapt et stort og voksende
behov for aintegrere sikkerhetdasninger i de vanlige systemene vi bruker i
hverdagen, bade i forvaltningen, i nagringdlivet og som privatpersoner. Den nye
forskriften om elektronisk kommunikasjon bygger pa en spesiell teknologisk
utvikling, som vi skal selitt mer pa nedenfor.

Fagfeltet informasionssikkerhet har til oppgave & utvikle metoder og teknikker
som kan bidrartil en trygg og sikker elektronisk hverdag og forvaltning. Et
informagionssystem kan sikres ved at vi anvender veldefinerte
sikkerhetstjenester, som beskytter informasionen mot identifiserte truder.
Sikkerhetstjenestene kan bidra til & realisere muligheter som uten disse
tjenestene ville vaat vanskelige eller umulige. Denne forskriften er et eksempel
pa dette.

Sikkerhetstjeneste er i denne sammenhengen en overordnet betegnelse pa en
egenskap eller ytelse som vi gnsker eller trenger i et system, og som ikke sier
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noe om hvilken teknologi som benyttes for a realisere | @sningen. Begrepet
brukesi forskriften. En sikkerhetstjenester realiseres eller implementeres ved
hjelp av spesifikke sikkerhetsmekanismer eller sikkerhetsteknikker. Noen av de
viktigste sikkerhetstjenestene er omtalt kort nedenfor:

- Autentisering er en sikkerhetstjeneste som skal sikre at opplysninger som
identifiserer en enhet (person, maskin, system, nettside, prosess) virkelig
stemmer. | forbindelse med utveksling av elektroniske meldinger vil bruk av
autentisering sannsynliggjare at avsenderen av en melding faktisk er den
vedkommende gir seg ut for & vaare og dermed knytte avsenderen til meldingens
innhold. Brukerautentisering av personer som logger seg pa et elektronisk
datasystem er spesielt viktig og danner grunnlaget for at vi kan stole pa
tilknyttede sikkerhetstjenester. Behovet for autentisering vil avhenge av hvilken
type melding det er tale om a utvekde. | de fleste transaksjoner vil det vaare
enskelig eller ngdvendig a fa etablert tilfredsstillende autentisering, f eks av
hensyn til skonomiske verdier, korrekt saksbehandling, personvern, mv.

- Integritet er en sikkerhetstjeneste som skal sarge for at informasion ikke kan
endres under lagring eller transport uten at det oppdages. Hvis skade kan oppsta
ved at innholdet i en melding blir endret, vil det vaare behov for a benytte en
integritetstjeneste. Denne typen integritet for data, informasion, melding eller
dokument ma ikke forvekdes med informasjonens kvalitet, som er knyttet til
riktigheten av de opplysninger som er formidlet. Informasionens integritet kan
vage i behold selv om opplysningene objektivt sett er uriktige, dersom det var
disse opplysningene avsenderen faktisk sendte (" Shit in, shit out”).

- Ikke-benekting er en sikkerhetstjeneste som gir mottakeren av et dokument
en rimelig grad av sikkerhet for at den angitte avsender ikke senere kan nekte &
ha sendt dokumentet. Hvis avsenderen av et dokument har behov for a vite med
en viss grad av trygghet at sendingen er mottatt, maimidlertid mottakeren ved
en handling gi fra seg en kvittering for mottaket, dlik at han eller hun ikke
senere kan nekte & ha mottatt dokumentet.

- Konfidensialitet er en sikkerhetstjeneste som skal sikre at informasjon ikke
blir gjort tilgjengelig for uvedkommende. Informasjonen kan ved kryptering
beskyttes mot innsyn under transport og lagring. Selv om uvedkommende
skulle fatak i informasjonen, vil den vaare uleselig uten den riktige ngkkelen til
agjare teksten leselig eller forstaelig. Forvaltningsloven pdlegger taushetsplikt
om det som kalles noens personlige forhold og konkurranseutsatte
opplysninger, uten asi hvordan plikten skal ivaretas utover kravet om at det
skal vaare pa betryggende mate. Nagingdlivet har behov for & skjerme sine
forretningshemmeligheter, ogsd i kommunikasjon med forvaltningen, mens
privatpersoner har behov for & skjerme bl a sin personlige korrespondanse eller
sine personlige opplysninger. Pa enkelte omrader finnes det konkrete regler for
sikker elektronisk behandling av dlike opplysninger, f eks pa
personvernomradet og nar det gjelder rikets sikkerhet.

- Sporbarhet er en sikkerhetstjeneste som skal sikre at viktige hendelser i
systemet kan spores til ansvarlige personer eller prosesser.
Autentiseringstjenester er ofte nadvendige for sporbarhet.
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- Tilgjengelighet er en sikkerhetstjeneste som skal sarge for at informasion og
ressurser er tilgjengelige for brukere som har rettmessig adgang til
informasjonen, ndr de har behov for det, og pa en effektiv méate. Dette er
generelt viktig for afa”hjulene til & garundt” under ulike forhold, kanskje
salig tidskritiske.

Sikkerhetsmekanismer eller sikkerhetsteknikker realiserer, som tidligere
nevnt, sikkerhetstjenester. Slike mekanismer eller teknikker kan vaare av fysisk,
organisatorisk eller logisk (systemteknisk) karakter. Tradigonelt har vi last
konfidensialitet ved bruk av forseglede konvolutter og kurérpost, mens
tilsvarende elektronisk kommunikasion blir beskyttet ved hjelp av kryptering.
Kryptering forvrenger det digitale signalet dik at bare rettmessig avsender og
mottaker ser det opprinnelige innholdet i klartekst. Kryptografi er et omfattende
teknologisk fagfelt, men de grunnleggende idéene er enkle. For alette
forstaelsen av underliggende problemstillinger pa dette omradet, noe forskriften
i atskillig grad bygger pa, gir vi her en kortfattet fremstilling av noen sentrale

begreper.

Se NOU 2001.:10, Uten penn og blekk, for neamere omtale og illustrasoner
mv. : http://www.dep.no/aad/norsk/publ/utredninger/NOU/002001-
020005/index-dok000-b-n-a.html

Symmetrisk krypto

Forsvar og diplomati har i arhundrer gjort bruk av kryptering for & sikre
kommunikasjon. Figuren under gir et inntrykk av hva som skjer nar kryptering
foregdr ved hjelp av moderne teknikk.

Krypteringsfunksjon D ekrypteringsfunksj on

Avsender Mottaker
Figur a: Kryptering av dataforbindelse

Avsenderen har et dokument M i lesbar form, ofte kalt klartekst. Far den kan
sendes over til mottakeren ma klarteksten gjennomga en krypteringsfunksjon
("kvern”), der den blandes med en krypteringsnekkel Ke. Resultatet blir en
uforstéelig melding, chiffertekst (C i figuren), som uvedkommende ikke kan
tyde. Bare den rettmessige mottakeren sitter pa den korrekte
dekrypteringsnakkelen Kp , som gjer det mulig & omforme C tilbake til
klarteksten M. Det er derfor helt avgjarende for sikkerheten i systemet at ikke
uvedkommende far tak i denne ngkkelen.

| konvengonelle eller symmetriske kryptosystemer benyttes samme nakkel til
kryptering og dekryptering i den forstand at de er like. Vi vet dtsd at Keg = Kp.
Det betyr at kryptongkler ma distribueres pa en sikker méte til begge parter far
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den krypterte forsendelsen kan gjennomfares. Slik ngkkelfordeling tiller store
organisagonsmessige og sikkerhetsmessige krav og er derfor en kostbar og
krevende lgsning dersom antall brukere blir stort.

Selve krypteringsfunksonen skjer ved hjelp av en krypto-algoritme, som
beskriver pa en eksakt méte hvordan klartekst og ngkkel skal blandes sammen.
Det finnes mange ulike algoritmer som er kommersielt tilgjengelige, men
forelgpig ingen felles internagonal standard pa omradet. Den amerikanske
standarden DES (Data Encryption Standard) benyttes mye, men denne er over
25 & gammel, og arbeidet med & fa frem en erstatning er na gjennomfert.
National Institute of Standards and Technology (NIST), som er et organ under
nagingsdepartementet i USA, har nylig vedtatt en ny standard symmetrisk
krypteringsaltoritme, Advanced Encryption Standard (AES). Den skal kunne
brukes av den amerikanske forvaltningen og av andre. Den kan eksporterestil
andre land.

Datatilsynet anbefalte pr september 2001 a bruke DES128, opplyst & vaae en
112 hits effektiv nakkel.

Asymmetrisk krypto

| et asymmetrisk eller offentligngkkel kryptosystem (eng. public key
cryptosystem) er det ikke lenger noen enkel sammenheng mellom
krypteringsnagkkel og dekrypteringsnakkel. | figuren ovenfor vil det bety at det
ikke lenger er noe krav om at krypteringsnekkelen Ke skal holdes hemmelig. |
dike systemer vil hver bruker i systemet fa laget sitt eget ngkkelpar (Ke , Kp).
Den offentlig tilgjengelige ngkkelen Ke kan nafritt distribuerestil alle som vil
sende krypterte meldinger til den aktuelle brukeren. At den kalles offentlig ma
ikke misforstasi retning av at den som sadan har noe med det offentlige a gjere.
Poenget er bare at den ene ngkkelen rett og dett kan og skal gjares tilgjengelig
for alle som har eller far behov for den. Det er dette som er det fundamentalt
nye, og som de siste tidrene har rokket ved det som var etablerte sannheter
gjennom tusener av ar innenfor dette faget, at begge ngkler métte vaare like, og
hemmelige. Kravet til hemmelighold av ngkkelen fra symmetrisk krypto er
ergtattet av et krav om at den offentlig tilgjengelige krypteringsngkkelen ma
vage ekte eller autentisk, samt krav om sikre opplysninger om hvem den harer
til.

Dette betyr at asymmetrisk krypto er best egnet til &lgse de klassiske
problemene knyttet til nakkelfordeling. Men ogsa her kreves det omfattende
organisasonsmessige og tekniske lgsninger for a etablere den infrastrukturen
som skal til for & distribuere offentlige nekler pa en god méte. Bruk av
nekkelsertifikater og katalogtjenester er viktig for afatil dette.

| praksis er alle asymmetriske kryptosystemer for langsomme til & kryptere
store mengder data eller trafikk i sanntid. Det er derfor vanlig alage
blandingssystemer, der man benytter det asymmetriske systemet til a fordele
trafikknakler som gar inn i symmetrisk kryptering av selve meldingen.

Det mest utbredte asymmetriske kryptosystemet kalles RSA, etter
opphavsmennene Rivest, Shamir og Adleman. Men det finnes ogsa en rekke
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andre teknikker som saglig benyttes til & etablere et godt opplegg mellom de
kommuniserende partene.

Teknologien i asymmetriske systemer er en helt annen enni de symmetriske
systemene, bl avil kravene til ngkkellengder vazre helt forskjellige. En kan
derfor ikke sammenligne ngkkellengder mellom DES og RSA. En god
egenskap ved mange asymmetriske lgsninger er at de enkelt kan skaleres opp til
et gnsket sikkerhetsniva,

Digitale signaturer

Omtalen av krypto ovenfor beskriver hvordan teknikkene brukes for & oppna
konfidensidlitet, altsa gjare det tekstlige innholdet uleselig for uvedkommende.
Omvendt kan den som rar over den hemmelige nakkelen bruke den pa en tekst,
og sende dette av garde, men ettersom alle som har tilgang til den tilharende
offentlige ngkkelen da kan dpne teksten, er det uaktuelt & sende tekst pa denne
maten som ikke skal kunne leses av andre enn noen fa. Derimot vet
mottakeren(e) at det er den ene hemmelige nakkelen som er brukt, siden de far
dpnet dokumentet med den andre, tilhgrende offentlig tilgjengelige ngkkelen.
Avsender oppndr dermed a identifisere seg, i hvert fal hvis vi kan stole pa at
det er avsender som har brukt den hemmelige ngkkelen til a signere.

En spesiell variant er det som kanskje litt villedende kalles digitale signaturer.
Digitale signaturer er ogsa eksempel pa en teknologi innenfor omradet
kryptering (asymmetrisk krypto), og her brukes ngklene denne andre veien
(som ikke skjuler innholdet). Teknikken har som hovedoppgave a redlisere
andre sikkerhetstjenester som autentisering, integritet og ikke-benekting. Det
betyr at innholdet i det som signeres, eller som teknikken digital signatur brukes
pa, ikke skjuler teksten for uvedkommende. Men hvis meldingen lar seg dpne
eller verifisere, vil mottakeren vite hvem som har sendt den, og dlik sett

" skrevet under” (oppgitt identitet er mulig a bekrefte/autentisere), at meldingen
er kommet uforandret frem (meldingens integritet er i behold), og det foreligger
ut fra disse kjensgjerninger bevis som gjer det vanskelig for avsender a hevde at
"det var ikke han!”. Dette er den " enkle og folkelige forklaringen”. Nedenfor
kommer en litt mer presis fremstilling.

Figurenillustrerer hvordan et digitalt signatursystem fungerer.

Ts, V,

e )

Hignetingsfurksjon V erifiseringsfianks) on
Avsender Mottaker
Figur b: Bruk av digitale signaturer

Avsendereni et dikt system genererer et ngkkelpar som bestar av en hemmelig
signeringsnakkel Sa og en offentlig verifiseringsnakkel Va. Nar avsenderen
ensker & signere et elektronisk dokument M, sendes M sammen med
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signeringsngkkelen S, inn i en signeringsfunkgon. Resultatet av denne
prosessen er en signert melding S(M). | de fleste signatursystemene bestér den
signerte meldingen i praksis av den opprinnelige meldingen uberart og i
klartekst, etterfulgt av et signaturfelt, hvor selve signaturen er en komplisert
blanding av M og Sa.

Nar mottakeren far en dlik signert melding, vil han altsa ha direkte tilgang til
selve M i klartekst. For & verifisere at dette virkelig er en ekte melding fra
avsenderen, vil han sende M sammen med den offentlige verifiseringsngkkelen
VA, somtilhgrer avsenderen, inni en verifikagonsfunkgon. Resultatet av denne
prosessen vil vagre et godkjent eller ikke-godkjent utfall. Operagonen skjer
automatisk, ved museklikk pa korrekt valg. Ved et godkjent utfall vil
mottakeren vite felgende:

?? M kommer sannsynligvis fra avsenderen, siden det bare er hun som
besitter den hemmelige signaturngkkelen som matil for & lage den
digitale signaturen. Vi har altsd autentisering av melding og avsender.

?? Méldingen eller signaturfeltet kan ikke bevisst eller ubevisst ha blitt
endret under overfaringen. Det betyr at krav om meldingens integritet
er oppfylt.

?7? Avsenderen kan vanskelig i ettertid nekte for & ha sendt meldingen.
Mottakeren kan sannsynliggjare overfor en tredjepart (f eks domstol)
at det var avsenderens hemmelige ngkkel som ble benyttet for &
signere meldingen, ved gjentatt demonstragon av
verifikagonsfunkgonen. Den digitale signaturen gir derfor en ikke-
benektingstjeneste.

?7? Signaturen beskytter ogsa mot at mottakeren endrer meldingen og
prover &faden akseptert som en ekte melding. Mottakeren kjenner
ikke signeringsngkkelen Sy som er ngdvendig for alage en signatur
som passer pa den modifiserte meldingen.

For et digitalt signatursystem vil det vaare nadvendig a etablere en infrastruktur
som sikrer at ale parter far tilgang til de ulike ngklene som trengs. Alle skal ha
tilgang til alle verifiseringsnaklene.

Kort oppsummert kan vi s om ngkkelsystemer der den ene nagkkelen er
offentlig tilgjengelig og den andre fortsatt ma holdes hemmelig:

| et signatursystem er det kun en person som kan signere ved hjelp av den
hemmelige signeringsngkkelen, men det er mange som kan verifisere (fa
bekreftet (fa sannsynlighet for) ektheten i) signaturen ved hjelp av den offentlig
tilgjengelige verifiseringsnakkelen. | et system for kryptering er det mange som
kan kryptere innholdet i meldinger (gjare teksten uleselig) ved hjelp av den
offentlige krypteringsngkkelen, men det er kun en som kan dekryptere (fa frem
leselig tekst) ved hjelp av den tilhgrende hemmelige dekrypteringsnakkelen.
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Sertifikater

Nar de offentlige neklene blir sa viktige, hvordan kan en vite at den offentlige
nakkelen for henholdsvis kryptering av innholdet i en melding, og/eller den
offentlige nakkelen for verifisering av en signatur, faktisk herer til den vi vil
kommunisere med og ikke noen andre? Det gis ikke noe enkelt svar pa dette
spersmalet.

For afaetablert skkerhet for at en signatur er korrekt, kan man sgke hjelp hos
en tredjepart (av og til flere, kanskje med litt ulike roller), som kan bekrefte at
en bestemt offentlig ngkkel faktisk harer til en bestemt person, som altsa har
den tilharende hemmelige nakkelen i nekkelparet. Dette forutsetter at
tredjeparten kontrollerer og/eller gér god for at en person er rette vedkommende
(entydig navn), f eks ved personlig mete hvor det er fremvist akseptabelt
identifikasjonsbevis. Pa grunnlag av dette utsteder eller lager tredjeparten de to
neklene som matil for afatil den aktuelle kommunikasjonen (krypteringen
og/eller signeringen). Samtidig lages det en erklaging fra utstederen som
bekrefter at den bestemte offentlige nakkelen hearer til den identifiserte
personen. Det er denne bekreftelsen som kalles ” offentlig nekkelsertifikat”.

Vi far altsa et sertifikat eller en bekreftelse pa en sammenheng, som
sannsynliggjer at vi har med rett person agjare, i hvert fall hvis tredjeparten er
til & stole pa. Dette siste er et kapittel for seg, som vi ikke kan ga saglig inn i
her. | NOU 2001:10 Uten penn og blekk er det sagt mer om det, se bl.a. kapitel
3.2.5. Hvilket grunnlag man har for a stole pa en sertifikatutsteder og de
sertifikatene som utstedes, vil variere i mange sammenhenger, ut fra ulike
sikkerhetshehov og hva som tilbys pa markedet.

Ny lov om elektronisk signatur og kvalifiserte sertifikater

| Norge fikk vi i 2001 en lov om elektronisk signatur, som i hovedsak gir regler
nettopp om sertifikatutstedere i signatursammenheng, og det loven kaller
kvalifiserte elektroniske signaturer og sertifikater. Det er opp til de utstederne
som finnes pa markedet om man vil kalle sine sertifikater for kvalifiserte. Men
hvis man gjer det, er det en plikt & falge loven med forskrifter. Da kommer
sertifikatutstederen inn under et regime som skal gjere det trygt for brukerne &
kjape tjenester fra utstederen. Reglenei Norge er i overensstemmelse med et
EU-direktiv om dette, dik at det er felles, harmoniserte regler i hele EQS-
omradet, til glede bl afor alle som skal kommunisere pa tvers av disse
landegrensene. Det gjenstdr imidlertid & se om de relativt f& markedsaktarene
pa dette smale omradet vil finne det attraktivt & kalle sine sertifikater for
kvalifiserte og dermed underlegge seg de aktuelle reglene om bl a
erstatningsansvar, kvalitetssikring av egen organisagon og produkson, mv.
Hvis det er penger atjene, blir det selvfalgelig attraktivt.

Loven om elektronisk signatur har to paragrafer som gir regler som gjelder alle
signaturer med sertifikater, enten de er kvdifiserte eller ikke. | korthet gar det
ut pa a erklaare at ogsd ikke-kvalifiserte signaturer kan oppfylle krav om rettdlig
gyldighet (dik som de kvalifiserte) (jf 8 6), dessuten at enhver sertifikatutsteder
ma falge grunnleggende viktige personvernregler (gitt i § 7), og at Datatilsynet
er tilsynsorgan for at disse reglene overholdes. Det bestemmes bl a at en
sertifikatutsteder bare far innhente personopplysninger direkte fra den det
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gjelder, eler med uttrykkelig samtykke, og at sike opplysninger bare ma
brukes hvis det er absolutt ngdvendig i forbindelse med sertifikatet (som altsa
bekrefter at en bestemt offentlig nekkel tilharer en bestemt person, virksomhet,
eller lignende). Datatilsynet forvalter og ferer tilsyn ogsa med
personopplysningsloven med forskrifter, som ogsa gjelder pa dette omradet,
men de nevnte reglenei § 7 er altsa spesilt rettet inn mot virksomheten til ale
sertifikatutstedere, enten sertifikatene kalles kvalifisert eller ikke. Dermed far
88 6 og 7 i loven om elektronisk signatur et virkeomrade som er betydelig
sterre pa disse to punktene, mens virkeomradet for resten av loven er begrenset
til utstedere av kvalifiserte sertifikater.

Hvis det i fremtiden viser seg at utviklingen skjer mest pa det sakalte ikke-
kvalifiserte nivaet, vil loven om elektronisk signatur fa mindre direkte virkning.
Pa den annen side er det lite ved loven som hindrer markedet i & velge andre og
eventuelt enklere lgsninger, innenfor rammene av de to generelle 8§ 6 og 7. | en
tidlig fase av utviklingen for elektroniske signaturer vil det ikke vazre unaturlig
om bade forvaltningen og privat sektor, og de fa sertifikatutstederne, prever seg
frem med forholdsvis enklere lgsninger til mer erfaring er vunnet.

Uansett hvordan dette utvikler seg, vil forskriften om elektronisk
kommunikasion med og i forvaltningen gi regler pa selvstendig grunnlag,
uavhengig av loven om elektroniske signaturer.

| loven om elektronisk signatur er det mest generelle og (antatt)
teknologiuavhengige begrepet brukt (altsa elektronisk signatur), men det er
relativt klart at det er den mer presise teknologien eller mekanismen kalt digital
signatur som ligger bak loven, og dessuten direktivet fra EU, som den bygger
pa. Dette gjelder for det loven kaller avansert elektronisk signatur, som
forskriften om elektronisk kommunikasjon ogsa omfatter (jf identiske
definisoner). De to omtalte paragrafene med starre virkeomrade omfatter ogsa
andre elektroniske signaturer, som ikke bygger pa digitale signaturer. Digital
signatur kan innga som ett av flere tenkelige underbegrep under elektronisk
signatur. Biometrisk baserte teknikker med for eksempel gye/iris-gjenkjenning
og fingeravtrykk kan vazre et annet. PIN-koder kan vazre et tredje.

Forholdet mellom kryptering og signering

Dersom en har behov for beskyttelse av bade integritet og konfidensialitet, kan
digital signatur kombineres med pafalgende kryptering av innholdet i
dokumentet eller informasjonen (innholdskryptering). Valg av tjenester ma
gjeres ut fraden verdien informasonen har og de truslene eller mulighetene vi
star overfor.

Innholdskryptering vil hindre uvedkommende innsyn i klarteksten eller
innholdet i en kommunikasjon. Nar slik teknikk brukes av forbrytere, vil det
naturlig nok vanskeliggjere eller umuliggjere etterforskning og avlytting i regi
av politi og myndigheter. Dette griper inn i forhold som kan ha med alvorlige
forbrytelser & gjere (narkotika og annen organisert kriminalitet) og med
nasonal sikkerhet.
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De fleste land har lenge fart en streng eksportkontroll med teknologi som kan
benyttes til kryptering. | mange dataprogrammer som selges fra USA er
kryptofunkgondlitet hittil blitt fjernet eller sterkt redusert. Andre land farer
ogsa en streng regulering med nasional bruk av krypteringsteknologi.
Konfidensialitet er derfor et omrade der det er langt vanskeligere & komme frem
til internasionale l@sninger enn nér det gjelder digitale signaturer og rene
autentiseringstjenester.

OECD vedtok i mars 1997 retningslinjer for kryptopolitikk (som er oversatt til
norsk, se Nagings- og handelsdepartementets nettsider). | retningsinjene
anbefales medlemslandene & unnga umotiverte hindringer for bruk av
kryptering, og at brukerne ma fritt kunne velge mellom ulike
krypteringsteknologier, og at teknologi og standarder ma vage styrt av
markedets behov. Individets rett til & kommunisere uten andres uautoriserte
innsyn ma respekteres, og lovhjemlet adgang til kryptert kommunikasjon ma
respektere de nevnte prinsippene. Dette innebager i henhold til retningslinjene
at det er hensiktsmessig eller nadvendig a skille mellom krypteringsteknologi
benyttet for henholdsvis innholdskryptering og signering, autentisering og
intgritet. OECDs retningdlinjer har som mal & fremme bruk av krypto og skape
tillit til infrastrukturer, nettverk og systemer.

Flere land har senere endret sin politikk, bl.a. USA, som gradvis har lettet sine
eksportrestrikgoner betydelig. Tendensen er at sivil sektor er en gkende bruker
av ulike kryptolgsninger, i forvaltning og nagingsliv, og etter hvert for
enkeltindivider. Tiden da krypto ble sett pa som forbeholdt militaarvesen og
diplomati er forbi.

Problemstillingene rundt bruk og regulering av krypto er sammensatte. Det
finnes asymmetriske kryptosystemer som ogsa kan benyttes som
signatursystemer. Den infrastrukturen som ma etableres for a fa systemenetil a
spille sammen, er lik fraland til land, og det ma tas hensyn til at sikker
elektronisk kommunikasjon ofte krever at tjenestene for bade
innholdskryptering og autentisering og signering er pa plass.

Hovedtrekk i forskriften om elektronisk kommunikasjon med og i
forvaltningen

Forskriften er som nevnt hjemlet i en ny 8 15ai forvaltningsloven. Det er ikke
foredétt a tille saarskilte krav til kvalifiserte elektroniske signaturer som
eventuelt skal benyttes ved kommunikagon med og i offentlig sektor, dik det er
adgang til etter lov om elektronisk signatur § 5. Forskriften er imidlertid ogsa
hjemlet i den nevnte paragrafen.

| samsvar med sitt mandat tok en arbeidsgruppe for forskriftsarbeidet i regi av
Arbeids- og administragonsdepartementet utgangspunkt i anbefalinger fra PKI-
utvalget, jf. NOU 2001:10 Uten penn og blekk — Bruk av digitale signaturer i
elektronisk samhandling med og i forvaltningen, del 1V, Fordag til regulering
av elektronisk kommunikason med og i forvaltningen. Arbeidsgruppen ble
orientert om heringsuttalelsene til NOU’ en. Det ble gjennomfart en rekke
redaksionelle og spraklige endringer i forhold til anbefalingene i NOU’en, og
noen nye bestemmelser har kommet til. Innholdsmessig er likevel forskriften i
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det vesentlige i samsvar med anbefalingene. Det ble holdt en heringsrunde
hesten 2001, med pafelgende bearbeiding og sluttfering varen 2002. Den ble
vedtatt i statsrad 28.06.02, og gjelder fra 1.7.02.

Forskriftens formal og anvendel sesomrade

Elektronisk kommunikasjon for annet enn litt uformelle eller private forma er
fremdeles forholdsvis nytt for de fleste. Meddelelser av betydning sender de
fleste av oss fortsatt pa papir. | trad med NOU’en om at det i alle fall pa det
navagrende tidspunkt er riktig & ga forholdsvis detaljert til verksi reguleringen,
dik at partene vet nar det kan benyttes elektronisk kommunikasjon og hvordan
de skal ga frem, er forskriftsutkastet forholdsvis detaljert. Pa denne maten
ensker man aredusere usikkerhet, skape forutsigbarhet og trygghet og stimulere
til gkt bruk av elektronisk kommunikasion. Samtidig er det lagt vekt pa a
beholde starst mulig grad av fleksibilitet for det enkelte forvaltningsorgan i
forhold til & velge de fremgangsméter og sikkerhetstjenester som er nadvendige
og hensiktsmessige pa det enkelte forvaltningsomrade.

Forskriften gjelder for elektronisk kommunikasion mellom forvaltningen og
publikum og for elektronisk saksbehandling og kommunikason i forvaltningen
(8 1 nr. 2). Forskriften gjelder derimot ikke elektronisk kommunikason mellom
private parter. En rekke av de hensyn forskriften bygger pa gjer seg imidlertid
gjeldende ogsa ved kommunikasjon mellom private parter. | alle fall for
virksomheter som driver utstrakt bruk av elektronisk kommunikason kan det
vage fornuftig & vurdere om enkelte av forskriftens prinsipper bar
implementeres ogsd i deres virksomhet.®

Alminnelige regler om elektronisk saksbehandling og tilrettelegging for
elektronisk kommunikagon

Innenfor rammen av relevant sektorlovgivning far det enkelte forvaltningsorgan
stor grad av frihet til selv avelgei hvilken grad, og i safall pa hvilken méte, de
vil legge til rette for elektronisk kommunikasion. Publikum som vil
kommunisere elektronisk med forvaltningen ma benytte den fremgangsméte
som forvaltningsorganet har tilrettelagt for eller gitt anvisning pa, f.eks. at all
kommunikasjon vedrarende et forvaltningsomréde skal forega via en bestemt
nettside, jf. § 2.

Henvendelser som ikke er underlagt spesielle krav til form eller fremgangsméte
i eller i medhold av lov eller forskrift, og som forvaltningsorganet heller ikke
har tilt andre krav til, f.eks. ved & kreve bruk av en saarskilt papirblankett eller
angitt en spesiell nettside, kan rettestil forvaltningsorganets generelle
elektroniske adresse, jf. 8 3. Dette kan vaare en nettside for aminnelige
henvendelser til organet eller en e-postadresse.

Det enkelte forvaltningsorgan kan stille krav om at bestemte sikkerhetstjenester
skal benyttes hvis det kommuniseres elektronisk med forvaltningsorganet. Slike
krav kan fastsettes individuelt eller generelt, f.eks. for et forvaltningsomrade
eller for en eller flere bestemte typer saker eller henvendelser. Valg av
sikkerhetstjenester skal vaare i henhold til organets sikkerhetsstrategi, jf. om 8

® http://www.dep.no/aad/norsk/publ/hoeringsnotater/002061-990018/#fotnote_4
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11 nedenfor. Pa omrader der det finnes krav til form eller fremgangsmate som
kan oppfylles ved hjelp av elektronisk kommunikason, skal
forvaltningsorganet gi anvisning pa hvilken fremgangsméte og hvilke
sikkerhetstjenester som kan eller skal benyttes for a oppfylle kravene, jf. § 4
nr. 5. Et eksempel kan vaae at loven krever at det skal benyttesen ...
betryggende metode som autentiserer avsender ..." ell., jf. Ot.prp. nr. 108
(2000-2001) om fjerning av juridiske hinder mv, jf. e-regelprogektet.

Forskriften inneholder videre bestemmelser om behandlingsméten for
henvendelser som ikke tilfredsstiller de krav som er tilt i eller i medhold av
forskriften (8 6), om betingelsene for ndr og hvordan underretning om vedtak
og forhandsvarding kan skje i elektronisk form (§ 7), samt bestemmelser om
bruk av elektronisk kommunikasion i forbindelse med klage over enkeltvedtak
(8 8), innsyn i opplysninger og dokumenter (8 9) og hering av forskrifter
mv.(8 10). Det er ogsa gitt bestemmelser om arkivering av avansert elektronisk
signatur og andre autentiseringsmekanismer (8 26).

| denne del av forskriften er det kommet til to bestemmelser som er nyei
forhold til NOU 2001:10. Dette gjelder for det farste et krav om at
forvaltningsorgan som mottar henvendelser i elektronisk form skal gi
bekreftelse til avsender om at en henvendelse er mottatt (8 5). Bestemmelsen er
tatt inn for & unnga usikkerhet hos publikum med hensyn til hvorvidt en
henvendelse er mottatt eller ikke og for aforebygge uheldige virkninger av
tekniske eller andre feil som métte fare til at en melding ikke kommer frem som
forutsatt.

Det er ogsatatt inn en ny bestemmelse om oppbevaring og utlevering av
sertifikater og bekreftede meldinger mv.(8 27). Bestemmelsen innebagrer at
publikum, i forbindelse med en begjaaing om innsyn i dokumenter som er
signert med avansert elektronisk signatur, ikke skal kunne avspises med tilgang
til dokumentets innhold, men ogsa skal fatilgang til sertifikater og andre
opplysninger som er ngdvendige for verifisering av signaturen dersom den som
begjazrer innsyn ber om det.

Forvaltningsorganet skal ogsa serge for at publikum om ngdvendig kan fa
tilgang til dokumentenesinnhold i en annen form som gjer det mulig a
dokumentere innholdet ogsa overfor tredjepart. Dette kan f.eks. vaaei form av
en elektronisk melding som er signert av forvaltningsorganets arkiv, etter at den
er bekreftet og konvertert i henhold til forskriftens § 26, eller i form av en
bekreftet papirutskrift dersom tredjepart f.eks. ikke kan behandle en signert
elektronisk melding.

Krav til utarbeiding av sikkerhetsstrategi og koordinering av forvaltningens
sikker hetstjenester

Forvaltningsorgan som benytter eller gnsker a benytte sikkerhetstjenester for
elektronisk kommunikagon i sin saksbehandling skal utarbeide en strategi for
informagjonssikkerhet i virksomheten ("sikkerhetsstrategi”), jf. 8 11.
Sikkerhetsstrategien vil vaae grunnlaget for bl.a. krav til bruk av
sikkerhetstjenester i henhold til 8 4. Sikkerhetsstrategien skal utarbeidesi
henhold til anerkjente prinsipper for informasonssystemers sikkerhet,
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eksempelvis relevante norske standarder pa omradet (jf NS-ISO/IEC 17799
Utgave 1, 2001 Informasionsteknologi - Administragon av
informagonssikkerhet). Det er i bestemmelsen angitt en del forhold som
sikkerhetsstrategien skal inneholde.

Det er gitt hjiemmel i forskriften til & utpeke et organ med koordineringsansvar
for forvaltningens bruk av sikkerhetstjenester for elektronisk kommunikason,
jf. 8 28. Dette er ikke gjort ennd. Organet skal utarbeide krav til l@sninger som
anses hensiktsmessige for forvaltningens bruk av elektronisk kommunikason i
ulike situasjoner og pa ulike omrader. Koordineringsorganet skal ogsa vurdere
hvorvidt sikkerhetsgsninger som er tilgjengelige i markedet tilfredsstiller de
krav organet har stilt. Hensikten er & sikre samvirke mellom Igsninger i ulike
forvaltningsorgan og a lette anskaffelsesprosessen for det enkelte organ ved &
gjare krav og vurderinger tilgjengelige Hensikten er ogsa a sikre
forvaltningsorganene fleksibilitet og utvikling i markedet ved at det kan velges
mellom ulike lgsninger. Koordineringsorganet kan ogsa iverksette andre
koordinerende tiltak.

Anskaffelse og bruk av tjenester for sikring av autentisering, ikke-benekting,
integritet og konfidensialitet

Forskriften inneholder videre bestemmelser om bruk av sertifikat som
identifiserer forvaltningsorgan og ikke den enkelte saksbehandler
("virksomhetssertifikat") (88 12 og 13), om anskaffelse av utstyr og data til
ansatte for bruk av sikkerhetstjenester (8 24), om veiledning av ansatte og
publikum (88 17 og 20), om restrikoner pa bruk av sertifikat mv.(§ 14),om
krav til oppbevaring og bruk av signaturfremstillingsdata og dekrypteringsdata
mv.(8 15) samt vardingsplikt ved tap eller mistanke om misbruk av dlike data
(8 16).

Det er tatt inn en bestemmelse om adgang til & hindre bruk av sertifikat mv. i
forvaltningssammenheng dersom en person misbruker sine
signaturfremstillingsdata eller adgangen til & kommunisere elektronisk med
forvaltningen (8§ 19). Det er ogsatatt inn bestemmelser om innholdskryptering
mv. (88 21 til 23).

Det er kommet til en bestemmelse om krav til kontroll av sertifikater og
tilbaketrekkingdister (& 18). Bestemmelsen gjelder pa omrader der det er krav
om bruk av avansert elektronisk signatur. Der det méatte finnes et dlikt krav i
lovgivningen, eller der et dikt krav er fastsatt av forvaltningsorganet, antas det
avage et reelt behov for & oppna den sikkerhet som en avansert elektronisk
signatur kan gi. Det er derfor stilt krav til kontroll av at signaturen kan
verifiseres, at sertifikatet er egnet for den aktuelle anvendelse og at det er
utstedt av en sertifikatutsteder som er anerkjent av koordineringsorganet eller
kan aksepteres i henhold til forvaltningsorganets sikkerhetsstrategi.

Det skal ogsa kontrolleres at relevante sertifikater fortsatt er gyldige og ikke
trukket tilbake. Hvor oppdaterte opplysningene om sertifikatets status ber veare
kan variere fra omrade til omréde, men skal fremga av forvaltningsorganets
sikkerhetsstrategi, f.eks. om det skal sendes foresparsel til sertifikatutsteder om
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oppdaterte opplysninger ved hver verifisering, eller om det kan benyttes
tilbaketrekkingdister som oppdateres f.eks. daglig.

For henvendelser der det er benyttet annen sikkerhetsteknikk enn avansert
elektronisk signatur, ma nadvendige kontroller vurderesi forhold til
sikkerhetsbehovet pa det aktuelle omradet. Dette ber fremga av
forvaltningsorganets sikkerhetsstrategi.
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Del Il Kommentarer til de enkelte paragrafer i
forskriften

Nedenfor falger sma og store kommentarer til de enkelte paragrafer. Fordelen
er at man dipper & gjenta bestemmelsene som kommenteres. Ulempen kan vaae
at kommentarene i denne delen av veiledningen blir litt mindre orientert mot
helheten i forskriften, og detaljorientert. Pa bakgrunn av den generelle
giennomgangen i veiledningens del I, Moderne e-forvaltning krever moderne
regelverk, regner vi med at fremstillingen er noenlunde harmonisk i forholdet
mellom helhetlig og detaljert fremstilling og kommentar.

Alle kommentarene i denne del 11 er gitt i form av fotnoter til selve
forskriftsteksten.

Kapittel 1 Innledende bestemmel ser

§ 1 Forskriftens formal og anvendel sesomrade

(1) Forskriftens formal er & leggetil rette for sikker og effektiv’ bruk av
elektronisk kommunikasjon® med og i forvaltningen. Den skal fremme
forutsigbarhet® og fleksihilitet” og legge il rette for samordning® av sikre og
hensiktsmessige tekniske lgsninger. Forskriften skal legge til rette for at

* Sikker og effektiv bruk oppnés bade ved tekniske, organisatoriske og rettslige virkemidler, ut
fra et helhetlig perspektiv. Det er ikke bare teknikken som ma vaae til & stole pa, men ogsa
organisasionen(€) og personene som er involvert. Jussen ma ikke gi darligere rettssikkerhet i
den elektroniske forvaltningen enn i den papirbaserte forvaltningen. Effektiviteten ma
balanseres mot sikkerheten. En fornuftig blanding kan gi det beste resultatet.

®> Med elektronisk kommunikasjon tenkes det p& den elektroniske informasjonsflyten eller —
utvekslingen, som er knyttet til saksbehandlingen eller forvaltningsvirksomheten, innhenting og
vurdering av informasjon, vedtak, forsendelse av vedtak mv.

® Forutsigbarhet er et viktig rettsprinsipp, likhetsprinsippet et annet. Til sammen utgjar de
hoveddeler i begrepet rettssikkerhet. Det skal med andre ord veere mulig & forutsi sin
rettssituasjon, og det er et mal at rettsreglene i denne forskriften skal bidratil dette.

" Fleksibilitet knyttet til valg av kommunikasjonsform og sikkerhetstjenester er et mél. Dette
kan i visse sammenhenger st i motsetning til, eller mtte balanseres mot, hensynet til
koordinering eller samordning, der felleshensyn tilsier dette.

8 A legge il rette for samordning betyr & ivareta fellesinteresser mellom de som samordnes,
forvaltningen far fellesregler pa et nytt omrade, publikum og naaingslive far ett sett regler for
elektronisk kommunikasjon mot forvaltningen, uansett hvilket forvaltningsorgan man forholder
seg til. Forskriftsreglene er i seg selv uttrykk for slike fellesinteresser i at forvaltningen skal
opptre ut fra fellesnormer pé dette omrédet (som gir den gnskede forutsigbarhet, likhet og
dermed rettssikkerhet). Et behov for fleksibilitet kan kanskje sies & stai et motsetningsforhold
til dette, men forskriften legger til grunn at begge hensyn skal veies mot hverandre, og ivaretas
rimelig balansert. Det er i § 28 gitt adgang til & utpeke et koordinerende organ for
forvaltningens sikkerhetstjenester ved kommunikasjon med og i forvaltningen. Begrepet
sikkerhetstjenester mé ikke forveksles med tjenester som har med rikets sikkerhet og andre
vitale nasjonale sikkerhetsinteresser & gjare. | denne sammenhengen er sikkerhetstjenester et
samlebegrep som omfatter tilgjengelighet, integritet, autentisitet, konfidensialitet og ikke-
benekting. Disse kan ivaretas/realiseres ved sikkerhetsteknikker som elektroniske signaturer og
innholdskryptering. Se neamere omtale i veiledningens del |.
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publikum pa en enkel méte kan uteve sine rettigheter og oppfylle sine
plikter i forhold til det offentlige.

(2) Denne forskrift gir ikke grunnlag for & gjare unntak fra de aiminnelige
reglene om forsvarlig saksbehandling i forvaltningsloven.®

(3) Forskriften gjelder for elektronisk kommunikason mellom forvaltningen og
publikum™ og for elektronisk saksbehandling og kommunikasjon i
forvaltningen.**

8§ 2 Definigoner

(2) 1 denne forskriften menes med:
1. elektronisk signatur: datai elektronisk form som er knyttet til andre
elektroniske data og som fungerer som autentiseringsmetode,*?
2. avansert elektronisk signatur: en elektronisk signatur som
a.  erentydig knyttet til undertegneren,
b. kanidentifisere undertegneren,
c. erlaget ved hjelp av midler som bare undertegneren har kontroll
over, og
d. er knyttet til andre elektroniske data pa en sik mate at det kan
oppdages om disse har blitt endret etter signering,™
3. undertegner: en fysisk eller juridisk person som handler pa vegne av seg
selv eller p& vegne av en annen fysisk eller juridisk person,™

° Lov av 10. februar 1967 om behandlingsméten i forvaltningssaker. Denne forskriften
utfyller/kommer i tillegg til loven, og skal bidratil at ogsa ved elektronisk kommunikasjon skal
kravenei loven falges, ikke uthules eller utfordes.

19 Med publikum menes bade enkeltpersoner og nagringslivet/juridiske personer.

" Internt i forvaltningen vil reglene anga kommunikasjon og saksbehandling mellom
forvaltningsorganer og i det enkelte organ.

12 Definisjonen avviker noe fra den tilsvarende i lov om elektronisk signatur. Den er derimot
relativt lik den i EUs direktiv. Dataene som det refererestil er nok i praksis ngklenei et
negkkelpar, som bestér av en hemmelig/privat og en offentlig ngkkel. Brukt til henholdsvis &
signere og bekrefte/autentisere signeringen med. Man signerer med den hemmelige nakkelen,
slik at alle som har tilgang til den offentlige nekkelen kan fa en bekreftelse pa at dette faktisk
kommer fra den ene som har den hemmelige ngkkelen. Den mest kjente og presist beskrevne
teknikken for dette kalles digital signatur. | direktivet og i den norske loven er imidlertid

" elektronisk signatur” brukt som et juridisk overordnet begrep, og forseksvis teknologingytralt.
Hvis det kommer nye méter & gjare det pai markedet, er tanken at direktiv og lov (kanskje)
ikke trenger forandres. Biometriske metoder (for eksempel fingeravtrykk og gyegjenkjenning)
og pin-koder kan sies &g inn under begrepet elektronisk signatur. Det er imidlertid hevet over
tvil at det er teknikken kalt digital signatur som ligger til grunn for direktivet om elektronisk
signatur, den norske loven om elektronisk signatur — og langt pa vei ligger til grunn for denne
forskriften om elektronisk kommunikasjon med og i forvaltningen. Autentiseringsmetode vil si
metode for & bekrefte at oppgitt identitet p& person, virksomhet eller annen enhet faktisk
stemmer. Det er med andre ord dette som er kjernen i bruken av elektronisk signatur.

13 Denne definisjonen er identisk med tilsvarende i lov om elektronisk signatur (§3 nr 2). Dette
er i praksis en beskrivelse av krav som nettopp teknikken kalt digital signatur (med
infrastruktur) kan tilfredsstille. Den innebaerer en hayere grad av sikkerhet enn den vanlige,
elektroniske signaturen, med ivaretakelse av de funksonene som nevnesi bokstavene § 2 nr 2.

14 Definisionen er noe justert i forhold til lov om elektronisk signatur (8§ 3 nr 4) for klart & angi
at undertegner ogsa kan vagre en virksomhet/juridisk person. Jf bl.a. reglene om
virksomhetssertifikat i forskriftens § 12.
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4. signaturfremstillingsdata: unike data, som for eksempel koder eller
private nakler, som undertegneren benytter for & fremstille en
elektronisk signatur,®

5. ggnaturverifikagonsdata: unike data, som for eksempel koder eller
offentlig nekkel, som benyttestil & verifisere en elektronisk signatur,*®

6. sertifikat: en kopling mellom signaturverifikasonsdata og undertegner
som bekrefter undertegners identitet og er signert av sertifikatutsteder,*

7. sertifikatutsteder: en fysisk eller juridisk person som utsteder sertifikater

eller tilbyr andre tjenester relatert til elektronisk signatur,*®

virksomhetssertifikat: sertifikat som identifiserer forvaltningsorganet,*
autentisering: en prosess som har som mal a bekrefte en pastétt
identitet,

7

© ©

13 | dentisk med § 3 nr 5 i lov om elektronisk signatur.

18 Tilnagmet lik § 3 nr 7 i lov om elektronisk signatur. Forskjellen er at i lovteksten stér
" offentlige ngkler” i flertallsform, mensi forskriften er det blitt entallsformen ” offentlig
nakkel”. Dette innebaarer ingen forskjell i innholdet.

1 | dentisk med § 3 nr 9i lov om elektronisk signatur. Sertifikatet bekrefter at den offentlige
nakkelen harer til den hemmelige ngkkelen som en naamere identifisert person disponerer.
Sertifikatet (bekreftelsen) kan inneholde flere relevante opplysninger. Uten en dlik bekreftelse
vil mulighetene for feil og falsknerier bli flere. Sertifikatet garanterer (eller gker
sannsynligheten for) at det er riktig person (virksomhet/enhet) som har brukt den hemmelige
nekkelen til & signere med. Sertifikatet anses som viktig for & kunne hatillit til Igsningene.
Sertifikatet signeres elektronisk av utstederen, med de sikkerhetsfunksjoner dette innebarer.

18 | dentisk med § 3 nr 10 i lov om elektronisk signatur. N&r et sertifikat er s& viktig (jf
forskriftens § 2 nr 6 og omtalen i forrige fotnote), blir det ogsd av betydning at den som utsteder
(lager) sertifikatet faktisk er til & stole pa. Det forutsettes at utstederen er en virksomhet som
"alle” kjenner og har tillit til, samt tilgang og tillit til utstederens offentlige ngkkel. Grunnlaget
for tilliten kan variere. De sertifikatutstedere som velger &la seg registrere hos Post- og
teletilsynet som utstedere av kvalifiserte sertifikater, kommer inn under reglenei lov om
elektronisk signatur. Disse er utformet for & gi et saarskilt grunnlag for tillit til bade aktarene og
sertifikatene (i hele EU/E@S-omradet, jf EU-direktivet som den norske loven er en
giennomfaring av). Hvilke sertifikatutstedere som har sendt inn melding og registrert seg kan
man fa opplyst ved henvendelse til Post- og teletilsynet. En sertifikatutsteder kan haflere
roller/tilby flere tjenester, herunder identitetskontroll, tildeling av navn, katalog- og
tilbaketrekkingstjenester, valideringstjenester, tidsstempling, arkivering eller konsulenttjenester
i forbindelse med elektroniske signaturer. Mange av disse oppgavene kan ogsa Igses av andre.
Sertifikatutstedere skal arbeide ut fra nermere regler for dlik virksomhet, kalt sertifikatpolicy.

19 Definert spesielt i denne forskriften (dvs. den fins ikke i lov om elektronisk signatur). Den er
laget for & gjare det mulig for den enkelte virksomhet a benytte elektroniske signaturer pa en
enklere méte. Et virksomhetssertifikat identifiserer virksomheten som sédan, ikke
enkeltindivider i form av ansatte ledere, mellomledere og saksbehandlere.
Virksomhetssertifikatet bekrefter at den offentlige nakkelen er knyttet til en virksomhet med en
tilherende hemmelig ngkkel. En borger som er part i en sak kan vagre trygg pa at dokumenter,
sakspapirer eller vedtak som er signert med for eksempel Rikstrygdeverkets (RTV)
virksomhetssertifikat, faktisk kommer fra RTV og ikke noen som gir seg ut for avere RTV.
Hvemi RTV sominternt har signert eller er ansvarlige for vedtaket, kan angis pa vanlig méte
med navn i tastet/skrevet inn vedtaket, men uten at det er nadvendig & bruke den spesielle
sikkerhetsteknikken som en elektronisk signatur representerer. Den kan falgelig brukes der hvor
den trengs best, der et usikkert Internett er kommunikasjonsmiddelet mellom forvaltningen og
borgeren. Internt i forvaltningsorganet vil man antakelig sjelden trenge denne typen sikkerhet,
fordi alle aktarene er velkjente, og fordi organet i sin interne virksomhet vanligvis er godt
beskyttet mot ytre risiki, virus, andre angrep, mv ved hjelp av brannmurer og annet.

% Definert spesielt i denne forskriften (dvs. finnesikke i lov om elektronisk signatur). A kunne
fa bekreftelse pa at en oppgitt (" pastétt”) identitet faktisk stemmer, er verdifullt i mange
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10. ikke-benekting: en mekanisme som kan knyttes til elektronisk
samhandling, og som er dlik at de deltakende partene ikke kan benekte &
hadeltatt i deler eller hele s%amhandlingen,21

11. integritet: en egenskap ved data som gjar det mulig & oppdage om data
har blitt endret pa en uautorisert méte eller p& grunn av feil,

12. innholdskryptering: en prosess som farer til forvrengning av innholdet i
en meddelelse dlik at bare mottaker med riktige dekrypteringsdata kan fa
det frem og lese det,?

13. krypteringsdata: en sekvens av ?mboler som kontrollerer operagonene
for kryptering av en meddelelse,**

14. dekrypteringsdata: en sekvens av symboler som kontrollerer
operasjonene for dekryptering av meddelelsen.®

sammenhenger, enten det dreier seg om identiteten til avsender, mottaker, brukere av systemet,
eller systemet selv. Jo hayere verdi informasionen i en melding, et brev, et dokument eller
vedtak har, jo viktigere blir det at det er mulig & autentisere (verifisere, bekrefte) identiteten til
den eller de som er involvert. Teknikken med autentisering bygger pa at det bare er én som har
tilgang til den hemmelige ngkkelen. Vellykket bruk av den tilhgrende &pne, offentlig
tilgjengelige nakkelen for verifisering, gir sterk indikasjon pa at det er riktig akter i den andre
enden.

2 Definert spesielt i denne forskriften (dvs. finnesikke i lov om elektronisk signatur). Ikke-
benekting bygger (ogsd) pa prinsippet om at bare én skal ha tilgang til den private/lhemmelige
negkkelen som ble brukt i samhandlingen. En mottaker av et signert dokument far styrket sin
antakelse om hvem som signerte dokumentet ved & verifisere/fa bekreftet signaturen. Den som
signerte kan imidlertid bare vite at dokumentet har kommet frem hvis han eller hun fér en
(signert) bekreftelse pa mottak i retur.

22 | ntegritet er den egenskapen ved krypteringsalgoritmer at en melding eller dokument m&
komme frem uforandret for at man skal kunne lese meldingen etter dekrypteringen. Gar det
ikke, kan det bety at et komma er flyttet eller et ord er forandret. Mer skal det ikke til.
Tilsvarende vil man ikke f& verifisert en digital signatur knyttet til en melding hvis meldingen
er endret underveis. Meldingen kan vagre lesbar, men endret. Om endringen er utfert bevisst av
noen, eller om det er en teknisk feil, spiller ingen rolle. Poenget er at feilen gjer at man ikke kan
stole pa den elektroniske signaturen, eller ikke far lest meldingen.

2 | nnholdskryptering betyr & gjgre det tekstlige innholdet i en melding uleselig (da krypterer
man med en nakkel), dlik at bare den tilhgrende ngkkelen (her kalt dekrypteringsdata) i et
nakkelpar kan gjere teksten leselig igjen (da dekrypterer man med ngkkelen). Sedel | forani
veiledningen om symmetrisk og assymmetrisk kryptering. Innholdskryptering gir
konfidensialitet, skjerming av innholdet mot uvedkommende. | denne sasmmenhengen omfattes
ikke den kryptering som skjer av innhold i forbindelse med systemer for betal-TV,
rettighetsadministrasjon mv. Innholdskryptering er et stadig mer praktisk tiltak for & beskytte
taushetsbelagt informasjon, sensitive personopplysninger, opplysninger som er unntatt fra
offentlighet iht offentlighetsloven mv., i en elektronisk forvaltning og —kommunikasjon.

* Med en sdpass lyrisk definision er det nesten for enkelt &si at krypteringsdata er den omtalte
ngkkelen for kryptering av innholdet i en tekst. Den sekvens av symboler som nevnes er tall.
Enormt lange tall og regneregler/algoritmer, som gjar det svaart vanskelig eller i praksis umulig
davdere hvilket tall som er ngkkelen. Styrken i ngkkelen ligger i hvor stort tallet er, og hvor
komplisert " kvern” man bruker for & lage ngkkelen. Ngklene oppbevares forsvarlig i smartkort
eller i datamaskiner. Det finnes stor faglitteratur pa omradet for mer presise forklaringer.

% Dekrypteringsdata er, som navnet og de foregéende to fotnotene tilsier,
data/tall/algoritmer/nekler som brukes patekst som er kryptert (lukket, gjort uleselig) for & dpne
teksten igjen, gjere den leselig. Kryptering og dekryptering kan bare gjares av ngkler som harer
sammen. Begrepene kryptering og dekryptering er i forskriften knyttet bare til
innholdskryptering, for & skille dette begrepsmessig fra den noe parallelle, kryptobaserte
aktiviteten som skjer ved signering og verifisering av signering, jf (de relativt lyriske)
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Kapittel 2 AiIminnelige krav til saksbehandling ved elektroniske
henvendelser

§ 3 Fremgangsmate ved henvendelser i elektronisk formtil forvaltningsorgan

(1) Henvendelse til et forvaltningsorgan® kan®’ skje i elektronisk form nér
henvendelsen fremsettes p& den méte” og til den elektroniske adresse®
forvaltningsorganet har gitt anvisning p&> for den aktuelle type
henvendelse.

(2) Hvisingen saarskilt form eller fremgangsméte er angitt for den aktuelle type
henvendelse kan henvendelsen rettes til forvaltningsorganets generelle
elektroniske adresse.®

begrepene signaturfremstillingsdata og signaturverifiseringsdata definert over. Ngklene
oppbevares forsvarlig i smartkort eller i datamaskiner.

% Som forvaltningsorgan regnes i denne forskriften et hvert organ for stat eller kommune p&
samme méte som definisonen i forvaltningsloven § 1. Reglene i forskriften gjelder etter sin
ordlyd for forvaltningsorganet, men vil ogsa gjelde for henvendelser som sendes direkte til en
saksbehandler. Det er gitt noen regler som begrenser muligheten for direkte henvendelser til
saksbehandler, se fotnotene til 8 3 (3) og (4).

2" N&r forvaltningsorganet har lagt til rette for elektronisk kommunikasjon, kan den som vil
sende en henvendelse til forvaltningsorganet velge om det skal gjeres elektronisk eller pa papir.
Avsender har ingen plikt til & sende henvendelser i elektronisk form.

% Henvendelser kan fremsettes pa forskjellige méter. E-post blir av mange ansett som den
vanligste i gyeblikket, men det vil bli mer vanlig atai bruk vevbaserte skjemaer pa
forvaltningsorganets hjemmeside. Bruk av slike skjemaer gir flere fordeler i forhold til e-post.
Blant annet kan det fares automatisk kontroll med at alle relevante opplysninger er gitt. Videre
vil informasjonen kunne struktureres, slik at den videre behandlingen internt i
forvaltningsorganet blir mer effektiv. Slike lgsninger er neppe mulig ved bruk av ordinsa e-
post. Dokumenter kan sendes som vedlegg til e-post, men det er ingen garanti for at 1 T-systemet
hos mottaker handterer det formatet som avsender bruker. Det kan i noen tilfeller fare til at
dokumentet blir uleselig for mottaker. Ogsa en del krav til sikkerhet vil lettere kunne I@ses ved
hjelp av vevbaserte tjenester.

 Dette vil enten vage en adresse p& forvaltningsorganets hjemmeside (url) eller en e-
postadresse. For & unngd at alle henvendelser sendestil en felles adresse, kan det vaae
hensiktsmessig a stille krav om at bestemte typer henvendelser skal rettes til spesielle
elektroniske adresser. Ved bruk av nettbaserte skjemaer, kan det legges inn funksjonalitet som
styrer henvendelsene til riktig mottaker avhengig av hva slags type henvendelse det er eller
hvilket saksomréde henvendelsen gjelder. Dersom det ikke finnes en saarskilt nettside for det
forhold saken gjelder og det heller ikke er opprettet spesielle e-postadresser for bestemte typer
henvendelser, skal det veare mulig & sende e-post til forvaltningsorganets generelle elektroniske
adresse, se fotnote 6.

% | nformasjon om riktig fremgangsméte og adresse for bestemte typer henvendelser kan vagre
angitt paforvaltningsorganets hjemmeside, i en annonse, kunngjering e.l. For eksempel kan det
i en stillingsannonse gis informasjon om at sgknader skal sendes via en angitt nettside,
adresseres til navngitt sakshehandler eller bestemt avdeling i forvaltningsorganet. Selv om det
er gitt anvisning om at henvendelser skal rettestil en bestemt adresse, har forvaltningen en
generell veiledningsplikt til publikum som retter en henvendelse til feil organ eller bruker feil
adresse, se forskriften & 6 og forvaltningdoven § 11. Flere kommuner har ogsa etablert
informasjons- eller servicesentre for & hjelpe publikum i afinne frem i forvaltningen.

31| tillegg til & opprette sarskilte vevbaserte tjenester for bestemte saksomrader eller brukere,
ber forvaltningsorganet ha en generell side som gir publikum anledning til & ta kontakt med
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(3) Henvendelse i elektronisk form direkte til saksbehandler, av meldinger
som angér forvaltningsorganet,® skal kun skje hvis forvaltningsorganet har
lagt til rette for det,> eller det er avtalt i det enkelte tilfelle.®

(4) Forvaltningsorganet kan bestemme at adressering direkte til saksbehandler
kan skje ndr meldingen sendes fra annet forvaltningsorgan.*

8 4 Krav til sikker identifisering, bruk av sikkerhetstjenester mv.

(1) Henvendelser til forvaltningsorgan, som kan fremsettesi elektronisk form,
og som ikke er underlagt sarskilte formkrav®” eler krav til konfidensialitet

forvaltningsorganet. Henvendelser via denne nettsiden bar sendesttil arkivtjenesten. Alle
forvaltningsorganer som dpner for bruk av e-post, har plikt til & ha en generell elektronisk
adresse. Dette falger av arkivforskriften § 3-2 annet ledd: ” Organ som nyttar e-post, skal ha eit
sentralt e-postmottak for post til organet. E-post til det sentrale postmottaket skal opnast av
arkivtenesta.” En dik e-postadresse kan for eksempel vaare postmottak @skoleetaten.os0.no.
Denne adressen kan brukes dersom publikum er usikre pa hvilken mate henvendelser skal
fremsettes eller til hvem de skal sendes.

% Det er noen ulemper ved &tillate at henvendelser sendes direkte til saksbehandler. Vanligvis
er det ikke mulig for andre & lese e-post som sendes direkte til en person. Dermed vil ingen
kunne behandle henvendelsen far mottakeren er tilbake péjobb. Hvis sakshehandler har sluttet
eller har et lengre fravaa, kan det fare til store forsinkelser i saksbehandlingen og i verste fall til
at henvendelsen aldri blir lest. E-post kan ogsé sendes til feil forvaltningsorgan. Kunnskapen
om héndtering av feilsendte meldinger og hvilken informasjon avsender har krav pa og behov
for, kan vaare mindre hos den enkelte saksbehandler enn hos arkivet som handterer
postmottaket. Direkte adressering bar derfor vaere forbeholdt tilfeller eller typer av
saksbehandling der det enten er saaskilt behov for det eller det i alle fall er padet rene at det
ikke har spesielle ulemper.

% Henvendelser av privat eller personlig karakter som sendes direkte til saksbehandler reguleres
ikke av denne bestemmelsen eller forskriften for avrig.

3 Et eksempel pa at det er lagt til rette for direkte henvendelser til saksbehandler kan vaae nér
forvaltningsorganet benytter elektronisk sakshehandling, arkiv- og journalsystem. Da kan det
ogsa vage lagt til rette for at saksbehandler selv kan foreta registrering av inngaende post.
Dersom saksbehandler ikke kan foreta journalfagring selv, ma organet ha rutiner som sikrer at
henvendelsen blir videresendt til arkivtjenesten. Dette felger ogsd av arkivforskriften § 3-1
annet ledd, jf. arkivforskriften § 3-2 farste ledd.

% Det 8pnes for at saksbehandler i enkelttilfeller kan &pne for direkte kommunikasjon selv om
forvaltningsorganets rutiner generelt ikke er tilrettelagt for dette. Saksbehandler har da ansvaret
for at organets interne rutiner for handtering av ekstern kommunikasjon falges.
Forvaltningsorganet ber hainterne rutiner for hvordan saksbehandlere skal handtere direkte
elektronisk kommunikasjon. Det er ogsa viktig a gi informasjon til partene hvis saksbehandler
har planer om lengre fravae, se fotnote 32.

% | prinsippet har det i forhold til reglene om journalfgring og arkivering ingen betydning om
henvendelser kommer fra andre forvaltningsorganer eller fra private. Saksbehandler mé ogsa
behandle henvendelser fra andre forvaltningsorganer i tréd med de generelle rutinene som
gjelder for journalfaring og arkivering.

37 Sagrskilte formkrav kan for eksempel vare krav om underskrift, skriftlighet eller bruk av
bestemte skjemaer. | eRegelprogiektet i NHD ble det gjennomfart en kartlegging av hindringer
for elektronisk kommunikasion. Et resultat av dette arbeidet var blant annet at det ble foretatt en
rekke lovendringer som fjerner mange av hindringene. Lovforslagene ble fremsatt i Ot.prp. nr.
108 (2000-2001). Selv om de rettslige hindringene er fjernet og det na er dpnet for atai bruk
elektronisk kommunikasjon, er det mange krav som forutsetter at bestemte fremgangsméter,
sikkerhetstjenester og -produkter tasi bruk. Et eksempel pa dlike krav er § 7, som bestemmer at
forvaltningsorganet skal sikre at enkeltvedtaket ikke gjarestilgjengelig for uvedkommende. Nar
det er gitt dlike krav, skal forvaltningsorganet fastsette hvordan disse kravene skal oppfylles ved
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mv.®, kan fremsettes uten bruk av sikkerhetstjenester med mindre annet er
bestemt i medhold av nr. 2-4 nedenfor.

(2) Forvaltningsorganet kan i det enkelte tilfelle*® be om opplysninger®® som
bekrefter avsenders identitet eller fullmakter dersom dette er av betydning
for handtering av henvendelsen.

(3) Forvaltningsorganet kan ogsa stille krav om at bestemte fremgangsméter,
sikkerhetstjenester og -produkter skal tasi bruk for & sikre autentisering,
ikke-benekting, integritet og konfidensialitet.**

(4) Forvaltningsorganet kan fastsette at krav som nevnt i nr. 2 og 3 ovenfor skal
gjelde generelt for narmere angitte typer av henvendelser.*

(5) Paomrader der det er dpnet for elektronisk kommunikasjon, men der
henvendelser er underlagt sarskilte formkrav eller krav til konfidensiaitet
mv., skal forvaltningsorganet fastsette hvilke fremgangsmater,

bruk av elektronisk kommunikasjon, se 8 4 (5). Det vil fortsatt vaae mange praktiske hindringer
for akunnetai bruk elektronisk kommunikasjon, blant annet fordi vi forelgpig ikke har etablert
en felles infrastruktur for elektroniske signaturer.

% tillegg til konfidensialitet, kan det forekomme krav til andre sikkerhetstjenester, som for
eksempel autentisering, integritet, tilgjengelighet eller ikke-benekting. Det er dette som ligger i
uttrykket "mv.”. Se del | i veiledningen for en naamere beskrivelse av relevante
sikkerhetstjenester og -teknikker.

% Hvis det normalt fungerer greit uten spesiell bekreftelse, er det ingen grunn til & stille generelt
strengere krav generelt ved elektronisk kommunikasjon enn ved bruk av papirpost. Bruk av
elektronisk kommunikasjon kan likevel skape en saalig risiko eller usikkerhet som gjer det
rimelig & stille strengere krav i enkelttilfeller.

“0 Det er ikke alltid nedvendig & stille krav om elektronisk signatur for & f& bekreftet avsenders
identitet eller fullmakter. Forvaltningsorganet kan for eksempel be avsender oppgi sin
fadselsdato, bostedsadresse, kundenummer eller lignende opplysninger som i det enkelte tilfelle
anses tilstrekkelig som bekreftelse pa identitet. Bekreftelse pa fullmakter kan fées ved ata
direkte kontakt med fullmaktsgiver.

! Forvaltningen kan stille krav til sikkerhet uten at det nedvendigvis felger av andre regler.
Hvilke behov det er for tai bruk bestemte fremgangsméter, sikkerhetstjenester og -produkter
ma vurderes konkret av det enkelte forvaltningsorgan. | noen sammenhenger er det av stor
betydning & kunne verifisere avsenders identitet, mens det i andre sammenhenger er viktigere &
sikre at opplysningene ikke gjeres kjent for uvedkommende. Vurderingen ma blant annet seesii
sammenheng med hvilke typer saker forvaltningsorganet behandler og hvilke opplysinger som
utveksles. Valg av Igsning mé ogsa vurderes i forhold til kostnader og nytte. Det vil for
eksempel vaare grunn til & stille strengere krav til identifisering av personer som sgker om
studielan enn av personer som ber om generell informasjon fra Statens Ianekasse. | vurderingen
ber det ogsa tas hensyn til nér sikkerhetslgsningene méa benyttes. Det kan for eksempel veare
tilstrekkelig & ha god sikkerhet ved utbetaing av studielan, mens innsendelse av 1anesgknad
trolig kan skje uten spesielle krav.

“2 Det kan vazre behov for & la kravene gjelde generelt for henvendelsene som normalt
inneholder bestemte typer opplysninger eller som gjelder bestemte typer saksomréder. For
eksempel kan det vaare aktuelt for et forvaltningsorgan & gi generelle regler om autentisering
ved lovpalagt innlevering av opplysninger til et offentlig register e.l. Et annet eksempel kan
vaze opplysninger som forvaltningsorganet har taushetsplikt om. Selv om forvaltningsorganet
har plikt til &forhindre at uvedkommende fér tilgang til opplysningene, vil ikke den som sender
inn opplysningene nagdvendigvis ha en slik plikt. For eksempel har ikke privatpersoner
taushetsplikt om opplysninger som angar dem selv. Men skal forvaltningsorganet kunne ivareta
sin taushetsplikt, kan det vaare behov for & gtille krav om at henvendelser krypteres. | de fleste
tilfeller vil dette ogsa vaare av interesse for den som sender henvendelsen. Se ogsa merknadene
til § 20.

26



sikkerhetstjenester og -produkter som oppfyller kravene til form eller
konfidensialitet mv.*

(6) Forvaltningsorganet skal tilby eller gi anvisning pa sikkerhetstjenester og -
produkter som oppfyller de krav forvaltningsorganet har tilt i henhold til
nr. 3-5 ovenfor.*

§ 5 Bekreftelse pa at en henvendel se er mottatt

(1) Forvaltningsorgan som mottar henvendelser i elektronisk form skal gi
bekreftelse til avsender om at en henvendelse er mottatt, med mindre
henvendelsen er av en dik art at den ikke utlagser saksbehandling eller
mottaket fremgér pa annen méte. ™

(2) Bekreftelse bar gis straks henvendelsen er mottatt.*® Den begr inneholde et
referansenummer®’ eller lignende og angi p& hvilket tidspunkt henvendelsen
ble mottatt.

* Vurderingene som ma gjgresi forhold til § 4 (5) vil i stor grad vaae de samme som i forhold
til § 4 (3), se fotnote til denne bestemmelsen. Men etter § 4 (5) vil behovet for bestemte tiltak
felge av at det er gitt spesielle formkrav etter krav til sikkerhet i regelverket.
Forvaltningsorganet har da plikt til &informere om hvilke tiltak som konkret kan oppfylle et
generelt angitt form- eller sikkerhetskrav. Ingen skal behave & gjette seg fremtil hvordan krav i
regelverket kan oppfylles. Et eksempel pa slike generelle krav er personopplysningsioven § 13
om informasjonssikkerhet. | personopplysningsforskriften § 2-11 tredje ledd, gitt i medhold av
loven, er det bestemt at elektronisk overfaring av personopplysninger ”ved hjelp av
overfaringsmedium utenfor den behandlingsansvarliges fysiske kontroll, skal krypteres eller
sikres pa annen méate nar konfidensialitet er nadvendig”. Forvaltningsorganet skal vurdere og gi
informasion om hva som er tilstrekkelig for & sikre konfidensialiteten. Et annet eksempel er lov
om offentlige tjenestetvister § 12 tredje ledd. Nér oppsigelse skal sendes i rekommandert brev,
kan dette ogsa gjeres ved bruk av elektronisk kommunikasion ” dersom det er benyttet en
betryggende metode for & sikre at varselet er mottatt”. Forvaltningsorganet mé definere hvasom
er en " betryggende metode’.

“ Forvaltningsorganet skal konkret angi hvorledes de krav de selv har stilt kan oppfylles. Dette
kan gjares ved enten selv atilby produkter eller & navngi tjenesteytere og produkter, som
tilfredsstiller kravene. For eksempel kan det veare i form av utsending av PIN-koder eller
henvisning til signaturtjenester som er anbefalt av koordinerende organ, se § 28 i forskriften. Et
konkret eksempel pa anvisning om bestemt sikkerhetstjeneste og -produkt er Datatilsynets
anbefaling om a kryptere overfering av sensitive personopplysninger med en krypteringsstyrke
tilsvarende " DES128” (112 hits effektiv ngkkel).

“® Det vil veere mulig & kontrollere automatisk om henvendelser utlgser saksbehandling eller
ikke, men henvendelsen ma da vaare strukturert slik at I T-systemet forstér hva den gjelder.
Dersom forvaltningsorganet tilbyr vevbaserte sgknadsskjemaer, kan | T-systemet som mottar
sgknader kunne definere dette som et saksdokument og sende bekreftelse til avsender
automatisk. Ved bruk av e-post kan det gis automatisk bekreftelse pa at en henvendelse er
mottatt, men automatiske Iasninger klarer ikke a skille mellom henvendelser som utlaser
saksbehandling og henvendelser som ikke gjar det. Det enkleste vil ofte veare & legge opp til
bekreftelse pa alle mottatte henvendelser.

“6 Det ber tasi bruk systemer som sender bekreftelser automatisk. Da vil bekreftelse kunne
sendesi det gyeblikket henvendelser er mottatt av forvaltningsorganet. Dersom bekreftelser gis
manuelt bar de sendes senest innen utlgpet av neste virkedag, jf. § 8 annet ledd.

" N&r henvendelser sendes i strukturert form via nettbaserte skjemaer vil det vaare mulig &
opprette saksnummer automatisk. Referansenummeret som oppgisi bekreftelsen kan daveae
det samme som saksnummeret. Dersom avsender bruker e-post, ma forvaltningsorganet farst
vurdere om en henvendelse skal journalfares og fa et saksnummer. Siden denne manuelle
behandlingen kan ta noe tid, bar det opprettes et eget referansenummer dik at bekreftelse kan
gis straks henvendelsen er mottatt.
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8§ 6 Henvendel ser somikke tilfredsgtiller aktuelle krav*®

(1) Henvender noen seg til urette myndighet eller benytter uriktig elektronisk
adresse™ ved en henvendelse til et forvaltningsorgan, skal det
forvaltningsorgan som mottar henvendelsen gi avsender beskjed om feilen
og om mulig vise vedkommende til rett organ og rett elektronisk adresse, |f.
forvaltningslovens § 11.

(2) Er en henvendelse avgitt i en annen form eller pa en annen méte enn det
som er angitt i eller i medhold av forskriften her, skal organet gi avsenderen
beskjed om dette dersom feilen har betydning for behandling av saken™
eller det av andre grunner finnes nadvendig.”* Organet ber samtidig gi frist
til & rette opp feilen og gi veiledning om hvordan dette kan gjeres.

(3) Forvaltningsorganet skal registrere tidspunkt for nér det er sendt melding
etter nr. 1 og 2 ovenfor, og til hvem meldingen ble sendt. Dersom feilen er
av endik art at det ikke er mulig & identifisere avsender, og varsel ikke kan
sendes, skal det registreres opplysning om dette.

§ 7 Underretning om enkeltvedtak og enkelte andre meddelelser fra

forvaltningsorgan®

(1) Underretning om enkeltvedtak kan skje i elektronisk form dersom parten
har uttrykkelig godtatt dette® og oppgitt den elektroniske adresse
forvaltningsorganet skal benytte for melding etter nr. 2 nedenfor.

8 Reglenei § 6 falger ogsé av forvaltningsloven § 11 om veiledningsplikt.

“9 Et forvaltningsorgan kan ha flere elektroniske adresser, for eksempel inndelt geografisk, etter
saksomrader eller avdelinger. Benytter avsender feil adresse, skal det gis veiledning om hva
som er korrekt adresse for den aktuelle type henvendelse. | tillegg til veiledning ber det ogsa
internt i forvaltningsorganet vaare rutiner for & videresende slike feilsendte henvendelser til rett
instans. Avsender ber i safall f& beskjed om at henvendelsen er videresendt.

% Dersom en henvendelse til et forvaltningsorgan inneholder feil, misforst&elser,
ungyaktigheter eller andre mangler som avsenderen bar rette, skal organet om ngdvendig gi
beskjed om dette. Et eksempel p& at henvendelsen har en feil som er av betydning for
saksbehandlingen, er at en sgknad mangler opplysninger som er ngdvendige. Det kan ogsa
foreligge feil som kan vaare av mindre betydning for saksbehandlingen. Dersom en sgknad ikke
er undertegnet i de tilfellene dette er et krav eller at signaturen av tekniske grunner ikke kan
verifiseres, kan forvaltningsorganet likevel vaare forpliktet til & behandle sgknaden. Dette
gjelder saxlig hvis feilen ikke har betydning for saksbehandlingen og ikke andre forhold taler
mot det, for eksempel hvis forvaltningsorganet sitter inne med andre opplysninger som
bekrefter de aktuelle forhold. Uansett skal avsender fa veiledning og en rimelig frist til & rette
feilen.

*! Forvaltningsorganet kan vanskelig forhindre at for eksempel sensitive personopplysninger
sendes fra andre uten noen form for sikring av konfidensialitet. Dersom slike opplysninger
sendes uten noen form for sikring, ber det gis veiledning til avsender dlik at slike opplysninger
sikres ved senere henvendelser. Se ogsa fotnote 6 til § 4 (4).

*2 Hovedregelen om underretning om enkeltvedtak stér i forvaltningsloven § 27, men denne
bestemmelsen regulerer ikke nearmere hvordan underretning i elektronisk form skal gjeres.
Klagefristen etter forvaltningsloven § 29 farste ledd er tre uker fra det tidspunkt underretning
om vedtaket er kommet frem til parten. Det vil derfor vaare viktig & kunne fastsld nar en
underretning i elektronisk form faktisk har skjedd og § 7 (6) i forskriften har regler om dette.

%% Mange privatpersoner har e-postadresse, men er ikke derfor nadvendigvis forberedte pa at
viktige meldinger kan komme inn pa denne méten. For & unngd at noen skal lide rettstap fordi
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(2) Parten skal fa melding om at enkeltvedtak er fattet, om hvor og hvordan
vedkommende kan skaffe seg kunnskap om innholdet, samt en frist for nar
dette senest mé skje.>

(3) Innholdet i enkeltvedtaket skal gjarestilgjengelig fra egnet
informasjonssystem™, jf. blant annet kravenei nr. 2, 4 og 5.

(4) Forvaltningsorganet skal sikre at enkeltvedtaket ikke gjares tilgjengelig for
uvedkommende, jf. § 4.°°

man har en annen holdning til sin elektroniske postkasse enn sin fysiske, er det bestemt at
underretning om vedtak bare kan skje nér mottakeren har uttrykkelig godtatt & motta meldinger
pa denne maten. Med godtakelse (eller samtykke) menes en frivillig erklaaring om at man
aksepterer & motta den type meldinger som godtakelsen omfatter. Godtakelsen mé vage
informert, dvs. at avgiver av godtakelseserklagringen ma forstd hva vedkommende har godtatt.
Tillegget uttrykkelig viser for det farste at det ikke ma vagre tvil om at parten faktisk har godtatt,
og at bevisbyrden for at det foreligger godtakelse vedragrende den aktuelle elektroniske melding,
ligger hos forvaltningsorganet. Det oppstilles ikke noen formkrav, men det vil vagre fornuftig &
ha godtakelsen skriftlig (pa papir eller elektronisk). For det annet ligger det i uttrykkelig at
godtakelsen méa dekke den aktuelle melding og fra den aktuelle avsender.

For & unnga tvil, kan det vaare greit & innhente samtykke nér parten henvender seg til
forvaltningsorganet. En lgsning kan vagre & be om samtykke samtidig som bekreftelse pa mottak
av henvendelsen etter reglenei 8 5 sendes. Kravet om uttrykkelig samtykke vil neppe veare
oppfylt om parten leser enkeltvedtaket i elektronisk form, uten at det samtidig fremgar klart at
parten har akseptert denne formen for underretning. Dersom samtykke ikke er innhentet pa
forhand, ber det likevel vaare tilstrekkelig at parten gir et uttrykkelig samtykke i forbindelse
med at parten henter frem enkeltvedtaket, saerlig hvis alle enkeltvedtak rutinemessig gjeres
tilgjengelige i elektronisk form. En Igsning kan vaare & publisere enkeltvedtak pa en egen
nettside, og legge inn en sperre som forhindrer at parten far lese det uten farst & gi et uttrykkelig
samtykke. Konsekvensen av at det ikke foreligger et uttrykkelig samtykke, blir at de
alminnelige reglenei forvaltningsloven § 27 skal gjelde, se forskriften 8 7 (7).

% Underretning om enkeltvedtak omfatter to ting. For det ferste skal det sendes en melding om
at vedtaket er truffet med en beskrivelse av hvor det kan hentes, for eksempel adresse til en
nettside. Denne meldingen kan sendes som ordinae e-post, forutsatt at kravene i blant annet § 7
(4) kan ivaretas. For det andre skal parten ut fra den informasjionen som gisi meldingen kunne
hente selve vedtaket fra det informasjonssystemet hvor vedtaket er gjort tilgjengelig. Parten har
etter § 7 (7) en frist pa en uke etter at meldingen ble sendt til & hente enkeltvedtaket. Gar det
mer enn en uke, skal enkeltvedtaket ettersendes pa papir i posten, se fotnote 8.

% Et " egnet informasjonssystem” kan for eksempel vaare en nettside hvor enkeltvedtaket er
publisert. Ved atildele et unikt brukernavn og passord kan parten fa tilgang til egne nettsider
som inneholder alle opplysninger knyttet til sin sak. En glik 1gsning kan sammenlignes med en
nettbank. Det er viktig at dike nettsider ivaretar de krav som er gitt i medhold av § 7 (4) og (5).
Et egnet informasjonssystem gir ogsa mulighet for at forvaltningen stér for oppbevaring av
vedtakene i elektronisk form pa vegne av publikum. Da vil vedtaket vage tilgjengelig
uavhengig hvor brukeren befinner seg. Brukeren kan skrive ut eller lagre vedtaket pa sin PC
etter behov, men vil fortsatt hatilgang til en verifiserbar elektronisk verson hos
forvaltningsorganet. Dersom vedtaket sendes som e-post, er brukeren avhengig av & kunne ta
med seg meldingen hvis hun bytter e-postadresse eller PC.

% Som hovedregel er det innsynsrett i forvaltningens dokumenter, men innsyn blir farst gitt
etter begjaaring og en konkret vurdering av forvaltningsorganet. Offentlighetsloven legger ikke
opp til at forvaltningsorganet skal publisere sine dokumenter pa eget initiativ, men det er heller
ikke noe forbud mot det. | noen tilfeller velger forvaltningsorganet & publisere sine dokumenter
offentlig, sealig hvis det gjelder saker av stor allmenn interesse. Men dersom publisering gjares
rutinemessig for alle enkeltvedtak, er det en fare for at noen dokumenter inneholder
opplysninger som andre ikke vil hainnsynsrett i. Offentlig publisering av enkeltvedtak bar
derfor skje etter en konkret vurdering. Ved a begrense andres tilgang til enkeltvedtak, unngar
man at det i noen tilfeller kan oppsta brudd pa taushetsplikten. Selv om det ikke er taushetsplikt,
skal man vaae oppmerksom pa at personvernhensyn nok tilsier at forvaltningsorganet ikke ber
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(5) Informasjonssystemet skal registrere tidspunktet for ndr parten har skaffet
seg tilgang til enkeltvedtaket og data som bekrefter at vedkommende har
rett til & gjere seg kjent med vedtaket.>

(6) Underretning om enkeltvedtak anses & ha kommet frem pa det tidspunktet
parten skaffet seg tilgang til vedtaket.*®

(7) Har parten ikke skaffet seg tilgang til enkeltvedtaket innen én uke fra det
tidspunkt det ble sendt melding om det, eller vedtaket ble gjort tilgjengelig,
skal underretning skje i henhold til de reglene som gjelder nar det ikke er
gitt samtykke til elektronisk kommunikasjon, jf. forvaltningslovens § 27.%°

(8) Det som er sagt om underretning om enkeltvedtak i nr. 1-5 ovenfor gjelder
tilsvarende ved forhandsvarsel etter forvaltningsloven § 16 og for andre
meldinger som har betydning for mottakerens rettsstilling, for behandlingen
av saken eller for meldinger som det av andre grunner er av salig
betydning & sikre at vedkommende mottar.

(9) | forbindelse med underretning om enkeltvedtaket skal det informeres om
hvorvidt forvaltningsorganet har lagt til rette for mottak av klage i
elektronisk form og hva som er rette elektroniske adresse. Det skal ogsa
informeres om at parten ber kontrollere at han mottar bekreftelse nar klage
leveresi elektronisk form, jf. 88 nr. 2.

publisere offentlig alle sine dokumenter knyttet til enkeltpersoner. Gode mekanismer for
autentisering kan sikre at parten far sin rettmessige tilgang og at forvaltningsorganet far
bekreftet dette. Videre vil dette hindre at opplysninger gjares tilgjengelig for uvedkommende,
for eksempel hvis parten har oppgitt feil e-postadresse for henvendelser fra forvaltningen. Selv
om melding etter § 7 (2) er sendt til feil adresse, vil feil mottaker ikke kunne fa tilgang til
vedtakets innhold. Hvilke mekanismer som skal benyttes for autentisering, avgjer
forvaltningsorganet med stettei § 4.

*" Registrering av tidspunkt og kontroll med at parten har fétt tilgang til enkeltvedtaket kan skje
automatisk, ved & ha et system som loggferer tidspunkt og opplysninger som identifiserer
parten. Det vil da vaare nadvendig atildele parten en unik elektronisk identifisering som ma
brukes far parten kan hente frem enkeltvedtaket fra informasjonssystemet. Man skal likevel
vagre oppmerksom pa at PIN-koder og andre former for brukernavn og passord kan vaae en for
svak sikkerhetslgsning, siden det kan gi uvedkommende tilgang til enkeltvedtaket dersom de
har fétt tak i disse opplysningene.

%8 parten kan f& underretning om enkeltvedtak raskere ved bruk av elektronisk kommunikasjon
enn om enkeltvedtaket sendes pa papir i posten. | noen tilfeller kan det likevel hende at
elektroniske meldinger ikke kommer frem eller at parten ikke har mulighet til &lese meldingen.
Derfor skal tidspunktet parten oppseker informagonssystemet hvor enkeltvedtaket er gjort
tilgjengelig legges til grunn for n&r underretning har skjedd. Nar underretning har skjedd etter
denne regelen, begynner klagefristen i forvaltningsloven § 27 algpe. Se ogsa merknadene til §
7 (7) for detilfellene hvor parten ikke skaffer seg tilgang til enkeltvedtaket innen en uke.

% Huvis det g&r mer enn en uke far parten skaffer seg tilgang, skal enkeltvedtaket sendestil
parten som papirpost. Det er derfor viktig at forvaltningsorganet ogsa har tilgang til partens
postadresse, slik at enkeltvedtak kan sendes pa denne méten. Ordningen skal blant annet sikre at
ingen lider rettstap ved for eksempel & oversitte klagefrister eller ikke bli gjort kjent med
vedtaket pa grunn av tekniske feil, at de har oppgitt feil elektronisk adresse, er midlertidig
avstengt fra sin nettforbindelse eller e-postkonto e.l. Siden det kan vaare vanskelig & fere
manuell kontroll med nér parten skaffer seg tilgang til vedtaket, ber det tasi bruk tekniske
l@sninger som holder rede pa om og nér dette skjer, se merknadene til § 7 (5). Systemet bar
ogsa sikre at vedtaket blir ettersendt som papirpost etter en uke, enten automatisk eller ved at
saksbehandler far en melding om forholdet.
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8 8 Klage

(1) Klage over enkeltvedtak kan fremsettesi elektronisk form dersom
forvaltningsorganet har lagt til rette for det, jf. §§ 3 og 4.%

(2) Klager bar kontrollere at han mottar bekreftelse etter § 5 innen utlgpet av
neste virkedag.®* Dersom klagefristen Igper ut etter at klagen er sendt, og
klager ikke mottar bekreftelse som nevnt i farste punktum, anses klagen
likevel fremsatt i rett tid dersom klager sender klagen pa nytt med angivelse
av ndr den ble sendt farste gang innen en uke eller - dersom den
opprinnelige frist er kortere - innen en frist av samme lengde som denne.®?

8 9 Innsyn i opplysninger og dokumenter i elektronisk form

(1) Begjazing ominnsyn i opplysninger eller dokumenter i en sak kan sendes
forvaltningsorganet i elektronisk form, jf. 88 3 og 4.

(2) Farer forvaltningsorganet elektronisk arkiv, kan det gis tilgang til
opplysninger og dokumenter i elektronisk form dersom den som begjaarer
innsyn samtykker eller ber om dette.

(3) Med mindre innsyn kan kreves etter offentlighetsloven, gisinnsyni
elektronisk form bare nar det kan oppnas:

a) tilfredsstillende bekreftelse p& at vedkommende har krav®® p&innsyn, og
b) tilfredsstillende sikkerhet for at dokumentene kun gjares tilgjengelige
for denne.

8§10 Haring

(1) Heringsbrev til institugoner og organer som har egen elektronisk adresse
kan sendesi elektronisk form. | stedet for utsending av alle sakens
dokumenter kan det sendes melding om hvor heringsdokumentene er gjort
tilgjengelige.®*

¢ Fremgangsméten og autentiseringsmekanismen fastsettes av forvaltningsorganet etter §§ 3 og
4 i forhold til hva som anses ngdvendig pa det enkelte omréde.

®1 Etter § 5 skal bekreftelse sendes straks en henvendelse er mottatt. Sammenholdt med § 8
annet ledd vil fristen for & sende bekreftelse vaare senest innen utlgp av ferste virkedag etter at
klagen ble sendit.

62 For klager som ikke kommer frem til forvaltningsorganet, falger det av forvaltningsioven §
30 at klagen ma sendes pa ny innen en uke etter at klageren har fétt vite om dette eller burde ha
forstétt det. N&r klager sendes elektronisk, regnes fristen for & sende klagen pa nytt fra det
tidspunktet klageren burde ha mottatt bekreftelse, det vil si senest ved utlgpet av farste virkedag
etter at klagen ble sendt farste gang, jf. farste punktum. Dersom det gér lenger tid far klageren
far gekket om det er gitt bekreftelse, vil fristen for & sende ny klage regnes fra den dagen
klageren burde ha blitt oppmerksom pa at det ikke var gjort. Reglene om frist for & sende klage
pa nytt gjelder kun i de tilfeller klagefristen i mellomtiden er gétt ut. Dersom klagefristen ikke
er gatt ut og klageren oppdager at klagen ikke er mottatt, er det selvsagt full anledning til &
sende klagen pa nytt.

% Det kan vare andre grunnlag for & gi innsyn. Saxlig praktisk er partenes innsynsrett etter
reglenei forvaltningsloven § 18 flg. Videre har pasienter innsynsrett i sin journal etter reglenei
pasientrettighetsloven § 5-1 og helsepersonelloven § 14. Dersom pasientjournalen fares
elektronisk, kan ogsa innsyn gis elektronisk sa lenge kravene i bokstav a) og b) er oppfylt.

6 Muligheten for & sende haringsbrev elektronisk forutsetter at mottaker har egen elektronisk
adresse. Et annet alternativ er kun & sende melding om at hgringsbrev er publisert pa
forvaltningsorganets hjemmeside, med adresse til den nettsiden hvor hgringsbrevet ligger.
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(2) Uttalelser til heringen kan avgis i elektronisk form, jf. §§ 3 og 4.

Kapittel 3 Tiltak for sikker elektronisk kommunikas on

§ 11 Skkerhetsmal og sikkerhetsstrategi®

(1) Forvaltningsorgan som benytter elektroniske signaturer, systemer for
innholdskryptering eller andre sikkerhetstjenester, skal®” ha beskrevet mél
og strategi for informasjonssikkerhet i virksomheten (" sikkerhetsmdl” og
"sikkerhetsstrategi”).

(2) Sikkerhetsstrategien skal veare utarbeidet i henhold til anerkjente
prinsipper®® for informasjonssystemers sikkerhet. Sikkerhetsstrategien skal
bl.a. inneholde:

Dersom noen haringsparter ikke har mulighet til & motta eller lese hagringsbrev i elektronisk
form, m& haringsbrevet ogsa sendes ut pa papir. Se ogsa utredningsinstruksen kapittel 5,
utarbeidet av Arbeids- og administrasjonsdepartementet.

% For & kunne effektivisere behandlingen av uttalelser til haringen, vil det vazre en fordel om
heringsinstansene gir sin uttalelse ved afylle ut et nettbasert skjema pa forvaltningsorganets
hjemmeside. Adresse, fremgangsméte og eventuelle sikkerhetstjenester kan fastsettes etter
behov med hjemmel i 88 3 og 4.

€ Begrepene er hentet fra personopplysningsforskriften (for 2000-12-15 1265 ) § 2-3.
Sikkerhetsmdl i denne sammenheng beskrives som virksomhetens formd med bruk av
sikkerhetstjenester og overordnede faringer for bruk av informasjonsteknologi. Dette vil vaare
blant annet a realisere formalbestemmelsen i § 1, om & legge til rette for sikker og effektiv bruk
av elektronisk sakshehandling.

Valg og prioriteringer for bruk av sikkerhetstjenester beskrivesi en sikkerhetsstrategi. Sikkerhet
vil omfatte bade fysiske og administrative sikkerhetstiltak. Sikkerhetsstrategien vil reflektere
det valgte sikkerhetsniva. Sikkerhetsbestemmelsene i forskrift til personopplysningsloven
kapittel 11 vil kunne gi en god veiledning omkring innholdet i sikkerhetsmal og
sikkerhetsstrategi. Se ogs nedenfor om BS 7799:1999 — British Standard 7799.
Sikkerhetsstrategien vil ogsa inneholde krav som vil veare relevante ved valg av sertifikatpolicy
og avrige krav for bruk av elektroniske signaturer og kryptering, jfr paragrafens annet ledd.
Sertifikatpolicyen kan vagre utarbeidet av sertifikatutstederen eller av en brukergruppe,
bransjeorganisagjon, standardiseringsorgan e.l. Slik f.eks. FNS sertifikatpolicy nr 1. FSP-1:1.0
For forvaltningens del kan man tenke seg at en mulig sertifikatpolicy utarbeides av et
koordineringsorgan for forvaltningens bruk av sikkerhetstjenester, jfr § 28. Den enkelte
sertifikatutsteder vil utarbeide en sertifiseringspraksis som konkretiserer prosedyrer og
teknikker for hvordan sertifikatpolicyen oppfylles.

7 Det lille ordet skal er i denne sammenhengen stort. Det pélegger forvaltningsorganer &
utarbeide sikkerhetsmdl og sikkerhetsstrategi fer man setter i gang med de aktuelle
sikkerhetstjenester og tilhgrende sikkerhetsteknikker som elektronisk signatur og
innholdskryptering. Vi snakker med andre ord ikke bare om tillit til tekniske lgsninger, men
tillit til et forvaltningsorgans evne til divareta sikkerhetsbehovenei et helhetlig og
organisagonsmessig forsvarlig perspektiv. Sikkerhetsmal og —strategi anses som viktige
virkemidler for at det enkelte forvaltningsorgan skal klare & giennomfere dette pa en trygg og
effektiv méte, og som et grunnlag for publikum, den enkelte borger og naringdlivet, for & ha
tillit til forvaltningen.

% Anerkjente prinsipper er gjerne nedfelt i standarder. En meget viktig standard p& dette
omrédet er BS 7799:1999 — British Standard 7799. Denne er ogsa blitt Norsk Standard og | SO-
standard NS-1SO/IEC 17799 Utgave 1, 2001 Informagonsteknologi - Administrasjon av
informasjonssikkerhet (ISO/IEC 17799:2000) / Information technology - Code of practice for
information security management (1SO/IEC 17799:2000). Virksomheter kan derved utvikle,
implementere og male virksomhetens sikkerhetsarbeid og rutiner. BS 7799 er basert pa den
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a) prosedyrer for anskaffelse, bruk, oppbevaring og sikring av
signaturfremstillingsdata™, passord/PIN-koder og dekrypteringsdata’™
knyttet til personlige sertifikat™ eller sertifikat for ansatt i forvaltningen,
jf. 88 14,15, og 24;

b) prosedyrer for anskaffelse, bruk, oppbevaring og sikring av
signaturfremstillingsdata, passord/PIN-koder og dekrypteringsdata
knyttet til virksomhetssertifikat, jf. § 12 nr. 3 0g 4 og § 13;"

c) prosedyrer for & etablere og opprettholde et sikkert brukermilja” der det
benyttes elektroniske signaturer, innholdskryptering eller andre
sikkerhetstjenester, jf. 8 24 nr. 2;

d) prosedyrer for varsing™ og sperring™ av sertifikat og passord/PIN-
koder ved mistanke om tap eller misbruk, jf. 8 16;

beste navaarende praksis innen arbeidet med informasjonssikkerhet bade i England og i flere
andre land. Den ligger til grunn for en norsk ordning for frivillig sertifisering av
informasjonssikkerheten i organisasioner, forvaltet av Norsk Akkreditering, se under
Informasjonssikkerhet pa nettsiden deres: http://www.justervesenet.no/na/.

Se ogsa rapporten Elektroniske signaturer — Myndighetsroller og regulering av tilbydere av
sertifikattjenester http://odin.dep.no/nhd/norsk/publ/rapporter/024005-994081/index-dok000-b-
n-a.html.

¥ geg2nr4
Nseg2nri4

™ Personlig sertifikat er et sertifikat utstedt til den enkelte personlig uten tilknytning til
ansettelsesforhold. Disse kan benyttesi tjeneste for forvaltningsorgan kun hvis de er godkjent
for det, jf § 14 (2).

2 \Virksomhetssertifikat er omtalt foran, se fotnote il § 2 nr 8. Siden virksomhetssertifikatet
identifiserer forvaltningsorganet som sddan, er det ekstra viktig at sikkerhetsstrategien
inneholder god ivaretakelse av sikkerheten rundt virksomhetens eget sertifikat utad. Det er i §
12 (2) lagt opp til at virksomhetssertifikatet bar brukes ved underretning om enkeltvedtak og
haringer. Sefor gvrig kommentarene til de andre punktene i denne paragrafen, som i hovedsak
er relevante ogsa for virksomhetssertifikat.

"3 Det er behov for & sikre at signaturframstillingsdata, og de dataene som skal signeres, ikke
«angripes» eller «misbrukes» via det informasjonssystemet de benyttesi, f.eks. som falge av
virus e.l. Dette stiller krav til signaturframstillingssystemet, brukerens gvrige
systemkonfigurasjon, det omkringliggende miljget («brannmurer» 0.1.) og PC-er som sédanne.
Slike krav ma i ferste omgang ivaretas av den enhet som star for anskaffelse og drift av
informasjonssystemene i virksomheten. | neste omgang ma det stilles krav til brukeren om ikke
aforeta handlinger som kan true sikkerheten i systemet, som ukritisk nedlasting eller
installering av ikke godkjent programvare e.l.

" Et ledd i forsvarlig bruk av koder, passord, ngkler og ngkkelbagrende medier er omgéende
varsling dersom det oppstar mistanke om at ngkler er tapt, kommet pa avveie eller pa annen
méte blir eller kan bli misbrukt. Eieren av signaturframstillingsdata eller autentiseringsdata skal
straks varsle sertifikatutsteder eller den som ellers er utpekt til & motta varsel dersom det
oppstér mistanke om at signaturframstillingsdata eller autentiseringsdata er tapt, kommet pa
avveie eller pa annen méte blir eller kan bli misbrukt. Prosedyrene for hvordan dette skal gjeres
vil fremgé av forvaltningsorganets sikkerhetsstrategi og av sertifikatpolicyen for vedkommende
sertifikat. Sertifikatutsteder vil i de fleste tilfeller vaare et privat rettsubjekt, ikke
forvaltningsorganet selv. For de tilfeller der forvaltningsorganet selv er utsteder av sertifikater,
skal varselet sendes til den enheten som forestar utstedelse og administrasion av sertifikatene.

® Resultatet av at et sertifikat blir sperret er at sertifikatet settes opp pé sertifikatutsteders
tilbaketrekkingsliste/revokeringsliste og at brukerne ikke lenger har grunnlag for & hatillit til
sertifikatet. Den forvaltningsansatte far utstedt et nytt sertifikat med tilharende ngkkelpar.
Benyttes passord/PIN-kode ma dette endres.
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e) prosedyrer for kontroll” av sertifikater og tilbaketrekkingslister’” ved
mottak av melding utstyrt med elektronisk signatur, herunder krav til
hvor oppdatert”® informasjon om sertifikaters status bar vagre for de
ulike formal sertifikatene benyttes for, jf. § 18;

f) prosedyrer for sperring” av sertifikat mv. ved misbruk av elektronisk
kommunikasion med forvaltningen, jf. 8 19;

"6 Ved mottak av melding utstyrt med signatur m& det blant annet kontrolleres om signaturen
kan verifiseres, om de relevante sertifikater fortsatt er gyldige og tilfredsstillende for den
aktuelle anvendelsen, om sertifikatet tilharer rett person mv. Hvilke kontroller som skal
giennomfares og hvilken tilleggsinformasjon som skal innhentes, vil avhenge av hvilken
tjeneste som benyttes, og hvor kritisk den enkelte anvendelse er. Kravene vil vaare definert i
virksomhetens sikkerhetsmal og sikkerhetsstrategi, samt i sertifikatutstederens signaturpolicy.

Spersmalet om i hvilken grad saksbehandler skal gjennomfare de aktuelle kontrollene, er
avhengig av hvilke tjenester som finnes sentralt i organet og hvilke funksjoner som lgses
automatisk i den enkeltes lokale arbeidsstasjon. Dette er imidlertid oppgaver somi starst mulig
grad bar lgses automatisk. Hvis verifisering ikke lykkes, og dette innebaaer at videre
behandling av meldingen ikke kan skje, ma saksbehandler initiere melding til avsender i
henhold til reglene om meldinger som ikke tilfredsstiller kravenei 8 6 (2).

" Rutinene for tilbakekalling av sertifikater, herunder hvem som er berettiget til & trekke et
sertifikat tilbake er kritiske for paliteligheten i systemet. Det samme gjelder tilgang til
oversikter over tilbaketrukne sertifikater. Sertifikatutsteder er ansvarlig for & gjourfere
tilbaketrekkingslister/revokeringslister (CRL). Sertifikatpolicyen omtaler revokeringslistens
oppdateringsfrekvens. Se ogsa notene til § 11 (2) bokstav d) ovenfor.

"8 Forvaltningsorganet ma fastsette sine egne krav til hvor oppdaterte opplysningene om
sertifikaters status skal vaae for ulike anvendelser. For salig kritiske anvendelser kan det vaare
ngdvendig & kreve tilgang til kontinuerlig oppdaterte opplysninger, i andre tilfeller kan en mer
sporadisk oppdatering vagre tilstrekkelig. Forvaltningsorganet ber bare akseptere sertifikater
utstedt under en sertifikatpolicy som stetter de kravene som er stilt. ETSI TS 101 456
sertifikatpolicy for kvalifiserte sertifikater, pkt 7.3.6 @) stiller krav om at det skal ta maksimum
en dag (at most one day) fra anmodning om tilbaketrekking er mottatt av sertifikatutsteder til
den skal vazre tilgjengelig patilbaketrekkingslisten. Hvis det benyttes tilbaketrekkingslister skal
disse som et minimum oppdateres daglig, jfr ETSI TS 101 456 pkt 7.3.6 G).

For sertifikater som er utstedt under ETSI's Lightweight Certificate Policy, se ETSI TS 102
042, skal tilbaketrekkingslister oppdateres minst hver 72 time, dvs hver tredje dag, jfr pkt 7.3.6
0). Det norske ZebSign's signaturpolicy har i pkt. 4.4.9 angivelse om at listen skal oppdateres
hver 24 time eller hver gang et sertifikat er trukket tilbake.

" Elektronisk saksbehandling ma bygge pa tillit til de valgte sikkerhetslgsningene. Men
sikkerheten avhenger av at brukerne opptrer aktsomt og lojalt. Dersom et antall brukere
misbruker en sikkerhetslgsning, vil dette svekke tilliten til I@sningen som helhet. Det ber derfor
vaae mulig & sperre for brukere som misbruker lasningen. Sperring kan f.eks. skje ved at
brukernavn sperres, eller at sertifikater trekkes tilbake.

Dette kan vaare et anliggende for den enkelte sertifikatutsteder, men kan ogsa gjelde
forvaltningsorganet direkte, enten fordi forvaltningsorganet selv administrerer koder eller
passord, eller fordi forvaltningsorganet ikke lenger har grunn til & hatillit til bruken av et
bestemt sertifikat. Dersom borgeren benytter et sertifikat fra en frittstdende sertifikatutsteder, og
dette sertifikatet kan benyttes ogsa til andre forma enn kommunikasion med forvaltningen, er
det ikke sikkert at et eventuelt misbruk i forbindelse med f.eks. rapportering til forvaltningen gir
grunnlag for &trekke tilbake sertifikatet som sadant, i og med at slik tilbaketrekking ogsa vil
sperre for andre anvendelser. Det kan likevel vaare grunn for forvaltningsorganet til & sperre
sertifikatet for bruk mot forvaltningen. Det kan i sa fall skje ved hjelp av lokale sperrelister,
eventuelt ved samkjaring med satsvis nedlastede sperrelister fra sertifikatutsteder. En slik
Igsning vil vaare mindre inngripende overfor sertifikateier enn sperring av sertifikatet i
sertifikatutsteders sperreliste.
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g) prosedyrer for behandling av g)ersonopplysni nger og taushetsbelagt
informasjon, jf. 8§ 20 og 22;®

h) prosedyrer for sikkerhetskopiering, oppbevaring og deponering av
dekr;grz)teringszdata81 for opplysninger som angér forvaltningsorganet, jf.
§23.

Samtidig ma man ta hgyde for at sperring av koder eller sertifikater kan hainngripende virkning
overfor den enkelte. Derfor ma det etableres rutiner for kvalitetssikring av opplysninger som
ligger til grunn for en slik avgjerelse, adgang til overpreving, handtering av sertifikater mens
klagen er under behandling, og prosedyrer som sikrer at slik behandling skjer raskt. Disse
reglene finnesi § 19. Hjemmel for denne relativt inngripende bestemmelsen er
forvaltningsloven § 15 a bokstav €).

8 Forvaltningsorganet skal beskrive sine prosedyrer for behandling av personopplysninger og
taushetsbelagt informasjon, se 0gsa personopplysningsioven 88 13 og 14 med utfyllende
forskrifter. Forvaltningens plikt til & sikre informasjon etter reglene om taushetsplikt og
behandling av personopplysninger ber, om ikke annet som et utslag av veiledningsplikten, ogsa
utlgse plikt til & informere borgerne om de risikoer som hefter ved elektronisk formidling av
(person)opplysninger, og til & legge til rette for at borgerne enkelt kan fatilgang til
hensiktsmessige sikkerhetstjenester.

Taushetsplikten og behandlingsreglene gjelder normalt forvaltningsorganet som sédant. Den
enkelte borger kan utvilsomt beslutte at vedkommende selv vil sende opplysninger ubeskyttet til
forvaltningen. Men en slik beslutning ber vaare basert pa relevant og tilstrekkelig informasjon
dlik at vedkommende fatter en «opplyst beslutning». Dersom forvaltningsorganet aktivt gjer
tilgjengelig en kommunikasjonskanal som innebaarer en risiko for brukerne, vil det
formodentlig fere til skjerping av veiledningsplikten, slik at den enkelte bedre kan ivareta sine
interesser.

Plikten ma vaare begrenset til de tilfellene der forvaltningen faktisk har kontakt med
vedkommende far opplysninger overfares, f.eks. ved at vedkommende s&r opp pa relevant
web-side, laster ned et passende skjema eller pa annen mate far tilgang til informasjon som
opplyser om eller gir inntrykk av at opplysninger kan sendes elektronisk. Den helt egeninitierte
sendingen av farstehenvendelse pr. e-post med personopplysninger eller annen informasjon som
vil vare taushetshelagt pa forvaltningens hand, kan man vanskelig gjgre noe med.

8L §2nr14.

8 Det er naturligvis viktig at materiale ikke blir utilgjengelig for forvaltningsorganet som fglge
av at krypteringsngkler gér tapt. Det kan derfor veare aktuelt & stille krav om
sikkerhetskopiering og/eller deponering av krypteringsnekler.

Det finnes motforestillinger av personvernmessig art ndr det gjelder krav om
sikkerhetskopiering og deponering av krypteringsngkler. Men dersom det etableres krav om at
man skal benytte krypteringsngkkel knyttet til forvaltningsorganet (og ikke til saksbehandler)
ved kryptering av materiale til organet, og kravet til kopiering/oppbevaring eller deponering
knyttes til slike ngkler, burde betenkelighetene bli mindre.

Hvis man legger restriksioner pabruk av forvaltningsansattes krypteringsnakler til kun & gjelde
kommunikasjon i forvaltningens tjeneste, bar det heller ikke vazre store betenkeligheter knyttet
til krav om sikkerhetskopiering og eventuell deponering av slike ngkler.

Det kan imidlertid tenkestilfeller der rutiner for bruk av den forvaltningsansattes egen ngkkel er
begrunnet i at organet ikke uten videre skal hatilgang til den informasjon den enkelte
saksbehandler mottar. | sa fall m& man vurdere strammere rutiner for deponering enn hva som
ellers benyttes for organets ngkler. Det ma likevel bare veare i unntakstilfellene at det overhodet
ikke skal vaere adgang til sikkerhetskopiering eller deponering av krypteringsngkler som
benyttes for materiale som gjelder forvaltningsorganets virksomhet.

Sikkerhetskopiering og/eller deponering av krypteringsnakler forutsetter gode prosedyrer for
sikring av kopiene slik at materiale ikke blir gjort tilgjengelig for uvedkommende. Tilgang til
slikt materiale bar kunne gjares tilgjengelig uten tidkrevende prosedyrer nér behovet farst
oppstér. En begjaging fralederen av den delen av forvaltningsorganet som det krypterte
meaterialet sorterer under, eventuelt vedkommendes overordnede, bar antakelig veare
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§ 12 Sertifikat for forvaltningsorgan (virksomhetssertifikat)®

(1) Forvaltningsorgan som benytter elektronisk signatur kan®* benytte
virksomhetssertifikat.

(2) Ved underretning om enkeltvedtak etter § 7 og ved haringer etter 8 10 bar
det benyttes virksomhetssertifikat.®

(3) Ved bruk av virksomhetssertifikat skal forvaltningsorganet sikre at ikke
uvedkommende far tilgang til eller kan benytte tilhgrende
signaturfremstillingsdata. Organet skal ogsa sikre tilfredsstillende kontroll
med og registrering av personell og aktiviteter som benytter dike
signaturfremstillingsdata. Sikringstiltakene skal skje i henhold til organets
sikkerhetsstrategi.

(4) Signaturfremstillingsdata knyttet til virksomhetssertifikat ber ikke deles av
flere personer.

tilstrekkelig. Ettersom det krypterte materialet, etter den avgrensningen som er brukt her,
gielder forvaltningsorganets forhold, burde ytterligere begrensninger normalt ikke veare
nadvendig.

Hvis det skal vaare alminnelig adgang for den enkelte til ogsa & benytte sin krypteringsnakkel
for private formdl, bar man antakelig vurdere sparsmalet om sikkerhetskopiering/deponering
om igjen. Det anbefales imidlertid at man reserverer bruken av forvaltningsorganets og
saksbehandlers krypteringsngkke! for materiale som angér forvaltningsorganet.

8 gSe ogsé fotnotertil § 2 nr 8, om virksomhetssertifikat, og fotnotetil § 11 (2) b). Bestemmelsen
om virksomhetssertifikat innebaarer en litt ny mate atenke pa, i forbindelse med elektronisk
sakshehandling og kommunikasjon. Det anbefales i mange sammenhenger, og som en
hovedregel, & bruke sertifikat som identifiserer selve virksomheten, ved hjelp av den
sikkerhetsteknikken som elektronisk signatur innebaarer. Den ansvarlige saksbehandler og leder
navngis selvfalgelig ogs, men damed ” trykte bokstaver”, ikke nadvendigvis med en mer eller
mindre ulesdlig underskrift. Formalitetene og ansvaret for korrekt saksbehandling foreslési
utgangspunktet ikke forandret, bortsett fra selve underskriftsfunkgonen. Hvis man for interne
formal likevel gnsker & beholde handskrevne underskrifter pa papir, vil en eventuell elektronisk
kommunikasjon eksternt tilsi at disse ikke kan faglge med. Da kunne man legge opp til at
saksbehandlers og leders underskrifter isteden ble gjort ved hjelp av elektroniske signaturer,
med bruk av tilhgrende sertifikater. P det stadiet denne sikkerhetsteknikken er i dag, ville dette
imidlertid kunne by pa en del praktisk problemer, og det kunne vare tungt a fatil, ikke minst i
en startfase. Dessuten har ikke publikum behov for den hgye grad av sikker identifisering av
enkeltpersoner som er involvert.

Publikums behov er farst og fremst knyttet til & vaare trygg pa at det faktisk er det konkrete
forvaltningsorganet som har sendt vedtaket eller lignende, og at dette er til & stole p& Béde ut
frahva som er de reelle behovene involvert, og av rene effektiviseringsgrunner, begr man derfor
legge opp til at kommunikasjonen ut av huset blir pafart elektronisk signatur kun ett sted, som
sikkert identifiserer selve forvaltningsorganet overfor borgere og naringsliv. Dermed unngér
man ogsa a skyte spurv med kanoner. Det enkelte forvaltningsorgan kan plassere denne
sikkerhetsfunksionen pa et dertil egnet sted, for eksempel som en oppgave hos arkivfunksjonen,
eller et annet sentralt sted, som er i stand til ogsa & ivareta andre viktige forhold som effektiv
journalfering, bidratil gjennomfering av innsynsrett mv. Det kan ogsd vagre aktuelt & vurdere
om en dlik sentral funksjon skal vaere automatisert, slik at meldinger kan sendes ut eller gjares
tilgjengelig pa aktuelt informasjonssystem uavhengig av om arkiv/postmottak er bemannet.

8 » Kan" betyr selvfalgelig ikke en plikt, men det ligger en sterk anbefaling i dette.

8 Dette er en annen anbefaling, som gjenspeiler en tro pa at det kan realiseres betydelige
effektivitetsgevinster ved alegge opp til rasonell bruk av sertifikater for virksomheten som
sadan for viktig kommunikasjon, og ikke minst i forbindelse med store volumer.
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§ 13 Skring av signaturfremstillingsdata og dekrypteringsdata ved bruk av
virksomhetssertifikat®

(1) Ved bruk av virksomhetssertifikat, jf. 8§ 12, skal det vaae lagt opp rutiner
som sikrer at systemet raskt kan settesi drift med nye
signaturfremstillingsdata og nytt sertifikat dersom det sertifikatet somer i
bruk blir trukket tilbake eller signaturfremstillingsdata gar tapt.

(2) Det skal vurderes om forvaltningsorganet bar vaare utstyrt med
signaturfremstillingsdata og virksomhetssertifikat fra mer enn én
sertifikatutsteder.

(3) Signaturfremstillingsdata og dekrypteringsdata skal vaae sikret mot
misbruk i henhold til forvaltningsorganets sikkerhetsstrategi.

§ 14 Restriksoner pa bruk av sertifikat mv.

(1) Signaturfremstillingsdata, sertifikat eller passord/PIN-koder som er ment for
bruk i tjeneste for forvaltningen skal ikke benyttes for andre formdl.

(2) Personlige sertifikat skal ikke benyttesi tjeneste for forvaltningen med
mindre det er utstedt eller godkjent for dlik bruk.

(3) Et forvaltningsorgan kan bestemme at sertifikat som er utstedt til publikum
spesielt for kommunikason med forvaltningen eller et bestemt
forvaltningsorgan ikke skal benyttes for andre formal. Slike begrensninger
ma fremga av sertifikatet og brukeren skal opplyses om begrensningene.

8 15 Krav til oppbevaring og bruk av signaturfremstillingsdata, passord/PIN-
koder og dekrypteringsdata®’

(1) Innehaver av signaturfremstillingsdata skal oppbevare og benytte disse pa
en dik méte at de ikke gjares tilgiengelige for andre.

(2) Innehaver skal adri forlate arbeidsstagon og lignende uten a sikre at
signaturfremstillingsdata ikke er tilgjengelige for andre. Innehaver skal
skre:

a) at signaturfremstillingsdata fjernes fra arbeidsstasonen dersom dataene
er lagret i smartkort ell., og

b) at arbeidssegonen er avduttet og eventuelle lagrede eller behandlede
signaturfremstillingsdata er deaktivert, eller

c) at signaturfremstillingsdata pa annen méte er sikret mot misbruk.

(3) Innehaver av signaturfremstillingsdata skal ikke overlate disse til andre eller
gi andre tilgang til dem. Skal noen handle pa vegne av en annen skal dette
skje med fullmektigens egne signaturfremstillingsdata

(4) Bestemmelsene om oppbevaring og bruk av signaturfremstillingsdata
gjelder tilsvarende for bruk av passord/PIN-koder 0.l. og dekrypteringsdata.

% Reglenei § 13 skal sikre forvaltningsorganet mot sérbarhet ved bruk av
virksomhetssertifikater. Det legges stor vekt p& at organets sikkerhetsstrategi mé inneholde et
gjennomarbeidet opplegg for &ivareta de mest grunnleggende sikkerhetsbehovene, tilpasset det
enkelte organs virksomhet og behov.

8 Her falger det gode regler for & holde orden i eget hus. Siden dette er et nytt omrade, er
reglene noe mer detaljerte, og de kan ved behov suppleres og tilpasses virksomheten i
sikkerhetsstrategien.
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8 16 Vardingsplikt ved tap eller mistanke om misbruk av
signaturfremstillingsdata, passord/PIN-koder og dekrypteringsdata

(1) Innehaver av signaturfremstillingsdata skal straks varde sertifikatutsteder
eller den som ellers er utpekt til & motta varsel, dersom det oppstar mistanke
om at signaturfremstillingsdata er tapt, kommet pa avveie eller pa annen
méte blir eller kan bli misbrukt.®® Det samme gjelder for bruk av
passord/PIN-koder o.1. og dekrypteringsdata.

§ 17 Informagion til publikum

(1) Forvaltningsorganet skal serge for at publikum far informasjon som nevnt i
8 25 i forbindelse med anskaffelse av sertifikat eller, hvis det ikke er mulig,
ved farste gangs bruk av dike tjenester ved kommunikason med et
forvaltningsorgan.®®

8 18 Krav til kontroll av sertifikater og tilbaketrekkingdlister

(1) Ved mottak av melding som er underlagt krav om bruk av avansert
elektronisk signatur, skal forvaltningsorganet, i henhold til kravene fastsatt i
organets sikkerhetsstrategi, kontrollere:

a) at signaturen teknisk lar seg verifisere, herunder at meldingen ikke er
endret,

b) at tilknyttet sertifikat fortsatt er gyldig og ikke suspendert eller trukket
tilbake,

c) at sertifikatet er egnet for den aktuelle anvendelse, herunder sertifikatets
sikkerhetsniva og eventuelle begrensninger i sertifikatets
anvendelsesomréde,

d) at sertifikatet er utstedt av en sertifikatutsteder som anbefales eller er
anerkjent av koordineringsorganet, jf. § 28, eller som
forvaltningsorganet kan akseptere i henhold til sin sikkerhetsstrategi.

(2) Hvis en melding som er signert med avansert elektronisk signatur ikke
tilfredsstiller kontrollene i farste ledd, og dette har betydning for behandling
av meldingen i forvaltningsorganet, skal det sendes melding til avsender i
henhold til reglenei § 6.

8 Et ledd i forsvarlig bruk av koder, passord, nekler og nekkelbaaende medier er omgéende &
varde sertifikatutsteder, eller tjenesteyter utpekt av denne, dersom det oppstér mistanke om at
nekler er tapt, kommet pa avveie eller pa annen méate blir eller kan bli misbrukt. Dette gjelder
uavhengig av hvem eieren er. Bestemmelsen retter seg altsa bade til forvaltningens
tjenestemenn og til borgerne. For forvaltningens tjenestemenn skal varslingsprosedyrene vaae
beskrevet i sikkerhetsstrategien som forvaltningsorganet har plikt til & utarbeide, se § 11 2.ledd
bokstav d) og i samsvar med den anvendte sertifikatpolicy. For brukerne vil sertifikatutsteders
sertifikatpolicy gi anvisning pa varslingsprosedyrer og tidspunkter for innplassering i
tilbaketrekkingslister mv. Se ogsd kommentarene til § 11.

% De enkelte forhold som forvaltningsorganet har en plikt til & informere publikum om, er
giengitt tilsvarende i 8 25 (om hva egne ansatte skal informeres om). Selv om dette involverer
teknisk avanserte teknikker for sikkerhet, vil sikkerheten ogsa avhenge av at menneskene har
fatt tilstrekkelige kunnskaper, og at de falger de vanligste spillereglene. ...det svakeste ledd i en
kjede... osv.
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8§ 19 Sperring i et forvaltningsorgan av sertifikat mv. ved misbruk av elektronisk
kommunikagon med forvaltningen

(1) Ved begrunnet mistanke om misbruk av signaturfremstillingsdata og
sertifikat ved elektronisk kommunikasion med forvaltningsorgan, kan
forvaltningsorganet sperre sertifikatet eller tilknyttet brukeridentitet for
videre bruk mot organet. Det samme gjelder dersom sertifikatinnehaver
misbruker tillatelsen eller adgangen til & kommunisere elektronisk med
organet.®

(2) For sertifikatet sperres, skal forvaltningsorganet sende sertifikatinnehaver
melding om at det vurderer a sperre sertifikatet og begrunnelsen for dette.
Sertifikatinnehaver skal oppfordrestil & uttale seg om grunnlaget for
sperringen. Forvaltningsorganet skal sette en frist for dik uttalelse. | ssalige
tilfeller kan forvaltningsorganet sperre sertifikatet samtidig med at varsel
sendes.**

(3) Dersom forvaltningsorganet etter & ha vurdert sertifikatinnehavers uttalelse,
velger a sperre sertifikatet, skal forvaltningsorganet straks sende
sertifikatinnehaver melding om dette.

(4) Sertifikatinnehaver kan paklage avgjerelse om sperring. Reglenei
forvaltningsloven® kap. VI gjelder tilsvarende s& langt de passer.

(5) Bestemmelsene gjelder tilsvarende for sperring av brukeridentitet med
tilherende passord/PIN-koder, i informasgonssystemer tilrettelagt av
forvaltningsorganet, sa langt de passer.

8 20 Informagjon til publikum ved formidling av taushetsbelagt informason og

personopplysninger til forvaltningen®

(1) Nar et forvatningsorgan legger til rette for elektronisk kommunikasjon av
opplysninger som pa forvaltingens hand kan vaare underlagt taushetsplikt,
krav til sikring etter reglene om behandling av personopplysninger eller
tilsvarende regler, skal risiko for uberettiget innsyn i sike opplysninger
vage forebygget pa tilfredsstillende méte.

% Dersom borgeren benytter et sertifikat fra en frittstdende sertifikatutsteder, og dette
sertifikatet kan benyttes ogsa til andre formdl enn kommunikasjon med forvaltningen, er det
ikke sikkert at et eventuelt misbruk i forbindelse med f.eks. rapportering til forvaltningen gir
grunnlag for atrekke tilbake sertifikatet som sadant, i og med at slik tilbaketrekking ogsa vil
sperre for andre anvendelser. Det kan likevel vaare grunn for forvaltningsorganet til & sperre
sertifikatet for bruk mot forvaltningen. Det kan i sa fall skje ved hjelp av lokale sperrelister,
eventuelt ved samkjaring med satsvis nedlastede sperrelister fra sertifikatutsteder. En slik
lgsning vil veare mindre inngripende overfor sertifikateier enn sperring av sertifikatet i
sertifikatutsteders sperreliste.

% Fgr sperring skjer, ma sertifikateier & anledning til & uttale seg. Ettersom sperring av
sertifikat forutsetningsvis er en reakson pa et grovt tillitsbrudd fra sertifikateier overfor
forvaltningsorganet, og fortsatt misbruk vil kunne péfare forvaltningen eller andre tap eller
merarbeid, bar ikke fristen vaare lenger enn det som er ngdvendig for sertifikateier for rette
innvendinger mot sperring av sertifikatet. | tilfelle der det er tale om ssalige grove brudd kan
forvaltningsorganet sperre for bruk samtidig med at varsel sendes.

%2 |lov av 10. februar 1967 om behandlingsméten i forvaltningssaker

% Forvaltningen har en plikt til &sikre informasjon iht regler om bl.a. taushetsplikt, personvern.
Nar forvaltningen inviterer publikum til 8 kommunisere elektronisk, maeventuellerisiki varsles
om, og det mé informeres godt og grundig om hvordan publikum skal ga frem for & gjgre dette
paen trygg méte.
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(2) Forvaltningsorgan som legger til rette for & motta opplysninger som nevnt i
nr. 1, skal pa hensiktsmessig méte informere om eventuelle risiki ved
elektronisk overfaring av sike opplysninger og om hva som er rette
elektroniske adresse.

(3) Forvaltningsorganet skal sarge for at ngdvendige sikkerhetstjenester er lett
tilgjengelige eller gi opplysninger som gjer at den enkelte lett kan fatilgang
til dike tjenester.

(4) Forvaltningsorganet skal ogsa opplyse om hvordan taushetsbelagt
informasion og personopplysninger sikres under behandling i
forvaltningsorganet.

§ 21 Kryptering av melding til forvaltningen

(1) Ved kryptering av melding til forvaltningen skal forvaltningsorganets
krypteringsdata eller krypteringsdatatil en neamere angitt enhet ved
forvaltningsorganet benyttes.

(2) Kryptering med en saksbehandlers krypteringsdata kan bare benyttes
dersom organet har lagt spesielt til rette for det.

§ 22 Mottak av kryptert materiale

(1) Melding som mottas av forvaltningsorganet i kryptert form, skal straks
dekrypteres.

(2) Hvis meldingen ikke lar seg dekryptere ved mottak, skal det straks sendes
melding tilavsender med beskjed om at forvaltningsorganet ikke far tilgang
til meldingens innhold. 8 6 gjelder tilsvarende.

(3) Forvaltningsorganet skal sikre opplysningene under den videre behandling i
organet i henhold til de regler som gjelder for de aktuelle opplysningene.

§ 23 Skkerhetskopiering av dekrypteringsdata mv.

(1) Forvaltningsorganet skal sikre at opplysninger som er mottatt av organet
ikke blir utilgiengelige som falge av at dekrypteringsdata gar tapt. Det skal
alltid finnes kopi av dekrypteringsdata for opplysninger som angar
forvaltningsorganet.

(2) Prosedyrer for sikkerhetskopiering, oppbevaring, deponering og utlevering

av dekrypteringsdata skal felge anerkjente prinsipper og skal fremga av

forvaltningsorganets sikkerhetsstrategi.

Kapittel 4 Regler for forvaltningsorgan - Krav til forvaltningsorganets
utstyr og opplaering av ansatte

§ 24 Anskaffelse av utstyr og data til ansatte
(1) Et forvaltningsorgan skal gi sine ansatte anvisning™ pé hvilke
sikkerhetstjenester® de skal benytte under tjeneste for organet, og hvorledes

% Ved mottak av kryptert materiale er det viktig & gjgre innholdet leselig for organet, og den
bar gekkes for virus mv far den behandles videre i det interne systemet. Beskyttelse deretter
kan skje med andre midler enn kryptering overfor omverdenen, fordi det er kjente deltakere og
truslene mot meldingen/dokumentet da er annerledes/mindre.

% For & kunne iverksette elektronisk saksbehandling i sterre skalamd arbeidsgiver kunne
palegge den forvaltningsansatte &tai bruk de sikkerhetstjenester som forvaltningsorganet har
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de skal ga frem for & anskaffe ngdvendig utstyr og data, herunder
signaturfremstillingsdata® og dekrypteringsdata®™ med tilherende
sertifikat™ samt passord og PIN-koder'® mv.

(2) Forvaltningsansatte skal falge instruksene™ arbeidsgiver har fastsatt om
bruk og sikring'® av virksomhetens informasjonssystemer, herunder om

valgt & benytte i sin saksbehandling. Dette kan veare bruk av ansattsertifikater for den enkelte
tjenestemann eller virksomhetssertifikater for den enkelte virksomhet. Det kan ogsa gjelde
andre sikkerhetstjenester som bruk av passord og PIN-koder, samt bruk av krypteringsutstyr
mv. Hva som benyttesi det enkelte organ vil vaae avhengig av organets vurdering av dets
behov.

Pa hvilken méte tildeling av nekler, koder og sertifikater skal skje, og hvor den enkelte ma
henvende seg for registrering e.l., vil vaae avhengig av hvilke(n) tjeneste(r) som er valgt.
Arbeidsgiver ma derfor gi den forvaltningsansatte anvisning om dette.

Hvilke forhold som skal dokumenteres ved anskaffelse av ngkler, koder eller sertifikat mv., vil
avhenge av hvilken sikkerhetslgsning som er valgt. For et ansattsertifikat vil det normalt vaae
tilstrekkelig & f& dokumentert brukers identitet og ansettelsesforhold. For andre typer av
sertifikater kan det i tillegg vaare nadvendig med opplysning om vedkommendes fullmakter,
profesionstilknytting e.l.

Prosedyrer og krav til dokumentasjon i forbindelse med anskaffelse av sertifikat vil framga av
den sertifikatpolicy forvaltningsorganet har valgt, og som det skal utstedes sertifikat i henhold
til. En sertifikatpolicy beskriver krav til hvordan sertifikater utstedes og behandles, og danner
grunnlag for hvilken tillit man kan hatil sertifikatene. Hvordan kravene oppfylles konkretiseres
vanligvisi en sdkalt sertifiseringspraksis. Det kan vaare vanskelig for den enkelte 8 sette seg inn
i en sertifikatpolicy. Derfor bar arbeidsgiver trekke ut det som er relevant for tjenestemannen.

% Sikkerhetstjeneste er i denne sammenheng en overordnet betegnelse pa en egenskap eller
ytelse som en gnsker eller trenger i et system, og sier ikke noe om hvilken teknologi som
benyttes for & redlisere lasningen. Sikkerhetstjenester realiseres eller implementeres ved hjelp
av gpesifikke sikkerhetsmekanismer eller sikkerhetsteknikker. Noen av de viktigste
sikkerhetstjenestene er autentisering (8 2 nr 9), integritet (8 2 nr 11), ikke-benekting (8 2 nr 10)
og innholdskryptering (8 2 nr 12). Disse kan ivaretas av sikkerhetsteknikker/-mekanismer som
kryptering og digitale signaturer. Se mer om dette i den generelle delen av veiledningen.

TX8§2nr4a

®Xg2nr14

% Jf § 2 nr 6. Se 0gsd avsnittet om sertifikater i den innledende del av veiledningen.
100 personal |dentification Number (PIN)

101 En har valgt & inkorporere retningslinjer som bergrer forvaltningsinterne forhold i
forskriften. Se her for eksempel de fleste bestemmelsene i denne forskriftens kapittel 3. Disse
kunne vaatt gitt sominstruks. Dette kunne muligens gitt mer fleksibilitet i utvikling og
tilpasning av regelverket, samt at en kunne unngatt at forskrifter rettet mot allmennheten ble
mer omfattende enn ngdvendig.

Imidlertid ville det skape ekstra utfordringer med hensyn til regelverksadministrasion og -
vedlikehold, fordi det er en tett indre sammenheng mellom reglene som retter seg innad mot
forvaltningen, og reguleringen av borgernes rettigheter og plikter nar det gjelder
kommunikasion med forvaltningen. Fordi ogsd kommunalforvaltningen omfattes, vil
instruksjonsmyndigheten for et sentralt statlig organ ikke uten videre strekke til. Og det synes
unaturlig &innfere en sarskilt instruksjonsmyndighet pa dette omrédet. Det virker mer ryddig a
operere med forskrifter forankret i lov for de reglene som skal vaze fellesfor ale
forvaltningsorganer for stat og kommune.

102 Bestemmelsen tar ferst og fremst sikte pa & beskytte og sikre brukermiljeet. Det er behov for
asikre at signaturframstillingsdata, og de dataene som skal signeres, ikke «angripes» eller
«misbrukes» via det informasjonssystemet de benyttesi, f.eks. som fglge av virus e.l. Dette
stiller krav til signaturframstillingssystemet, brukerens avrige systemkonfigurasjon, det
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kontroll med materiale som skal lastes ned eller installeres pa den ansattes
arbeidsstagon.

(3) N&r det benyttes elektroniske signaturer'®, skal forvaltningsorganet ha
innhentet samtykke™ fra de ansatte i henhold til lov om elektronisk
signatur’® §§ 7 og 14 annet ledd bokstav b) om utstedelse og utlevering av
sertifikat.'®

§ 25 Forvaltningsorganets informagonsplikt til ansatte

(1) Ved anskaffelse av utstyr og data som nevnt i 8§ 24(1), plikter
forvaltningsorganet a sarge for at den ansatte far informasjon om:
a) vedkommendes ansvar og plikter i forbindelse med oppbevaring og
bruk™®’ av signaturfremstillingsdata™®® og dekrypteringsdata'® med
tilhgrende sertifikat™ samt passord og PIN-koder mv.,

omkringliggende miljeet («brannmurer» 0.1.) og PC-er som sddanne. Slike krav mai farste
omgang ivaretas av den enhet som stér for anskaffelse og drift av informasjonssystemene i
virksomheten. | neste omgang ma det stilles krav til brukeren om ikke & foreta handlinger som
kan true sikkerheten i systemet, som ukritisk nedlasting eller installering av ikke godkjent
programvare e.l.

18 382nr1.

1941 henhold til lov om elektronisk signatur (lov 15. juni 2001 nr. 81) kan opplysninger som
skal benyttesi sertifikater, bare innhentes direkte fra den opplysningen gjelder, eller med
dennes uttrykkelige samtykke, jf. § 7.

Videre kan sertifikatutsteder ikke utlevere sertifikat til andre uten sertifikateiers samtykke, jf. §
14 annet ledd, bokstav b. (8§ 14 regulerer bare utstedelse av kvalifiserte elektroniske signaturer,
if 8 2 om lovens virkeomrade) Dersom det skal vaare 8pning for at den forvaltningsansatte selv
signerer utgéende meddelelser, ma det innhentes samtykke til utlevering av sertifikat.

Det er neppe praktisk eller holdbart at mottaker av en melding, signert av en forvaltningsansatt i
tjeneste, ikke skal fatilgang til det aktuelle sertifikatet. Dersom dlikt samtykke ikke blir gitt, bar
konsekvensen vere at den ansatte ikke kan drive utadrettet saksbehandling i elektronisk form.

I normaltilfellene vil relevant sertifikat vaare vedlagt meldingen dlik at utlevering fra
sertifikatutsteder ikke er nadvendig. Man bar imidlertid ikke utelukke muligheten for & hente
sertifikat direkte fra utsteder (eller eventuelt forvaltningsorganets hjemmeside), og falgelig ber
samtykke innhentes rutinemessig. Sertifikat som skal benyttesi forbindelse med kryptering (ved
hjelp av mottakers offentlige ngkkel) ma hentes hos sertifikatutsteder hvis ikke avsender er
kjent med sertifikatet frafar. Slikt sertifikat omfattes imidlertid ikke av lov om elektronisk
signatur.

195 | ov om elektronisk signatur 15. juni 2001 nr. 81.
106 3fr § 2 nr 6 med fotnote.

197 Yansett hvilken I@sning som velges for den enkelte anvendelse, ma det stilles krav til den
enkeltes omgang med og bruk av signaturframstillingsdata eller autentiseringsdata. Dette er en
forutsetning for at man kan hatillit til lasningen.

Det er gitt detajerte regler i 8 15 om hvordan tjenestemannen skal forholde seg. Dette
innebagrer for det ferste & sikre at andre ikke fér tilgang til koder og nakler. Hvis
signaturfremstillingsdata er lagret i smartkort skal dette fjernes fra arbeidsstasionen nér en selv
forlater denne. Er signaturfremstillingsdata lagret i programvare i maskinen skal
signaturfremstillingsdataene veare deaktivert eller pa annen méte sikret mot misbruk.(En del av
disse problemene |@ses hvis signaturfremstillingsdataene beskyttes med passord som ma brukes
ved hver signering.) Tilsvarende ma gjelde for oppbevaring og bruk av passord/PIN-koder.
Disse skal oppbevares pa en slik méte at de ikke blir kjent av uvedkommende.
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b) restriksoner™™ pébruk av data som nevnt i bokstav a),

c) egen og andres mulighet for & sperre™'? eler suspendere sertifikat,

d) utlep™ av sertifikat,

e) hvilke opplysninger*** om den enkelte som vil fremgé av sertifikatet og
sertifikatutsteders behandling av personopplysninger,
jf. personopplysningsloven'™ § 19, og

f) forvaltningsorganets sikkerhetsstrategi''® for avrig.

Tjenestemannen ma omgéende varsle dersom det oppstér mistanke om at ngkler er tapt,
kommet pa avveie eller pa annen méte blir eller kan bli misbrukt. Dette er det gitt bestemmelse
omi §16.

Restriksioner pa bruk av den ansattes sertifikat til bruk for private formal mv. finnesi § 14.
108 3f § 2 nr 4.

193 §2nr 14.

19 3r § 2 nr 6 med fotnote.

11 | nstruksen kan angi at koder og ngkler bare benyttes til det formélet de er utstedt for. Dette
er ogsa gitt som regel i § 14. Eksempelvis skal de ikke brukesi private formal. Likeledes kan
instruksen bestemme at private sertifikat ikke skal benyttes til tjenesteformal hvis de ikke er
godkjent for glik bruk.

12 Bestemmelsen knytter an til pliktene alle innehavere av signaturfremstillingsdata har etter §
16. Dette er viktig for & bevare tillit til sikkerhetsl@sningene at den enkelte tjenestemann aktivt
sikrer sertifikatene mot misbruk.

Det er farst og fremst tjenestemannen selv som skal sarge for at sertifikatet sperres eller
suspenderes ndr det har oppstétt en mulighet for at dette kan misbrukes. Andre enn
tjenestemannen selv vil farst og fremst vaare arbeidsgiver, men ogsa organ/organisasion som
forestér autorisasion/godkjenning av profesonsrettigheter kan ha anledning til &
sperre/suspendere et sertifikat. Likeledes kan den som har utstedt en fullmakt til en annen for
bestemte oppdrag, sperre eller suspendere sertifikatet.

Nér et sertifikat blir sperret vil sertifikatet ikke kunne aktiveres igjen. Det kan derfor i visse
tilfelle veare mindre konsekvensfylt & suspendere et sertifikat der en er tvil om en skal sperre
sertifikatet. Sertifikatpolicyen vil beskrive adgangen til & suspendere et sertifikat og
fremgangsméten for dette.

113 Sertifikatene har en begrenset gyldighetsperiode som gjerne er to til tre & fra de er utstedt.
Det norske firmaet ZebSign opererer f.eks. med tre &rs gyldighetsperiode for sine sertifikater, jfr
Zeb Sign Certificate Policy ver 1.0 punkt 6.3.2.

14 Hvilke typer opplysninger som fremkommer vil vaare avhengig av hva slags type sertifikat
det er tale om. Et ansattsertifikat vil typisk inneholde personens navn, unik identifikator i
virksomheten (ansattnummer, initialer el.), arbeidsgivers navn og organisasonsnummer mv.
For et profesjonssertifikat vil eni tillegg hayrkes- eller utdanningstittel, unik identifikator for
denne personen som hentes frarelevant register hos den myndighet eller organisasion som har i
oppgave & godkjenne yrket/utdanningen, samt dennes organisasionsnummer.

15 |_ov om behandling av personopplysninger (personopplysningsloven) lov 2000-04-14 31 §
19 omhandler den behandlingsansvarliges informasjonsplikt overfor den registrerte. Se ogsalov
om elektronisk signatur § 7 om innsamling og bruk av personopplysninger. Se ogsa
bestemmelsen i § 14 2.ledd b) om kravet om samtykke frainnehaveren for & gjere et sertifikat
offentlig tilgjengelig. Det siste gjelder kun for "kvalifiserte sertifikater”, jf lov om elektronisk
signatur § 4.

118 Forvaltningsorgan som skal benytte sikkerhetstjenester m& utarbeide sikkerhetsmal og
sikkerhetsstrategi, jf § 11. Denne kan gjelde béde fysisk sikkerhet og informasjonssikkerhet.
Det farste retter seg mot adgangskontroll, tilgangskontroll til soner mv. Informasjonssikkerhet
omfatter tiltak iverksatt for & sikre at informasjon ikke er tilgjengelig uten autorisasion
(konfidensialitet), at informasjon ikke uautorisert endres eller gdelegges (integritet), og at
informasjon er tilstede og anvendelig for medarbeidere dlik at palagte oppgaver kan utferes
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§ 26 Arkivering av avansert elektronisk signatur mv.**’

(1) Melding som er signert med en avansert elektronisk signatur
arkivert, skal arkiveres sammen med de opplysninger som er ngdvendig
for & bekrefte signaturen.

(2) For meldinger som skal konverteres'? til annet format, skal arkivet ved
mottak verifisere signaturen, og deretter pa hensiktsmessig méte bekrefte
tilknytningen mellom meldingen, meldingens signatur og relevante
opplysninger fra sertifikatet sammen med opplysning om tidspunktet for
bekreftelsen. Arkivet skal sikre integriteten til meldingene og bekreftelsen
av de nevnte forholdene i oppbevaringsperioden. Tilsvarende gjelder
meldinger der tilherende sertifikaters gyldighetsperiode™® er kortere enn
den tiden det kan vaare behov for a bekrefte meldingens innhold nar det ikke
benyttes tidsstempel'? eller annen tjeneste som sikrer signaturens integritet.

18 og som blir

11
e9

(tilgiengelighet). Sei denne forbindelse ogsa forskrift til personopplysningsloven kapittel 2 med
kommentarer.

17 For detilfeller en benytter en avansert elektronisk signatur, jf lov om elektronisk signatur §
3 nr 2 ma en ogsa gjere visse foranstaltninger ndr en skal arkivere disse for & bevare den tillit
som ligger i bruken av denne typen signatur.

118 3f § 2 nr 2 se 0gsé lov om elektronisk signatur (lov 2001-06-15 81) § 3 nr 2

119 Data som bekrefter signaturen er for det ferste opplysninger som kopler
signaturverifiseringsdata til underskriveren, f.eks. navn og fadselsdato, og dernest data som
bekrefter denne koplingen, typisk sertifikatutsteders signatur pa sertifikatet. | tillegg vil det i
mange tilfeller kreves bekreftelse pa at bade underskriverens og utstederens sertifikater ikke er
trukket tilbake.Dersom dataene i sertifikatet ikke er tilstrekkelige til & identifisere personen kan
det vagre ngdvendig & gjgre oppslag i utsteders katalog f.eks. for & kople sertifikatet til
innehaverens fadselsnummer. Av personvernhensyn vil ikke fadselsnummer bli brukt som unik
identifikator i sertifikatene. Hva som ellers anses som ngdvendig vil avhenge av den aktuelle
transaksjon.

120 Det er urealistisk for arkivet & tavare pd ale tidligere generasjoner av maskin- og
programvare. Konvertering foretas for & gjgre informasjon flyttbar og handterlig pa nye
teknologiplattformer, dvs det som til en hver tid er dagens utstyr. Konvertering kan ogsa skje
fordi arkivet gnsker alagre alle dokumenter/meldinger i et bestemt NOARK -godkjent format
med én gang. Ved konvertering oppheves bindingen mellom meldingen/dokumentet og
signaturen. For &sikre fortsatt notoritet omkring knytningen mellom dokument og signatur, ma
arkivet oppbevare tilstrekkelige opplysninger til at man i ettertid kan sannsynliggjere at
signaturen ble tilfredsstillende verifisert pa relevant tidspunkt.

Dette skjer ved at arkivfunksonen innhenter ngdvendige opplysninger og giennomfare
nadvendige verifiseringer, jf kommentarene til bestemmelsens farste ledd. Deretter arkiveres
meldingen sammen med arkivets bekreftelse pd at korrekt verifisering fant sted pé et bestemt
tidspunkt. Tilliten til arkivfunksjonen og arkivets rutiner skal etablere den nadvendige
bekreftelse pa at knyttingen mellom meldingen og sertifikatet var i orden ved mottak, €ller at
det pd annen mate ble gjennomfart tilfredsstillende autentisering, og at arkivet deretter har
sikret meldingensintegritet (at meldingens innhold ikke bevisst eller ubevisst er endret) Arkivet
kan ogsa for eksempel tidsstemple den konverterte meldingen og de aktuelle
informasjonsuttrekk fra det tilknyttede opprinnelige sertifikatet.

121 En kan her som eksempel tenke seg en situasjon der et sertifikats gyldighetsperiode ulgper i
lepet av maneden (sertifikaters gyldighetstid er vanligvis to til tre &), og at dokumentet
signaturen er knyttet til gjelder sparsmél om pengekrav der foreldelse er en relevant
problemstilling.

122 Tidsstempling er en sikkerhetsfunksjonalitet som dokumenterer at et dokument eksisterer

eller faktisk var i noens besittelse pa et gitt tidspunkt. Tidsstempling kan foretas av arkivet selv

eller av en uavhengig og tiltrodd tredjepart. Eksempelvis vil mottaker av en melding motta det
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Det enkelte forvaltningsorgan kan bedlutte at denne fremgangsmaten skal
benyttes ogsa for andre meldinger.

(3) Dersom arkivet ikke lykkesi & verifisere signaturen, skal opplysning om
dette lagres, om mulig sammen med opplysninger om arsaken til at
verifisering ikke lyktes.

(4) Méelding eller resultat av en automatisert databehandling som er bekreftet pa
annen mate enn ved avansert elektronisk signatur, ber lagres sammen med
opplysninger om at korrekt bekreftelse har funnet sted, og om mulig hvilken
teknikk som er blitt benyttet.'?®

§ 27 Oppbevaring og utlevering av sertifikater og bekreftede meldinger mv.

(1) Ved begjaing om innsyn*** i dokumenter som er signert med avansert'®

elektronisk signatur, jf. 8 9, skal relevante sertifikater og avrige
opplysninger som er ngdvendige for verifisering'?® av signaturen utleveres
sammen med dokumentet ndr den som begjaarer innsyn har bedt om det.
Forvaltningsorganet skal ogsa serge for at publikum kan fatilgang til

signerte dokumentet (vanligvis vil det vaare hash-verdien som er en matematisk representasjon
av dokumentet som er signert), samt avsenders sertifikat. Dette vil mottaker videresende til
tidsstemplingsfunksionen sammen med opplysning om sertifikatets status som er hentet fra
sertifikatutsteders base. Tidsstemplingsfunksjonen legger sa til opplysning om tidspunkt for
mottak og péfarer sin signatur pa det hele og returnerer det.

123 Dette innebagrer krav til arkivering av aktivitetslogger el. Lagring av autentiseringsdata ber
ikke forekomme. | kode/passordsystemer kan dette innebare en sikkerhetsrisiko. Eventuelle
aternativer er lagring av autentiseringsdata i kryptert form eller lagring av engangspassord. Det
siste tiller krav til bevaring av samtlige benyttede engangspassord hos forvaltningsorganet og
register over nér de ble benyttet, og er neppe saalig praktisk.

22Det kan gis adgang til innsyn i elektronisk arkiv, jfr § 9 nr 2. Dette vil antakelig innebagre en
vesentlig styrking av innsynsretten ettersom terskelen for den enkeltesinnsyn senkes. Man antar
for det farste at det er enklere & begjaare innsyn direkte fra egen maskin enn via brev eller
telefon, forutsatt at arkivet en gnsker innsyni er hensiktsmessig organisert. For det andre slipper
vedkommende & vente pa brev fra organet eller mate opp personlig. Innsyn via skjerm kan i
mange tilfelle oppnas umiddelbart etter at begjearing er sendt.

Dersom det begjeares partsinnsyn, og dokumentet ikke kan utleveres etter offentlighetsloven, er
det viktig & sikre at begjaringen kommer fra parten selv, og at opplysningene ikke blir gjort
tilgjengelige for uvedkommende i forbindelse med utleveringen. Etter personopplysningsloven
kan begjasring om innsyn sendes i elektronisk form, og den behandlingsansvarlige kan kreve at
den registrerte (den opplysningene gjelder og som ber om innsyn) identifiserer seg pa en sikker
méte, f.eks. ved hjelp av en avansert elektronisk signatur.

Innsyn kan som nevnt skje f.eks. ved autentisering direkte mot innsynsarkiv (speiling av
dokumenter for innsynsformal), eller ved overfaring av dokumenter i kryptert form. Dette kan
skje ved bruk av en digital signatur i forbindelse med innsynsbegjaering, og ved at dokumenter
sendes ut i kryptert form eller gjares tilgjengelige pa dedikert informasjonssystem pa samme
méte som ved underretning om vedtak, jf § 7.

1253 82nr 2.

126 Opplysninger som er nadvendige for & verifisere en signatur, skal oppbevares sammen med
meldingen, jf § 26. Der dokumentet er konvertert til nytt format og man derved har brutt
bindingen mellom dokumentet og signaturen skal en kunne etablere den ngdvendige bekreftelse
paat knytningen mellom dokumentet og signaturen var i orden ved mottak og at arkivet deretter
har sikret dokumentets integritet. For de dokumenter der det kreves avansert elektronisk
signatur vil det kunne vaare av betydning for den som begjagrer innsyn & kunne foreta
verifikasjon av avsender, at sertifikatet var gyldig pa det tidspunkt dokumentet ble pafart
signaturen og for & verifisere dokumentets innhold mv. Dette kan det vaae like viktig &fa
innsyn i som selve dokumentet.
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dokumentenes innhold i en form som gjer det mulig & dokumentere'®’
innholdet ogsa overfor tredjepart.

Kapittel 5 Diverse bestemmel ser

§ 28 Koordinerende organ'®

(1) Kongen kan utpeke et organ som har koordineringsansvar'® for
forvaltningens bruk av sikkerhetstjenester ved elektronisk kommunikason
med og i forvaltningen.

(2) Koordineringsorganet skal utarbeide krav*® til sikkerhetstjenester og -
produkter som anbefales brukt ved elektronisk kommunikagon med og i
forvaltningen. Koordineringsorganet skal ogsa vurdere om tilgjengelige
sikkerhetstjenester eller -produkter tilfredsstiller'®! kravene.

(3) Koordineringsorganet kan bestemme™*? at det under tjeneste for
forvaltningsorganer kun skal benyttes sertifikater fra sertifikatutstedere
som har inngatt rammeavtale om levering av dike tjenester til
forvaltningen eller som er anerkjent av koordineringsorganet.

127 For eksempel i form av en bekreftet utskrift dersom tredjepart ikke kan behandle
elektroniske signaturer eller bekreftet med forvaltningsorganets elektroniske signatur dersom
meldingen er arkivert i en form som utelukker verifisering med opprinnelig signatur, jf 8 26 nr
2.

128 Det er ved denne forskriftens ikrafttredelse ikke opprettet et slikt koordinerende organ.

129 K oordinering er nadvendig fordi det kreves at det tas stilling til mange
teknisk/organisatoriske/juridiske spersmal for & sikre best mulig samhandling mellom
forvaltningsorganene og at den tekniske infrastrukturen oppleves mest mulig enkel og enhetlig
sett fra publikums side.

%0 Der forvaltningen g&r sammen om felles standarder, vil det vaare tjenlig med et felles organ
som utarbeider krav og evaluerer slike produkter og tjenester. Et dlikt organ vil ogsa vaare viktig
for &fa et mest mulig likt brukergrensesnitt mot de forskjellige forvaltningsorganer. Det er i
denne forskriften ikke definert krav til sikkerhetsprodukter og -tjenester som forvaltningen kan
anske & bruke. NOU 2001:10 ” Uten penn og blekk” anbefaler bruk av tre sikkerhetsnivaer med
tilhgrende policyer. Dette vil vaare en oppgave for det koordinerende organ & utarbeide videre.
Videre vil et koordinerende organ kunne utarbeide krav til dokumentasjon og eventuell
sikkerhetsrevigion av leverandgrer av sikkerhetstjenester til forvaltningsorganer.

31 Det enkelte forvaltningsorgan skal slippe & evaluere de enkelte I@sninger selv, men skal
kunne basere seg pa evalueringer som er gjort for forvaltningen sentralt. For kvalifiserte
sertifikater ma det vurderes om det skal stilles tilleggskrav. Eventuelle tilleggskrav ma ligge
innenfor rammen av direktiv 1999/93/EF om elektroniske signaturer, artikkel 3(7), jf. lov om
elektronisk signatur § 5.

132 Av koordineringshensyn, og for & sikre best mulig effektivitet i de interne
kommunikasjonsprosessene i forvaltningen, ber sertifikater som skal benyttes av
forvaltningsansatte under tjeneste for arbeidsgiver, kun utstedes av sertifikatutstedere som
forvaltningsorganet, eller koordinerende organ for forvaltningen, har utpekt/godkjent og
eventuelt inngdtt rammeavtale med. Dette gjer det mulig bl.a. &sikre interoperabilitet og tilgang
til nadvendige sertifikatkataloger, at alle forvaltningsansatte har tilgang til de sertifikatene som
er nadvendige for & verifisere andre tjenestemenns sertifikater, og kontroll med at tjenestene
holder et tilfredsstillende sikkerhetsnivd. Dersom det er nadvendig av koordineringshensyn,
eller fordi det enkelte forvaltningsorgan mangler kompetanse pa omrédet, kan det veare
hensiktsmessig & begrense valgmulighetene til sertifikatutstedere man har inngatt rammeavtale
med. Det forutsettes at ordningen med rammeavtaler innrettesi henhold til reglene for
offentlige anskaffelser.
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8§ 29 Ikrafttredel se og tidsbegrensing av forskriften

(1) Forskriftentrer i kraft 1. juli 2002.
(2) Forskriften oppherer 1. juli 2004 dersom den ikke uttrykkelig fornyes.**

133 Departementet tar sikte p& & evaluere forskriften i god tid fer utlepsdatoen, for eventuell
fornyelse, endring eller opphar.
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