% FLORA

e e et e s S et e e

KOMMUNE

., Saksgang Meotedato Saksnr
Bystyret _ 26.09.2006 _ 099/06
Sakshandsamar: _ Arkiv: KI1-010 Arkivsaknr
Gunnar Freland Objekt: 06/1129

HQYRING - RAPPORT OM ELEKTRONISK ROYSTING

Kva saka gjeld:
Kommunal- og regionaldepartementet sette i juni 2004 ned ei arbeidsgruppe som fekk i

oppdrag & vurdere om, og eventuelt korleis det ber innforast muligheter for & gje stemme
elektronisk ved politiske val. Arbeidsgruppa overleverte sin rapport ” Elektronisk
stemmegivning- utfordringar og muligheter” 8 februar 2006. Rapporten er sendt ut pé

heyring med hoyringsfrist 30.09. 2006

. Arbeidsgruppa anbefaler at ein ikkje gjennomferer elektronisk roysting i full skala pd
noverande tidspunkt, men opnar for forsek med elektronisk rgysting som eit supplement til

ordinar raystmg

FRAMLEGG TIL VEDTAK:

Flora kommune sluttar seg til arbeidsgruppa sin konklusjon i
” Hering- rapport H-2185 om Elektronisk stemmegivning — utfordringer og muhgheter
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Flora kommune sluttar seg til arbeidsgruppa sin konklusjon i
» Horing- rapport H-2185 om Elektronisk stemmegivning — utfordringer og muligheter”.
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Innleiing:

Kommunal- og regionaldepartementet sette i juni 2004 ned ei arbeidsgruppe som fekk i

oppdrag & vurdere om det ber innferast muligheter for & royste elektronisk ved politiske .

val. Arbeidsgruppa overleverte sin rapport ” Elektronisk stemmegivning- utfordringar og
muligheter” 8. februar 2006. Rapporten er sendt ut p& heyring med hoyringsfrist .. . - PR

iy [ by

t130.09.2006. "

.1 ' Arbeidsgruppa har i sin rapport vurdert elektronisk raysting ut fra ulike omsyn som
demokratiske prinsipp og legitimitet, juridiske og gkonomisk/administrative tilhove og
teknologiske utfordringar. ' : .

Dei kjem og med vurderingar i heve kontroll og godkjenning, langsiktige mal/offensiv
satsing og sentralt ansvar. Arbeidsgruppa sine anbefalingar i rapporten er vedlagt saka. |
Heile rapporten kan lesast pa internett pé adressa: http://odin.dep.no/krd under '
menypunktet "Heyringar”.

Eit utdrag fré arbeidsgruppa sine vurderingar og anbefalingar folgjer her:
o !

Demokratiske prinsij)p og legitimitet

**Prinsippet om hemmelege valg er serlig vanskelig & ivareta i forbindelse med
stemmegivning — elektronisk eller pr. brev — utenfor valglokalene. Det 4 tillate elektronisk
stemmegivning i ukontrollerte omgivelser pé valgdagen (fase 2), Kommer klart i strid med
 prinsippet om & gi alle velgere mulighet for hemmelig stemmegivning. Arbeidsgruppen
legger derfor folgende premisser til grunn for tilfredsstillende tekniske lasninger: 1) Valg
skal fortsatt gjennomferes i to faser, med en periode for forhdndsstemmegivning og et
valgting, 2) Elektronisk stemmegivning i ukontrollerte omgivelser er kun aktuelt i perioden

for forhdndsstemmegivning,

Velgere kan selvsagt vere utsatt for utilberlig pavirkning ogsd om stemmegivningen
foregar i ukontrollerte omgivelser i fase 1. Likedan utgjer kjop og salg av stemmer et
mulig faremoment. For & mete problemer av denne typen, foreslds et system med en
angremulighet for velgere som stemmer elektronisk i fase 1. Samtidig opprettholdes
tradisjonelle valglokaler, dvs. steder hvor velgere garantert kan avgi en hemmelig stemme
selv om de har stemt elektronisk én eller flere ganger tidligere. I fase 2 kan det som i dag
stemmes bare én gang og da kun med papirstemmesedler. Velgere som har stemt
elektronisk i fase 1, kan avgi (ny) stemme i godkjent valglokale — enten i fase 1 eller fase 2.
Sist avgitte stemme er alltid tellende.

Gitt det opplegget som skisseres ovenfor, er det grunn til 4 tro at alle velgere har god
mulighet til & avgi stemme usett og upévirket — selv om det tillates & stemme elektronisk i
ukontrollerte omgivelser. Likedan sikrer en seg mot kjop og salg av stemmer, fordi en
potensiell kjoper aldri kan vare sikker pé at en kjopt, elektronisk stemme faktisk blir

tellende.”

Juridiske omsyn

[ rapporten gis det en vurdering av bade nasjonal og internasjonal lovgivning som har
betydning for elektronisk stemmegivning, og hvilke krav som ma settes til et regelverk for
slik stemmegivning”. “Etter dagens lovgivning er elektronisk stemmegivning ikke tillatt.
Valgloven og forskrift til denne er basert pé at velgerne skal benytte papirstemmesedler
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ved avgivelse av stemme. Dersom det innferes muligheter til & stemme elektronisk, ma
valglovgivningen derfor endres. Inntil slik endring eventuelt finner sted, vil det imidlertid
vare anledning til 8 gjennomfoere forsek der det utformes midlertidige regler for speSIﬁkke

forsgk i forskrift. ”

- ‘Teknologiske utfordringar : S
- — . T Trw oy e St teaw et ey FIRME S T [ - '_ll By I

»Teknologisk er det to hovedutfordringer i forbindelse med elektronisk stemmegivning i
+ " vykontrollerte omgivelser: dels & vite hvem velgeren er (identifisering og autentisering), og
dels & kunne registrere, overfore og telle velgerens stemme pé en hundre prosent sikker =
mate. Identifikasjon og autentisering av velgeren kan gjeres enten ved hjelp av noe
~ velgeren har (for eksempel et smartkort), noe velgeren vet (for eksempel en PIN-kode),
eller noe velgeren er (dvs. en fysisk egenskap ved velgeren som kan avleses, som .
fingeravtrykk eller retinamenster). Arbeidsgruppen mener at man ber unnga & innfore eg'ne
identifikasjonsmekanismer for elektroniske valg. I dagens situasjon er det PKI-lgsningen
som er planlagt brukt i elektronisk kommunikasjon med offentlig sektor, som er den mest
aktuelle lasningen, og da pé sikkerhetsniva "Person-heyt". ,
oy
Naér det gjelder registrering og overforing av velgerens stemme, mener arbeidsgruppen at
dagens teknologi brukt i ukontrollerte omgivelser ikke gir tilstrekkelig sikkerhet. Det er
imidlertid grunn til 4 tro at sikrere l@sninger vil komme pa markedet etter hvert. ”

@konomisk og administrative omsyn

"I dag brukes det store ressurser pé 4 gjennomfore valg i Norge. Fra kommunenes side ma
det vaere en forutsetning at bruk av moderne teknologi reduserer ressursbehovet og ikke
pker det. Elektronisk-stemmegivning vil ha-enrekke administrative fordeler-bade ved-at - -
presisjonen pa valgoppgjeret bedres og at de endelige resultatene vil foreligge raskere.
Elektronisk stemmegivning vil ogsa bidra til & redusere en rekke manuelle prosedyrer og
kontrollrutiner som i dag er ressurskrevende. Elektronisk stemmegivning i kontrollerte
omgivelser vil imidlertid utlgse nye kostnader i form av investeringer i nytt datautstyr,
riggkostnader samt behov for flere aviukker, eventuelt lokaler med sterre bemanning enn

ved tradisjonelle valg.

Det er forst ved elektronisk stemmegivning i ukontrollerte omgivelser at arbeidsgruppen
mener man pa sikt kan forvente 4 oppné ekonomiske besparelser. Forsgksvirksomheten vil
imidlertid innebzre at man bade kompliserer den administrative giennomferingen og sker
ressursbruken fordi man ma tilby elektroniske lesninger i tillegg til ordinaer
valggjennomfering. Arbeidsgruppen anbefaler derfor at forseksvirksomheten ikke bare m§
styres fra sentralt hold, men at den ogsé forutsetter statlig finansiering. >

Kontroll og godkjenning

”For § kunne sikre at de tekniske lgsningene i et system for elektronisk stemmegivning er
trygge, og at velgerne har tillit til systemet, anbefaler arbeidsgruppen at en uavhengig
instans, utpekt av valgmyndighetene, skal kontrollere at systemene er i orden og at de
nedvendige forholdsregler med hensyn til sikkerhet er tatt hos leveranderene.”

Langsiktige mil og offensiv satsing
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“Hvis man &pner opp for elektronisk stemmegivning i ukontrollerte omgivelser, er det en
ufravikelig forutsetning at det legges til grunn strenge krav til sikkerhet, og at det skjer pd
en n?.éte som ikke svekker velgernes tillit til systemet. Med dagens teknologi er det ikke
muljg 4 garantere en slik sikkerhet. Arbeidsgruppen vil derfor ikke anbefale elektronisk
stemmegivning i ukontrollerte omgivelser i fullskala n. Det dreier seg derfor om en

. langsiktig mélsetning.” e e

» Arbeidsgruppen ser det som sveert viktig at elektronisk stemmegivning i ukontrollerte
omgivelser ikke blir innfert uten forutgiende utpreving, og vil derfor sterkt understreke
behovet for en offensiv satsing fra myndighetenes side.”

Sentralt ansvar og godkjenningsordninger _ | _ .

"Fgr man setter i gang forsek med elektronisk stemmegivning, ber det etableres en egen
prosjektgruppe som har et overordnet ansvar for planlegging, giennomfering og evaluering
av forsgksvirksomheten. I tillegg ma det etableres et sentralt godkjenningsregime for
kravspesifikasjoner, inkludert overviking, kontroll og gjennomfering. Det gjelder
godkjenning av virksomheter som skal gjennomfere sertifisering, godkjenning av
prosedyrer og rutiner hos Jeveranderene og godkjenning av teknisk utstyr og lesninger.”

Arbeidsgruppa konkluderer sdleis med at dei ikkje anbefaler elektronisk reysting i full

" skala pa noverande tidspunkt, men at dei opnar for forseksprosjekt der elektronisk raysting

vert.eit supplement til ordingr roystemaéte.

Vurdering:

Réadmannen rir til at bystyret sluttar seg til arbeidsgruppa sine anbefalingar og
konklusjonar.

Ein er einig i at det forebels ikkje er godt nok grunnlag for innfering av elektronisk
roysting i full skala, men vil peike pa at det er viktig med planmessig forsgksverksemd
som kan gje erfaringsgrunnlag for eventuell seinare innforing av elektronisk roysting.

Eji eventuell deltaking i slik forseksverksemd for Flora kommune sin del ma ein kome
attende til dersom dette vert mogeleg. Ved slik forseksverksemd er det ein feresetnad at

staten betaler meirutgifiene.

Prenta/uprenta vedlegg:

. Prenta:

1. Hoyringsbrev fra Kommunal- og regionaldepartementet

2. Rapport om Elektronisk stemmegivning — utfordringer og muligheter .
Kapittel 2: Arbeidsgruppens anbefalinger

Uprenta:
Rapport om Elektronisk stemmegivning — utfordringer 0g muligheter
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