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2  Arbeidsgruppens anbefalinger

2.1 Innledning

I denne rapporten diskuterer arbeidsgruppen om det bar innfares elektronisk stemmegivning
her i landet, og eventuelt hvordan dette bar gjennomfares. Spgrsmalet er vurdert ut fra
demokratiske, juridiske, tekniske og skonomisk-administrative hensyn. Diskusjonen er
strukturert i forhold til tre sentrale dimensjoner for hvordan velgerne avgir stemme:

1. Etviktig skille gar mellom tradisjonell papirstemmegivning og elektronisk
stemmegivning.

2. Etannet skille gar mellom stemmegivning i valglokaler under kontroll av
valgfunksjoneerer (sakalte kontrollerte omgivelser) og stemmegivning utenfor
valglokalene (sakalte ukontrollerte omgivelser).

3. Ettredje skille har & gjere med tidspunktet for stemmegivningen, der vi skiller mellom
forhandsstemmegivning fer valgtinget (i rapporten kalt fase 1) eller pa valgtinget (i
rapporten kalt fase 2). En naermere oversikt over kombinasjoner av de tre
dimensjonene vises i tabell 3.1 og 3.2 i kapittel 3.

Det overordnede mal for arbeidsgruppens anbefalinger er a gjere det enklere og mindre
kostnadskrevende for velgeren a uteve sine demokratiske rettigheter. Et middel for a oppna
dette er a tilby elektronisk stemmegivning i ukontrollerte omgivelser for alle velgere. 1 tillegg
til gkt tilgjengelighet vil elektronisk stemmegivning pa sikt bidra til reduserte kostnader i
forbindelse med valgavviklingen, og raskere og mer ngyaktig opptelling av stemmene. Det
kan innvendes at denne form for stemmegivning vil svekke det preg av hgytidelighet som
kjennetegner valghandlingen i et tradisjonelt valglokale. I den forbindelse vil arbeidsgruppen
understreke at elektronisk stemmegivning kun anbefales som et supplement til den
tradisjonelle maten a avgi stemme pa, og at stemmegivning i valglokale vil besta i
overskuelig fremtid. Dette innebarer at velgere som ikke faler seg trygge pa teknologien,
fortsatt vil kunne stemme pa tradisjonell mate. Det kan i den forbindelse nevnes at den
utstrakte bruken av forhandsstemmegivning i de senere arene allerede har bidratt til 4 endre
den tradisjonelle méten & avgi stemme pé&." Men uansett hvilken méte valget gjennomferes
pa, er det en avgjerende forutsetning at
velgerne har tillit til systemet og prosessen.

\ Hvis man skal tillate stemmegivning i

‘ ukontrollerte omgivelser — uansett om
'1,- stemmen avgis elektronisk eller manuelt (for

eksempel pr. brev) — har man ikke lenger en

- garanti for at kravet om hemmelig
stemmegivning blir ivaretatt pa en
rd \ tilfredsstillende mate. Det apnes bade for
utilberlig pavirkning av velgeren (for eksempel
family voting) og kjgp og salg av stemmer. Ved

a tillate velgeren a stemme flere ganger i

! Ved de tre siste stortingsvalgene er rundt 20 prosent av stemmene avgitt p forhénd. Se figur 5.1 i kapittel 5.



forhandsstemmeperioden, og mulighet til & stemme pa nytt i kontrollerte omgivelser pa
valgtinget, reduseres denne faren betydelig selv om den ikke forsvinner helt.

I det felgende skal vi kort oppsummere noen hovedpunkter i arbeidsgruppens anbefalinger.

2.2 Demokratiske prinsipper og legitimitet (se kapittel 5)

Prinsippet om hemmelige valg er serlig vanskelig a ivareta i forbindelse med stemmegivning
— elektronisk eller pr. brev — utenfor valglokalene. Det a tillate elektronisk stemmegivning i
ukontrollerte omgivelser pa valgdagen (fase 2), kommer klart i strid med prinsippet om a gi
alle velgere mulighet for hemmelig stemmegivning. Arbeidsgruppen legger derfor falgende
premisser til grunn for tilfredsstillende tekniske lgsninger: 1) Valg skal fortsatt gjennomfares
i to faser, med en periode for forhandsstemmegivning og et valgting, 2) Elektronisk
stemmegivning i ukontrollerte omgivelser er kun aktuelt i perioden for
forhandsstemmegivning.

Velgere kan selvsagt veere utsatt for utilberlig pavirkning ogsa om stemmegivningen foregar
i ukontrollerte omgivelser i fase 1. Likedan utgjer kjgp og salg av stemmer et mulig
faremoment. For & mgte problemer av denne typen, foreslas et system med en angremulighet
for velgere som stemmer elektronisk i fase 1. Samtidig opprettholdes tradisjonelle
valglokaler, dvs. steder hvor velgere garantert kan avgi en hemmelig stemme selv om de har
stemt elektronisk én eller flere ganger tidligere. | fase 2 kan det som i dag stemmes bare én
gang og da kun med papirstemmesedler. VVelgere som har stemt elektronisk i fase 1, kan avgi
(ny) stemme i godkjent valglokale — enten i fase 1 eller fase 2. Sist avgitte stemme er alltid
tellende.

Gitt det opplegget som skisseres ovenfor, er det grunn til & tro at alle velgere har god
mulighet til & avgi stemme usett og upavirket — selv om det tillates & stemme elektronisk i
ukontrollerte omgivelser. Likedan sikrer en seg mot kjgp og salg av stemmer, fordi en
potensiell kjgper aldri kan vare sikker pa at en kjept, elektronisk stemme faktisk blir
tellende.

2.3 Juridiske hensyn (se kapittel 6)

| rapporten gis det en vurdering av bade nasjonal og internasjonal lovgivning som har
betydning for elektronisk stemmegivning, og hvilke krav som ma settes til et regelverk for
slik stemmegivning. Seerlig viktig er Europaradets anbefaling (retkommandasjon) om
standarder for elektronisk stemmegivning. Etter dagens lovgivning er elektronisk
stemmegivning ikke tillatt. Valgloven og forskrift til denne er basert pa at velgerne skal
benytte papirstemmesedler ved avgivelse av stemme. Dersom det innfgres muligheter til &
stemme elektronisk, ma valglovgivningen derfor endres. Inntil slik endring eventuelt finner
sted, vil det imidlertid vaere anledning til & gjennomfare forsgk der det utformes midlertidige
regler for spesifikke forsgk i forskrift.

Selv om demokratiske krav til hemmelig stemmegivning i prinsippet ikke uten videre er
forenlig med elektronisk stemmegivning, er det juridisk delte meninger om hvor langt kravet
strekker seg i forhold til Den europeiske menneskerettighetskonvensjonen (EMK) artikkel 3.



Venezia-kommisjonen legger til grunn at elektronisk stemmegivning lar seg forene med
EMK sa fremt det tas visse forhandsregler. | siste instans vil sparsmalet matte lgses rettslig,
nasjonalt eller internasjonalt. Siden rettsstillingen synes & veare sapass uklar, vil domstolene i
en eventuell rettssak matte legge stor vekt pa praksis.

2.4 @konomisk-administrative hensyn (se kapittel 7)

| dag brukes det store ressurser pa a gjennomfare valg i Norge. Fra kommunenes side ma det
veere en forutsetning at bruk av moderne teknologi reduserer ressursbehovet og ikke gker det.
Elektronisk stemmegivning vil ha en rekke administrative fordeler bade ved at presisjonen pa
valgoppgjeret bedres og at de endelige resultatene vil foreligge raskere. Elektronisk
stemmegivning vil ogsa bidra til & redusere en rekke manuelle prosedyrer og kontrollrutiner
som i dag er ressurskrevende. Elektronisk stemmegivning i kontrollerte omgivelser vil
imidlertid utlgse nye kostnader i form av investeringer i nytt datautstyr, riggkostnader samt
behov for flere avlukker, eventuelt lokaler med starre bemanning enn ved tradisjonelle valg.

Det er farst ved elektronisk stemmegivning i ukontrollerte omgivelser at arbeidsgruppen
mener man pa sikt kan forvente a oppna gkonomiske besparelser. Forsgksvirksomheten vil
imidlertid innebzre at man bade kompliserer den administrative gjennomfaringen og gker
ressursbruken fordi man ma tilby elektroniske lgsninger i tillegg til ordinzer
valggjennomfaring. Arbeidsgruppen anbefaler derfor at forsgksvirksomheten ikke bare ma
styres fra sentralt hold, men at den ogsa forutsetter statlig finansiering.

2.5 Teknologiske utfordringer og mulige lgsninger (se kapittel 8)

Teknologisk er det to hovedutfordringer i forbindelse med elektronisk stemmegivning i
ukontrollerte omgivelser: dels a vite hvem velgeren er (identifisering og autentisering), og
dels & kunne registrere, overfare og telle velgerens stemme pa en hundre prosent sikker mate.
Identifikasjon og autentisering av velgeren kan gjares enten ved hjelp av noe velgeren har
(for eksempel et smartkort), noe velgeren vet (for eksempel en PIN-kode), eller noe velgeren
er (dvs. en fysisk egenskap ved velgeren som kan avleses, som fingeravtrykk eller
retinamgnster). Arbeidsgruppen mener at man bgr unnga a innfare egne
identifikasjonsmekanismer for elektroniske valg. | dagens situasjon er det PKI-lgsningen som
er planlagt brukt i elektronisk kommunikasjon med offentlig sektor, som er den mest aktuelle
Igsningen, og da pa sikkerhetsniva "Person-hgyt".

Nar det gjelder registrering og overfgring av velgerens
stemme, mener arbeidsgruppen at dagens teknologi brukt i
ukontrollerte omgivelser ikke gir tilstrekkelig sikkerhet. Det er

a) imidlertid grunn til & tro at sikrere lgsninger vil komme pa
[ markedet etter hvert.
I
A Arbeidsgruppen foreslar at elektroniske stemmer avgitt i
ukontrollerte omgivelser skal kunne trekkes tilbake, enten

gjennom en ny elektronisk stemme eller ved stemmegivning
pa selve valgtinget. For & oppna dette, ma hver enkelt
elektronisk stemme veere koblet til velgerens identitet helt fram til stemmen ikke lenger kan




kalles tilbake, men selve stemmen ma i hele denne perioden veere forseglet (i praksis kan
dette gjeres ved hjelp av kryptering). Dette setter spesielle krav til rutinene rundt behandling
av elektroniske stemmer. Dette utdypes naermere i kapittel 8.

2.6 Kontroll og godkjenning (se kapittel 9)

For & kunne sikre at de tekniske lgsningene i et system for elektronisk stemmegivning er
trygge, og at velgerne har tillit til systemet, anbefaler arbeidsgruppen at en uavhengig instans,
utpekt av valgmyndighetene, skal kontrollere at systemene er i orden og at de ngdvendige
forholdsregler med hensyn til sikkerhet er tatt hos leverandgrene. Dette inneberer konkret at
det ber gjennomferes en forhandsgodkjenning (sertifisering) av personell og virksomheter
som pa vegne av valgmyndighetene skal godkjenne leverandgrer og tekniske lgsninger for
elektroniske valg (akkrediterte sertifiseringsorgan eller evalueringsfirmaer). Det bgr videre
gjennomfares en forhandsgodkjenning av prosedyrer og rutiner som leverandgrer av
elektroniske valglgsninger skal fglge for a sikre valglgsningene. Ansvarlig for & godkjenne
leveranderene er akkrediterte sertifiseringsorganer. Valgmyndighetene skal kun anvende
leverandgrer som er godkjent/sertifisert pa de kritiske delene av lgsningen for elektroniske
valg. Det bgr ogsa gjennomfares en forhandsgodkjenning (sertifisering) av teknisk utstyr og
teknisk Igsning. Utstyr som mangler godkjenning/sertifisering bgr som hovedregel ikke
anvendes i valglgsningen. Pa kritiske deler av lgsningen skal sertifisering foreligge.

Den anbefalte lgsningen vil medfare en delvis overgang fra lekmannskontroll til profesjonell
kontroll. Den vil slik sett fa betydning for hele valgsystemet, bade med hensyn til
kontrollfunksjonen, administrasjon av valg og kompetanse. En forutsetning for den anbefalte
lzsningen er at det utferdiges en kravspesifikasjon for elektroniske valg i Norge. Inntil det
eventuelt foreligger en de facto standard for elektroniske valg eller lov og forskrift, skal
kravspesifikasjonen bygge pa de juridiske, operasjonelle og tekniske krav som fremsettes i
Europaradets rekommandasjon, inkludert de endringer som er skissert i kapittel 8.

Arbeidsgruppen legger imidlertid til grunn at dagens kontroll- og godkjenningsrutiner stort
sett bar ligge fast i forsgksperioden. Utviklingen av nye lgsninger for kontroll og
godkjenning ber derimot innga som en viktig oppgave for den anbefalte prosjektgruppen, jf.
kapittel 10. Som en midlertidig lgsning bgr denne prosjektgruppen ha godkjenningsansvar for
den tekniske lgsningen.

2.7 Langsiktig mal og offensiv satsing

Hvis man apner opp for elektronisk stemmegivning i ukontrollerte omgivelser, er det en
ufravikelig forutsetning at det legges til grunn strenge krav til sikkerhet, og at det skjer pa en
mate som ikke svekker velgernes tillit til systemet. Med dagens teknologi er det ikke mulig &
garantere en slik sikkerhet. Arbeidsgruppen vil derfor ikke anbefale elektronisk
stemmegivning i ukontrollerte omgivelser i fullskala na. Det dreier seg derfor om en
langsiktig malsetning.

Det kan likevel tenkes at det vil oppsta et betydelig press i retning av a innfare elektronisk
stemmegivning i ukontrollerte omgivelser pa et senere tidspunkt. Et slikt press kan for
eksempel komme som fglge av den generelle samfunnsutvikling der IKT tas i bruk pa stadig



flere omrader, fordi elektronisk stemmegivning innfares i andre land eller at det kommer
krav om elektronisk stemmegivning som fglge av dramatisk fall i valgdeltakelsen.
Arbeidsgruppen ser det som sveert viktig at elektronisk stemmegivning i ukontrollerte
omgivelser ikke blir innfart uten forutgaende utpraving, og vil derfor sterkt understreke
behovet for en offensiv satsing fra myndighetenes side. Det bar sa snart som mulig settes i
gang planmessige forsgk og systematisk evaluering. Formalet med forsgkene er tosidig: dels
en utpreving av tekniske lgsninger, og dels en bygging av tillit til elektronisk stemmegivning
blant velgerne.

2.8 Trinnvis innfgring (se kapittel 10)

Arbeidsgruppen foreslar en trinnvis prosess bygd pa systematiske forsgk med elektronisk
stemmegivning. Forsgkene behgver imidlertid ikke gjennomfares i tilknytning til ordinare
valg. En del forsgk kan gjgres som kontrollerte eksperimenter der spesielle grupper av
velgere deltar. Det gjelder for eksempel utprgving av brukergrensesnitt. Andre former for
avstemninger som lokale folkeavstemninger kan ogsa vare hensiktsmessige & bruke i
forsgksvirksomheten. Valg av arena for forsgkene bgr farst og fremst veere bestemt av
hensynet til handterbarhet og effektiviseringsgevinst. Nar det gjelder forsgk som er knyttet
opp mot valg, ber de gjennomfares i tre trinn:

2.8.1 Trinn 1

| farste trinn foreslas elektronisk stemmegivning i kontrollerte omgivelser med sikret nett og
datamaskiner med sikkerhetslogg. Det vil si at velgeren stemmer ved hjelp av en datamaskin
i et godkjent valglokale under oppsyn av offentlige valgfunksjonarer. Sikkerhetsloggen
sgrger for at stemmen ikke gar tapt ved et eventuelt systemsammenbrudd. | den grad man kan
sikre datamaskinen hos velgeren (for eksempel ved hjelp av egen CD-rom for oppstart av
maskinen), kan forsgket ogsa omfatte stemmegivning i ukontrollerte omgivelser. | det
sistnevnte tilfellet anbefaler arbeidsgruppen at forsgket avgrenses til ikke-bindende valg, for
eksempel radgivende, lokale folkeavstemninger. Formalet med forsgkene vil vere a preve ut
brukergrensesnitt, tekniske lgsninger samt velgernes tiltro til de valgte lgsningene.

2.8.2 Trinn 2

Etter en systematisk evaluering av erfaringene i trinn 1, vil det veere naturlig & ga videre til
trinn 2 der arbeidsgruppen anbefaler at man gjer forsgk med elektronisk stemmegivning i
ukontrollerte omgivelser i mindre skala for spesielle grupper (for eksempel utenlandsboende,
funksjonshemmede eller enkeltkommuner). | dette trinnet kan forsgkene med kontrollert
datamaskin i ukontrollerte omgivelser ogsa omfatte bindende valg. For ukontrollert
datamaskin i ukontrollerte omgivelser anbefaler arbeidsgruppen forsgk i forbindelse med
ikke-bindende valg (se for gvrig kapittel 10).

2.8.3 Trinn 3

Gitt at erfaringene fra trinn 2 tilsier at man gar videre, vil det veere naturlig med en gradvis
utvidelse av forsgkene med stemmegivning i ukontrollerte omgivelser med ukontrollert
datamaskin ogsa for bindende valg, slik at forsgkene omfatter stadig starre velgergrupper.



2.9 Sentralt ansvar og godkjenningsordninger

Fer man setter i gang forsgk med elektronisk stemmegivning, bar det etableres en egen
prosjektgruppe som har et overordnet ansvar for planlegging, gjennomfgring og evaluering
av forsgksvirksomheten. I tillegg ma det etableres et sentralt godkjenningsregime for
kravspesifikasjoner, inkludert overvaking, kontroll og gjennomfgring. Det gjelder
godkjenning av virksomheter som skal gjennomfare sertifisering, godkjenning av prosedyrer
og rutiner hos leverandgrene og godkjenning av teknisk utstyr og lgsninger.

I den grad man velger a innfare elektronisk stemmegivning som en ordinar del av valget, vil
arbeidsgruppen peke pa at en del av prosjektgruppens oppgaver vil ha en langsiktig og til
dels varig karakter. Dette aktualiserer spgrsmalet om man bgr opprette en sentral
valgkommisjon som kan tilfgres ogsa andre oppgaver knyttet til planlegging og
gjennomfaring av valg. Dette er imidlertid et spgrsmal som bgr vurderes i sammenheng med
de erfaringer som gjeres i forbindelse med prosjektgruppens arbeid.
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To viktige dimensjoner

Tabell 3.1: Stemmegivning etter medium og omgivelser

Kontrollerte omgivelser

Ukontrollerte omgivelser

Papir 1. &,
Tradisjonell papirstemmeseddel Stemmegivning pa papir utenfor
i valglokalet valglokalet (brevstemme)
Elektronisk 2 4

Elektronisk utstyr i valglokalet
(datamaskin med pekeskjerm, mus
eller tastatur)

Elektronisk stemmegivning utenfor
valglokalet (Internett, SMS, o.1.)

Argumenter for stemmegivning pa Internett

Enklere og mindre kostnadskrevende for velgeren
a utgve sine demokratiske rettigheter

Bedre tilgang for unge, funksjonshemmede,
utenlandsboende, folk i distriktene

@Dke valgdeltakelsen, seerlig blant unge
Raskere og mer ngyaktig valgoppgjar
Redusere bemanningsbehov og kostnader

Hvorfor ikke? Vi betaler regninger,

sender sgknader og leverer
selvangivelsen pa Internett
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Argumenter mot stemmegivning pa Internett

Hvorfor endre noe som fungerer?
Usikkert om valgdeltakelsen vil gke
Vil svekke valgets hgytidelighet

Vil ikke gi gkonomiske besparelser pa kort sikt
Kan apne for kjgp og salg av stemmer

Kan apne for utilbgarlig pavirkning av velgeren
(family voting)

Ulik tilgang og kunnskap (digitale skiller)
Teknisk svikt (tilsiktet eller utilsiktet)

Kan svekke velgernes tillit til valg-
prosessen

Arbeidsgruppens anbefaling

"Hvis man apner for elektronisk stemmegivning i
ukontrollerte omgivelser, er det en ufravikelig
forutsetning at det legges til grunn strenge krav til
sikkerhet, og at det skjer pa en mate som ikke
svekker velgernes tillit til systemet. Med dagens
teknologi er det ikke mulig a garantere en slik
sikkerhet.

Arbeidsgruppen vil derfor ikke anbefale
elektronisk stemmeglvnlng | ukontrollerte | ;
omgivelser i fullskala na.’ "e i
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La oss likevel tenke oss om...

« Stemmegivning i ukontrollerte omgivelser i strid
med kravet om hemmelig stemmegivning

— Men uenighet om hvor langt kravet strekker seg iht.
EMK, art. 3

— Flere land, ogsa Norge, tillater brevstemmegivning for
utenlandsboende

« Hvordan redusere problemet med utilbarlig
pavirkning og kjgp/salg av stemmer?

Fase 1 og fase 2

« Skille mellom forhandsstemmegivning (fase 1) og
stemmegivning pa valgtinget (fase 2)
— Kan stemme flere ganger elektronisk i fase 1
(angremulighet)

— Kan stemme i kontrollerte omgivelser selv om man
tidligere har stemt elektronisk

— Kan stemme bare én gang i fase 2
— Beholde valglokalene i forutsigbar framtid
— Elektronisk stemmegivning bare supplement

12




Tre viktige dimensjoner

Kontrollerte omgivelser Ukontrollerte omgivelser
(i valglokalet) (utenfor valglokalet)
Papir Elektronisk Papir Elektronisk
stemme stemme stemme stemme
Fase 1 1. i 3 4,
Far Tradisjonell | Elekironisk utstyr | Stemmegivning Elekironisk
valgtinget | papirstemme i i valglokalet pa papir utenfor stemmegivning
valglokalet (datamaskin med valglokalet utenfor
pekeskjerm, mus (brevstemme) valglokalet
eller tastatur) (internett, SMS,
SE)
Fase 2 S 6. 7. 8.
Valgtinget | Tradisjonell | Elekironisk utstyr | Stemmegivning Elektronisk :
papirstemme i i vaiglokalet pa papir utenfor stemmegivning
valglokalet (datamaskin med valglokalet utenfor i
pekeskjerm, mus (brevstemme) valglokalet |
eller tastatur) (Internett, SMS
o.l)
9
o 2
"Pa et senere tidspunkt.....”

« Kan bli et betydelig press om & innfare
elektronisk stemmegivning i ukontrollerte
omgivelser
— For eksempel pga:

» gkende bruk av IKT pa alle andre samfunnsomrader

« blir innfart i land "det er naturlig 8 sammenligne seg
med”

» som fglge av dramatisk fall i valgdeltakelsen

« Viktig at det ikke blir innfgrt uten forutgaende
utprgving av tekniske lgsninger
og bygging av tillit blant velgerne

10
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Vilje til offensiv satsning

 Trinnvis prosess med systematiske forsak

Omgivelser Type valg Trinnl Trinn2 Trinn3
Ukontrollert, Bindende
ukontrollert maskin (i) —
Radgivende
Ukontrollert, Bindende
kontrollert maskin (ii) —
Radgivende
Kontrollert Bindende
Radgivende
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Sentralt ansvar og godkjenningsordninger

» Etablere prosjektgruppe med overordnet ansvar
for planlegging, gijennomfgring og evaluering av
forsgkene

» Etablere sentralt godkjenningsregime for
kravspesifikasjoner, inkludert overvaking,
kontroll og gjennomfaring
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