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Vedlegg 1: Eksempel på oversikt over ansvarlige for innsamling fordelt på kommunedel/hovedområde

Vedlegg 2: Kommuner som deltar i KOSTRA for regnskaps- og rapporteringsåret 1999, 2000og 2001.
1. Oppsummering av endringer fra 1999- til 2001-rapporteringen

1.1 Flere kommuner og fylkeskommuner

Antallet 1998-kommuner var 25, mens antallet 1999-kommuner og fylkeskommuner var 115. Totalt antall kommuner i 2000 øker til  218 . Antall fylkeskommuner var en i 1998, fem i 1999 og øker til sju i 2000.

I 2001 skal samtlige av landets 435 kommuner og 19 fylkeskommuner delta . Det betyr en dobling i antall deltagere og ca. en tredobling av datavolumet fordi store kommuner som Oslo, Bergen, Trondheim og Bærum deltar for første gang.

1.2  Endring i skjemamaler

Noen skjemamaler har fått nytt innhold, enkelte skjemamaler er slått sammen og det er utarbeidet noen nye skjemamaler for 2001. For 2001 rapporteringen vil det bli totalt 19 skjemamaler for kommunene (inkludert skjema FK), og 19  elektroniske skjemaer for fylkeskommunene (inkludert skjema FF).  Med unntak av kommuneskjemaene  4, 5, 11 og fylkeskommuneskjemaene 41, 42 og 47 vil alle skjemaer bli endret. 

Familieverndata skal rapporteres elektronisk til SSB for første gang under 2001 rapporteringen. Alle landets 63 familievernkontorer skal rapportere skjema 52 og 53. Kostraansvarlig hos fylkesmann skal rapportere skjema 55 og 56. Alle familievernskjemaene skal sendes via Kostraansvarlig i fylkeskommunen som sørger for elektronisk forsendelse til SSB. Familievernkontorer som ikke har installert teknologi som muliggjør forsendelse av e-post via Internett kan sende familievernfiler på diskett i posten til Kostraansvarlig i fylkeskommunen.

Familieverndata skal rapporteres med XML teknologi. En egen XML-veileder blir utarbeidet for formålet. 

1.3 Færre KOSTRA leverandører 

EDB Fundator og Client Computing  er valgt som EDI leverandør med et hovedansvar for KOSTRA rapporteringen i form av konvertering av data til EDIFACT format, kryptering av sensitive data, datakommunikasjon til SSB og opplæring.

Begge tilbyr en lokal løsning. EDB Fundator tilbyr i tillegg en formidlingsentralløsning (FMS) der dataene fra fagsystemer og FormFlow99 sendes til EDB Fundator for konvertering til EDIFACT og forsendelse til SSB. Avgiver slipper å installere programvare for konvertering, men sensitive data må krypteres etter samme mønster som en lokal løsning.   

Lisenser til det elektroniske skjemaverktøyet FormFlow99 skal kjøpes av EDI leverandørene  EDB Fundator eller Client Computing. Revidering av FormFlow99 skjemaer skal også for 2001 utføres av EDB Fundator og Sem&Stenersen Prokom .   

Kommuner og fylkeskommuner som benytter IBMs sentrale regnskapssystem på Hamar 

Disse kommunene kan velge å dele dataleveransen slik at IBM sender regnskapsdataene konvertert til EDIFACT direkte til SSB, mens øvrige data sendes til SSB fra kommunens KOSTRA-løsning. ”IBM-kommunene” må velge EDI leverandør, Client Computing eller EDB Fundator som alle andre (med unntak av  22 kommuner som vil benytte XML teknologi under 2001 rapporteringen). 

1.4 KOSTRA leverandør må velges tidligere i år

13. august var siste frist for valg av EDI-leverandør (EDB Fundator eller Client Computing). Dobbelt så mange KOSTRA løsninger skal rulles ut i år sammenlignet med i fjor. Kommuner som velger leverandør etter fristen kan i verste fall påføre leverandørene merkostnader i installasjonsfasen. I så fall har leverandørene anledning til å fakturere kommunen for dette dersom merkostnadene kan dokumenteres.

Tidligere testperiode 

I perioden 3. – 21. desember 2001 vil SSB tilrettelegge for testing fra kommunene. Det er svært viktig at alle kommuner og fylkeskommuner sender testdata til SSB for på den måten å avdekke eventuelle feil med løsningen før den produktive rapporteringen av sensitive data 1. – 15. januar 2002. En del kommunene kommuner som ikke testet tilstrekkelig under 1999 og 2000 rapporteringen fikk problemer under den reelle rapporteringen.

SSB vil opprette en egen web som markerer resultatet av forsendelsen til SSB. 

1.5 Elektronisk forsendelse også av sensitive data

Korrekt elektronisk forsendelse av sensitive data i henhold til Datatilsynets krav var en stor utfordring for 2000 rapporteringen. Resultatet ble imidlertid positivt. Vi forventer følgelig at det skal gå greit også for 2001 rapporteringen. Under 1999 rapporteringen ble sensitive data sendt rekommandert på diskett i posten. 

Data fra fagsystemene barnevern og sosial, eller data fra elektronisk skjema 11 og 15 skal  sendes elektronisk, konvertert i EDIFACT format og kryptert. Dataene skal krypteres i henhold til SSBs spesifikasjoner, og forsendelsen av sensitive data må ikke bryte de vilkår som Datatilsynet har gitt konsesjon på. EDI-leverandørene Client Computing og EDB Fundator har  tilrettelagt for kryptert forsendelse av sensitive data i sine løsninger til kommunene.

Skjema 52 fra familievernkontorene er sensitivt og må krypteres før forsendelse.

Kapittel 10 i IT-veilederen omhandler elektronisk forsendelse av sensitive data spesielt.

1.6 Standard kjøpsavtaler

For tjenester som kommunene skal betale direkte til KOSTRA-leverandøren har KRD i år utarbeidet standard kjøpsavtaler (for hver KOSTRA-leverandør) som kommunen kun trenger å underskrive. Kjøpsavtalene er lagt ut på nettet på KOSTRA IT sin hjemmeside. I og med at KOSTRA innkjøpene foretas gjennom forvaltningsnettsamarbeidet må kontraktsformularene referere til de allerede inngåtte rammeavtalene. Kun ved å benytte en av de nevnte standard kjøpsavtalene vil kommunens innkjøp være et avrop på rammeavtalen mellom FNS og KOSTRA leverandøren. 

For 2001 rapporteringen omfatter kjøpsavtalene mellom KRD og KOSTRA-leverandørene kun tjenestene som betales sentralt av KRD.

1.7 EDIFACT - rapporteringsformat

For kommuner og fylkeskommuner som benytter Client Computing eller EDB Fundator som leverandør vil all rapportering  baseres på EDIFACT (RDRMES 97B) som filformat og sendes til SSB med SMTP (e-post via Internett). Kommunene kan benytte en lokal løsning for konvertering til EDIFACT, eller sende dataene til en formidlingssentral (FMS). 

1.8 Interkommunalt samarbeid

For 2001 rapporteringen tilbyr EDI leverandørene interkommunalt samarbeid. Det  betyr at en vertskommune sørger for konvertering, kryptering av sensitive data og datakommunikasjon for X antall satellittkommuner. Satellittkommunenes Kostra arbeid blir da redusert til registrering av data i FormFlow99 og å trekke ut data fra fagsystemer. Disse dataene må satellittkommunen sørge for blir overlevert til vertskommunen. De sensitive dataene må overleveres på diskett eller annet datamedium av en offentlig tjenestemann. De ikke sensitive dataene kan sendes som e-post. Interkommunalt samarbeid er spesielt aktuelt for små kommuner med svært begrenset IT-kompetanse som samarbeider nært med en større nabokommune.  
2.  Innledning

2.1  Målsetting

KOSTRA prosjektets primære siktemål er:

· å frembringe relevant, pålitelig og sammenlignbar styringsinformasjon om kommunenes prioriteringer, produktivitet og dekningsgrader 

· å samordne og effektivisere rutinene for utveksling av data, slik at statlige og kommunale myndigheter sikres rask og effektiv tilgang til relevante data.

Rapporteringen fra kommunene til statlige organer ivaretar flere formål:

· Oppfølging av kommunenes finansielle status (økonomisk situasjon). 

· Oppfølging av kommunenes tjenesteyting og prioriteringer i forhold til nasjonale mål. 

· Oppfølging av produktivitetsutvikling i den kommunale tjenesteproduksjonen.

I dette ligger et krav om at informasjonen må gi grunnlag for å vurdere sammenhengen mellom ressursbruk, kommunenes tjenesteyting og behovene i (sammensetningen av) kommunens befolkning. 

2.2  Målgruppen for dokumentet

Dokumentet skal primært gi bedre innsikt i viktige problemstillinger for prosjektleder og rapporteringsansvarlig for gjennomføringen av de IT-relaterte delene av rapporteringen. 

Veilederen er skrevet for både kommunene og fylkeskommunene selv om vi gjennomgående henviser til kommunene.

2.3  Hensikten med  dokumentet

Dokumentet skal drøfte problemstillinger og komme med konkrete tips i forhold til å:

· Beskrive rapporteringsløsningene

· Utvikle rutiner for rapporteringen

· Organisere rapporteringsarbeidet

· Gi oversikt over hvor man skal henvende seg for å få hjelp

· Beskrive sikkerhetsproblematikk

Rapporten skal være et bidrag til å gi de deltakende kommunenes forståelse og evne til positiv og effektiv gjennomføring av KOSTRA-prosjektet.

2.4  Dokumentets avgrensninger

Dokumentet er avgrenset til å omfatte kommunenes gjennomføring og organisering av IT-aktivitetene i KOSTRA-rapporteringen som skal finne sted 1.- 15. januar 2002 for sensitive data og 1. – 15. februar 2002 for ikke sensitive data. Problemstillinger som vedrører datakvalitet, opplæring i konkrete edb-verktøy og anvendelser av innsamlede data er ikke inkludert i dokumentet. Dokumentet henviser til andre kilder for informasjon i den grad slik informasjon er kjent. 

2.5  Hvordan dokumentasjonen er bygd opp

Dokumentet behandler de ulike sidene med relevans for prosjektet og refererer til steder i dokumentasjonen hvor det gis spesiell informasjon om emnet.

2.6 Viktige milepæler for 2001 rapporteringen

	Dato
	Aktivitet

	10.08.01
	Infobrev ble sendt fra KRD..

	13.08.01
	Siste frist for valg av KOSTRA leverandører

	
	Umiddelbart etter må kommunene/ fylkeskommunene ta kontakt med sine fagsystemleverandører og melde fra om at de må bistå kommunen / fylkeskommunen i KOSTRA rapporteringen

	13.08.01
	IT-veileder for 2001 er tilgjengelig på web; http://www.dep.no/krd/norsk/prosjekt/kostra/ (velg ’Andre veiledere’)

	13.08.01- 

01.09.01
	Påmelding til kurs-innenfor tidsfrist som gis av EDI leverandøren

	15.08.01-

01.11.01
	EDI leverandører tester ut sine løsninger mot SSB 

	01.11.01 -

03.12.01
	Installasjon av teknisk løsning i hver enkelt kommune/fylkeskommune

	25.10.01-

05.11.01
	Rapportering av ikke-sensitive individdata for elever fra fylkeskommunenes LINDA register (oversendes på diskett fra fylkeskommunene

	01.11.01
	Ferdig utviklede elektroniske skjema og rapporteringshåndbok sendes til alle 2001 kommunene og fylkeskommunene fra SSB

	03.12.01 -

23.12.01
	Testforsendelser av data fra hver enkelt kommune/fylkeskommune til SSB. SSB vil opprette et system der kommunene kan se resultatet av sine forsendelse på web. 

	01.01.02-

15.01.02
	Rappportering av reelle, sensitive data til SSB. Det er data fra fagsystemene barnevern og sosial, eller fra skjema 11 og 15 (for kommuner som ikke benytter disse fagsystemene)

Skjema 16 – barnehager. (NB! ny tidsfrist for 2001 rapporteringen) 

Skjema 52 – familievern (nytt skjema)

	07.01.02
	Rapportering av ikke-sensitive individdata for lærlinger fra fylkeskommunenes LINDA register (oversendes på diskett fra fylkeskommunene)

	01.02.02-

15.02.02
	Rapportering av ikke sensitive data til SSB. Det er data fra fagsystemet regnskap og alle skjemaer unntatt skjemaene 11 og 15 (kommune skjemaer)

	15.03.02
	Faktaark tilgjengelig på web

	15.04.02
	Siste frist for revidert innrapportering til SSB

	15.06.02
	Publisering fra SSB basert på revidert innrapportering


2.7 Tilbakeføring/faktaark 

Etter rapportering vil SSB sammenstille de ulike dataene fra kommunene, tilføre data fra andre kilder og lage nøkkeltall som skal tilbakeføres kommunene og de øvrige interessentene i prosjektet. Tilbakeføring vil skje 15. mars 2002 forutsatt at dataene er rapportert innen fristen 15. februar. Nøkkeltallene vil bli publisert på internettsidene til SSB (http://www.ssb.no/kostra).

15. april 2002 er siste frist for revidert innrapportering av KOSTRA data. Endelig publisering basert på revidert innrapportering er fastsatt til 15. juni 2002.

2.8 Begreper

EDI

EDI er en forkortelse for Electronic Data Interchange, eller på norsk elektronisk datautveksling. Med begrepet mener en elektronisk utveksling av data mellom edb baserte løsninger. 

EDIFACT 

EDIFACT (Electronic Data Interchange For Administration Commerce and Transport) er et internasjonalt standardisert filformat (FN-standard) for ulike meldingstyper. I KOSTRA benyttes kun meldingstypen RDRMES (Raw Data Reporting MESsage). EDIFACT et filformat uavhengig av kommunikasjonsmetode. I KOSTRA forlanger SSB at kommunikasjonen skal baseres på SMTP (standardisert e-post via Internett)

EDIFACT definerer kataloger med meldinger, dataelementer, segmenter og kodelister for utveksling av informasjon. Oversettelsen fra/til et EDIFACT-format mot andre filformater  skjer ved hjelp av en «EDI-konverter». 

ELS-programvare

Programvare som håndterer elektroniske skjema (ELS). I KOSTRA benyttes kun FormFlow99.

Fagsystem

I KOSTRA menes i dag 4 områder; -økonomi-, barnevern-;  sosial og familievernsystem. For 2001 rapporteringen skal for første gang alle landets  familievernkontorer og fylkeskommuner rapportere familieverndata elektronisk til Kostra. Familievern skal imidlertid rapporteres med XML teknologi. Ansvarlig for nødvendig XML  programvare vil være SSB

Kontroll av filuttrekk fra fagsystemene

Det er viktig å sjekke at filene fra fagsystemene barnevern, sosial og regnskap er korrekt. Velg web link http://www.ssb.no/kostra/ , klikk på ”Innrapportering” (til venstre i bildet) og velg ønsket fagsystem under ”Kontrollprogrammer”.  Kontrollen bør utføres av IT personell.

Forvaltningsnettsamarbeidet (FNS)

Forvaltningsnettprosjektet er ett av flere tiltak i samarbeidet mellom KOmmunesektoren og STaten på IT-området (KOSTIT). 
Forvaltningsnettprosjektet er en innkjøpsordning som støtter og forenkler kjøpsprosessene for den enkelte virksomheten. Ordningen består av en samling rammeavtaler, inngått sentralt, med veiledninger og ferdige forslag til skjemaer for utfylling ved anskaffelse (kjøpsavtaler). 

KOSTRA kommuner

I 2001 skal alle landets kommuner og fylkeskommuner rapportere Kostra  data i henhold til KOSTRA spesifikasjoner. En oversikt over deltakende kommuner i 1999, 2000 og 2001 er å finne på: http://www.dep.no/krd/norsk/prosjekt/kostra/ . 

KOSTRA-ansvarlig i kommunen

KOSTRA-ansvarlig i kommunen er som regel prosjektleder for hele KOSTRA-prosjektet i kommunen. Prosjektleder kan ha delegert ansvar for ulike oppgaver til delprosjektledere.

KOSTRA-løsning

Alt utstyr og programvare som kreves for rapportering i henhold til spesifikasjonene i KOSTRA. 

KOSTRA-PC

PC hvor egnet programvare er installert for rapportering av KOSTRA-informasjon, og som følger leverandørens spesifikasjoner. Kommuner som velger lokal løsning kan om ønskelig anskaffe PC’er ferdig installert med KOSTRA programvare fra KOSTRA – leverandørene.

KOSTRA-leverandør

En leverandør som har inngått rammeavtale med forvaltningsnettsamarbeidet (EDI med KOSTRA profil) og som i tillegg er godkjent av styringsgruppa for KOSTRA IT (KRD) som leverandør av tjenester/ varer til KOSTRA kommuner og fylkeskommuner for hvert enkelt rapporteringsår.

EDI-Leverandør

Leverandør av utstyr og programvare som følger spesifikasjonene til KOSTRA for konvertering til EDIFACT, kryptering av sensitive data, kommunikasjon til SSB og opplæring. EDI leverandøren har et hovedansvar for rapporteringen. I år er EDB Fundator og Client Computing EDI leverandør.

ELS-Leverandør

Leverandører av det elektroniske skjemaverktøyet FormFlow99 (EDB Fundator og Sem&Stenersen Prokom). ELS leverandørene er i 2001 underleverandører til EDI leverandørene, og leverandør for utvikling av elektroniske skjemamaler for KRD.   

Lokal løsning

Løsning hvor den enkelte kommune selv sørger for all konvertering til EDIFACT, kryptering av sensitive data etc. og sender KOSTRA-data  direkte til Statistisk sentralbyrå.

FMS løsning

Formidlingssentral. Det betyr at kommuner/fylkeskommuner sender KOSTRA data via en formidlingssentral som sørger for konvertering til EDIFACT og forsendelse til SSB. For øvrig er FMS lik lokal løsning. 

Lukket PC 

En frittstående PC uten  kommunikasjon mot andre interne eller eksterne nett. PC’en inneholder sensitive data og må derfor være fysisk sikret og passordbeskyttet slik at kun autoriserte  personer kan betjene PC’en. Krypteringsprogramvare skal installeres på denne PC'en.

Lukket nett 

PC nettverk uten  kommunikasjon mot andre interne eller eksterne nett. PC-nettet inneholder sensitive data og må derfor være fysisk sikret og passordbeskyttet slik at kun autoriserte  personer kan betjene PC’ene i nettet. Krypteringsprogramvare kan installeres i dette nettet .

Sikker sone 

Sikker sone stiller de samme krav som et lukket nett til å skjerme data fra uautorisert personell. Forskjellen ligger i at data fra sikker sone er tilrettelagt for elektronisk forsendelse ut til eksterne nettverk. Dersom data skal sendes ut fra sikker sone gjelder følgende:

· først kryptering (i sikker sone) 

· forsendelse gjennom en indre sikkerhetsbarriere/brannmur til intern sone. 

· fra intern sone kan de krypterte dataene sendes til eksterne nett gjennom en ytre brannmur.

Dersom det er behov for å behandle ikke sensitive data fra intern sone i sikker sone skal disse dataene hentes (på initiativ) fra sikker sone. Det er ikke tillatt å sende data fra intern sone til sikker sone. Direkte elektronisk forsendelse fra sikker sone til intern sone krever en egen godkjenning av Datatilsynet.

EDI leverandørene vil sørge for å installere programvare for kryptering av sensitive data i denne sonen

Rapporteringsansvarlig

Den person som har ansvaret for innrapporteringen til SSB. Dette kan være prosjektleder. 

Regionale statsforvaltning (RS)

Regional  statsforvaltning er en samlebetegnelse for statsetater på fylkesnivå. De viktigste i KOSTRA-sammenheng er Fylkesmannen, Fylkeslegen og Statens utdanningskontor.

Sensitivitetsproblematikk

Spørsmål som kommer inn under Lov om personregistre m.m. 9.  juni Nr. 48. 1978.

Datagrunnlaget for rapportering fra barnevern og sosialhjelp vil være på individnivå. Håndtering av datamateriale på dette detaljeringsnivået gjør at innlevering av data blir underlagt Datatilsynets retningslinjer. Se for øvrig 9.1 for mer informasjon om problemstillingene.

Sentral MottaksTjener (SMT)

Teknisk løsning i SSB for mottak av data fra den enkelte kommune/formidlingssentral og utkvittering av statusmeldinger til den enkelte kommune/formidlingssentral. 

Skjemamal

Med skjemamal menes det skjemaet kommunen mottar som utgangspunkt for utfylling i ett eller flere eksemplarer (skjemakopier). 

Skjemakopi

Med skjemakopi mener vi her en skjemamal som er utfylt med data (se skjemamal). Enkelte av skjemamalene vil bli utfylt på kommunenivå, og således kun gi en skjemakopi av det utfylte skjema. Andre skjemamaler vil måtte utfylles i en skjemakopi per institusjon i kommunen. De kommunene som ikke har fagsystem på barnevern og sosialhjelp må fylle ut en skjemakopi per barnevern- eller sosialklient. På disse områdene (institusjoner og barnevern / sosialhjelp), vil antallet skjemakopier bli betydelig.

Skjemautfyller

Den person som faktisk fyller ut en skjemakopi.

Skjemaverktøy

Programvare som håndterer elektroniske skjema (ELS). For 2001-rapporteringen vil alle kommuner bruke FormFlow99.

2.9 Andre dokumenter og WWW informasjon

Følgende informasjonsskriv / brukerveiledninger foreligger i prosjektet:

· Brukerdokumentasjon for bruk av ELS-programvaren fra leverandøren

· Veiledning i  utfylling av skjema (planlagt klar 1. november)

· Rapporteringshåndbok (regnskapsrapportering) (planlagt klar 1. november)

· Veiledning for bruk av EDIFACT-løsninger fra den enkelte leverandør

· Opplærings CD for FormFlow99 vil antakelig bli utviklet Sem&Stenersen Prokom. Prisen er ikke fastsatt i skrivende stund. 

Kommunal- og regionaldepartementet har en rekke dokumenter tilgjengelig:

http://odin/kostra.dep.no 

Statistisk sentralbyrå har prosjektinformasjon tilgjengelig på:

http://www.ssb.no/kostra

Fylkesmannen i Sogn og Fjordane og Østfold. "Møteplassen" med bl.a. diskusjonsgruppe
http://www.fjordinfo.no/kostra/

Datatilsynet : http://www.datatilsynet.no/

Kommunenes Sentralforbund : http://www.ks.kommorg.no/

2.10 Viktige adresser / telefonnummer

Kommunal- og regionaldepartementet 

Kommunalavdelingen

Att: Kjelrun Espedal

Postboks 8112 Dep

0032  Oslo
E-post: kjelrun.espedal@krd.dep.no

Telefon: 22 24 72 16

Telefaks: 22 24 27 35

Kommunalavdelingen

Att: Peter Sandvik

Postboks 8112 Dep

0032  Oslo
E-post: petter.sandvik@krd.dep.no

Telefon: 22 24 72 41

Telefaks: 22 24 27 35

Statistisk sentralbyrå

Att: Torild Fløysvik

Postboks 8131 DEP

0033 Oslo

E-post: tfl@ssb.no

Telefon: 21 09 45 16
Telefaks: 21 09 49 98

Statistisk sentralbyrå

Att: Toni Kvalø (Fylkes-KOSTRA)

Postboks 8131 DEP

0033 Oslo

E-post: toni.kvalo@ssb.no

Telefon:  21 09 44 48
Telefaks: 21 09 49 98

Statistisk sentralbyrå

Att: Tore Eig /Prosjektleder KOSTRA-IT

E-post: tore.eig@ssb.no

Telefon: 62 88 55 85  
Telefaks: 21 09 49 98

Datatilsynet

v/Bjørn Nilsen

Postboks 8177, Dep.

0034 Oslo

Telefon 22 39 69 00

Telefaks 22 42 23 50
Leverandører:

EDB Fundator AS

Attn.: Kjell Tore Olsen

Postboks 139, Økern

0509 Oslo

E-post: Kjell.T.Olsen@edbasa.no 

rinell/Client Computing Norge AS 

Attn.: Monica Wernersen

Attn.: Finn Amundsen

Attn.: Asgeir Eliassen

Gjerdrumsvei 12 A

0486 OSLO

monica.wernersen@clientcomputing.no

finn.amundsen@clientcomputing.no

Telefon: 23 00 55 00

Telefaks: 23 00 55 01

3.  Hvem gjør hva i KOSTRA prosjektet

3.1 Prosjektorganisering og arbeidsfordeling

Vennligst jamfør ”Prosjektplan for KOSTRA 2000-2002” som ligger på departementets hjemmeside, http://odin/kostra.dep.no. I tillegg er følgende informasjon relevant for IT arbeidet i KOSTRA:

3.2 Regional statsforvaltning

For kommunene er regional statsforvaltning førstelinjetjeneste for spørsmål angående framdriftsplan for KOSTRA IT, grov oversikt over de teknologiske løsningene, leverandørvalg og datainnhold i rapporteringen. Regional stat kan gi veiledning vedrørende utfylling av tjenesteskjema. I noen tilfeller vil spørsmålene bli formidlet videre til SSB. Detaljerte teknologiske spørsmål må rettes til leverandørene eller Petter Sandvik i KRD. 

For fylkeskommunene vil departementet ha et veilederansvar tilsvarende det regional stat har for kommunene.

3.3 KOSTRA leverandører

For 2001-rapporteringen kan kommunene forholde seg til følgende leverandører: 

EDB Fundator er leverandør av lokal løsning, formidlingssentral løsning (FMS) og krypteringsløsning. EDB Fundator er i tillegg leverandør av det elektroniske skjemaverktøyet FormFlow99, og er ansvarlig for ca. 20% av videreutviklingen for 2001 rapporteringen. 

AMTrix blir benyttet for konvertering til EDIFACT og kommunikasjonsløsning mot SSB. ENTRUST fra  leverandør ZebSign blir benyttet for kryptering av sensitive data. AMTrix blir også benyttet internt av EDB Fundator for FMS-løsningen

Client Computing Norge er leverandør av lokal løsning og krypteringsløsning.

ECwin blir benyttet for konvertering til EDIFACT og kommunikasjonsløsning mot SSB. 

En egenutviklet løsning vil bli benyttet for kryptering av sensitive data.

Sem & Stenersen Prokom blir benyttet som underleverandør av det elektroniske skjemaverktøyet FormFlow99

3.4 Leverandører av fagsystem

Den enkelte kommune kan ha i drift edb-baserte løsninger på det enkelte fagområde. Disse systemene kan være utviklet av kommunene selv eller kjøpt inn fra en eller flere leverandører. De fagsystemleverandørene som har kjente leveranser til KOSTRA-kommunene, har fått tilsendt spesifikasjoner (fil-layout) på hvordan data skal trekkes ut av fagsystemene for å gjøres tilgjengelig i KOSTRA-rapporteringen. Fagsystemleverandøren vil tilrettelegge løsninger som gjør at en kan ta ut data tilpasset KOSTRA ved rapporteringen for 2001. Fagsystemene som skal levere data for 2001-rapporteringen er regnskap, familievern, sosial- og barnevern. 

3.5 Kontroll av filuttrekk fra fagsystemer

SSB har utviklet kontrollprogrammer som kontrollerer filen som blir trukket ut fra fagsystemet.  Dersom ikke fagsystemleverandøren har integrert kontrollprogrammet i filuttrekket er det særdeles viktig at kommunen/fylkeskommunen selv kontrollerer filen fra fagsystemet før den blir konvertert og sendt til SSB. 

Funksjonaliteten i kontrollprogrammene er forbedret fra 2000 til 2001 rapporteringen. Dersom det likevel er problemer med bruken av kontrollprogrammet skal både fagsystemleverandør og  EDI leverandør kjenne til hvordan kontrollprogrammet skal brukes. 

Etter at kontrollprogrammet er kjørt gir det fra seg en rapport som angir feil både i fillayout og i innhold.

Fra  http://www.ssb.no/kostra/  kan alle kontrollprogrammene bli lastet ned. (Klikk på ”Innrapportering” og finn ”Kontrollprogrammer” nesten nederst på siden.  

3.6 Kommunene

Kommunen er selv ansvarlig for å avgi pålitelige data på en form som er fastsatt av Statistisk sentralbyrå. Kommunen er selv ansvarlig for å avsette tilstrekkelige ressurser til dette arbeidet. Likeså er kommunen selv ansvarlig for selve regnskapet og kvaliteten av data fra det enkelte skjema.

Kommunene har det formelle ansvaret for at konsesjonen fra Datatilsynet vedrørende korrekt behandling av sensitive data blir overholdt og for at sensitive data ikke kommer på avveie.

3.7 Brukerstøtte

Ved behov for hjelp skal skjemautfyller først benytte hjelp tilrettelagt i ELS-programvaren eller gjennom veiledningen til skjemamalen.

Denne veiledningen blir sendt kommunene av SSB 1. november, og vil også kunne hentes ned over Internett fra SSB’s KOSTRA side.

Hvis problemene fortsatt ikke lar seg løse, skal vedkommende ta kontakt med rapporterings-ansvarlig i den enkelte kommune. Først når disse ressursene er benyttet og problemet fortsatt eksisterer, skal det tas kontakt med det eksterne hjelpeapparatet.

Regional statsforvaltning skal kunne gi hjelp til det faglige innholdet skjemaene. Kan ikke RS gi svar, skal de så henvende seg til SSB. Svar fra SSB gis til den enkelte kommune med kopi til den regionale statsforvaltning som har reist spørsmålet.

Alle leverandørene som har levert KOSTRA –programvare, har etablert brukerstøtte for å sikre en vellykket gjennomføring av 2001-rapporteringen. 

Nedenfor følger en oversikt over hvor kommunene skal henvende seg for brukerstøtte til leverandørene. For rapporteringen fra 2001-kommunene skal henvendelsene gå direkte til den enkelte EDI-leverandør sitt hjelpesenter.

EDB Fundator AS

Telefonnummer 23 32 41 00  - samme som til Brukerservice SYSVAK. 

Mandag til fredag fra kl. 08.00 - 16.00.

Client Computing  ASA

Telefonnummer 23 00 55 99 -mandag til fredag fra kl. 08.00 - 16.00.

E-post: finn.amundsen@clientcomputing.no
Hjelpetjenestene vil ha kompetanse i de tekniske løsningene som inngår i dette dokumentet, og innehar stor generell IT kompetanse. Den enkelte leverandør vil kunne yte hjelp til sine produkter. Det forutsettes at det er inngått avtale mellom den enkelte leverandør og kommune.

I SSB blir det opprettet en egen brukerstøtte, ”Kostra-support”. Der skal kommuner få svar på spørsmål, og eventuelt bli formidlet kontakt med "rett person" i SSB. 

Telefonnummer; 62 88 51 70

E-post adresse; kostra-support@ssb.no 

Brukerstøtte 3. desember – 21. desember 2001
kl. 09.00 - 14.00

Brukerstøtte 2. januar – 15. april 2002

kl. 09.00 - 14.00

Det vil være mulig å kontakte brukerstøtte også etter 15. april 2002, men vaktordningen opphører. 

4.  Omfang

4.1 Skjemamaler

Følgende hovedområder skal rapporteres:

· Barnevern

· Kommunehelsetjenesten

· Kultur og barne- og ungdomstiltak

· Natur og miljø

· Oppvekst (barnehager, grunnskoler til Grunnskolens Informasjonssystem (GSI))

· Pleie- og omsorg

· Regnskap

· Samferdsel

· Sosialtjenesten

· Vann, avløp og renovasjon

Skjemamaler kommuner for rapportering 2001.  Endringer fra 2000 er markert. 

	Nr
	
	Navn 
K = Kommuneskjema

I = Institusjonsskjema

P = Individskjema
	Endringer for 2001 rapporteringen

	
	
	
	

	1 
	K
	Personell og virksomhet i kommunehelsetjenesten
	Registrering av leger endres pga. fastlegereformen. Pkt. 3-6: 3 nye spørsmål om ant. fullførte helseundersøkelser. 2 avkrysnings- spørsmål om rutinemessig forpliktende samarbeid. Del 5: 3 avkrysnings-spørsmål om re/-habiliteringsplaner og koordinerende enhet

	3
	I
	Aktivitetssentere, dagsentere og eldresentere
	Pkt. 4 og pkt. 8 slettes

	4
	K
	Personellinnsats i pleie- og omsorgstjenestene – samleskjema
	Ingen faglige endringer

	5
	I
	Institusjoner for eldre og funksjonshemmede
	Ingen faglige endringer

	6
	K
	Hjemmetjenester, avlasting og støttekontakt
	Pkt. 8 flyttes til nytt skjema 13

	7
	K
	Ansatte i sosialtjenesten
	Pkt. 2, funksjon 263 slettes fordi ansvaret flyttes til boliggruppa. Pkt. 3 fjernes, Pkt. 4 Nytt spørsmål

	8
	K
	Personell og organisering av barneverntjenesten
	Ingen faglige endringer

	11
	P
	Registreringsskjema - sosialhjelp
	Små endringer (årstall)

	12
	K
	Stønadssatser økonomisk sosialhjelp
	Mindre endringer

	13
	K
	Kommunalt disponerte boliger og boligvirkemidler
	Nytt skjema

	15
	P
	Barnevern
	Små endringer (årstall)

	16
	I
	Årsmelding for barnehager
	Små endringer

NB! Ny tidsfrist. Må sendes elektronisk til SSB innen 15.01.2002 

	17
	K
	Barne- og  ungdomstiltak og støtte til frivillige lag og foreninger
	Spørsmål om musikk- og kulturskoler slettes pga. overføring til GSI

	20
	K
	Kulturminner, natur- og nærmiljøarbeid
	Pkt. 2 forenkles, 2 nye spørsmål under pkt 4, pkt 8 slettes

	21
	K
	Avfall
	Spørsmål ang. avløp overføres til nytt avløpsskjema,

Mengderapportering for avfall tas inn i skjemaet (erstatter tidligere papirskjema)

	21A
	K
	Ledningsnett og mindre avløpsanlegg
	Nytt skjema. Spørsmål fra SESAM-rapporteringen tas inn

	21B
	I
	Avløpsanlegg større enn 30 PE
	Nytt skjema. Spørsmål fra SESAM-rapporteringen tas inn

	22
	K
	Gebyrsatser i tilknytning til bolig
	Nytt pkt. 4.3 Satser med fast og variabel del, vann og avløp, nytt spørsmål 2 g. antall abonnementstyper

	23
	K
	Kostnadsdeling  - VAR-sektoren
	Vesentlig forenklet. Opplysninger som kan hentes direkte fra regnskapet slettet.

	24
	K
	Samferdsel
	2 nye spørsmål om fylkes-/riksveier som er kommunalt ansvar. Lengde kommunale veier hentes fra register, ev. avvik fra registerdataene rapporteres i skjema

	30 A
	K
	Kommunens drifts- og investerings-regnskap
	Nytt skjema for 2001 

	30 B
	K
	Kommunens balanse
	Nytt skjema for 2001

	FK
	
	Faste opplysninger i KOSTRA 
	Små endringer


For individskjemamal  (P) og institusjonsskjemamal (I) kan det være aktuelt å bruke mulighetene for å legge inn flere poster i samme skjemamal. Særlig er dette aktuelt for skjema nr.11 og 15. Nærmere beskrivelse om bruk av poster gis i dokumentasjonen for bruk av ELS-programvaren og på innføringskursene. 

Samtlige skjemaer med unntak av skjema nr. 11 og 15 skal innrapporteres innen 15.2. 2001. Skjema nr. 11 og 15 inneholder sensitive data på individnivå og skal innrapporteres innen 15.1. 2001. ( kommuner som benytter fagsystemene barnevern og sosial trenger ikke å rapportere skjema 11 og 15 ). Barnevern og sosial skal rapporteres innen 15.01.2001.

I testperioden 04. - 22. desember skal imidlertid både sensitive og ikke sensitive data rapporteres fra fagsystemer og  ELS.

Skjemamalene vil bli lagt opp på Statistisk sentralbyrå sin www-tjeneste. Se http://www.ssb.no/kostra for nedlasting av skjemamaler.

4.2 Skjemakopier

Der det skal fylles ut ett skjema for hver institusjon, vil dette kunne medføre at man får mange skjemakopier med data. Antall skjemakopier i form av datafiler vil således kunne bli i størrelsesorden noen ti-talls på de områdene en skal fylle ut en skjemakopi for hver institusjon. I de tilfellene hvor en ikke kan ta filuttrekk fra fagsystem for barnevern / sosialhjelp, vil dette resultere i en skjemakopi for hver person som er bruker av de nevnte tjenestene. Totalt antall skjemakopier kan ut fra forholdene nevnt over, bli i størrelsesorden noen hundre til flere tusen.

Personsensitive data fra barnevernet og sosialkontoret må overleveres i henhold til gjeldende regelverk. For 2001 (og 2000) rapporteringen betyr det kryptering og elektronisk forsendelse. Se for øvrig punkt om sikkerhet. 

Skjemamaler fylkeskommuner for rapportering 2001.  Endringer fra 2000 er markert
	Nr
	Navn 


	Endringer i innhold for 2001 rapporteringen

	
	
	

	
	
	

	30 C
	Fylkeskommunens drifts- og investeringsregnskap
	Nytt skjema for 2001 rapporteringen

	30 D
	Fylkeskommunens balanse
	Nytt skjema for 2001 rapporteringen

	41
	Spesialisttjenestene og gjestepasienter
	Ingen endringer

	42
	Ambulansetjenesten
	Ingen endringer

	43
	AMK-sentralene
	Utgår for 2001

	44
	Voksenpsyk. inst. med kombinert virksomhet
	Pkt. 3 i skjema endres (likt for skj.44,45,48,49)

	45
	Barne- og ungdomspsyk. inst. med kombinert virksomhet
	Pkt. 3 i skjema endres (likt for skj.44,45,48,49)

	46
	Somatiske sykehus
	Poliklin. konsult. vurderes strøket for senere år (ev. hentes fra NPR) 

AMK-personell inn (kun endring i veiledning)

	47
	Somatiske inst. innen spesialisthelsetjenesten, ekskl.sykehus
	Ingen endringer

	48
	Voksenpsyk. inst. med kun en virks.hetstype
	Pkt. 3 i skjema endres (likt for skj.44,45,48,49)

	49
	Barne- og ungdomspsyk. inst. med en virksomhetstype
	Pkt. 3 i skjema endres (likt for skj.44,45,48,49)

	50
	Samferdsel
	Mindre endringer

	51
	Kulturminner, natur- og nærmiljøarbeid
	Fem nye spørsmål. Et spørsmål flyttes til kommuneskjema.

	
	
	

	FF
	Faste opplysninger i Fylkes-KOSTRA
	

	
	Familievern skjema (52- 57) gjelder kun familievernkontorer og kostraansvarlig hos fylkesmann. 
	Alle skjema 52 – 57 lages i XML 

Skjema 52 og 53 sendes (som e-post eller diskett i posten) fra familievernkontorene via kostraansvarlig hos fylkeskommunen til SSB.

Skjema 55 og 56 sendes fra fylkesmannen via fylkeskommunen til SSB

Skjema 54 og 57 sendes(på valgfri måte) fra familievernkontorene til fylkesmannen  

	52
	Klientskjema for familieverntjenesten - sendes til SSB via fylkeskommunen
	Nytt

	53
	Årsmelding for familieverntjenesten – sendes til SSB via fylkeskommunen
	Nytt

	54
	Meklingssaker i familieverntjenesten – Månedlig rapportering fra familievernkontorene til fylkesmannen - samleskjema
	Nytt

	55
	Meklingssaker i familieverntjenesten  2001–  Årlig rapportering fra fylkesmannen til SSB – samleskjema
	Nytt

	56
	Meklingssaker . Eksterne meklere – Årlig rapportering fra fylkesmannen til SSB - samleskjema
	Nytt

	57
	Meklingssaker . Eksterne meklere – Månedlig rapportering fra meklere til fylkesmannen - samleskjema.
	Nytt


For 2001 rapporteringen vil de teknologiske løsningene kunne anskaffes gjennom avrop fra rammeavtaler inngått mellom forvaltningsnettsamarbeidet (FNS) (http://forvaltningsnett.dep.no) og den enkelte KOSTRA leverandør. 

Kommunene står fritt når det gjelder å benytte seg av FNS, dette er imidlertid et tilbud som vi mener medfører store fordeler praktisk og økonomisk for kommunene. Det er likevel verdt å merke seg at det kun er de godkjente KOSTRA leverandørene som har bestått de tekniske testene i SSB. Unntaket er IBM for forsendelse av kun regnskapsdata. 

Eksempel på krav til lokal løsning med EDI-program (AMTrix eller ECwin) og ELS-skjema (FormFlow99) : 

Operativsystem AMTrix: Windows NT workstation 4.0 

Operativsystem ECwin Windows 95/98 eller Windows NT workstation 4.0

Operativsystem FormFlow99: Windows 95/98 eller Windows NT workstation 4.0

Pentium II 300 MHz

2 Gb ledig hardisk

64 Mb ram

CD-romspiller.

Eks. på krav til utstyr/SW fra FMS

Ingen spesielle krav da konvertering skjer sentralt. Men det anbefales at det benyttes en  Pentium PC med minimum 64MB ram til FormFlow99. 

4.3 Reservert KOSTRA-PC

For å få til en kostnadseffektiv innrapportering av KOSTRA data for 2001-kommunene, kan det for mange kommuner være lønnsomt å reservere en egen ”KOSTRA-PC” for formålet.

Enkelte kommuner som benytter AMTrix fra EDB Fundator velger en ”dobbelt boot” løsning der man kan velge oppstart med Windows NT med ”KOSTRA konfigurasjon” eller Windows 95/98 til annet bruk.

Noen kommuner har valgt å ha utskiftbare hard-disker der de har en hard-disk spesielt avsatt til KOSTRA formål.

4.4  Kan en benytte maskinvare en allerede har?

Det vil i enkelte tilfeller allerede være innkjøpt utstyr en kan tenkes å benytte til formålet. På dette området er det viktig å legge merke til at de tekniske spesifikasjonene som er nødvendige for å få benyttet de sentrale KOSTRA-løsningene, ikke vil fungere på en PC av eldre årgang. 

En kan risikere å påføre prosjektet betydelige driftsproblemer ved å ta i bruk maskinvare som benyttes til andre formål. I slike tilfeller bør en vurdere å formatere om maskinen til å passe med spesifikasjonskravene levert av den enkelte leverandør. Kommunene må sørge for at det ikke oppstår driftsproblemer på grunn av slike forhold. 

Det anbefales derfor å reservere maskinen utelukkende til KOSTRA-rapportering i den perioden dette er påkrevet. Prosjektet vil klart være tjent med at kommunene respekterer disse kravene om å verne KOSTRA-PC’en for å holde totalkostnadene nede. Feilsøking vil i de fleste tilfeller være mer kostbart for kommunen enn innkjøp av standard maskinvare med nødvendig operativsystem. 

4.5 Bør en anskaffe maskinvare fra KOSTRA leverandøren?

Fra IT-leverandørene i det sentrale KOSTRA prosjektet er det gitt tilbud om leveranse av standard maskinvare med ferdig installert KOSTRA programvare (EDI-konverter, FormFlow99, programvare for kryptering). Prisen på omtalte løsning er for maskinvare i henhold til markedspris. Med programvare mener en på dette punktet i hovedsak EDI-løsningen. Enkelte kommuner kan ha avtaler med andre enn maskinleverandøren som gjør det litt mer komplisert å gjøre prosjektrelaterte innkjøp. I dette tilfellet er det imidlertid gode grunner til likevel å gjennomføre et slikt innkjøp da en kan redusere risikoen for tekniske problemer ved deltagelse i KOSTRA. Erfaringer fra 1999 rapporteringen viste at noen kommuner som valgte å installere AMTrix fra EDB Fundator eller EDITALK (Ecwin) fra Etrinell på egenhånd fikk problemer da EDI-programvaren ikke ble installert 100% korrekt. I år vil imidlertid EDI-leverandørene utgi dokumentasjon/veiledning slik at installasjon på egenhånd blir enklere. 

5. ELS-programvare – FormFlow99

For å kunne rapportere KOSTRA data for 2001 må kommunen/ fylkeskommunen kjøpe en lisens for bruk av skjemaverktøyet FormFlow99. Når først lisensen er betalt  kan verktøyet installeres i et ubegrenset antall for KOSTRA formål i en kommune/fylkeskommune. Skjemaleverandør har utarbeidet en egen installasjonsfil for skjemamalene. Kommunens størrelse bestemmer prisen på lisensen, ikke antall installasjoner.

5.1 En installasjon av Formflow99 kombinert med bruk av papirskjemaer

Papirversjoner av skjemamaler kan distribueres for utfylling dessentralt med penn/blyant i kommunen. Senere må utfylte papirversjoner overføres til KOSTRA PC for elektronisk skjemautfylling. En slik løsning er aktuell for kommuner der kun en eller få personer har fått opplæring i FormFlow99. Målet på sikt bør være at flere personer  kommuner får opplæring slik at mer av utfyllingen kan foregå elektronisk direkte. Papirutfylling er lite effektivt for innsamling av et større datagrunnlag. Det kan oppstå situasjoner med ressursproblemer da flere personer innen en kort tidsperiode skal utfylle et stort antall skjemaer. Utfylling på papir innebærer også at man går glipp av de innebygde kontroller i FormFlow99 og den kvalitetssikringen som ligger i disse kontrollene.

5.2  Flere installasjoner av Formflow99

I større kommuner eller kommuner med dessentral organisering vil vi anbefale at en benytter mer enn en installasjon  av skjemaverktøyet. Dette vil ikke medføre større kostnader da FormFlow99 lisensen kan kopieres ubegrenset innen kommunen. Kommunen vil raskt ha behov for større kapasitet enn en maskin kan tilby for utfylling. I (mindre) kommuner uten fagsystem for barnevern og/eller sosialhjelp, bør man ut fra kapasitetshensyn også installere FormFlow99 flere steder.

Ved bruk av mange PC’er med ELS-programvare installert, blir det helt nødvendig å sikre at oppsettet er hensiktsmessig på den enkelte PC. Her tenker en spesielt på hvordan skjemamalene gjøres tilgjengelige og hvordan de innlastete dataene lagres. Det er nødvendig at prosjektlederen i den enkelte kommune forsikrer seg om at alle PC’er er satt opp etter installasjonsveiledning gitt av leverandørene.

I et nettverksmiljø bør dette typisk settes opp med skjemamaler lagt opp på en sentral tjener og med lagring i felles katalogstruktur. Se 7.2 for mer informasjon om katalogstruktur. 

5.3 Organisering av skjemautfylling

Uansett i hvilken grad skjemaer først blir fylt ut på papir for deretter å bli registret elektronisk må det utnevnes en ansvarlig person som samordner utfyllingen og forsendelsen av skjemaene til SSB. Dette er nødvendig for å sikre at alle skjemaer som skal sendes blir sendt, og for å sikre at ingen skjemaer blir sendt dobbelt. Det er naturlig at denne personen har utvidet FormFlow99 kompetanse slik at ad hoc spørsmål fra andre ELS-brukere  i kommunen raskt kan bli besvart. 

5.4  Kan man hente opp data fra tidligere rapporteringer i Formflow99?

For skjemaer som ikke er endret fra 2000 til 2001 er det mulig å hente opp data fra 2000 rapporteringen. Vi anbefaler imidlertid ikke å basere rapporteringen på fjorårets data da konsekvensen lett blir at feil verdi sendes. Det mest tidkrevende med registrering i FormFlow99 er å innhente korrekte verdier, ikke selve registreringen. Fjorårets data kan med fordel benyttes som en kontroll på at verdien av årets registrerte data er rimelige.

ELS-programvaren er basert på at det benyttes en skjemamal som hentes fra fil. Denne skjemamalen kommer opp på skjermen for at utfyller kan taste inn de ønskede data. Når dette er gjort, lagres inntastet  data i en egen fil adskilt fra skjemamalen. 

6. Organisering av kommunens rapporteringsarbeid

6.1  Rapporteringsansvarlig

KOSTRA ansvarlig bør utnevne en person som blir ansvarlig for at KOSTRA-rapporteringen gjennomføres etter planene. Dette kan være prosjektlederen selv, men det kan være hensiktsmessig å vektlegge de etterfølgende momenter i utvelgelsen.

Personer med stor reiseaktivitet / andre tidkrevende gjøremål er ikke å anbefale til arbeidsoppgavene da det kan bli behov for hyppig kontakt i gjennomføringsperioden. Likeså er personer med et anstrengt forhold til IT lite egnet. Personen må være innstilt på å være tilgjengelig for kommunens deltagere i prosjektet og i forhold til de sentralt plasserte aktørene, og det må planlegges med at det kan oppstå tekniske / innholdsmessige feilsituasjoner som må avklares med de sentrale kompetansemiljøene i prosjektet.  

Det er en stor fordel om rapporteringsansvarlig har god oversikt over kommunens organisering, virksomheter og etater.

Rapporteringsansvarlig må skaffe seg en oversikt over alle skjemautfyllere. 

6.2 Organisering 

6.2.1 Størrelse 

Antall skjemakopier som skal rapporteres er avhengig av om kommunen har fagsystem for barnevern og/eller sosial, samt størrelsen og på kommunen. Dette er også førende for hvordan man organiserer innsamlingen i kommunen. Det er umulig å gi noen standard-regler som skal gjelde for alle kommuner. Vi vil her imidlertid komme med noen momenter og tips. 

Rapporteringsansvarlig må:

· få en oversikt over kommuneovergripende skjema (eks. nr.1) og hvilke skjema som skal rapporteres fra hver institusjon (eks. barnehageskjema nr.16)

· få en oversikt over omtrentlig antall individskjema (sosialklienter og barnevern) som skal leveres. Dessuten er det viktig å vite om en har fagsystem (dataprogram for barnevern, sosial og regnskap) som kan levere års-statistikk. 

· få en oversikt over totale antall skjemakopier som skal rapporteres. (Se pkt. 4.1. og 4.2.). Det totale antall skjemakopier vil gi prosjektleder i kommunen en pekepinn om en bør spre innsamling på flere personer og organisering.

· ha en klar strategi internt i kommunen for håndtering av personssensitive data (sosial og barnevern)

Følgende inndeling av skjema kan gjøres for å gi bedre oversikt:

	Skjemanr
	Skjematekst
	Ansvar
	Antall skjema
	Reg.form

	Nr 1
	Personellinnsats i kommunehelsetjenesten
	Helsesjefen
	1
	Papir/ e-form

	
	
	
	
	

	
	
	
	
	


6.2.2 Organiseringen i kommunen 

Organiseringen i kommunene vil være svært forskjellig og vil derfor også påvirke hvordan man skal legge opp innsamlingen. Det vil være vanskelig å gi detaljerte råd for hvordan selve innsamlingen skal organiseres.

Mange  kommuner er organisert etter etatsinndeling. I enkelte kommuner vil det også være nødvendig å ta hensyn til inndeling i kommunedeler. 

I en stor kommune vil det sannsynlig være behov for å oppnevne flere ansvarlige for datakvaliteten innenfor de forskjellige ansvarsområder.

Regnskap, sosial og barnevern hentes ofte ut fra EDB-baserte fagsystem. 

Både sosial- og barnevern er "individskjema" og personsensitive og må behandles spesielt.

Følgende enkle tabell kan lages og sendes til de impliserte parter: 

	Kommune-del/ Hoved-område
	Navn
	Tlf.nr.
	e-post adresse
	Installert FormFlow

	Teknisk etat
	Janne Avløpet
	69 316002
	Jv@kommune.no
	ja

	
	
	
	
	


6.2.3  Sentralisering / desentralisering

Igjen kan størrelse på kommunen være avgjørende for hvordan man bygger opp en "rapporterings-organisasjon". Avhengig av størrelsen på kommunen kan det være klokt å opprette rapporteringssentraler i kommunen. Hver rapporteringssentral har en del-rapporteringsansvarlig som igjen rapporterer til hovedansvarlig ("Rapporteringsansvarlig") for rapporteringen inn til SSB.

6.2.4 Datakvalitet

Data i KOSTRA vil være generert fra ulike nivåer i kommunen. Data som skal rapporteres på institusjonsnivå skal ikke også rapporteres på kommunenivå. Det er ikke lagt opp til noen kontroll av data fra institusjonene for å se om de faktisk tilsvarer kommunens totale ressurser før oversendelsen til Statistisk sentralbyrå. Man kan se for seg tilfeller hvor kommunens mange medarbeidere til tross for gode hjelpetekster under utfylling, kan dobbeltføre ev. utelate vesentlige deler av datagrunnlaget. 

Vi vil anbefale at kommunene selv foretar en evaluering av viktig datamateriale før oversending for å se om alle som skal rapportere faktisk har rapportert, og om summen av viktige kontrollposter er riktig på kommunenivå. Kommunene må selv etablere rutiner for denne kontrollen. Husk at resultatene vil bli publisert kort tid etter innrapporteringen, og at kommunen må stå inne for tallene.

6.2.5 Fire enkle modeller for teknisk infrastruktur 

Modell 1 - frittstående PC’er
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Skissen illustrerer en modell for kommuner som ønsker en rimelig og enkel KOSTRA installasjon. Modellen er mest naturlig for mindre kommuner.

På grunn av kravet om at sensitive data skal sendes elektronisk bør minst to KOSTRA PC’er  benyttes for å oppnå en funksjonell behandling av både de sensitive og ikke sensitive data:

1. En frittstående KOSTRA PC for behandling av ikke sensitive data. PC’en skal  inneholde programvare for konvertering til EDIFACT,  kommunikasjon til SSB eller til FMS og ELS programvare. En rekke kommuner som deltok under 1999 og 2000  rapporteringen har en slik PC installert. 

2. En ”lukket”  frittstående KOSTRA PC  for behandling av sensitive data. PC’en skal inneholde programvare for konvertering til EDIFACT, kryptering i henhold til SSB’s krav og ELS programvare.

En lukket PC er en frittstående PC uten  kommunikasjon mot andre interne eller eksterne nett. PC’en inneholder sensitive data og må derfor være fysisk sikret og passordbeskyttet slik at kun autoriserte personer kan betjene PC’en.

Dersom FMS benyttes vil ikke programvare for EDIFACT bli installert. 

For KOSTRA bruk kan den enkelte kommunen installere ubegrenset antall FormFlow99 og EDI-konvertere. Avhengig av kommunens størrelse og behov for registrering av data i FormFlow99, kan installasjon av flere frittstående PC'er med FormFlow99 være aktuelt. Kommuner som ikke har fagsystem for barnevern og/eller sosial har behov for å registrere tilsvarende mer data i FormFlow99. 

Elektroniske skjemaer lagres på diskett og kopieres deretter inn i riktig katalog på KOSTRA-PC’en. Overføring til SSB skjer fra KOSTRA-PC’en  i intern sone med kvittering (EDIFACT meldingen CONTRL) for mottatt sending.

Data fra lukket PC (fagsystemene sosial og barnevern, eller skjema 11 og 15) må krypteres med EDI-leverandørens  programvare før forsendelse til SSB eller FMS. Dersom ikke FMS benyttes må dataene i tillegg konverteres til EDIFACT. Krypterte  data må kopieres ut på diskett for deretter manuelt å overføre dataene til  frittstående KOSTRA PC. De krypterte (og konverterte) dataene kan fra denne PC’en sendes direkte til SSB eller via FMS til SSB. 
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Modell 2 - nettverksløsning  basert på lukket nett
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Figuren illustrerer en infrastruktur som er representativ for svært mange kommuner. En del kommuner har installert en indre brannmur, men sikkerhetsmessig i KOSTRA sammenheng kan man ikke ta hensyn til det før en individuell godkjenning fra Datatilsynet foreligger. 

Begrepet "lukket nett"  betyr at nettverket  ikke er kablet for kommunikasjon mot andre interne  eller eksterne nett. Et lukket nett er ellers lik sikker sone idet nettet er beregnet på behandling av sensitive data, og sikret slik at kun autorisert personell får tilgang. 

Intern sone er et nett for behandling av ikke sensitive data. Nettverket er sikret for uautorisert tilgang fra eksterne nettverk (Internett)  med en ytre brannmur. 

En viktig forutsetning for en funksjonell rapportering av KOSTRA data er at det installeres en EDI-konverter både i intern sone og i lukket nettverk. Installasjon av flere EDI-konvertere vil ikke medføre ekstra kostnader. Kommuner som velger en FMS løsning trenger ikke EDI-konverter.

Prinsippene for løsningen er at ikke sensitive data i intern sone kan behandles helt automatisert uten noe mer godkjenning enn den konsesjonen som allerede foreligger.  lukket nett må EDI-leverandøren installere en løsning for kryptering av sensitive data. I tillegg må det installeres en EDI konverter dersom ikke FMS blir valgt 

De samme prinsippene gjelder for lukket nett som for en frittstående lukket PC. Data fra lukket nett (fagsystemene sosial og barnevern, eller skjema 11 og 15) må krypteres med EDI-leverandørens  programvare. Dersom ikke FMS benyttes må dataene også konverteres til EDIFACT. Krypterte  data må kopieres ut på diskett (eller et annet egnet medium dersom dataene overstiger 1,4MB) for deretter manuelt å overføre dataene til en PC i intern sone. De krypterte (og konverterte) data kan fra denne PC’en sendes direkte til SSB eller til FMS.    

Nettverksversjon av  FormFlow99 kan ligge på filtjener. 

Det er meget viktig at kommunen bygger opp en hensiktsmessig filstruktur og katalogstruktur for lagring av ferdig utfylte skjemamaler. 

Modell 3 - automatisert godkjent sikkerhetsløsning

Modell 3 er i utgangspunktet lik modell 2, men modell 3 muliggjør kommunikasjon mellom nettverkene og ut til eksterne nett.

Alle kommuner har i utgangspunktet konsesjon (på vilkår) fra Datatilsynet for behandling av sensitive data. Men dersom en kommune ønsker kommunikasjonsmulighet direkte fra sikker sone til eksterne nettverk, kreves individuell godkjenning fra Datatilsynet. Få kommuner har per dato en slik godkjenning, men flere kommuner er i en prosess der de søker om denne type godkjenning. Mange kommuner planlegger å starte opp en prosess (eller prosessen er i gang) der målet er full godkjenning fra Datatilsynet.. 
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Skissen illustrerer at prinsippene for løsningen er lik, uavhengig om dataene konverteres lokalt eller blir konvertert til EDIFACT av FMS. 

Fordelen i KOSTRA sammenheng med modell 3 er at krypterte data kan sendes direkte elektronisk fra sikker sone (via intern sone) uten manuelle inngrep (diskettflytting) til eksterne nettverk (Internett, FMS). 

Det anbefales sterkt at kommunene også i denne modellen installerer en EDI-konverter i hver sone. Det gir en enklere og mer smidig behandling. 

Dersom kun en EDI-konverter installeres må den installeres i sikker sone. Det er ikke tillatt å sende data fra intern til sikker sone. På initiativ fra sikker sone må data  hentes fra intern sone for EDI-konvertering i sikker sone.  En slik løsning kan være tyngre å få godkjent av datatilsynet. 

Erfaringer viser at investering i ovennevnte løsning krever en god del ressurser, tid og midler før en endelig godkjenning fra Datatilsynet foreligger. Det er følgelig kommunens totale behov for en automatisert sikkerhetsløsning som rettferdiggjør denne investeringen, ikke KOSTRA alene. 

Modell 4 - formidlingssentral - FMS

Formidlingssentral kan benyttes uavhengig om infrastrukturen er basert på modell 1, 2 eller 3. Alle figurene til modell 1, 2 og 3 illustrerer en alternativ forsendelse til FMS. 

Det eneste prinsipielle som skiller modell 4 fra de øvrige er at EDI konvertere ikke installeres, og at filene sendes via FMS, ikke direkte til SSB.  En kommune eller fylkeskommune trenger således ikke å lære seg prosedyrer for konvertering av data til EDIFACT. 

EDB Fundator tilbyr en formidlingssentral løsning i tillegg til lokal løsning.

Sensitive data må krypteres etter de samme retningslinjer som for en lokal løsning der konvertering til EDIFACT skjer i kommunen. Behandling av ELS blir lik.

Alle typer kommuner kan benytte FMS, men FMS er spesielt egnet for mindre kommuner som i liten grad kan rettferdiggjør bruk av IT-personell. 

6.3 Hvordan legge til rette for datainnsamling ?

6.3.1  Papir skjema?

Det er mulig å skrive ut skjemamalene på papir eller kopiere tilsendte papirskjema. Skjemamalene kopieres i nødvendig antall for utfylling f.eks. på institusjonsnivå. Papirskjemaet får samme utseende som den elektroniske versjonen, men den interaktive hjelpen brukeren får ved utfyllingen faller da naturlig nok bort. Hjelpetekster bør da skrives ut på papir. Ved distribusjon av skjemaer på papir i en kommune, er det viktig at en får distribuert veiledning og hjelpetekster i nødvendig antall. 

Papirskjemaer må så innleveres til KOSTRA-ansvarlig for registrering i elektronisk form og lagring i hensiktsmessig filstruktur, punkt 7.2. 

Det er forståelig at kommuner der svært få har kompetanse i FormFlow99 benytter papirutskrift. Vi vil anbefale at kommunen har en plan som på sikt vil redusere bruken papirutskrifter av skjema. Papirutgaven har ikke kvalitetskontroller på samme måte som ELS - skjema. Årsmelding barnehager må imidlertid sendes undertegnet på papir til Fylkesmannen.

6.3.2  Disketter eller andre distribusjonsmedier

I de tilfellene hvor kommunens PC’er ikke er tilkoblet nettverk, må det benyttes et distribusjonsmedium (diskett etc.) for oversending til KOSTRA-PC’en i kommunen. (se modell 1).

Disketter er det vanligste, men også det mest  sårbare av lagringsmedier. Andre medier er  f.eks. CD-R,  tape osv. I den grad kommunen disponerer slike ”spesielle” medier, anser vi det som sannsynlig at de har kompetanse til å tilrettelegge for innsamling basert på disse. I dette dokumentet antar en at ev. distribusjonsmedium er diskett. 

Disketter kan skape problemer ved at utfyller disponerer defekt utstyr, eller at utfyller ikke mestrer administrasjonen av de lagrede data. Ved bruk av disketter bør utfyller tidlig i utfyllingsprosessen forsøke å lagre på disketten slik at en får testet at utstyret virker. En vil i noen tilfeller oppleve at disketter tatt ut fra en PC ikke lar seg lese inn på en annen PC. Dette skyldes at det er mindre avvik mellom de enkelte diskettstasjoners presisjon i lese / skrive sammenheng. Det kan videre være diskettstasjoner av ulik type i den enkelte kommune som ikke har et kompatibelt skrive / lese format. 

I mange tilfeller vil en ”umulig” diskett kunne leses inn på maskinen som dannet diskettinnholdet. I andre tilfeller vil disketten kunne leses av andre maskiner i nettet.

6.3.3 Nettverk

I de kommunene som har sine PC’er tilkoblet et nettverk, vil data enten kunne lagres lokalt eller direkte  på felles KOSTRA filstruktur på en av tjener-ressursene i nettet. Ved lagring på den enkeltes PC, må data på en eller annen måte bli overført til den sentralt plasserte KOSTRA-PC’en. 

Lagring av datagrunnlaget i felles filstruktur, vil lette administrasjonen av datagrunnlaget hvis en følger klart definerte retningslinjer, se punkt 7.2. Ved utplassering av ELS-programvare desentralt i kommunen, må en sørge for at programvaren blir installert på en slik måte at registrerte data lagres på hensiktsmessig sted. Dette oppsettet må ikke endres underveis i kommunens utfyllingsprosess. Hvis en legger opp til utfylling i et nettverksmiljø med uerfarne registrerere og ikke tilrettelegger / følger opp registreringen, vil en kunne risikere at store deler av datamaterialet vil bli feillagret eller overskrevet.

7.  KOSTRA-PC’en

7.1  Organisering av KOSTRA-PC’en

Maskinen avsatt til KOSTRA oppgaver vil være grensepunktet mellom de interne forhold i den enkelte kommune og statens behov for standardiserte løsninger. Kommunen er selv ansvarlig for at datainnsamlingen organiseres på en hensiktsmessig og effektiv måte, og at data samles i en hensiktsmessig katalogstruktur. 

7.2  Katalogstruktur

Det er meget viktig at kommunen lagrer skjema før de blir oversendt til SSB (se brukerveiledningen  for ELS-programvaren.). Dersom kommunen bare sender filen til SSB og ikke lagrer filen lokalt, finner man ikke filen igjen.

Den enkelte kommune kan selv bygge opp en katalogstruktur for lagring. Igjen vil organiseringen i kommunen og tidligere valgte tekniske løsninger av kommunen være med til å bestemme hvordan man velger å lage katalogstrukturen.

Katalogstrukturen må ikke lages slik at den "ødelegger" for oversending til SSB. 

Etter at skjemakopi med data (datafil) er lagret lokalt, må kopi av fil overføres til katalog for automatisk overføring til SSB.

Hvis datafil bare flyttes vil kommunen ikke ha noen kopi av oversendte data.

Vi vil her gi enkelte eksempler for kommunen:

Enkel struktur[image: image9.png]


 fra 1999 rapporteringen:
Filnavnet for 2000/2001rapporteringen vil i tillegg inneholde en beskrivende tekst.

(SSB01 Personellinnsats i helsesektoren, SSB03 Eldresentre etc).

Hver katalog inneholder et eller flere skjema. Katalogene er bygd opp rundt nummeret på skjema.

I denne katalogstrukturen blir det viktig å ha en entydig oppbygging av filnavn. (se pkt. nedenfor)

"Distriktsorganisering"

I denne katalogstrukturen er organiseringen bygd opp rundt en distriktsinndeling. Denne strukturen passer i større kommuner.
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 Eksempel på struktur fra 1999 rapporteringen:
Filnavnet for 2000/2001 rapporteringen vil i tillegg inneholde en beskrivende tekst

(SSB01 Personellinnsats i helsesektoren, SSB03 Eldresentre etc).

Etatsorganisering

I denne katalogstrukturen er organiseringen bygd opp rundt en etatsinndeling. Nedenfor vises en slik oppbygning.

Det er her etablert mapper (kataloger) for hver etat inkl. årsmapper for historikk:

	Sentraladministrasjonen
	G:\FR\FORMFLOW\1999\2000                

	Skole- og barnehageetaten
	G:\SK\FORMFLOW\1999\2000                  

	Helse- og sosialetaten
	G:\HS\FORMFLOW\1999\2000

	Kultur-, kirke- og fritidsetaten
	G:\KF\FORMFLOW\1999\2000 

	Teknisk etat
	G:\TE\FORMFLOW\1999/2000                            


7.3 Filnavn

I prinsippet står kommunen fritt til å bestemme hva den enkelte datafil skal hete. Det er ikke relevante begrensninger i Windows95/98 eller Windows NT 4.0 på lengden av filnavnet.

Vi vil likevel foreslå at filnavnet bygges opp etter en enhetlig "filnavnkonvensjon". Det vil si at hver posisjon i filnavnet har en betydning. Fordelen ved å lagre filnavn på denne måten, er at man lett kan finne tilbake til eksakt fil. Søking etter fil kan skje ved hjelp av jokertegn (* eller ?). Unngå å bruke norske særbokstaver og andre ulovlige tegn.

Eksempel 1:

xxx01a00.dat  

xxx = første initialer på virksomhet (eller ansvarsnummer)

000 = skjemanummer

00   = år for rapportering

Filnavnet i dette eksemplet bygger på 8 tegn. Hver plass har sin betydning. 

De siste 3 tegn etter punktum en FormFlow extensjon. 

Eksempel 2

Her viser vi hvordan en kommune har bygd opp sine filnavn.

<ansvarnr>-<skjemanr.>.DAT

Eks. : 3310-16.DAT

	3=
	Helse- og sosialetaten

	310=
	Rapporteringsansvarlig på ansvarsnivå

	-16
	Årsmelding for barnehager

	DAT=
	Må benyttes til FormFlow-programmet


8.  Fagsystemer

8.1 Ulike fagsystemer

De fleste kommunene har ett eller flere fagsystemer installert. Fra flere av disse fagsystemene gis det mulighet for dataleveranser til Statistisk sentralbyrå. Alle kommuner benytter fagsystem for økonomi. Mange kommuner har fagsystem for barnevern og sosialhjelp. Dette innebærer at en kan ta ut data fra fagsystemet og til Statistisk sentralbyrå eller en kan selv benytte fagsystemet til å fremskaffe noe av datagrunnlaget en skal registrere i ELS-programvaren. 
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NB: Alle opplysninger fra fagsystemene innen sosial og barnevern er sensitive data som for 2001 rapporteringen skal konverteres til EDIFACT og krypteres før de sendes elektronisk til SSB. Brukere av FMS skal naturlig nok kun kryptere de sensitive dataene,. FMS sørger for konvertering til EDIFACT.

8.2  Leverandørenes ansvar

Leverandøren av fagsystemet har fått en beskrivelse av hvordan data skal trekkes ut fra fagsystemets database, og om hvordan filen som skal transportere dette til Statistisk sentralbyrå skal se ut. Den aktuelle leverandøren må utføre tilpasninger i sitt system og ev. distribuere disse løsningene slik at de kan tas i bruk i den enkelte kommune. I en del tilfeller vil leverandøren utføre slike endringer uten at kommunen nødvendigvis blir informert om dette. Statistisk sentralbyrå har utarbeidet kontrollprogram for hvert fagsystem som sikrer at filer som eksporteres har korrekt fil-layout. Kontrollprogrammene kan lastes ned over Internett: http://www.ssb.no/kostra/.  I samarbeid med SSB vurderer flere leverandører for 2001 rapporteringen å integrere kontrollprogrammene for de ulike fagsystemene i selve uttrekket. Det vil eliminere behovet for selv å laste ned kontrollprogrammene fra Internett.

8.3 Kommunenes ansvar

Kommunen må kontrollere med leverandøren at endringene er utført i henhold til kommunens behov. En slik bekreftelse bør foreligge skriftlig.

Kommunene har selv ansvaret for innholdet i f.eks. regnskapsfilene- herunder at konvertering mellom internt- og eksternt regnskap er utført korrekt.

8.4  Hvem utfører rapporteringen ?

De ulike fagsystemene er som regel installert lokalt i den enkelte kommune. Noen fagsystemer er installer hos leverandøren, eller andre med nær tilknytning til leverandøren. Flere kommuner benytter  økonomisystemer som kjøres sentralt av IBM på Hamar. 

I de tilfellene hvor kommunen selv har driftsansvar for fagsystemet, må kommunen selv stå for datauttrekk og oversendelse til Statistisk sentralbyrå.

I de tilfellene hvor driftsoppgavene ved fagsystemet utføres utenfor kommunen, skal rapporteringen i utgangspunktet skje via kommunen til Statistisk sentralbyrå. Kommunen er selv ansvarlig for datakvaliteten.

9.  Sikkerhetsproblematikk

9.1  Generelle retningslinjer

Informasjon som innsamles / lagres på en slik måte at det kan tilbakeføres til enkeltindivid er underlagt regelverket håndhevet av Datatilsynet. 

Våren 99 utarbeidet Datatilsynet nye retningslinjer Se ev. http://www.datatilsynet.no for generell informasjon om emnet.

Den enkelte kommune har det formelle ansvaret for sensitive data blir håndtert i henhold til Datatilsynets krav. Det betyr at infrastrukturen må være i tråd med de retningslinjer kommunen har fått konsesjon på. Dersom en kommune ønsker å utføre endringer på tvers av de vilkår konsesjonen er gitt på, må denne endringen først bli godkjent av Datatilsynet.

Programvaren fra EDI leverandøren skal sikre at sensitive data krypteres på en slik måte at  korrekt dekryptert kan bli utført av SSB. Begge EDI-leverandørene i KOSTRA har fått godkjent sin krypteringsløsning av SSB/KRD. 

To viktige krav må tilfredsstilles:

· Infrastruktur må tilfredsstille Datatilsynets krav

· De sensitive dataene må krypteres i henhold til krav stilt av SSB og Datatilsynet

Sensitiv informasjon skal oppbevares på skjermede områder med adgang kun begrenset til autorisert personell. Ved en elektronisk lagring i edb maskiner betyr dette at datautstyret skal være skjermet mot omkringliggende nettverk og utstyr. Hvis en legger opp til kommunikasjon mellom sikker sone med sensitiv informasjon og et mer åpent internt nett, skal det være foretatt omfattende elektronisk avskjerming av utstyret (brannvegg / ruter). 

Ved oppkobling til eksternt nett fra et internt nett eller en enkelt nettilkoblet PC, skal  omfattende tiltak iverksettes.

Datatilsynet vil ikke godkjenne løsninger der nettet i den sikre sonen er koblet opp til ekstern nett. Dersom sensitive data skal sendes elektronisk  fra sikker sone ut til et eksternt nett må kommunikasjonen gå gjennom en indre sikkerhetsbarriere (brannmur) mellom intern og sikker sone. Fra intern sone skal dataene sendes gjennom en ytre sikkerhetsbarriere ut til et eksternt nett. I tillegg skal dataene krypteres i sikker sone før de blir sendt.  

Ved håndtering av sensitivt datamateriale som inngår i KOSTRA, må en være varsom når en fremstiller datamaterialet til barnevern og sosialhjelp. Dette datagrunnlaget kan som tidligere nevnt fremstilles fra fagsystem eller gjennom registrering i elektroniske skjema. 

Fremstilling og lagring av sensitivt datagrunnlag må i sin helhet foregå i sikker sone i henhold til Datatilsynets regler. Det er ikke tillatt å sende sensitive data elektronisk direkte fra sikker sone uten forhåndsgodkjenning fra Datatilsynet. Dette kravet gjelder uansett infrastruktur i form av brannmurer og krypteringsløsninger etc.

Kommunen har det formelle overordnede ansvaret for at behandlingen av sensitive data er i henhold til Datatilsynets krav. 

EDI leverandørene er ansvarlig for at de ikke installerer en KOSTRA løsning som er strid med Datatilsynets krav.

For rettledning i håndtering av sensitiv informasjon i kommunen se:

http://www.datatilsynet.no/

under punktet informasjon finnes referansen:

Hvordan beskytte informasjon i edb-systemer 

http://www.datatilsynet.no/

under punktet informasjonssikkerhet finnes referansen:

Veiledning i beskrivelse av informasjonssystem og informasjonssikkerhet for kommuner og fylker 

9.2 Skisser over godkjente løsninger


[image: image5.wmf]1

ELS

Internett

SSB

1. 

Prinsippskisse - 

direkte datakommunikasjon fra sikker sone

Fag

System

Intern sone

Fag

System

SMTP

SMTP

Sikker sone

      ELS

KONVERTERT

KRYPTERT

.

DMZ

FMS

WEB-

FAKTAARK

Fag

System

KRYPTERT

KONVERTERT

KONVERTERT

KONVERTERT

Figuren over illustrerer hvordan data fra sikker sone kan/skal sendes til SSB, eventuelt via FMS. Dette er en infrastruktur som krever forhåndsgodkjenning fra Datatilsynet. Skissen viser at EDI-konvertere er installert både i sikker og intern sone. 

Teknisk hadde det vært tilstrekkelig kun å installere en EDI-konverter i sikker sone. Men det betinger at data fra intern sone må hentes fra sikker sone for deretter å bli sendt via intern sone og ut på det eksterne nettverket. Dette er en rutine som kompliserer kommunikasjonen og som gjør det tyngre å få godkjenning fra Datatilsynet.

Per dato har svært få kommuner godkjenning fra Datatilsynet som tillater direkte kommunikasjon fra sikker sone. Men denne situasjonen vil endre seg da mange kommuner er i en prosess der man søker om nettopp en slik godkjenning. 

De fleste mellomstore og store kommuner har som mål å få denne løsningen godkjent. I dette regnestykket er KOSTRA bare en av flere faktorer. 
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Skissen over illustrerer den mest aktuelle infrastrukturen for kommuner under 2001 rapporteringen. Denne infrastrukturen krever ingen spesielle investeringer og kan benyttes uten å søke Datatilsynet om spesiell tillatelse. Løsningen er basert på at det for kommuner som velger lokal løsning installeres en EDI konverter i intern sone og en i lukket nett. Begrepet lukket nett blir benyttet om nett som ikke har noen form for kommunikasjon mot andre nett slik som eksempelet viser. I tillegg installeres det en krypteringsprogramvare i sikker sone. Kommuner som velger FMS installerer kun krypteringsprogramvare og FormFlow99. 

Fordelen med to EDI-konvertere er at data fra intern sone kan  behandles helt automatisert.  Kommuner som deltok under 1999 rapporteringen trenger følgelig ikke å endre på denne installeringen.

Dersom kun en EDI-konverteres installeres må den plasseres i lukket nett med den konsekvens at alle data fra intern sone manuelt må kopieres over til lukket nett for konvertering. Deretter måtte de samme dataene manuelt kopieres tilbake til intern sone. Disse operasjonene blir unødvendige dersom de i tillegg installerer en EDI-konverter i intern sone.

Data fra sikker sone krypteres og kopieres ut på diskett eller et annet hendig medium. Dersom data som kopieres ut overstiger kapasiteten på en diskett bør det vurderes å pakke dataene (PKZIP, WinZip etc).  Disketten med krypterte data kopieres manuelt inn i en PC i intern sone eller en annen frittstående PC med mulighet for kommunikasjon ut til SSB (via Internett), eller til FMS.

Det kan installeres flere EDI-konvertere for KOSTRA i en kommune. 

10. Veileder for  dataoverføring

10.1 Overføring av data fra kommunen til SSB

Overføringen fra kommunene til Statistisk sentralbyrå skjer via et internasjonalt standardisert elektronisk format som heter EDIFACT. EDIFACT er bygd opp på en slik måte at en får en sikker kontroll av dataformatene. 

Det er særdeles viktig at filene som blir eksportert fra fagsystemene er korrekte i henhold til SSBs spesifikasjoner. Feil i filuttrekket kan medføre feil i den etterfølgende konverteringen til EDIFACT. Videre blir data automatisk kontrollert ved datamottaket i Statistisk sentralbyrå. På denne måten bidrar den tekniske gjennomføringen til at datagrunnlaget vil være konsistent i hele rapporteringskjeden, og dermed at tilbakeføringen av resultater fra Statistisk sentralbyrå bygger på det datagrunnlaget kommunene faktisk har rapportert.

Kommunen er selv ansvarlig for å oversende ferdig utfylte skjemaer til SSB. Oversending skjer ved at rapporteringsansvarlig kopierer filer til katalog for EDIFACT løsningen. Leverandør har gitt nærmere bestemmelser om navn og plassering (path) for overføringskatalog.

Kommunikasjonsteknisk blir Internett benyttet som bærer av dataene basert på  e-post standarden SMTP. Alle kommuner som velger en lokal løsning må følgelig ha installert utstyr/programvarer som muliggjør e-post (SMTP) forsendelse via Internett. 

Kommuner som velger en formidlingssentralløsning (FMS) må tilpasse seg FMS leverandørenes krav til datakommunikasjon. FMS leverandørene vil sørge for konvertering til 

EDIFACT og oversendelse i henhold til krav fra Statistisk sentralbyrå.

NB Husk å lagre skjemakopiene lokalt i kommunen før de blir oversendt til SSB. 

10.2  Oppkobling via modem (oppringt e-post adresse)

Den enkelte kommune er selv ansvarlig for å fremskaffe tilknytning til Internett. Dette kan gjøres gjennom å foreta tilkobling mot Internett basert på  modem (analogt eller ISDN). Løsningen vil ha kapasitet nok for rapporteringen av KOSTRA-data. Bruk av ISDN-linje gir en teknisk mulighet for at  leverandøren kan foreta feilretting på maskinen over linje. 

Løsningen vil være egnet for innrapporteringen av data på kommune- og institusjonsnivå.

10.3  Faste linjer (e-post i nettet)

Enkelte kommuner har etablert løsninger som gir mulighet for elektronisk post direkte inn i kommunens eget nett. Dette gir god funksjonalitet i rapporteringen, men det forutsettes at kommunene selv har stor driftsstabilitet på løsningen.

Løsningen skal være godkjent av Datatilsynet. (se retningslinjer fra Datatilsynet gitt våren 99) (http://www.datatilsynet.no)

10.4 WWW/e-post

Kommunen må snarest mulig etablere rutiner for elektronisk postgang og bruk av www-tjenester. Det er en forutsetning at rapporteringsansvarlig daglig følger med i sin elektroniske postkasse, og at vedkommende er i stand til selv å respondere vha. elektronisk postgang. 

10.5  Brukerveiledning 

Det er utarbeidet egne brukerveiledninger for hvordan dataoverføringen mellom kommunene og Statistisk sentralbyrå skal foregå. Trening i bruk av programvare vil skje på eget kurs i regi av EDI-leverandørene.

10.6 Pakking av data

Ved manuell overføring av krypterte data fra sikker til intern sone før forsendelse til SSB kan det være hensiktsmessig (for kommuner som skal overføre store datamengder) å foreta komprimering av enkeltfiler og / eller pakking av flere filer.. Komprimering kan skje ved hjelp av shareware-programmer, eks. PKZIP eller Winzip. WinZip kan lastes ned over nettet Adresse: http://www.winzip.com/

10.7 Feilsituasjoner

10.7.1 Hvordan sende data på nytt etter feil

Det vil kunne oppstå 4 hovedtyper feil:

· Feil i oversendt skjema. Mottakstjeneren oppdager feilen.

· Feil i Mottakstjeneren

· Skjema oversendt og mottatt av Mottakstjener. Kommunen oppdager feil i oversendt skjema i etterkant

· Skjema oversendt og mottatt av Mottakstjener. SSB oppdager feil i etterkant.

10.7.2 Feil i oversendt skjema. - mottakstjeneren oppdager feilen

Hvis det oppdages en feil i oversendt skjemakopi av Mottakstjeneren i SSB, vil det lages en feilmelding i SSB som oversendes elektronisk (WWW eller elektronisk mail) tilbake til kommunen 1 gang om dagen. I feilmeldingen vil det stå hvilke felt som mangler ev. er feil utfylt. 

Mottakstjeneren i SSB er klar til å ta imot nytt utfylt skjema. Ansvarlig i kommunen må finne tilbake til skjemakopien som er feil utfylt, gjøre rettinger, lagre på nytt og oversende skjemakopien en gang til. Mottakstjener vil gi tilbakemelding om at skjema er mottatt.

10.7.3  Feil i mottakstjener i SSB

Hvis skjemakopien er utfylt riktig, men det er en feil i mottakstjener (eks. driftsstans, databasefeil) vil skjemakopien ikke bli mottatt. SSB vil sende ut en generell feilmelding over e-post eller www-side tilbake til kommunen. Det vil bli gitt beskjed når feil er rettet. Ansvarlig i kommunen må sende skjemakopi på nytt.

Det vil ikke bli lagt opp til korrespondanse mellom den enkelte skjemautfyller i en kommune og Statistisk sentralbyrå. All informasjon som skal ut til den enkelte skjemautfyller må formidles av rapporteringsansvarlig

Det er ut fra dette viktig at rapporteringsansvarlig administrerer oversikter over den enkelte skjemautfyllers delaktighet i KOSTRA-rapporteringen. Det vil kunne oppstå situasjoner hvor   data må korrigeres f.eks. ved å utfylle deler av et skjema en gang til. I slike situasjoner er det helt nødvendig å ha kontroll over skjemaufyllere og skjemamaler / skjemakopier.

10.7.4 Kommunen oppdager feil i oversendt skjema. Mottakstjener har godtatt skjemaet

Hvis kommunen oppdager en feil i skjemakopi som er oversendt er til SSB og Mottakstjeneren har godtatt skjemaet, kan skjemakopi ikke sendes på nytt før SSB er varslet.

Mottakstjeneren vil forkaste ny oversendt skjemakopi og gi en tilbakemelding om at skjemakopien allerede er mottatt.

Kommunen må gi beskjed til SSB, telefonnummer; 62 88 51 70

E-post adresse; kostra-support@ssb.no. Mottakstjener vil bli satt opp i SSB slik at skjema kan sendes pånytt. Skjemakopi må ikke sendes før kommunen har fått tilbakemelding fra SSB om at ny oversending kan mottas i SSB.

10.7.5 Skjema oversendt og mottatt av mottakstjener. SSB oppdager feil i etterkant

Hvis SSB oppdager en feil i et skjema som er oversendt til SSB og mottakstjeneren har godtatt skjemaet, må SSB kontakte den enkelte kommunen. SSB blir deretter enige med ansvarlig i kommunen om hvilke tiltak som skal utføres. 

10.8 Rapporteringsstatus og tilbakemelding fra SSB

Alle nye kommuner og fylkeskommuner må melde inn til SSB på de nye skjemaene FK (Faste opplysninger Kommune) og FF (Faste opplysninger Fylkeskommune) hvilke e-postadresser som vil bli benyttet. Dette gjelder også for de som deltok i 1999/2000 dersom e-postadressen  er endret.  Kommuner som av tekniske årsaker ønsker  tilbakemelding på telefaks må angi det. Informasjonen beskrevet ovenfor må være SSB i hende innen 1.november 2001.

10.8.1 Rapporteringsstatus

Ved overføring av data over Internett kan man i enkelte tilfeller ha problemer med å nå frem til mottaker. I slike tilfeller får en ikke nødvendigvis beskjed om at en forsendelse forsvant underveis, og en må ut fra dette legge opp til kvitteringsordninger for å få bekreftet datamottak. Nedenfor er fire typer tilbakemeldinger beskrevet. 

10.8.2 E-post tilbakemelding

Først vil Statistisk sentralbyrå sende en returmelding som e-post umiddelbart tilbake til avsender. Denne meldingen sier i klartekst at SSB har mottatt en melding, men at meldingen ikke er behandlet av SSBs mottakssystem ennå. Hensikten med denne type e-post melding er å gi hurtig svar (ca. ett minutt) til avsender uavhengig av belastningen i SSBs mottakssystem.

10.8.3 Web tilbakemelding

Tilbakemeldinger vil bli gitt løpende på Internett fra Statistisk sentralbyrå. Linken http://www.ssb.no/kostra/ gir en oversikt statusoversikt over hva alle kommuner har sendt inn av KOSTRA data. Denne web informasjonen vil også være tilgjengelig under testperioden 03. – 21. desember 2001. Denne type tilbakemelding kommer helt til slutt etter behandling i SSBs sentrale mottakstjener (SMT). 
Den enkelte kommune må selv sørge for å oversende riktig e-post adresse til SSB.

11.  Tilbakeføring av statistikk

11.1  Mottak av data / nedlasting

11.1.1  Tilbakeføring av statistikk

Ett av hovedpoengene ved realiseringen av KOSTRA er tilbakeføringen av statistikk til den enkelte kommune. Kvaliteten på den tilbakeførte statistikken er blitt vesentlig bedre på flere områder etter at KOSTRA prosjektet ble innført.

Statistikken eller faktaark som det også blir kalt vil  bli gjort tilgjengelig på Statistisk sentralbyrå sine WWW-sider http://www.ssb.no/kostra 15. mars dvs. en måned etter rapporteringsfristen forutsatt at kommunene har rapportert innen fristen.

På bakgrunn av de nøkkeltallene som legges ut 15. mars skal kommunene sjekke egne data. Dersom kommunene finner feil må nye reviderte data sendes SSB innen 15. april 2002. Statistikk basert på reviderte nøkkeltall vil bli lagt ut på SSBs web 15. juni 2002.

11.1.2 Rapporter (pdf-format)

SSB vil gi nærmere retningslinjer for hvordan tilbakeføring av data skal skje.

Enkelte resultater vil kreve at man har lastet ned over Internett Adobe Acrobat Reader. http://www.adobe.com/products/acrobat/readermain.html

11.1.3 Bruk av data

Det vil være opp til den enkelte kommune om hvordan de ønsker å bruke tilbakeført informasjon. Regional statsforvaltning vil etterhvert bygge opp kompetanse for å hjelpe kommunene i bruk av informasjonen. 

11.1.4  Distribusjon videre i kommunen

Videre distribusjon av tilbakeført informasjon vil være den enkelte kommunes ansvar.

11.1.5 Overføringer til regneark for videre bearbeiding

SSB vil kunne gi informasjon i Excel-format (xls.) SSB vil gi nærmere retningslinjer.

12. Sjekkliste for den enkelte kommune

I statusfeltet brukes følgende alternativer:

· OK dvs i orden

· U dvs Uaktuelt for kommunen. Bruk merknad til spesifisering

· IG dvs. Ikke gjort eller i orden. Endringer og tiltak må gjøres. Bruk merknadsfelt for hva slags tiltak settes i gang, evt. med tidsfrister

	ID
	LISTE
	STATUS
	MERKNAD

	1.
	Organisering/rutiner
	
	

	1.1
	Intern organisering i kommunen
	
	

	
	Er KOSTRA ansvarlig oppnevnt og kjent i kommunen?
	
	

	
	Er IT ansvarlig oppnevnt og kjent i kommunen?
	
	

	
	Rapporteringsansvarlig for rapporteringen oppnevnt?
	
	

	
	Navn, telefon og e-post adresse på kommunens kontakt-person er sendt SSB
	
	

	
	Har valgt leverandør (innen 13. august 2001)
	
	

	
	Minst en utførende person deltar på KOSTRA kurs
	
	

	
	Er alt tilrettelagt for testing 3. desember (testperioden er fra 3. - 21. desember). Skjema FF , FK  og ett sensitivt skjema/fagsystem  må minst sendes til SSB i testperioden. 
	
	

	
	Finnes det et skriftlig utfylt skjema for ansvarsfordeling i forhold til skjema
	
	

	
	Er det laget en oversikt over antall skjemakopier som skal utfylles? 
	
	

	
	
	
	

	1.2
	Rutiner
	
	

	
	Er det utarbeidet plan for organisering av arbeidet
	
	

	
	Er det lagt en plan for distribuering av skjema
	
	

	
	Er det lagt en plan for utfylling av e-skjema
	
	

	
	Er det lagt en plan for utfylling av skjema tilhørende fagsystemene (sosial, barnevern)
	
	

	
	Er rutiner nedskrevet/laget en dokumentasjon for hvordan innsamlingen av data skal skje.
	
	

	
	Er det laget en rutine der man kan sjekke hvilke skjema som er sendt og kvittert for internt i kommunen
	
	

	
	Er det laget en rutine der man kan sjekke hvilke skjema som er sendt
	
	

	
	Er det laget en rutine der man kan sjekke hvilke skjema som SSB har kvittert for
	
	

	
	Er det laget en rutine for lagring (katalogstruktur) og navn på filer?
	
	

	
	Er det laget rutine for konvertering til EDIFACT?
	
	

	
	Er det laget rutiner for kryptering? 
	
	

	
	Er det laget rutiner for overføring av krypterte sensitive data i sikker sone til intern sone?
	
	

	
	
	
	

	1.3
	Opplæring?
	
	

	
	Har rapporteringsansvarlig eller en fra kommunen deltatt på kurs?
	
	

	
	Er det gitt opplæring til alle som skal fylle ut skjema i kommunen?
	
	

	
	Er det gitt opplæring i hvordan den "tekniske innrapporteringen" (bruk av maskin) skjer?
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	2.
	Teknisk utstyr
	
	

	2.1
	Maskinvare
	
	

	
	KOSTRA-PC tilfredsstiller gitte krav til maskin?
	
	

	
	Kommunikasjonslinje er koblet opp og testet?
	
	

	
	Modem eller ISDN løsning er i orden?
	
	

	
	Teknisk løsning vist og sjekket av leverandøren?
	
	

	
	
	
	

	2.2
	Software
	
	

	
	All nødvendig programvare er installert?
	
	

	
	Sjekket ved installasjon fra leverandøren?
	
	

	
	Tilfredsstillende installasjon av leverandøren?
	
	

	
	Endringer/ nye programmer innlagt senere? 
	
	

	
	Lisensavtaler er inngått?
	
	

	
	ELS-programvare installert på alle aktuelle PC’er?
	
	

	
	Sjekket at ELS-programvare fungerer tilfredsstillende?
	
	

	
	
	
	

	3
	Rapporteringen
	
	

	3.1
	Skjemamaler
	
	

	
	Alle skjema-maler mottatt fra SSB?
	
	

	
	Veiledning for skjema er mottatt og forstått?
	
	

	
	Skjemamaler installert i riktig katalog?
	
	

	
	Alle skjemamaler testet og hentet opp?
	
	

	
	Installering på riktig sted på andre PC'er
	
	

	3.2
	Registrering på skjema?
	
	

	
	Skal papireksemplarer brukes,  - eventuelt er dette tatt ut?
	
	

	
	Distribuert til alle skjemautfyllere?
	
	

	
	Vet skjemautfyllerne hvor de skal henvende seg for hjelp til utfylling?
	
	

	
	Er det laget noe hjelp/instruks til skjemautfyllere utover veiledningen til hver enkelt skjemamal?
	
	

	
	Plan for innregistrering finnes? (tid og sted etc., hvem skal fylle ut?, distribuering/innsamling av papirskjema)
	
	

	
	Er det tydeliggjort at man må lagre skjema før man oversender dem til SSB for å beholde et eksemplar av utfylt skjema?
	
	

	
	
	
	

	3.3
	Sending av skjema
	
	

	
	Kommunen vet hvordan skjema skal lagres?
Enkelt PC'er,  KOSTRA-PC
	
	

	
	Kommunen vet hvordan skjema skal sendes?
	
	

	
	Testsending av skjema er foretatt? 
	
	

	
	Sjekking om alle skjema er sendt?
	
	

	
	Rutiner for sending er utarbeidet?
	
	

	
	
	
	

	3.4
	Mottak av kvittering /endring ved feilsending
	
	

	
	Vet hvordan man sjekker kvittering og SSBs web? 
	
	

	
	Ved feil, plan for omsending er utarbeidet?
	
	

	
	Rutine for kvitteringsmottak er OK?
	
	

	
	Vet hvordan man endrer feilsendte skjema?
	
	

	
	Vet hvordan man omsender skjema?
	
	

	
	Sjekket at tilbakemelding virker og rutine for at den blir lest?
	
	

	
	
	
	

	
	
	
	

	3.5
	Økonomisystem 
	
	

	
	Leverandør/kommune installert riktig rapport/eksport av datafil fra økonomisystem?
	
	

	
	Blir den eksporterte datafilen sjekket mot SSBs kontrollprogram
	
	

	
	Uttak av rapport på lokalt system i orden?
	
	

	
	Nødvendig med konvertering av formater? UNIX -> PC format?
	
	

	
	Konvertering av funksjoner/art fra internt regnskap til eksternt regnskap er riktig?
	
	

	
	Kommunen vet hvordan økonomisystem oversendes?
	
	

	
	Vet hvordan ev. endringer skal gjøres v/feilsending?
	
	

	
	Avtale med leverandør om sending fra leverandør til SSB ved "sentralt" økonomisystem?
	
	

	
	Rutiner for kopi til kommunen av innsendt økonomisystem sendt fra leverandør til SSB
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	3.6
	Sosialsystem (individskjema) Fagsystem
	
	

	
	Leverandør levert "rapport" for uttak av sosialsystem?
	
	

	
	Installert og testet?
	
	

	
	Alle vedtak inneholder alle opplysninger som skal sendes (eks. Person nummer etc.?) 
	
	

	
	Blir den eksporterte datafilen sjekket mot SSBs kontrollprogram
	
	

	
	Uttak av rapport på lokalt system i orden?
	
	

	
	Nødvendig med konvertering av formater? UNIX -> PC format?
	
	

	
	Kommunen vet hvordan sosialsystem oversendes?

(rekommandert sending av filer?)
	
	

	
	Vet hvordan ev. endringer skal gjøres v/feilsending?
	
	

	
	Blir filen fra sosial korrekt konvertert til EDIFACT?
	
	

	
	Fungerer rutinen for kryptering av den eksporterte filen fra sosialsystemet?
	
	

	
	
	
	

	3.6.1
	Ikke fag-system  sosial (individskjema   e- skjema)
	
	

	
	E- skjema installert og testet på PC til  riktig vedkommende?
	
	

	
	Alle vedtak inneholder alle opplysninger som skal sendes (eks. Person nummer etc.?)
	
	

	
	Opplæring i bruk av skjema for sosialansatt er gjennomført
	
	

	
	Rutine for registrering av skjema er utarbeidet og kjent?

(eks. flere poster i et skjema eller et skjema for hver klient)
	
	

	
	Vet hvordan man skal endre og lage forandringer i allerede utfylte skjema.
	
	

	
	Fungerer rutinen for kryptering av de eksporterte filene med sensitive data fra e-skjema?
	
	

	
	Lagring og uttaksrutiner på diskett er kjent?
	
	

	
	Oversendingsrutiner av person-data kjent? (rekommandert sending)
	
	

	
	Er det et klart skille mellom sensitive data (skjema 11 og 15) og de øvrige data?
	
	

	
	
	
	

	3.7
	Barnevernskjema (individskjema) Fagsystem
	
	

	
	Har leverandør levert "rapport" for uttak av barnevernsystem?
	
	

	
	Blir den eksporterte datafilen sjekket mot SSBs kontrollprogram?
	
	

	
	Installert og testet?
	
	

	
	Alle vedtak inneholder alle opplysninger som skal sendes (eks. Person nummer, vedtak etc.?) 
	
	

	
	Uttak av rapport på lokalt system i orden?
	
	

	
	Nødvendig med konvertering av formater? UNIX -> PC format?
	
	

	
	Blir filen fra barnevern korrekt konvertert til EDIFACT?
	
	

	
	Fungerer rutinen for kryptering av den eksporterte filen? 
	
	

	
	Kommunen vet hvordan barnevern oversendes?

(rekommandert sending av filer?)
	
	

	
	Vet hvordan ev. endringer skal gjøres v/feilsending?
	
	

	
	
	
	

	3.7.1
	Barnevernskjema (individ) uten fagsystem 
	
	

	
	E- skjema installert og testet på PC til  riktig vedkommende?
	
	

	
	Alle vedtak inneholder alle opplysninger som skal sendes (eks. Person nummer, vedtak etc.?)
	
	

	
	Opplæring i bruk av skjema for sosialansatt er gjennomført
	
	

	
	Rutine for registrering av skjema er utarbeidet og kjent?

(eks. flere poster i et skjema eller et skjema for hver klient)
	
	

	
	Vet hvordan man skal endre og lage forandringer i allerede utfyllte skjema.
	
	

	
	Fungerer rutinen for kryptering av de eksporterte filene med sensitive data fra e-skjema?
	
	

	
	Lagring og uttaksrutiner på diskett er kjent?
	
	

	
	Oversendingsrutiner av person-data kjent? (rekommandert sending)
	
	

	
	
	
	

	4.
	Bruk av tilbakeførte data
	
	

	
	Rutine for mottak av tilbakeførte data utarbeidet
Sjekking av e-mail?
	
	

	
	Kan hente ned fakta-ark og xls fra WWW?
	
	

	
	Plan for bruk av tilbakeført informasjon?
(Årsmelding etc.)
	
	

	
	Vet forskjell på offisiell og uoffisielle tilbakeførte data?
	
	

	
	Beredskap for å håndtere media etc?
	
	

	
	
	
	

	5.
	Kjøpsavtaler 
	
	

	5.1
	Kjøpsavtale med EDI-leverandør  EDB Fundator eller Client Computing 
	
	

	
	
	
	

	6.
	Generelt
	
	

	
	Satt av dato/tid der teknisk- og beslutningsdyktig personell samles for velge KOSTRA leverandør innen 13. august
	
	

	
	
	
	

	
	Kjenner til help-desk og rutiner for å få hjelp?
	
	

	
	Sjekkliste er gjennomgått i kommunen
	
	

	
	Oppfølgingsavtaler inngått?
	
	


Vedlegg 1: Eksempel på oversikt over ansvarlige for innsamling fordelt på Kommunedel/Hovedområde

	Kommune-del/ Hoved-område
	Navn
	Tlf.nr.
	e-post adresse
	Innstallert FormFlow

	Teknisk etat
	Janne Avløpet
	69 316002
	Jv@kommune.no
	ja

	
	
	
	
	


Vedlegg 2:

Kommuner som deltar i KOSTRA for regnskaps- og rapporteringsårene 1999, 2000 og 2001:

Ajourholdt oversikt finnes på http://www.dep.no/krd/norsk/prosjekt/kostra/
KOMMUNE-STAT-RAPPORTERING (KOSTRA)
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