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Haring — grunnlagsdokument for utabeidelse av nasjonal strategi for
informasjonssikkerhet.

Vi viser til hgringsdokument og hgringsbrev av 21.10.2002.

Hydro ser positivt pa at det foretas en gjennomgang av arbeidet med informasjons-
sikkerhet. Dokumentet synes a veere et godt grunnlag for det videre arbeid med en
nasjonal strategi pa omradet.

Trusselbilde og —niva er i liten grad omhandlet i dokumentet. Etter vart syn bgr en
sammenstilling av sarbarhet og trusselbilde i stor grad veere styrende for videre
prioritering av oppgaver. Sett fra Hydro’s stasted er det ogsa viktig a fokusere ogsa pa
de internasjonale aspekter i forhold til virksomhetens strategi for informasjonssikkerhet.

Gjennomgangen av roller og ansvar i kapittel 5 er oppklarende og underbygger behovet
for et permanent koordineringsrad for IT-sikkerhet. Dette kan bidra til mer effektiv
ansvars- og rolledeling. Beskrivelsen av sammfunnskritisk infrastruktur bgr gjennomgas
og konkretiseres. Virksomhetslgsninger i neringslivet som pavirker industriprosesser
med med miljg- og personsikkerhetsrisiko bgr vurderes i denne sammenheng.

Viderefering av VDI-samarbeidet bgr sees i sammenheng med aktivitetene til Senter for
informasjonssikring (SIS). Effektiv varsling vil vaere sentralt for forebyggende arbeid,
og kompetanseaspektet taler for samordning.

Nar det gjelder krav til formell evaluering og sertifisering av virksomhetskritiske
systemer (6.2.1) bgr man klargjere grenseoppgangen mellom sammfunnskritiske og
virksomhetskritiske systemer med tilhgrende ansvar og roller.

Innen overvaking og revisjon av sikkerhet (6.2.2) bar det vurderes hvordan aktarer som
er avhenginge av de aktuelle systemene informeres for a kunne vurdere egne eventuelle
tiltak. Virksomheters behov for beredskapsplaner for egne systemer, og planer ved utfall
av samfunnskritiske systemer er i liten grad omtalt i dokumentet.

Hydro statter den foreslatte strategien "koordinert ettersparsel” som betyr harmonisert
innfaring av PKI baserte lgsninger. Spesielt mener vi det er viktig med en apen PKI
med interoperabilitet og samtrafikk for elD og elektronisk signatur.
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Hydro vektlegger en multi-nasjonal strategi innenfor omradet for a sikre ngdvendig
koordinering mot internasjonale initiativer bade innenfor det offentlige, og i de ulike
bransjer.

Med hilsen
for Norsk Hydro ASA

Per Bjgrkum
per.bjorkum@hydro.com



