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Svar til hering pa Grunnlagsdokument for utarbeidelse av nasjonal strategi for
informasjonssikkerhet

Brenneysundregistrene er enig i hovedprinsippene om en nasjonal strategi for
informasjonssikkerhet. Vi stotter den ekie bevisstheten rundt informasjonssikkerhet.
Grunnlagsdokumentet er grundig og etter vir mening vedfundert. Det danner et godt
utgangspunkt for Strategidokumentet som vil ha fokus pa utfordringer og tiltak.

De punkt og kapitler som omhandler integritet og konfidensialitet er godt dekket. Men vi har
derimot synspunkter pa vektleggingen av filgjengelighet og da spesielt teleselskapene sin rolle
og leveranderer av PKI-tjenester sin rolle.

I punkt 3.2.2 er "Liberalisering av telekommunikasjonssektoren” kommentert. Her legges
ansvaret over p kunden og markedet med folgende formulering: ™ ... , fordi markedet ikke i
tilstrekkelig grad ettersper sikkerhet som fra et samfunnsmessig synspunkt er ngdvendig.” I
distrikts Norge er det liten sannsynnlighet for at markedet i tilstrekkelig grad ettersper en slik
infrastruktur, til tross for at det enkelte steder er behov for slike tjenester. Teleselskapene som
er representert i distrikts Norge er et fitall. Pr. dags dato er det kun Telenor som er representert
med kommunikasjonspunkt i alle kommuner, og hvis andre selskap er representert er de i det
alt vesentlige avhengige i den infrastruktur som Telenor besitter. Sa lenge situasjonen er slik er
man helt prisgitt de lgsninger som Telenor tilbyr. For Telenor er det bedriftsekonomisk
ulennsomt & bygge ut infrastrukturlesninger som til enhver tid sikrer tilgjengelighet. Det vil si
at de ikke kan sikre 2 foringsveier med tilstrekkelig kapasitet fra og til alle kommuner uten at
dette blir et skonomisk tap. Ettersparres en slik tjeneste av kundene vil teleselskapet legge alle
kostnadene over pa kunden. Det vil vere helt uakseptabelt for de fleste kunder 4 ta en slik
belastning.

I de tilfeller hvor det stilles store krav til data- og telekommunikasjon som en viktig del av
IT-infrastrukturen kan det veere nodvendig at det fra staten gjares nedvendige grep.

I punkt 6.3 diskuteres de “@konomiske og administrative konsekvensene” av & sikre
infrastrukturen. Bevilgninger over statsbudsjettet vil trolig vere naedvendig.
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Side 2

Nir det gjelder kapittel 8 som omhandler PKI-tjenester, oppfatter vi dokumentet slik at
ansvaret i stor grad overlates til markedet med minimal grad av statlig innvirkning. Erfaring
tilsier at markedet i denne sammenheng er en treghetsfaktor. Det er dyrt & bygge ut en PKI-
infrastruktur. Disse kostnadene skal igjen betales, noe som ferer til haye kostnader for kundene
(les brukerne). Dette igjen forer til fi brukere som ogsd innvirker pé viljen til & ta i bruk
teknologien. I sin tur gir dette langsom inntjening som igjen forer til at hoye kostnader
opprettholdes. Dersom man gnsker at PK1 skal tas 1 bruk i stort omfang og raskt er det
nedvendig med statlige stotteordninger.

Brenneysundregistrene er ogsd av den oppfatning at var egen rolle delvis vil falle inn under
flere av de nevnte IT-systemer som er definert under samfunnskritisk IT-infrastruktur. Her
tenker vi spesielt pa organisasjonsnummerlgsningen som er veldig viktig for andre sentrale
offentlige organer. I tillegg er Branngysundregistrene sveert avhengig av IT og
informasjonssikkerhet i forbindelse med vér sentrale rolle innen "Degnépen forvaltning”. Her
kommer spersmélene om bide elektronisk innrapportering og metadata inn som sentrale og
viktige elementer. Brennaysundregisirene brukes av mange andre samfunnskritiske
virksomheter i forbindelse med elektronisk innrapportering. Derfor stiller vi spersmél om
hvorvidt IT-systemer som er ngdvendige for drift av nzeringsliv, rettsvern og ekonomisk
oversikt i naringslivet ber vaere naermere definert som samfunnskritisk I'T-infrastruktur, pa
linje med de som er nevnt under punkt 5.2.2

Branneysundregistrene forutsetter & bli tatt med i den videre haeringen om nasjonal strategi for
informasjonssikkerheten.
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