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Generelt
Generelt sett er grunnlagsdokumentet i samsvar med Kredittilsynets syn pa omrédet.

Gjennom tilsyn med finansinstitusjonene har Kredittilsynet observert at den operasjonelle
risiko i institusjonene har ekt vesentlig de siste drene. Det er blitt mer krevende &
administrere, utvikle, drifte, vedlikeholde og sikre IT-systemer og IT-tjenester. Feil som
oppstr i felles IT-infrastruktur er kritiske og kan lamme store deler av en bransje i lengre
perioder. Bt annet forhold er at finansforetakene samarbeider mer for & bedre
konkurranseevne og lennsomhet. Interaksjon mellom de ulike foretakene er blitt storre og det
er mer krevende & ha oversikt og kontroll.

Vi har forstatt at styringsgruppen i prosjektet snsker 4 fi tilbakemelding innenfor omrédene
nedenfor:

M3l og innretning av strategiarbeidet:
- Strategiarbeidet er dynamisk og mé tilpasses underveis.

- Privat sektor md bli pélagt sterre deltagelse i IT-sikkerhetsarbeidet innenfor de omréder
som har stor betydning for samfunnet.

Identifisere utviklingstrender av betydning for nasjonalt arbeid med IT-sikkerhet:

- En dynamisk strategi vil fange opp utviklingstrender.

Identifisere utfordringer for IT-sikkerhet:
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- Det permanente koordineringsridet for IT-sikkerhet eller eventuelle tilsynsorganer, mé
pase at det innenfor de enkelte sektorer blir gjennomfort regelmessige/lapende
vurderinger av IT-risiko og IT-sarbarhet. Spesielt gjelder dette for fellessystemer i IT-
infrastrukturen hvor svikt kan pavirke flere foretak. Kvaliteten pa IT-sikkerhetsarbeidet er
avhengig av kvaliteten pa risikoanalysene. Spesielt er det viktig at risikovurderinger blir
utfort far ny teknologi tas i bruk. En eventuell sentralt opprettet instans ber ha ansvar for &
sikre at alle omrader er dekket i risikovurderingene og videre pdse at det er etablert eiere
av de enkelte deler av infrastrukturen med tilherende risiko. Fagomradene innenfor det
offentlige og det private neeringslivet mé selv ta stilling til og ha oversikt over kritiske
systemer/enheter innenfor sitt omréde.

- Det ber vurderes om de som har kritiske funksjoner for samfunnet ber reguleres og feres
tilsyn med. Kredittilsynets IKT-forskrift er et eksempel pa hvilke krav som kan stilles til
systemer som defineres som IT-systemer med kritiske funksjoner..

- Sikkerhet koster og det kan skje at en akter ikke er villig til & ta alle kostnadene ved et
tiltak eller en sikkerhetsfunksjon nir det ogsd kommer andre brukere til gode. Det samme
gjelder nér krav til sikkerhet er hoyere enn det en sclv trenger.

Foreslitte strategier og tiltak, ref. til kap. 5-8:

- Kredittilsynet statter styringsgruppens forslag om at det opprettes et permanent IT-
koordineringsrad for IT-sikkerhet med representanter fra det offentlige og det private
neeringsliv. Antallet representanter ber ikke veere for mange, men mé veere tilstrekkelig for
a dekke de sektorer eller enheter som har betydning for den nasjonale
informasjonssikkerheten. Representantene kan ha interessegrupper bak seg. De ordninger
vi har i dag for 4 ivareta IT-sikkerhet innenfor de enkelte sektorer bor beholdes, men
koordineres pa et samordnet niva.

- Kredittilsynet mener at det er viktig at man innfarer bruken av elektromsk signatur. Denne
teknologien vil bli en sentral funksjon i fremtidige elektroniske sikkerhetslesninger., Av
denne gronn ber det, slik haringsdokumentet foreslar, oppfordres til et samarbeid om
ctablering av en felles infrastruktur for elektronisk identifisering og elektronisk signatur.
Det kan tenkes at det tas 1 bruk ulike losninger for ulike deler av neringslivet, men
offentlig sektor ber satse pd en felles losning.

Andre forslag som kan bidra til slagkraft og oversiktlighet pi omridet:

- Alle akterer som utsteder ngkler og utforer sertifikat- og nekkeladministrasjon for
kvalifiserte elektroniske signaturer og identifikasjon, ma ha konsesjon og underordnes
offentlig tilsyn. Kredittilsynet mener det ber vurderes grundig om at det er tilstrekkelig at
en slik kritisk samfunnsmessig sikkerhetsfunksjon skal vare selvregulerende.
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