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Høring - forslag til forskrift om frivillige selvdeklareringsordninger for sertifikatutstedere (tilbydere av elektroniske signaturer)
BBS ønsker med dette å avgi høringssvar til departementets utkast til ny forskrift om frivillige selvdeklareringsordninger for sertifikatutstedere. Høringssvaret må ses i sammenheng med Moderniseringsdepartementets høringsnotat om forslag til endring av forskrift om elektronisk kommunikasjon med og i forvaltningen (eForvaltningsforskriften) av 2004-06-25 nr 988.  Likelydende brev er derfor sendt til Moderniseringsdepartementet.

1. Utgangspunkt

BBS er som kjent leverandør av tjenester til felles offentlig sikkerhetsportal (heretter kalt Sikkerhetsportalen) i henhold til ”Rammeavtale  om Sikkerhetsportaltjenester” inngått med Brønnøysundregistrene 1. juli 2005. Denne rammeavtalen forutsetter at PKI-tjenester som leveres til Sikkerhetsportalen skal tilfredsstille krav i ”Kravspesifikasjon for PKI i offentlig sektor”.

BBS må som avtalepart forholde seg til kravene i avtalen, samtidig som vi må ta hensyn til hvordan krav i forslag til forskrifter vil påvirke PKI- leverandørenes mulighet til å etterleve kravene. Når det gjelder PKI-leverandørene, må vi ta hensyn til både eksisterende og eventuelle nye leverandører som ønsker å integrere sine løsninger i Sikkerhetsportalen.

2. Generelt

BBS og våre underleverandører har behov for trygghet for at krav som stilles til leverandører og tjenester er tilgjengelig for alle berørte parter, er forutsigbare og at det offentlige utviser betalingsvillighet ved krav om endringer i Sikkerhetsportalen, inkl PKI tjenester, og ved gjennomføring av godkjenningsprosedyrer. Det er også behov for ro og stabilitet i forbindelse med etablering av Sikkerhetsportalen slik at man unngår hyppige endringskrav og usikkerhet i forbindelse med etableringen. Forskriftene må bidra til å skape denne tryggheten.

3. Kravspesifikasjon for PKI i offentlig sektor

Det fremgår av høringsnotat til eForvaltningsforskriften at ”Kravspesifikasjon for PKI i offentlig sektor”  er å anse som ”krav til sikkerhetstjenester og – produkter som anbefales brukt ved elektronisk kommunikasjon med og i forvaltningen”, jf § 27-2 første setning. I forslag til ny § 27-4 kan koordineringsorganet bestemme at det ved elektronisk kommunikasjon med og i forvaltningen bare kan benyttes sertifikater som er publisert i henhold til selvdeklareringsforskriften. Ved bruk av PKI i offentlig sektor oppfattes kravspesifikasjonen og selvdeklareringsordningen dermed som et obligatorisk krav fra det offentlige til leverandører som ønsker å tilby slike tjenester. Sett fra leverandørenes ståsted kan derfor valg av ordet ”frivillig” virke uheldig. 

I prosedyrer for forvaltning av kravspesifikasjonen for PKI i offentlig sektor, utarbeidet av Statskonsult, versjon 1.02 av 10. juni 2005 side 3 syvende avsnitt fremgår det at endringer som gjennomføres i kravspesifikasjonen må skje på en koordinert og forutsigbar måte. Det pekes videre på at det:

”bør det etableres rutiner for oppdatering av kravspesifikasjonen for PKI i offentlig sektor som omfatter hvilke dokumenter som skal oppdateres, hvor ofte det skal oppdateres, hvem og hvordan nye versjoner skal utarbeides, hvem som skal høres i forbindelse med nye versjoner og hvem som skal ta beslutningen om å godkjenne en ny versjon”.

BBS mener at dette ikke er tilstrekkelig ivaretatt i de to høringsnotatene og savner en forankring av prosedyrer for endringer i kravspesifikasjonen i eForvaltningsforskriften, samt at konsekvenser av endringer nyanseres i selvdeklareringsforskriften, se vår kommentar til selvdeklareringsforskriften § 8 annet ledd nedenfor. KOEFs rett til å pålegge leverandørene å etterleve disse kravene ved leveranser til det offentlige, samtidig som alle PKI leverandører bør stilles likt med hensyn til mulighet til å integrere sine løsninger i Sikkerhetsportalen, kan tale for at kravspesifikasjonen bør likestilles med forskrift fastsatt av offentlig myndighet. Endringsprosedyrene bør derfor som et minimum følge krav til forskriftsendringer.

Hyppige endringer i kravspesifikasjonen bør dessuten unngås i etableringsfasen, men når løsningene er etablert bør oppdateringssyklusen ikke være hyppigere enn annethvert år, slik Statskonsult foreslår i forslag til prosedyre for forvaltning av spesifikasjonen. I oppstartfasen foreslår vi at man prioriterer eventuelle behov for å klargjøre allerede gitte krav og ikke funksjonelle endringer. Vi støtter Statskonsult i at den første oppdateringen av kravspesifikasjonen tidligst bør skje i slutten av november 2006.

I perioder mellom oppdatering av kravspesifikasjonen kan det oppstå gap mellom kravspesifikasjonen og tilsynsmyndighetens tolkning av kravene som har konsekvens for løsninger og dokumentasjon. Sikkerhetsportalleverandør, herunder dennes PKI leverandører, vil også kunne initiere endringsbehov som kan være i strid med krav i ”Kravspesifikasjon for PKI i offentlig sektor” av hensyn til sikkerhet eller optimalisering av løsninger i tråd med behov hos brukerstedene. § 27 bør derfor åpne for at det i avtale mellom Sikkerhetsportalleverandør og avtaleforvalter kan gjøres unntak fra kravspesifikasjonen. Dette kan muligens leses ut av sammenhengen mellom § 27-3 og § 27-4, men bør være tydeligere. Dersom endringsbehovene initieres fra leverandørsiden er det mulig endringer først kan gjøres etter godkjenning av KOEF med mindre avtaleforvalter delegeres slik myndighet. For å sikre likebehandling av PKI-leverandørene bør slike unntak gjøres offentlig tilgjengelig, slik at informasjonen når leverandører som ikke er selvdeklarert ennå. Mulighet til å gjøre unntak i avtale, må også ses i sammenheng med behov for overgangsordninger, se nærmere om dette nedenfor.

4. Selvdeklarasjonens innhold

BBS mener at selvdeklarasjonens innhold bør nyanseres noe mer enn §§ 3-5 i forslag til selvdeklarering legger opp til. Det er ikke samsvar mellom forskriftsteksten og høringsnotatets punkt 2.2. med hensyn til beskrivelse av hvilke krav som skal oppfylles ved deklarering av de tre sertifikatgruppene. Forskriftsteksten kan leses slik at det kun er kravene i kapittel 4 i kravspesifikasjonen som skal oppfylles, mens høringsnotatet forutsetter at alle absolutte krav i spesifikasjonen skal oppfylles for hver sertifikatgruppe. Ved å følge det ene eller andre fortolkningsalternativet vil vi få en ordning som enten medfører for snevre eller for vide krav i forhold til behovet. 

Det bør være tilstrekkelig at hver PKI leverandør dokumenterer samsvar mellom krav i kravspesifikasjonen og de tjenester som faktisk tilbys. Dersom det blir problemetisk for tilsynet å forholde seg til dette, bør det vurderes om meldingen bør inneholde en oversikt over hvilke punkter i kravspesifikasjonen som omfattes av deklarasjonen/tjenester som tilbys det offentlige og hvilke punkter som ikke omfattes.

I den forbindelse ønsker vi å informere om at Sikkerhetsportalen ikke vil inneholde løsning for signering og kryptering eller tiltrodd arkivering når første versjon settes i produksjon, men at dette vil implementeres senere i henhold til Rammeavtale inngått med Brønnøysundregistrene. Dersom kravspesifikasjonens krav til signering og kryptering må oppfylles for alle sertifikatgruppene fra oppstart, vil vi ikke kunne levere en løsning som kan deklareres i henhold til alle krav spesifikasjonen setter ved oppstart. Tiltrodd arkivering er en opsjon i så vel kravspesifikasjonen som Rammeavtalen og må således ikke deklareres, slik vi oppfatter departementets intensjon.

Vi ber departementet vurdere en mer hensiktsmessig inndeling av forskriften slik at det er enklere å se hvilke krav alle PKI leverandører må oppfylle uavhengig av hvilke tjenester som tilbys og hvilke krav som stilles til det enkelte sertifikat.  Det bør også vurderes om eventuelle krav til signering og kryptering kan skilles ut som separate krav som må oppfylles, dersom leverandøren tilbyr dette. Det bør også vurderes om det er andre elementer i kravspesifikasjonen som kan skilles ut som slike separate krav som ikke skal tilbys, men kan inkluderes i deklarasjonen når tjenesten inneholder slike elementer.

5. Tilsynsmyndighet

Det fremgår av utkast til § 6 i forskrift for selvdeklareringsordninger at Post- og teletilsynet foreslås som tilsynsmyndighet for den nye deklareringsordningen. BBS støtter dette da vi ser at dette vil være en fordel for PKI leverandørene og tilsynsorganet, samtidig som vi forutsetter at synergien medfører lavere kostnader totalt sett for leverandører som ønsker å melde sine sertifikater som kvalifiserte etter lov om elektronisk signatur og den nye deklareringsordningen. 

Vi legger til grunn at årlig gebyr etter § 12 omfatter publisering på liste, tilsynets kontroll og eventuelle endringsmeldinger i løpet av et kalender år.

6. Behov for overgangsordninger

Meldefrist ved endringer i ”Kravspesifikasjon for PKI i offentlig sektor”, se forslag til selvdeklareringsforskriften § 8, og prosedyrer for fastsettelse av kravspesifikasjonen i medhold av eForvaltningforskriften henger nøye sammen. En forankring av nye krav hos alle berørte parter, samt muligheter til å enes om overgangsordninger er viktig for så vel brukerstedene som PKI- leverandørene. Dersom det stilles krav i spesifikasjonene som medfører at sertifikater ikke kan benyttes i privatmarkedet, er det en risiko for at forvaltningen kan miste tilgang til mange sertifikatbrukere med mindre forvaltningen er villig til å dekke kostnader ved drift og forvaltning av sertifikater som kun kan benyttes i offentlig forvaltning.

Det fremgår av utkast til § 8 i forskrift for selvdeklareringsordninger at tilsynsorganet skal fjerne PKI leverandører fra listen over tilbydere som har sendt  melding om oppfyllelse av krav i kravspesifikasjonen for PKI i offentlig sektor, dersom det ikke er sendt ny melding innen tre måneder fra ikrafttredelse av ny versjon av kravspesifikasjonen. Fristen på tre måneder oppfattes som den tid det forventes at PKI leverandøren skal ha til rådighet ved utarbeidelse av ny dokumentasjon til tilsynet. Siden verken utkast til eForvaltningsforskrift eller selvdeklareringsforskrift inneholder prosedyrebestemmelser mht hvordan kravspesifikasjonen skal utarbeides og godkjennes, skaper dette en utrygghet for PKI leverandørene i og med at man ikke kjenner omfanget av endringsbehovene og kan risikere at tjenesten blir fjernet fra listen inntil man kan innestå for at kravene er oppfylt, herunder har gjennomført nødvendige tilpasninger. 

6.1 Hvilke behov må overgangsordningene dekke ?

Avhengig av kravene kan PKI leverandørene ha behov for å gjøre endringer i sertifikater, sertifikatpolicy, teknisk løsning og/eller avtaler med underleverandører og sluttbrukere. Tre måneders tilpasningsperiode er for knapp tid til å gjøre nødvendige tilpasninger med mindre det er fastsatt overgangsordninger.

Sertifikater utstedes vanligvis med to til tre års levetid. Dersom endringskravene i kravspesifikasjonen er absolutte og dette påvirker sertifikatinnhold eller nøkkellagre, må leverandøren enten trekke tilbake sertifikater og utstede nye eller medvirke til at sertifikatene ikke lengre kan benyttes i sikkerhetsportalen. Sistnevnte er uheldig både for leverandørene og brukerstedene.

Ved endringer i kravspesifikasjonen som medfører endringsbehov i sertifikatpolicy har leverandørene også behov for tid til å forankre ny policy hos alle sine kunder i tråd med prosedyrene for endringer i policydokumentene. 

Endringer som medfører økte kostnader vil i de fleste tilfeller medføre behov for reforhandling av avtaler med alle berørte kunder og/eller sluttbrukere med mindre kostnaden dekkes fullt ut av det offentlige. Det må også påregnes endringer i avtaler med kunder og sluttbrukere dersom kravspesifikasjonen påvirker rutinebeskrivelser, sikkerhetskrav, driftsforutsetninger, bruksmønster eller annet som er beskrevet i avtalene. 

6.2 
Forslag til løsning

Dersom det tilstrebes at kravspesifikasjonen ligger så nært opp til det som leveres til det private markedet som mulig, vil endringskrav ikke medføre store endringer og lange overgangsperioder. Tilpasningstiden bør som et minimum være 6 måneder, men det kan i enkelte tilfeller være behov for inntil tre år,  dersom man vil unngå tilbakekalling av allerede utstedte sertifikater og for å utstedede nye.

Da det kan være vanskelig å anslå eksakt tilpasningsperiode i forskrifts form, kan overgangsordninger/tilpasningsbehov løses ved at: 

a)  KOEF avklarer dette med markedet på forhånd og legger inn overgangsordninger i kravspesifikasjonen og/eller

b) Overgangsordninger avtales mellom partene (Rammeavtaleforvalter og Sikkerhetsportalleverandør) og/eller

c) PKI leverandør i melding til tilsynet legger frem en plan for implementering av kravene og som deretter vurderes og følges opp av tilsynet

7. Konklusjon

Vi ber departementene vurdere prosedyrebestemmelser for fastsettelse av ”Kravspesifikasjon for PKI i offentlig sektor” og nødvendige overgangsordninger for tilpasning av krav ved endringer i kravspesifikasjonen. I vurderingen ber vi om at endringsbehov som oppstår i tiden mellom hver utarbeidelse av ny kravspesifikasjon reguleres i avtale mellom Rammeavtaleforvalter og Sikkerhetsportalleverandør. Vi ber videre Nærings- og handelsdepartementet vurdere en mer hensiktsmessig inndeling av §§ 3-5 i selvdeklareringsforskriften.

BBS bistår gjerne ved ytterligere avklaringer av detaljer rundt deklareringsordningen og utarbeidelse av endelig forskrift, dersom departementet ønsker dette.

Med vennlig hilsen

for BBS

Ann Christin Flatland

Juridisk rådgiver
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