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Høringer

· forslag til forskrift om frivillige selvdeklarasjonsordninger for sertifikatutstedere

· forslag til endring av forskrift om elektronisk kommunikasjon med og i forvaltningen

Fakultet for informasjonsteknologi, matematikk og elektroteknikk er gitt i fullmakt å avgi uttalelser på vegne av NTNU. Siden de to høringene har nær sammenheng velger vi å avgi samme uttalelse i begge høringene.

Departementene ønsker å gi mulighet til å etablere frivillige sertifiserings-, godkjennings- eller selvdeklarasjonsordninger med sikte på å høyne nivået, for å øke tilliten til og bruken av slike sertifikattjenester samtidig som man hermed søker å forenkle etableringen av slike tjenester.

Vår gjennomgang av høringsdokumentene har frembrakt en del merknader ut fra en faglig vurdering. De gjengis punktvis. Vi håper de kan være til nytte i det videre arbeidet.

På hvilken måte og i hvilken grad NTNU som forvaltningsorgan blir berørt på linje med andre deler av forvaltningen, er ikke vurdert. 

· Det at leverandører skal kunne selvdeklarere sine sertifikattjenester øker ikke i seg selv tilliten. Når det er flere leverandører ute på markedet som kan tilby sertifikattjenester, er det vanskelig for brukerne å vite hvem han kan stole på inntil de er godt anerkjente. I tillegg må det være enkelt for brukerne å finne ut om en kan stole på en leverandør/sertifikat utstederen (CA), ved å ha oppdaterte lister over godkjente sertifikatutstedere lett tilgjengelig. 

· Flere ulike leverandører skal tilby PKI tjenester til ulike anvendelsestyper som enten er:

· O-P (offentlig virksomhet og privatpersoner), 

· O-V (offentlig virksomhet og næringsVirksomhet), 

· O-O (offentlig virksomhet og offentlig virksomhet) eller

· Offentlig virksomhet som ønsker å anskaffe personsertifikater til sine ansatte. 

Dette vil innebære at en vil få ulike sertifikater til ulikt formål, ref personsertifikat og virksomhetssertifikat. Her må det være mulig til å definere andre typer sertifikater, slik at en ikke låser seg rent teknisk sett.  Dette må for offentlig sektor være standardisert (SEID).  I andre enkelte tilfeller kan en ha behov for kryssertifikater når de respektive virksomhetene trenger sikker kommunikasjon seg imellom, mao de ulike leverandørene må operere med samme grensesnitt. 

· I tillegg til de to typer sertifikatene (personsertifikat og virksomhetssertifikat) er det lovbestemte retningslinjer og krav til innhold av kvalifisert sertifikater. Men sikkerhetsnivåene finner en i kravspesifikasjonen for PKI i offentlig sektor, versjon 1.02 - januar 2005. Skal bedrifter få lov til å selvdeklarere seg må de også forholde seg til gjeldende lover og regler. Da er det viktig at sikkerhetsnivåene: ”ingen” – ”person-standard” – ”person-høy” – ”virksomhet” blir nedfelt i en lov eller forskrift slik sikkerhetsloven og beskyttelsesinstruksen har definert sine sikkerhetsnivåer. Tilsvarende må gjøres for de nye sikkerhetsnivåene. Det er viktig at type sertifikat og sikkerhetsnivå i prinsippet er uavhengig for å få tilstrekkelig fleksibilitet.  Når dette er gjort vil det være mulig å si noe om selvdeklarasjon da dette vil være avhengig av sikkerhetsnivået. Når en bedrift er selvdeklarerende betyr det at det ikke er en tredjepart som gjør en evaluering og sertifisering for å godkjenne systemet før en utsteder sertifikatene. Ved f.eks feilimplementering eller misforståelser til kravspesifikasjonen e.l, kan det gi store konsekvenser for data som innholder følsomme opplysninger dersom de kommer på avveie.  Slike feilimplementeringer eller misforståelser til kravspesifikasjonen e.l, vil en kunne unngå ved å evaluere og sertifisere systemer vha en godkjent tredjepart. 

· For at en ikke skal måtte evaluere og sertifisere alle systemer som skal tilby sertifikater, kan en skille på sikkerhetsnivåene og hvilke konsekvenser det vil ha dersom data kommer på avveie. I vedlegg 1 til kravspesifikasjonen for PKI i offentlig sektor er det gitt eksempler på anvendelser som sikres med sertifikater av klassen ”Person-Standard” og ”Person-Høy”. For sikkerhetsnivået ”Person-Standard” er dette data som ikke inneholder særlig følsomme data som f.eks endring av bostedsadresse (flyttemelding), enkle anmeldelser til politiet som for eksempel sykkeltyveri. Dette vil ikke være saker som vil gi noen særlig grad av skade for den enkelte dersom det skulle komme på avveie. Derimot sikkerhetsnivåene ”Person-Høy” og ”Virksomhet” som er data som kan innholde følsomme opplysninger som journaler og epikriser e.l, kan gi store skader for den enkelte dersom det kommer på avveie. Det er viktig at folk stoler på systemene de skal bruke og har tillit til de. Vi anbefaler på det sterkeste at en skiller på sikkerhetsnivåer når en skal ha mulighet til selvdeklarasjon. Vår anbefaling for selvdeklarasjon blir kun for sikkerhetsnivå ”Person_Standard”.

· Når leverandører skal være selvdeklarerende vil det være viktig med hvem som har ansvar i forhold til feilhåndtering. I §15 i Lov om elektronisk signatur, må sertifikatutsteder informere motparten før de kan inngå avtale om å utstede sertifikater om vilkår og begrensninger for bruken av sertifikat etc. I tillegg til pkt a, b og c i §15 ønsker vi at det reguleres hvilket ansvar utstederen har når feilhendelser og sikkerhetsbrudd skjer.

· Det offentlige benytter fødselsnummer som personentydig identitet i sin forvaltning.  Et digitalsertifikat kobler sammen identitet og offentlig nøkkel.  Av personvernhensyn er det ikke ønskelig å kunne koble transaksjoner mellom individ og privat og kommersiell virksomhet til fødselsnummer unntatt der det er lovbestemt.  Organisasjoner og kommersiell virksomhet må derfor pålegges å bruke egne personentydige identiteter (kundenr.) i digitalsertifikater som disse anvender, og ikke benytte sertifikater som benyttes mellom individ og offentlig administrasjon. Dette tiltaket vil heve terskelen for ulovlig sammenkobling av registre.

·  Det er viktig at en har klarhet i de sikkerhetsnivåene som er påkrevd for de ulike gruppene, slik at tilliten til folk ikke svekkes ved overgang til papirløs forvaltning.

· Sertifikatutstederne må si hvilket ansvar de har ved feilhåndteringer før en inngår avtale om utstedelse av sertifikatene, ref §15 i E-signatur loven (nytt punkt).
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