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Høringsuttalelse – forslag til forskrift om selvdeklarasjonsordninger for sertifikatutstedere

Det vises til Nærings- og handelsdepartementets brev av 11. juli 2005 der forslag til ovennevnte forskrift ble sendt på høring.

Finansnæringens Hovedorganisasjon (FNH) og Sparebankforeningen avgir med dette felles høringsuttalelse om utkastet. 

Generelt

BankID vil etter hvert bli utstedt til de aller fleste bankkunder i Norge, og man må derfor kunne forvente at det vil bli det sertifikatet som får størst utbredelse i Norge. Som et ledende allmenngyldig elektronisk sertifikat i Norge er det viktig at BankID kan benyttes for alle kommunikasjonsformål med og i forvaltningen, tinglysingsmyndighetene og domstolene, samt som elektronisk legitimasjon etter hvitvaskingslovgivningen mv. 

Forslaget om selvdeklarasjon som en forutsetning for at det offentlige skal være villig til å ta i bruk BankID innenfor ovennevnte områder, gjør at vi ikke oppfatter det som en frivillig sak å selvdeklarere BankID. Vi er i den sammenheng også bekymret for de mange roller som myndighetene spiller; i egenskap av å være forskriftsgiver, som en betydelig innkjøper og som tilsyns- og kontrollorgan for deklarasjonsordningen. Ikke minst reagerer vi på den mulighet som forskriftsutkastet gir det offentlige i egenskap av kunde til å stille nye krav til leveransen uten å bekymre seg særlig om leverandørens kostnader ved dette. 

Vår hovedinnvending mot utkastet er likevel at man skyter over mål når det foreslås at alle A-krav i kravspesifikasjonen for PKI i offentlig sektor må oppfylles. Disse kravene er så omfattende og detaljerte at de vil innebære at få – om noen – sertifikatutstedere vil oppfylle kravene til selvdeklarasjon i overskuelig fremtid. Så vidt omfattende og unyanserte krav vil også kunne legge uheldige føringer dersom selvdeklarasjonsordningen skal legges til grunn på andre områder enn offentlig sektor, typisk at deklarerte sertifikater aksepteres som gyldig elektronisk legitimasjon etter hvitvaskingsregelverket. I tillegg har vi en del innvendinger til de frister som forutsettes i forskriftsutkastet for tilpassing til nye/endrede kravspesifikasjoner. Begge disse forhold omtales nærmere nedenfor.
Ellers peker vi på at forskriftsutkastet bruker begrepene selvdeklarering og selvdeklarasjon om hverandre. Vi anbefaler at man benytter begrepet deklarasjon.

Til utkastet § 3 
Forskriftsutkastet forutsetter at alle krav som er angitt som A-krav i kravspesifikasjonen for PKI skal være oppfylt for at en sertifikatutsteder skal kunne selvdeklarere seg. Dette synes unødvendig omfattende krav i forhold til at selvdeklarasjonen gjelder for utstedere av PKI-sertifikater. En del av kravene i kravspesifikasjonen gjelder etter vår oppfatning det man kan kalle PKI-relatert virksomhet, og går således mye lengre enn det som er nødvendig og naturlig for å beskrive en sertifikatklasse. For eksempel omhandler kapittel 7 signaturfremstillingssystemer og kapittel 8 bruksmiljøer. Det kan ikke forventes at alle sertifikatutstedere leverer alle tjenester. 

Vi peker i denne sammenheng på at det i kravspesifikasjonen for PKI i offentlig sektor kapittel 1.2 uttales: ”Det er ikke lagt opp til at forespørsler skal legge hele kravspesifikasjonen til grunn eller at en leverandør skal kunne levere løsninger som dekker alle krav beskrevet her.” Videre uttales at ”Det er ikke en forutsetning at alle tilbydere skal kunne levere produkter og/eller tjenester som dekker hele spekteret av krav som finnes i dette dokumentet.” Dette forhold ble dessuten bekreftet i et møte den 10. desember 2004 mellom banknæringen og Moderniseringsdepartementet der departementet på banknæringens opplysning om at BankID foreløpig ikke dekker kryptering, kunne bekrefte at kravspesifikasjonen ikke stiller generelle krav om at sertifikatutstedere må levere tilgang til sertifikater for kryptering. Ovennevnte står i sterk kontrast til forskriftsutkastets formulering om at alle A-krav i kravspesifikasjonen må oppfylles.

Vi peker ellers på at kravspesifikasjonen er så omfattende og detaljerte at det neppe vil være noen sertifikatutstedere i Norge i dag som oppfyller alle A-kravene. Også den utstrakte henvisningen fra kravspesifikasjonen til standarder for sertifikater mv gjør at kravene til selvdeklarerte sertifikater kan bli strengere – og mye mer uoversiktlig – enn kravene som stilles til kvalifiserte sertifikater. Vi viser til vedlagte notat der det mer detaljert redegjøres for dette. 

At så få sertifikatutstedere vil kunne oppfylle selvdeklarasjonskravene etter forskriftsutkastet § 3 står videre i kontrast til kravspesifikasjonen punkt 1.1, der det blant annet uttales at det ved utformingen er lagt vekt på at innholdet i kravspesifikasjonen ”utelukker ikke eksisterende produkter eller tjenester fra utstedere av aktuelle sertifikater, særlig der antallet sertifikater i markedet er stort”. Her viser vi til at kravspesifikasjonens A-krav innebærer at offentlig sektor ekskluderer BankID. Til tross for det som er uttalt, ekskluderer således sertifiseringskravene derved BankID som pr september 2005 utgjør et antall på mer enn 200 000, i tillegg til at det for tiden utstedes 1 500 til 2 000 ny BankID-er hver dag. 

Etter vår mening er det for liten erfaring med bruk av kravspesifikasjonen for PKI i offentlig sektor til at man helt generelt kan henvise til denne som grunnlag for selvdeklarasjonsordningen. Vår anbefaling er derfor at det kun er et bevisst utplukk av et fåtall krav som er nødvendig for å kunne oppfylle selvdeklarasjonsordningen. Ved dette utplukket av krav bør det skilles bedre mellom krav som naturlig vedrører sikkerhet/kvalitet for de ulike sertifikatklassene og andre typer av krav. For eksempel kan det være hensiktsmessig å skille mellom krav til sertifikatene, utstederne, programvare for bruk og eventuelt annen funksjonalitet. En mulighet vil også kunne være å inndele kravene til funksjonalitet i logiske områder, slik at en utsteder kun trenger å deklarere samsvar i forhold til de tjenestene man faktisk tilbyr.

Til utkastet § 4

Det vises til det som er sagt under merknad til utkastet § 3. Vi presiserer for ordens skyld at slik A-kravene for Person-Standard er utformet tviler vi på at noen sertifikatutstedere i Norge i dag er i stand til å oppfylle disse.

Til utkastet § 5

Det vises til det som er sagt under merknad til utkastet § 3. Også her presiserer vi at slik A-kravene for virksomhetsertifikatene er utformet, tviler vi på at noen sertifikatutstedere i Norge i dag er i stand til å oppfylle disse.

Til utkastet § 6

På bakgrunn av den rollen Post- og teletilsynet allerede har i forbindelse med tilsynsorgan for utstedere av kvalifiserte sertifikater, slutter vi oss til at dette organet også blir tilsynsorgan for deklarasjonsordningen og skal stå som mottaker av meldingene. 

Til utkastet § 7

Her er det rom for noen mindre språklige forbedringer, blant annet:  

· Innledningen til paragrafen (før kolon) bør ”harmoniseres” noe bedre med de tre bokstavnummererte opplistingene, særlig bokstav c) passer ikke språklig sett med innledningen. 

· I bokstav b) bør innledningsordene være ”beskrivelse av hvordan kravene …”.  

Til utkastet § 8

Vi finner det naturlig at det skal sendes melding så snart som mulig hvis det inntrer endringer i de tidligere meldte opplysninger, jfr utkastet første ledd. 

Vi leser videre utkastet slik at det ikke foreslås noen hjemmel for å fjerne et sertifikat fra lista over deklarerte sertifikater ved manglende endringsmelding på grunn av forhold oppstått på utsteders side, jfr annet ledd.

Utkastet § 8 annet ledd setter indirekte en frist på tre måneder for når sertifikatutsteder må ha oppdatert sin melding og derved også sertifikater/sertifikatsystemer i tilfelle endret kravspesifikasjon. Bestemmelsen bør kunne gjøres pedagogisk enklere – selv om dette kanskje vil kreve en noe mer ordrik bestemmelse. For eksempel er det ikke lett å forstå av forslaget hvorvidt sertifikatutsteder må sende ny melding ved endringer i kravspesifikasjonen som er slik at det aktuelle sertifikat fortsatt befinner seg innenfor kravene. Videre fremgår av merknadene til utkastet at det skal sendes en fullstendig ny melding ved slike endringer. Dette kravet om fullstendig ny melding er ikke lett å lese ut av forskriftsutkastet, noe vi mener er uheldig. 

Fristen på tre måneder som (indirekte) foreslås for å sende ny melding ved endring i kravspesifikasjonen, frykter vi i svært mange tilfeller vil være for kort. Et forhold er at det kan ta noe tid før sertifikatutsteder blir klar over endringen i tillegg til at selve endringsmeldingen vil kunne ta noe tid å utforme. Det som imidlertid vil kreve tid er hvis det må utvikles og implementeres systemendringer, endringer i sertifikatpolicy og -praksis og kanskje til og med at sertifikatmassen må trekkes tilbake og nye sertifikater utstedes. 

Behovet for å ha romslig tid til å gjøre tilpasninger blir enda mer påtagelig for BankID Samarbeidet, der det også er nødvendig at bankene i egenskap av utstedere av BankID blir enige om de nødvendige endringer. Nettopp av den grunn er det klare retningslinjer for kvalitetssikring av vedtak knyttet til videreutvikling av felles BankID infrastruktur. Erfaringsmessig kreves det ofte fem kalendermåneder fra et endringsbehov er registrert til bankene er blitt enige om og hvordan denne endringen skal implementeres.

Hvor lang tid sertifikatutsteder behøver for å sende ny melding ved endringer i kravspesifikasjonen vil således kunne variere avhengig av hva endringene går ut på. En mulig løsning på dette kan være at det i forskriften inntas en hjemmel for å gi en ”tilpasset” frist for meldingen. Et alternativ kan være en regel om at sertifikatutsteder innen en passende frist gir en melding om sin plan for å tilpasse sertifikatet til de nye kravene. I siste tilfelle kan eventuelt tilsynsmyndighetene gripe inn dersom man mener at den innmeldte planen har for svak fremdrift. Opprettholdes en minimums meldefrist ved endrede kravspesifikasjoner, bør fristen være ett år, og med frist på tre år dersom allerede utstedte sertifikater må utstedes på nytt. 

Et spørsmål i nær sammenheng med hvilken frist sertifikatutsteder har for å tilpasse seg endret kravspesifikasjon, er hvilke varsler sertifikatutsteder får om forestående tilpasninger, om det vil være forutgående høringsrunder om endringsforslagene og om det er andre prosedyrer som endringer i kravspesifikasjonene skal følge. Kravspesifikasjonen angir krav som det offentlige som kunde stiller til det kunden kjøper. Kravspesifikasjonen fastsettes således i kraft av myndighetenes private autonomi. I motsetning til hva som ville ha vært regelen i tilfelle kravspesifikasjonen hadde vært forskriftsbestemt er det derfor begrenset med regler som fastlegger når og hvordan endringer i kravspesifikasjonen kan skje, om varsel til sertifikatutstederne og så videre. Når dette heller ikke fremgår av det foreliggende forskriftsutkast som jo legger føringer på sertifikatutstederne om å følge kravspesifikasjonen, mener vi dette er en mangel. Det forutsettes riktignok i merknadene at PT vil tilskrive sertifikatutstedere som har selvdeklarert seg med varsel om endringene. Vi tror imidlertid at det i selve forskriften bør angis på en tydeligere måte at sertifikatutstederne som har selvdeklarert seg har krav på å få varsler i god tid om endringsforslag slik at de får anledning til å delta i en høringsrunde, samt at de blir godt varslet om vedtatte endringer. 

Fordi kravspesifikasjonen til en viss grad henviser til krav i standarder for sertifikater, er det også noe uklart hva som gjelder med hensyn til melding ved endringer i disse standardene. Legges det i forslaget opp til en like streng tremåneders meldefrist for endringer i slike standarder? Vi peker i denne sammenheng også på at selv om myndighetene har gode prosedyrer for endringer i kravspesifikasjonen, vil slike henvisninger til standarder skape en mer uoversiktlig og uforutsigbar situasjon for sertifikatutstedere som følger selvdeklarasjonsordningen. 

Til utkastet § 12

Forskriften forutsetter at sertifikatutstedere som har selvdeklarert seg skal betale gebyr for dette – i hvert fall etter en oppstartsfase. Gebyret skal ikke overstige tilsynets kostnader. Generelt mener vi det er riktig at en del typer forvaltningstjenester finansieres av brukerne av tjenestene. Den foreslåtte selvdeklarasjonsordningen er imidlertid i vesentlig grad opprettet for å oppfylle det offentliges eget behov for å få listeført sertifikatutstedere som skal kunne benyttes for offentlige tjenester. Det synes som at sertifikatutstederne i denne sammenheng egentlig må betale et gebyr for en ordning som først og fremst er i det offentliges egen interesse. Vi viser i denne sammenheng til våre betenkeligheter under generelle merknader innledningsvis om at det offentlige i saken innehar nokså mange roller. 

Med vennlig hilsen

for Finansnæringens Hovedorganisasjon


for Sparebankforeningen i Norge 

Tore A Hauglie





Gunnar Harstad

Avdelingsdirektør





Advokat
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Vedlegg til Finansnæringens Hovedorganisasjon og Sparebankforeningens høringsuttalelse av 30. september 2005 om selvdeklarasjonsordninger for sertifikatutstedere

Eksempler på detaljerte kommentarer.

Kravspesifikasjon for PKI i offentlig sektor, versjon 1.02 Januar 2005  

	Krav nr
	Kravbeskrivelse
	Kommentar nr
	Kommentar fra BankID Samarbeidet

	5.1.1
	Katalogtjenester for sertifikater: Leverandøren skal tilby en katalogtjeneste for tilgang til sertifikater for kryptering.
	01
	I et møte med MOD 10.12.04 opplyste MOD at det ikke vil bli et generelt krav at sertifikatutstedere må levere tilgang til sertifikater for kryptering.

Dette reflekteres i Kravspesifikasjon for PKI i offentlig sektor,  versjon 1.02, januar 2005, kapittel 1.2 Bruk av kravspesifikasjonen, hvor det bl.a. fremgår: ”Det er ikke lagt opp til at forespørsler skal legge hele kravspesifikasjonen til grunn eller at en leverandør skal kunne levere løsninger som dekker alle krav beskrevet her.” (første setning, andre avsnitt) og ”Det er ikke en forutsetning at alle tilbydere skal kunne levere produkter og/eller tjenester som dekker hele spekteret av krav som finnes i dette dokumentet.” (siste setning på side 7) 

Dette står i sterk kontrast til høringen hvor det fremgår at en sertifikatutsteder må oppfylle alle A-krav før sertifikatutsteder kan sende inn en selvdeklarasjonsmelding (kapittel 2.2 i høringsnotatet, §3-5 i forskriftsutkastet). Se også kapittel 1 (innledningen, nest siste avsnitt): ”Det tas sikte på at sertifikatutstedere som ønsker å tilby sertifikattjenester for elektronisk kommunikasjon med og i forvaltningen må foreta en selvdeklarasjon etter forskriftens krav.”

Banknæringens vurdering er at krav 5.1.1, 5.1.1.1, 5.1.1.2, 5.1.1.3, 5.1.6 og 8.3.5 må være opsjoner og dermed ikke skal være med i tabellen på side 5 i høringsnotatet fra NHD av 11.07.05. 



	5.1.1.1
	Begrensning av tilgang: Katalogtjenesten skal støtte tilgangskontroll slik at det er mulig å begrense enkelte typer informasjon til kun autoriserte brukere.
	
	

	5.1.1.2
	Katalogtjenester vi LDAP: Katalogtjenester skal tilbys via LDAP v.3. Spesifiser eventuelle andre programgrensesnitt.
	
	

	5.1.1.3
	Ytelse på katalogoppslag: Katalogtjenesten skal returnere svar innen maks 1 sekund per oppslag (uavhengig av belastning) (målepunkt er grensesnitt mot offentlig nett).
	
	

	5.1.6
	Tilpasning av katalogløsninger: Det skal være mulig å tilpasse løsninger for bruk hos kunder som ikke har online tilgang til katalogtjenester.
	
	

	8.3.5
	E-post program: Tilbudet skal spesifisere hvilke e-post program bruker kan benytte for signering og kryptering av e-post. Dette skal inkludere versjoner og støtte for ”tynne klienter”. Spesifiser også eventuelle bindinger til sertifikatformat eller innhold.
	
	

	

	5.1.2.3
	Ytelse på tilbakekallingstjenester: Oppslag i tilbakekallingstjeneste skal gi svar innen 1 sekund (uavhengig av belastning) (målepunkt er grensesnitt mot offentlig nett). 
	02
	I et møte med MOD 10.12.04 opplyste MOD at oppetids og ytelseskrav var satt svært høyt i kravspesifikasjonen med tanke på spesielle behov for eksempel i helsesektoren, og at dette ikke måtte ses som generelle krav i offentlig sektor.  

Banknæringens vurderinger er basert på følgende:

· Tjenesteavtalen bankene har med underleverandør når det gjelder oppetid på BankID garanterer at tjenesten er fullt operativ for drift hver dag fra kl 00:00 til 24:00, med et oppetidskrav på 99,7 %.

· Til grunn for oppetidskravet ligger en Kost – nytte vurdering. Økning av oppetidsgaranti vil øke driftskostnadene betydelig

· Vanlig beregning i intervallet mellom 99,5 % og 99,9 % vil gi inntil en tredobling av driftskostnadene (jf. Gartner) 

Vi tar med et eksempel for å illustrere problemstillingen: Offentlig sektor bruker selv ofte nettbanker som eksempler på gode og brukervennlige tjenester. Flere av kravene i Kravspesifikasjon for PKI i offentlig sektor til oppetid og ytelse er høyere enn vanlige krave til nettbanker. Nettbanker består gjerne av mange delsystemer, og det stilles oppetidskrav til hvert system. Hvert delsystem har som regel høyere oppetidskrav enn nettbanken totalt. Et eksempel fra SpareBank 1 viser:

· BankID er det delsystem som har høyeste oppetidskrav (99,7 %), fordi BankID som innloggingsmekanisme ansees som mest kritisk, og gjør at hele nettbanken er utilgjengelig dersom det ikke virker

· For eksempel har SpareBank 1s nettbank har et oppetidskrav på 99,0 %. 

· Faktisk oppetid t.o.m. november 2004 var f.eks. 99,6 %

· KTI-undersøkelse på NettBank i 2004 har en score på 84 i en skala fra 0 til 100, hvor 100 er best. (SpareBank 1s nettbank har høyeste Score på beste nettbank)

Banknæringens konklusjon er at en del av kravene i Kravspesifikasjon for PKI i offentlig sektor til oppetid og ytelse vil medføre langt høyere kostnader enn nødvendig for offentlig forvaltning. Kravspesifikasjonen burde inneholdt minimumskrav istedenfor ”ekstremkrav”.

Vårt råd til offentlig sektor er at krav 5.1.3.1 og 8.6.2.1 bør endres til maksimalt 99,7 %. Oppetid på 99,95 % kan være en opsjon for de offentlige virksomheter som har spesielle behov. I tillegg bør krav 5.1.2.3 bør endres til 3 sekunder. Svartid på 1 sekund kan være en opsjon for de offentlige virksomheter som har spesielle behov.

Banknæringens vurdering er at krav 5.1.3.1, 5.1.2.3 og 8.6.2.1 må være opsjoner og dermed ikke skal være med i tabellen på side 5 i høringsnotatet fra NHD av 11.07.05. 

	5.1.3.1
	Oppetid: Katalog og tilbakekallingstjenester skal ha en oppetid på 99,95 % i snitt over et år. Maksimal sammenhengende nedetid skal være 1 time. Leverandøren skal dokumentere hvordan oppetid måles og opprettholdes. 
	
	

	8.6.2.1
	Oppetid: løsninger for autentisering og signering (inkl. validering) skal ha en oppetid på 99,9 % i snitt over et år. Leverandøren skal dokumentere hvordan oppetid måles. 
	
	

	

	6.1.4
	Lokal RA og utstedelsesprosess: Leverandøren skal tilby en RA og utstedelsesprosess som gjør at Kunden eller tredjepart som kunden utpeker kan fungere som lokal RA. 
	03
	I et møte med MOD 10.12.04 argumenterte banknæringen for at dette kravet ikke står i forhold til andre sikkerhetskrav for ”Person – Høyt”:

· Banken har ansvaret for registreringsfunksjonen for BankID som bl.a. skal tilfredsstille følgende:

· Hvitvaskingslovgivning og e-signaturloven

· Utdypende sikkerhetskrav fra BSK

· RA må tilfredsstille godkjenning fra BSK 

Et minimumskrav i BankID Samarbeidet er at virksomheten som utfører RA-funksjonen skal være underlagt hvitvaskingslovgivningen.

Dette for at BankID skal kunne benyttes til finansielle tjenester og registreringen er et viktig grunnlag for gjensidig anerkjennelse i banknæringen.

Banker, eller andre virksomheter som er underlagt hvitvaskingslovgivningen, kan ikke på generelt grunnlag tillate at ”Kunden eller tredjepart som Kunden utpeker kan fungere som lokal RA”.

MOD kunne i møtet opplyse at man først og fremst kunne se et potensielt behov for lokal RA for ansattsertifikater 

Banknæringens vurdering er at krav til lokal RA må være en opsjon for sertifikatklassene ”Person Standard” og ”Virksomhet”, mens man ikke kan ha slike krav til ”Person – Høyt”. Dette innebærer at krav 6.1.4, 6.1.5 og 6.1.6 ikke skal være med i tabellen på side 5 i høringsnotatet fra NHD av 11.07.05.

	6.1.5
	Dokumentasjon av lokal RA: Leverandøren skal beskrive avtaleverk, ansvarsforhold og teknisk oppbygning for å implementere Lokale RA-kontorer. Dette skal innbefatte krav til rutiner, fysisk sikring, personell mv. Det skal også beskrives:

· Hvordan etablering av LRA-tjeneste kan skje, krav til ressurser, samarbeid osv.

· Rutiner for utlevering jfr. Lov om elektronisk signatur § 13 og medfølgende forskrift

· Hvordan kommunikasjon mellom LRA og SA skal foregå, standarder og sikringsmekanismer
	
	

	6.1.6
	Opplæring av LRA-administrator: Leverandør skal tilby nødvendig opplæring av LRA-administratorer.
	
	

	

	6.3.3
	Lokal RA og utstedelsesprosess: Leverandøren bør tilby en RA og utstedelsesprosess som gjør at Kunden eller tredjepart som kunden utpeker kan fungere som lokal RA.
	04
	Se dette i sammenheng med kommentar 03 ovenfor.

Merk også at krav 6.3.3 for Virksomhetsssertifikater er et B-krav, mens utdypningskravene i 6.3.3.1 og 6.3.3.2 er A-krav. Her må det vel være meningen at alle tre skal være B-krav og dermed ikke skal være med i tabellen på side 5 i høringsnotatet fra NHD av 11.07.05?



	6.3.3.1
	Dokumentasjon av lokal RA: Leverandøren skal beskrive avtaleverk, ansvarsforhold og teknisk oppbygning for å implementere Lokale RA-kontorer. Dette skal innbefatte krav til rutiner, fysisk sikring, personell mv. Det skal også beskrives:

· Hvordan etablering av LRA-tjeneste kan skje, krav til ressurser, samarbeid osv.

· Rutiner for utlevering jfr. Lov om elektronisk signatur § 13 og medfølgende forskrift

· Hvordan kommunikasjon mellom LRA og SA skal foregå, standarder og sikringsmekanismer
	
	

	6.3.2.2
	Opplæring av LRA-administrator: Leverandør skal tilby nødvendig opplæring av LRA-administratorer.
	
	

	

	7.2
	Krav til signaturfremstillingsapplikasjon:

Hvis leverandøren leverer signeringstjeneste, skal det dokumenteres hvorvidt løsningen samsvarer med kravene og anbefalingene i CWA 14170. Hvert punkt 1-17 under Annex A, A1 skal kommenteres. 

Følgende punkter i CWA 14170 skal i tillegg dokumenteres:

· Hvis informasjonselementer knyttet til signeringen (autentiseringskode, nøkler, dokument, attributter, hashverdi) overføres over Internet eller mellom ulike plattformer, skal dette beskrives med angivelse av hvordan integritet, konfidensialitet og fullstendighet sikres (jf. pkt. 7.3) 

· Beskriv hvordan sikkerhetskravene til autentiseringsystemet i pkt. 11.8 tilfredsstilles

· Beskriv hvordan det sikres at signaturattributter ikke skal kunne endres i forhold til det brukeren eller systemet har valgt.

· Beskriv hvilke advarsler brukeren får dersom signaturattributter inneholder skjult tekst. 

· Dersom Leverandøren leverer en egen modul for å presentere undertegners dokument/data eller leverer programvare for å analysere undertegners dokument/data for å finne skjulte koder og data som er skjult for undertegner, skal det angis hvilke formater (Data Content Type) som programvaren kan vise/analysere. 

· Beskriv hvilke advarsler som gis dersom dokumentet inneholder skjulte koder (f.eks macroer) eller dersom ikke alle deler av dokumentet kan vises.

· Hvis systemet gir mulighet for brukeren til å velge hvor ofte autentiseringen må skje i tilknytning til selve signeringen, skal dette beskrives. Angi om systemet i denne forbindelse har noen form for ”timeout”-reaksjon (spør etter passord/pin-kode)  etter en viss tids inaktivitet fra brukerens side.

· Beskriv en eventuelle logging i tilknytning til signeringen.
	05
	Vi ser oss også nødt til å kommentere måten enkelte referanser er blitt brukt på under utarbeidelsen av kravspesifikasjonen. Flere av dokumentene fra ETSI og CEN, se kravspesifikasjonens kapittel 2.5 Refererte standarder, inneholder krav som gir rom for tolkning, og det er foreløpig liten erfaring med praktisk tolkning av disse ute i markedet. Vi antar derfor at det må gis rom for en viss grad av skjønn i forståelsen av standardene og av samsvar med dem. 

Banknæringen har også særlige kommentarer til bruken av CEN Workshop Agreements som ikke er referert i EU’s Official Journal, og som så langt vi er kjent med, i liten grad har fått gjennomslag som allment brukte referanser ellers i Europa. Dette gjelder CWA 14170 for krav til signatur​fremstillings​systemer og CWA 14171 for krav til signatur​verifikasjons​systemer. En sak er at disse dokumentene er store og kan leses som om å inneholde hundrevis av krav – bokstavelig talt. Vekten bør derfor legges på at sentrale krav og ideer i dokumentene oppfylles, slik punkt i 7.1 i Kravspesifikasjonen legger opp til, mens vi mener at måten det refereres til modell for implementasjon og informativt anneks i Kravspesifikasjonens punkt 7.2 er uheldig. Her bør det igjen være godt nok å besvare et utvalg av sentrale krav.

Banknæringens vurdering er at krav 7.2 i sin nåværende form bør utelates fra tabellen på side 5 i høringsnotatet fra NHD av 11.07.05.

Vi kan også nevne at banknæringen har tatt opp spørsmål vedrørende detaljer i ETSI 101 456 via Arbeidsutvalget (AU) i PKI-forum. Måten denne standarden refereres i kravspesifikasjonen medfører at utstedere som ønsker å være leverandører til offentlig sektor, må overoppfylle kravene i e-signaturloven – det er dermed ikke lenger tilstrekkelig å registrere seg hos Post- og Teletilsynet som utsteder av kvalifisert sertifikat. 
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