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SAMVIRKE MELLOM TTP'ER (KRYSSERTIFISERING)
Rolf Riisnass, Institutt for rettsinformatikk, Universitetet i Oslo

(Notat til Torvundutvalget - innspill til diskuson om samvirke mellom
TTPer.)

1 INNLEDNING

1.1 Innledende bemerkninger

Det stér stadig klarere for meg at det finnes fa absol utte sannheter nar det
gjelder modeller for organisering og forutsetninger for samvirke mellom
TTPer. Det blir i stor utstrekning et kostnads- og hensiktsmessighets-
spersmd hvorledes, og pa hvilket grunnlag, samvirke kan etableres. De
rettslige rammebetingel sene og de involverte parters eksisterende eller
manglende tillit til hverandre vil naturligvis spille stor rolle. | dette
notatet har jeg forsakt & skissere ulike (type)modeller for organisering og
instrumenter for regulering som et innspill til utvalgets diskugon av
samvirkesparsmalene. Notatet har nok en mer detaljert innholds-
fortegnel se enn notatets omfang tilsier - men idéen er at notatets struktur
og hovedpoeng kommer bedre til syne pa denne maten. Dessuten kan den
enkelte overskrift markere en problemstilling som det er grunnlag for & se
naamere pa enn de korte bemerkninger det er plass for her.

For a holde partene fra hverandre vil jeg i det fa@lgende benytte begrepene
sertifikatinnehaver om den som gjennom et sertifikat far bekreftet
knytningen mellom sin identitet eller rolle og en offentlig nekkel og
sertifikatbruker om den som vurderer a stole pa sertifikatet. Det kunne
vage fristende & benytte begrepet sertifikatutsteder om den TTP som stér
bak sertifikatinnehavers sertifikat, men fordi man i forbindelse med
samvirkesparsmalene gjerne vil finne flere av TTPens roller involvert
enn det som er knyttet til selve sertifikatutstedel sen, har jeg forel gpig
valgt a benytte sertifikatinnehavers TTP som et samlebegrep der
partstilknytningen har betydning.

1.2 Utfordringer som gjer samvirke mellom leverandarer anskelig

En effektivt fungerende infrastruktur for elektronisk handel og
sikkerhetstjenester forutsetter et minimum av samvirke mellom TTP ene.
De handlende eller kommuniserende parter vil regelmessig vaare knyttet
til hver sin TTP. For den enkelte vil det ikke vaare praktisk mulig a holde
seg orientert om de ulike TTP er i markedet, hvilke sikkerhetsniva de
tilbyr og i hvilken grad dette vil vazre tilfredsstillende for den aktuelle
transakgon. Likeledes vil det antakelig i mange tilfeller vaare nadvendig
med bistand fra egen TTP for & innhente opplysninger om sertifikaters
fortsatte gyldighet mv fra motpartens TTP. Dette skyldes ikke bare de
praktiske vanskeligheter med a innhente den nadvendige informasion om
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andre TTP er, men ogsa den enkeltes begrensede mulighet for a sette seg
inni og vurdere andre TTP ers policy- og praktiseringsdokumenter.

Slik jeg ser det, er det overordnede poenget med samvirkespgrsmaene
atsaikke at TTPene anerkjenner hverandre. Det viktige er at man legger
grunnlaget for 1) at sertifikatbrukerne far tilgang til de opplysninger de til
enhver tid trenger for a verifisere et sertifikat og 2) at TTP'en kan gi rad
til sertifikatbrukeren med hensyn til om det er grunn til & stole pa den
eller de andre TTPenes tjenester i forbindelse med den aktuelle
transakgon. Det er antakelig sertifikatbrukerens interesser som er
styrende for de fleste sider ved samvirkespgrsmalene og disse behaver
ikke vaare sammenfallende med TTP'ens egne krav til sikkerhet. Na er
det naturligvis en sammenheng mellom hvilken oppfatning en TTP har
av en annen TTP og hvilke rad som kan gis til sertifikatbrukerne, men
TTPens egen anerkjenning er altsdikke et mal i seg selv.

Samvirket mellom TTP ene har visse fellestrekk med samtrafikk i

tel esektoren og reiser spgrsma om fungerende konkurranse pa
tjenesteytersiden. Det er grunn til atro at det i tiden som kommer vil
komme flere mulige leverandarer av TTP-tjenester pa banen. Dersom de
ikke blir inkludert i fungerende samarbeid mellom allerede etablerte
akterer vil det kunne vaare vanskelig a finne fotfeste for de nye
tjenesteyterne. For at tjenesten skal vagre interessant for markedet ma den
ha et potensiale for kommunikasjon med flest mulig andre brukere. Det
blir derfor spersma om i hvilken grad og pa hvilket grunnlag nye akterer
kan kreve a bli inkludert i eksisterende samarbeid, eventuelt basert pa at
de fyller visse minstevilkar. Problemstillingen er interessant fordi den
forutsetter at leverandarer som driver i direkte konkurranse, i samme
marked, i noen grad méa samarbeide for & skape et fungerende marked.
Her finnes paralleller til grunnlaget for tel erettens bestemmel ser om
tilgang til telenett mv.

1.3 Utnyttelsesomradet for samvirke

Det ngdvendige samvirket mellom TTP er kan finne sted pa flere nivaer.
For det farste kan man tenke seg et rent teknisk samarbeid med hensyn til
utlevering av sertifikater og sakalte tilbaketrekkingslister for kontroll av
sertifikaters gyldighet. Dette er antakelig en helt grunnleggende tjeneste
som ma vage tilstede for at tjenestene skal kunne utnyttesi dpne nett. | en
del tilfelle kan tilgang til en dik tjeneste alene kanskje vaae tilstrekkelig.

For det andre kan man tenke seg at den enkeltes TTP, som en
tilleggstjeneste, tilbyr opplysninger om andre TTP er og deres tjenester.
Dette kan igjen skje paflere nivaer. En mulighet er at TTP en gir rad om
hvorvidt motpartens policy (hvis den blir fulgt) kan anses tilfredsstillende
for kunden basert pa den tjeneste (sikkerhetsniva) kunden selv har kjgpt
eller har behov for i det konkrete tilfellet. | den andre enden av skalaen
finner vi ordninger med full kryssertifisering der TTP ene har vurdert
hverandres virksomhet og innestar for hverandres praksis. Det kan ogsa
tenkes en rekke mellomformer.
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Endelig kan man tenke seg samvirke mellom TTPer gjennom f eks felles
registreringsenheter men dette skal vi laligge i denne omgang.

2 ULIKE MODELLER FOR SAMVIRKE

Valg av modeller for samvirke henger naat sammen med grunnlaget for
og innholdet i samvirkeordningen. Pa den annen side kan det vaae
individuelle variagoner i grunnlag og innhold i de forskjellige modeller
og jeg har derfor valgt & behandle dem hver for seg. Den nagre
sammenhengen mellom temaene gjar imidlertid at det er vanskelig helt &
unnga en viss dobbeltbehandling.

2.1 Hierarkisk struktur

For det farste kan samvirkesparsmél ene tenkes I @st innenfor rammen av
en helt hierarkisk struktur. Det vil i denne sammenheng s en struktur
forankret i (minst) én felles sertifikat policy. Denne policy kan vaae
administrert av en kunde (som i Forvaltningsnettsamarbeidet), av en av
de samarbeidende TTPer, i form av rettdig stettede standarder eller av
en "overordnet” TTP som policyforvalter. Den enkelte tjenesteyter/TTP
tilbyr sine tjenester i henhold til denne felles policy og alt samvirke
mellom dem bygger pa dette omforente utgangspunkt. Hvorledes
samvirket er formalisert kan imidlertid variere, se om intstrumenter for
styring av samvirke nedenfor.

2.2 Samvirkei " flat struktur"

Selv omto eller flere TTPer opererer i henhold til ulike sertifikatpolicies
kan det vaare grunnlag for funksjonelt samvirke pa ulike nivaer. Enten
fordi TTPenes respektive policies, til tross for sin ulikhet, hver for seg
tilfredsstiller et tilstrekkelig hayt sikkerhetsniva, eller fordi samvirket
begrenses til visse funksjoner eller grupper av transaksioner. En kan ogsa
tenke seg at TTPenei og for seg opererer i henhold til samme policy
men formelt er forankret i hvert sitt "hierarki”, f eksi hvert sitt land.
Etablering av paralelle hierarkiske infrastrukturer som bygger pa samme
policy kan haflere arsaker. Blant de viktigste er spersmalet om nagrhet til
markedet (hvorfra er det naturlig for det aktuelle marked & utlede sin
tillit) samt gnsket om & unnga for lange sertifikatkjeder. Kortest mulig
sertifikatkjeder er en fordel bade med hensyn til sarbarhet og i forhold til
mest mulig enkel verifisering av et sertifikat i kjeden.

2.3 Ensdig anerkjenning

Det er ogsa mulig tenke seg situasioner der anerkjenning bare gar "en
vei", f eks at en lokal eller mindre TTP legger til rette for alasine
sertifikatinnehavere fa tilgang til opplysninger om andre TTP'ers
sertifikater og eventuelt gir uttrykk for at det er grunnlag for a hatillit til
disse. Dette kan skje uten at de andre TTPer anerkjenner den mindre

ROLF RIISNAS - SAMVIRKE MELLOM TTPER —15.12.99



5/10

TTPen pa samme méate. Den mindre TTP'en kan vage interessert i dette
for & skape en bedre tjeneste for sine sertifikatinnehavere som kanskje
bare betaler for en "lavnivatjeneste”. Noe liknende kan man kanskje
tenke seg ogsa for starre TTPer som leverer sertifikater for
"massemarkedet”.

2.4 Hierarkisk struktur supplert med "lokal" (desentralisert) og
begrenset anerkjenning

| tillegg til de typetilfeller som er skissert ovenfor kan en tenke seg
modeller som pa ulikt vis kombinerer disse. En slik modell kan vage en i
utgangspunktet hierarkisk struktur men der saaskilte tillitsrelasjoner
vokser frem pa underordnet nivai hierarkiet. Det kan f eks vege at en
underordnet sertifikatutsteder i en sterre infrastruktur utvikler samarbeid
med en sertifikatutsteder pa samme niva som tilhgrer en annen
infrastruktur men der f eks deres kunder har utstrakt samarbeid. Et slikt
samarbeid og anerkjenning mellom sertifikatutstedere kan dpenbart vagre
hensiktsmessig - men det méa begrenses slik at det ikke patvinger den
evrige del av hierarkiet den anerkjenning som er gjort pa underordnet
niva En grunn til dikt "lokalt" samarbeid kan vaae a begrense den kjede
av sertifikater som skal verifiseresi forbindelse med hver enkelt
transakgon sertifikatbrukerne gjennomfarer.

3 TEKNISK SAMVIRKE

3.1 Tilgangtil tilbaketrekkingslister og/eller sertifikater

Ved tilrettelegging av teknisk samvirke er det farste sparsmalet hvilke
typer opplysninger partene skal hatilgang til hos hverandre. Tre aktuelle
modeller er tilgang til 1) tilbaketrekkingsliste (CRL) og annen
statusinformasjon for sertifikater; 2) tilgang til sertifikatene selv; og 3)
tilgang til annen katal oginformasjon vedrgrende sertifikat eller
sertifikatinnehaver. (Et hgyere nummer vil normalt inneholde lavere
nummer men ikke omvendt.) Tilgang til annen katal oginformasjon enn
sertifikater og CRL vil muligens forutsette at det i noen grad ogsa ytes
tilleggstjenester i form av radgivning €l.

Det neste sparsmalet blir i hvilken form og pa hvilket "sted" tilgang skal
gis. Det kan tenkesi alle fall tre ulike modeller: 1) kontinuerlig tilgang til
samarbeidende TTP's informasjonssystem (database); 2) regelmessig
overfaring av aktuelle opplysninger til hver enkelt TTP's
informasjonssystem; eller 3) regelmessig overfaring av aktuelle
opplysninger til saarskilt (felles) informasjonssystem.

3.2 Tilgangtil hverandres databaser
Tilgang til annen TTP'sinformasjonssystem kan ogsa organiseres pa

flere mater. | denne sammenheng er det antakelig tilstrekkelig & peke pa
at det kan vaae aktuelt & etablere et skille mellom den database TTPens
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egne sertifikatinnehavere far tilgang til og hva andre TTPer (og deres
kunder) far tilgang til. Fremmed TTP's kunder kan enten fatilgang
direkte (tilrettelagt av egen TTP) eller sende foresparsel via egen TTP.

3.3 Speiling av databaser hos hverandre

En brukervennlig modell i samarbeidende miljger er & serge for at
sentrale opplysninger, for eksempel oppdaterte tilbaketrekkingdlister, fra
samarbeidende TTPer, altid er tilgjengelig hos sertifikatbrukerens egen
TTP. (Dette behgver ikke innebagre at egen TTP innestar for
sertifikatenes godhet. Poenget er a gjare tilgangen sa enkel som mulig.)
Dessuten kan en ik ordning veae enklere & administrere for TTPene
fordi sertifikatinformasion kun utleverestil parter man har et formalisert
samarbeid med (egne kunder og samarbeidende TTPer) og ikke til
"ukjente" sertifikatbrukere.

3.4 Spellingi sentralt administrert database

Et alternativ til & administrere tilgang til opplysninger fra egne baser er at
det etableres et sentralt administrert informasjonssystem som mottar,
organiserer og gjer tilgjengelig sertifikater og statusinformasjon fra ulike
TTPer. En dlik ordning kan eventuelt vaae tilrettelagt, eller i ale fall
administrert, av en instans som selv forestar samordning ved a
anerkjenne TTPer med tilfredsstillende policy.' Dette kan i prinsippet
skje uten at TTPene behgver & ha anerkjent hverandre. Det kan f eks
vage en bransjeorganisasion som foretar den vurdering at "for vare
formal er disse TTPer likestilt".

Fordelen med en dlik lgsning er blant annet en enklere informasjons-
handtering for den enkelte TTP. | stedet for & administrere informasjons-
utveksling med et stort antall andre TTP'er kommuniserer den enkelte
TTP med én sentral "katalogtjeneste” som i sin tur tilrettelegger
opplysningene og gj@r dem tilgjengelig for andre. Tilsvarende kan hver
TTP, i rollen som sertifikatbrukers TTP, hente de opplysninger de trenger
pa ett sted.

Dersom etablering av en dlik tjeneste anses hensiktsmessig, kan det vaae
et anliggende for myndighetene a legge forholdene til rette for en dlik
tjeneste, dels gjennom regulatoriske tiltak som sikrer at en dlik tjeneste
ikke blir for risikofylt, dels ved a utnytte sin rolle som fremtidig
storbruker av sertifikattjenester til a bringe frem et samarbeid mellom
TTPer som det i neste omgang vil veare mulig a gjere tilgjengelig ogsa
utenfor det offentliges omrade. Ytterligere et alternativ er & ga aktivt inn

1| forbindelse med et forslag til en faderal amerikansk nakkelinfrastruktur er en
liknende rolle blitt kalt Bridge Certification Authority (BCA). En BCA vil ogsa gierne
administrere en sentral sertifikatdatabase som kommuniserer med sdkalte "border
servers' hos de enkelte CA'er. En ik "border server” har som oppgave & foresta
informasjonsutveksing mellom TTPens egen katal ogtjeneste og BCA (og evt resten av
omverdenen) ved alevere og hente pa forhand definerte opplysningstyper i henhold til
bestemte formater og protokoller.
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med bistand til opprettelse og finansiering av en dlik tjeneste. (Er det
mulig at visse sider ved Enhetsregisteret kunne vaare modell for en dlik
tjeneste?)

En sentralt administrert katal ogtjeneste (uavhengig av den enkelte TTP)
ville ogsa vaae et bidrag til &lette tilgangen til markedet for nye TTPer
ved at de ikke var avhengig av a oppna samarbeidsavtale med hver
enkelte av de allerede etablerte TTPer.

4 ANERKJENNING AV ANDRES SERTIFIKATER

4.1 Radgivning om grunnlaget for anerkjenning av andres
sertifikater

Som sagt er det kunden som til syvende og sist - i alefall i prinsippet -
mavurdere om et sertifikat skal anerkjennesi en bestemt brukssituasjon
eller ikke. TTPen kan kun gi rad. Man kan imidlertid tenke seg
situagoner der enkeltavgjarelser i realiteten tas hos TTPen ved at
vurderingen formelt er lagt ut til TTP'en og det bare returneres et Ja/Nei
svar paforespersel om et sertifikat er ok. | sAfall kan det veae pasin
plass & snakke om en saaskilt "valideringstjeneste”. Ytterligere et skritt
videre vil vage en tjeneste som validerer innholdet i selve transaks onen.
BBS har papekt behovet for & definere en dik rolle.

4.1.1 Basert papolicy/CPS

TTPens radgivning om anerkjenning av sertifikater utstedt av andre
TTPer kan haulike grunnlag og styrke. For det farste kan anbefalingene
vaae knyttet utelukkende til en gjennomgang og vurdering av den
sertifikatpolicy og/eller sertifiseringspraksis som den aktuelle TTPen
hevder a felge. Dersom man forutsetter at markedsmekanismen fungerer
som kontroll med at det er (tilstrekkelig) overensstemmel se mellom den
uttrykte policy og praksis og den tjeneste som faktisk tilbys, vil
radgivning om nivaet pa den uttrykte policy/praksis kunne vaae en
hensiktsmessig tjeneste for sertifikatbrukeren. Det vil ogsa vaae (i alle
fal i farste omgang) rimeligere enn en tjeneste basert pa mer inngaende
undergkel ser.

4.1.2 Basert pa offentlig godkjenning eller sertifisering

Dersom den TTP det er spgrsmad om har gjennomgétt en form for
frivillig offentlig godkjenning eller sertifisering, eventuelt begrenset til
innlevering av evalueringsrapporter utarbeidet av en uavhengig
organisagion, ville det veae mulig & utnytte dette materialet i en utvidet
radgivningstjeneste. Tjenesten kunne bestai a vurdere den uttrykte
policy/praksisi forhold til sertifikatbrukers behov og a gi rad om hvilken
sikkerhet for faktisk overensstemmel se mellom uttrykt og faktisk
giennomfart praksis som ligger i registrerings- eller
godkjenningsordningen.
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Dette kan synes som en hensiktsmessig og ressursbesparende méte a
utnytte tilgjengelig materiale for & oppnatillit. For & oppna dette er det
mulig at selve registrerings- eller godkjenningsordningen ma organiseres
dik at nadvendige deler av innlevert materiale pa foresparsel kan gjares
tilgjengelig for andre TTPer. Det er ikke gitt at den enkelte TTP vil
levere materialet fra seg frivillig.

4.1.3 Basert pa selvstendig revisjon/godkjenning/samarbeid med annen
TTP

Et tredje aternativ er at vurderingen om det er grunnlag for anerkjenning
bygger pa undersgkelser den enkelte TTP selv har gjort mht den andre
TTPenspraksis, f eksi form av gjennomgang av egne revisorer. Det
virker imidlertid ikke sannsynlig at noe ikt vil bli gjennomfert utenfor
rammen av et mer omfattende samarbeid, gjerne i form av full
kryssertifisering.

4.2 Full kryssertifisering med annen TTP

Jeg har hittil forsakt & unnga begrepet kryssertifisering fordi jeg er
usikker pa om det har noe pa forhand klart definert innhold. | avsnittet
her benytter jeg begrepet om den situagion at de involverte TTPer har
vurdert hverandres tjenester til & vaare likeverdige i forhold til det formal
de skal tjene og utstedt sertifikater til hverandre (kryssertifikater) som et
formalisert uttrykk for dette.

Ordningen kan innebaare at den enkelte TTP, overfor egne kunder,
innestar for sertifikater utstedt av kryssertifiserte TTPer. Eventuelle
uoverensstemmel ser tar sertifikatbrukers TTP opp med
sertifikatinnehavers TTP. Forholdet kan etter omstendighetene fa
karakter av & vagre et garantiansvar.

Kryssertifisering etter denne modellen er et kommersielt spersmal og et
tillitssparsmad TTPene i mellom og kan vagre basert pa hvilken som helst
av modellene umiddelbart ovenfor. Det er i prinsippet ingenting i veien
for & gjennomfare kryssertifisering basert utelukkende pa sammenlikning
av den enkelte TTP's uttrykte policy og praksis. Plassering av risikoen
for, og prosedyrer for oppfelging av, eventuelle avvik, blir et sparsmal
som partene malgsei sin kryssertifiseringsavtale. Dersom partene har en
fellesinteressei & opprettholde tilliten til markedet og dei tillegg har
tilstrekkelig soliditet, kan de velge gjensidig & overlate kontrollen med
tjenestens godhet til den enkelte deltaker i kryssertifiseringssamarbeide.
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5 INSTRUMENTER FOR STYRING AV SAMVIRKE MELLOM
TTP'ER

Pa samme méte som grunnlaget for samvirke mellom TTPer kan
etableres pa ulike mater kan samvirket reguleres ved hjelp av ulike
instrumenter. Det finnesi alle fall tre hovedmodeller: 1) samvirke basert
pa avtaleregulering; 2) hierarkisk styrt samvirke; og 3) vialovpdlagte
krav.

5.1 Avtalebasert

511 Syrtviabilaterale avtaler

Samvirke kan for det farste organiseres og styres ved hjelp av avtaler
direkte mellom de parter det angar. Det vil s at hver TTP har en egen
avtale med hver av de andre TTPer det samarbeides med. Ulempen med
en dlik ordning er dpenbart at det kan bli svaat mange avtaler & holde styr
patil tross for at alle avtalene er knyttet til utnyttelse av samme tjeneste.

5.1.2 Syrt via gruppeavtaler

Et alternativ til dette kan vi kalle kanskje "gruppeavtaler”, dvs avtaler der
fleretar del i samme avtale i stedet for & haindividuelle avtaler med
hverandre.

Dette kan igjen organiseres pa flere mater. TTPene kan for det ferste
forhandle frem en felles avtale der ale er oppfart som parter i forhold til
hverandre (slik Forvaltningsnettets kryssertifiseringsavtale). Dette kan
fungere godt med et begrenset antall parter men kan bli problematisk hvis
antallet deltakende TTPer blir stort (og stadig skiftende). Avtaletypen
kan vaae saalig hensiktsmessig dersom TTPene skal ha adgang til
hverandres databaser.

Et alternativ er imidlertid alaén part eller en sentral instans sta for
administreringen av avtalen. Dette kan vaae en representant for kunden,
f eks en brangeorganisagon el, men behaver ikke vaae det. Man kan for
eksempel tenke seg en modell der hver part inngar en avtale med en
(virtuell) motpart kalt "TTP samvirket". Avtalene er likelydende for alle
deltakere og gir alle TTPer som har tiltradt samme avtale med "TTP
samvirket" adgang til & paberope de gvrige TTPers avtaler med
samvirket. Dette gir en fleksibel |asning der "parter” til avtalen er de
som til enhver tid har avtale med "TTP samvirket". Lasningen kan veae
anvendelig i alefall der det administreres en sentral katalog for
sertifikater og CRL.

5.2 Styrt via hierarkisk policybasert struktur

| en ren hierarkisk struktur behgver man ikke ngdvendigvis ainnga
samvirke- eller kryssertifiseringsavtaler. Grunnlaget for samvirket vil
falge direkte av policyen og de begrensninger som ligger i den med

ROLF RIISNAS - SAMVIRKE MELLOM TTPER —15.12.99



10/10

hensyn til under hvilke forutsetninger og pa hvilken méte en TTP kan
sertifisere underordnede eller sideordnede sertifikatutstedere. Alle
sertifikatutstedere som er sertifisert i henhold til policyen oppfyller
forutsetningsvis de samme kravene og kan paberope policyens eventuelle
samvirkebestemmel ser.

5.3 Styrt vialovgivning

Et siste alternativ er a styre adgangen til eller gjennomfaringen av
samvirke gjennom lovgivning eller lovforankret regulering. Dette kan
vage hensiktsmessig (og kanskje nadvendig) for & oppna dpenhet for nye
akterer pA markedet og i forbindelse med visse offentlige oppgaver.
Behovet for slik inngripen vil antakelig vaae avhengig av hvilke andre
tilretteleggingstiltak (for eksempel i form av sentralt administrerte

katal ogtjenester el) som blir satt i verk.

6 SAMVIRKESTRUKTURER SOM HJELPEMIDDEL FOR
OPPF@ZLGING OG KONTROLL

Etter omstendighetene kan man tenke seg samvirkestrukturer som
effektive hjelpemidler for oppfalging og kontroll med TTPer. Dersom
man tenker seg en hierarkisk struktur, og subjektet for oppfelging og
kontroll er den enkelte TTP (eller rettere summen av de roller og
oppgaver som til sammen utgjer en TTP-tjeneste), er det mulig atenke
seg kontrolloppgaver lagt til den eller de overordnede ledd i hierarkiet.
Overordnet TTP paser at underordnede enheter oppfyller de nadvendige
kvalitetskrav og kontrollrutiner, enten i form av egen kontroll eller
giennom ekstern revigon. Slik oppfalging vil antakelig uansett veare
ngdvendig i en hierarkisk struktur og det vil veae kostnadseffektivt a
utnytte dette ogsai annen kontrollsammeheng.

Myndighetenes (rutinemessige) kontroll kan datenkes a skjei form av
tilsyn med overordnede enheter og deres kvalitets- og kontrollsystem.
Dette utelukker naturligvis ikke muligheten for & bed utte saarskilt
kontroll av underordnede TTPer.

Denne modell har ogsa den fordel at kontrollen (og ansvaret?) plasseresi
det (overordnede) ledd der tilliten forankres. Hvorledes denne s velger &
sikretilliten videre nedover i infrastrukturen kan i og for seg betraktes
som denne tjenesteyters eget problem. Det er ikke dpenbart at det er noen
myndighetsoppgave a bidratil a sikretilliten i de underordnede ledd.
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