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Forord

Styringsgruppen for 1 T-s@rbarhetsprosjektet legger med dette frem hovedrapporten fra
prosjektet. Prosjektet har basert seg pa eksisterende materiale fra etatene som er innhentet
giennom departementene og deres representanter i styringsgruppen. Vurderinger av
sarbarheten for de ulike kritiske funksjonene er foretatt av etatene som har ansvar for de
respektive funksonene og av etatenes fagdepartementer.

Styringsgruppen tenker seg at oppfelging av den helhetlige strategien skjer i regi av Nagings-
og handel sdepartementet, mens den sektorvise oppfelgingen skjer i regi av
fagdepartementene. Utredning av gkonomiske og administrative konsekvenser ma skjei
forbindel se med konkretisering og oppfalging av rapportens fordag til tiltak.

Odlo 30. oktober 2000






1. Innledning

Informasjons- og kommunikasjonsteknologien (IKT) har gitt mennesket store muligheter, gitt
gkonomisk vekst og nye kanaler for formidling av informagion. Produksion av varer og
tjenester har blitt enklere, noe som igjen har fart til gkt tilbud.

Teknologiutviklingen kan ogsa medfare ulemper. Dagens gkonomi og samfunn er blitt helt
avhengig av denne teknologien. Teknologien er blitt en integrert del av systemene vi omgir
oss med og som er med pa a sikre var velferd. Omfattende svikt i IKT-systemer og
infrastruktur kan naforstyrre vitale sasmfunnsfunksjoner pa en méte som faav oss kan forutse.
Selv enkel svikt i IKT-systemer kan fare til omfattende svikt innen viktige sektorer som
energiforsyning, telekommunikasjon, drivstofforsyning, helse, betalingsformidling,
nagingsliv og nasjonens forsvar.

Det er derfor en samfunnsoppgave a tilstrebe at vi har den innsikt og handlekraft som ma til
for & oppna mest mulig av godene og minst mulig av ulempene ved denne utviklingen.

1.1. Bakgrunn

Det har de senere ar bade nasjonalt og internasjonalt blitt satt et stadig ekende fokus pa
samfunnets sarbarhet som falge av teknologiutviklingen. Flere land i den vestlige verden er na
i gang med & gjennomfgre nagonale tiltak innen omradet som falge av nasjonale anal yser.
USA er ett eksempel, der det i 1997 ble offentliggjort et arbeide ” Critical Foundations —
Protecting Americas Infrastructures”, der sasmfunnets sarbarhet ble vurdert a vaare stor. Land
som Sveits og Sverige har ogsd kommet et godt stykke pavei.

| 1998 tok Statssekretagrutvalget for IT (SSIT) initiativ til et underutvalg som skulle lage en
rapport om status for | T-sarbarhetsarbeidet i Norge. Et resultat av dette arbeidet var at det i
1999 ble igangsatt et | T-sarbarhetsprosjekt for a studere omrédet grundigere.

Som falge av en rekke funn og indikasjoner bade nasjonalt og internasjonalt, som alle tydet pa
en utvikling mot gkt samfunnssarbarhet, ble det ogsai 1999 etablert et offentlig utvalg —
Sarbarhetsutval get. Oppgaven til dette utvalget var a studere samfunnets sarbarhet i et bredt
perspektiv. Arbeidet med I T-sarbarhetsprosjektet er koordineret med Sarbarhetsutval gets
arbeid innenfor omradet |K T-sarbarhet.

| S&rbarhetsutvalgets NOU (2000:24) - " Et sarbart samfunn”, som ble avgitt 4. juli 2000, er
det klart uttrykt behov for tiltak for a redusere sarbarheten i samfunnet. Det er ogsa lagt stor
vekt pa betydningen av IKT-sérbarhet for samfunnets sérbarhet, og utvalget foredar en
nasional strategi med et antall tiltak for a redusere denne sarbarheten.

| henhold til mandatet ble en " Underveisrapport” fra prosjektet oversendt Sarbarhetsutval get
1. april 2000. ”Underveisrapporten” og Sarbarhetsutvalgets NOU danner utgangspunkt for
den strategi og detiltak som foreslas av I T-s@rbarhetsprosjektet, og som er beskrevet i denne
rapporten.



1.2. Mandatet

| T-sérbarhetsprosektet ble igangsatt i november 1999 og organisert med en styringsgruppe og
en prosjektgruppe. Regjeringen ga styrl ngsgruppen fal gende mandat:

1

2.

3.

No

Styringsgruppen har i oppgave alede progjektet med ansvar for fremdrift, faglig innhold
og anbefalinger.

Det gjares en gijennomgang av aktuelle samfunnssektorer for aidentifisere kritisk
infrastruktur der 1T i saarlig grad er tatt i bruk, og for & gi et samlet trusselbilde.
Samfunnskritiske funksjoners og virksomheters sarbarhet for svikt i IT-systemer skal
kartlegges.

Behovet for risiko- og s@rbarhetsanalyser ut fra et I T-perspektiv og evrige
utredningsbehov skal identifiseres.

Det skal utarbeides en overordnet strategi for arbeidet med sarbarhet og IT: Strategien skal
bl.ainneholde informasjon og debattskapende tiltak og partnerskap mellom offentlige og
private akterer. Erfaringene fra arbeidet med ar 2000 gir et grunnlag man kan bygge
videre pai strategiarbeidet.

Prosjektet skal foresla konkrete tiltak for & redusere samfunnets I T-sarbarhet.

Progjektet skal etablere kontakt og samarbeid med Sarbarhetsutval get ledet av Kéare
Willoch, og det regjeringsoppnevnte forsvarspolitiske utvalg (FPU).

Styringsgruppen avgir endelig rapport med forslag til strategi og tiltak, og sluttfarer
prosjektet innen 1. oktober 2000. Det skal gisinnspill til Sarbarhetsutval get vedregrende
skissetil strategi, IKT-kritisk infrastruktur og preliminaa trussel vurdering innen 1. april
2000. Innen 1. oktober 2000 sluttfarer styringsgruppen sitt arbeid med IT-
sarbarhetsprosjektet og avgir endelig rapport.

Styrl ngsgruppen ble sasmmensatt med f@l gende departementsrepresentanter:

Rolf Borgerud, Arbeids- og administrasjonsdepartementet
Alfred Ehrenclou, Sosial- og hel sedepartementet

Kjell G. Skar, Samferdselsdepartementet

Karianne Skar Sgrdahl, Samferdsel sdepartementet

Sven Lilleby, Forsvarsdepartementet

Jargen Dyrhaug, Forsvarsdepartementet

Torgeir Jonvik, Finansdepartementet

Berit Hjelstuen, Olje- og energidepartementet

Roger Sundkjer, Olje- og energidepartementet

Jens Nyhagen, Justisdepartementet

Christian Baklund, Justisdepartementet

Bjarn Tarmo, Nagings- og handel sdepartementet

Eivind Jahren, Nagings- og handel sdepartementet (leder)

Pros; ektgruppen ble forankret i Nagings- og handel sdepartementet og har bestétt av:

Vigdis Olsen, Nagings- og handel sdepartementet (prosjektleder fra prosjektets oppstart til
1. juli 2000)

Steinar Roppen Olsen, Naaings- og handel sdepartementet (fra prog ektets oppstart til 1.
mai 2000)

Kjell Olav Nystuen, Forsvarets forskningsinstitutt (progjektleder fra 1. juli 2000 til 30.
oktober 2000)
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Denne rapporten utgjer 1 T-sarbarhetsprosjektets sluttrapport. En kortversjon inngdr som
vedlegg til hovedrapporten. Kortversionen vil bli oversatt til engelsk, og vil ogsa bli
distribuert separat.

1.3. Begrepsavklaring

Srbarhet: Begrepet sarbarhet betegner en egenskap ved funksjoners utforming,
giennomfering eller drift, som gjer funksjonene falsomme overfor gdeleggelse eller & bli gjort
funkg onsudyktige som falge av en trussel.

|IKT-sarbarhet: Egenskap ved funksjoner som gjer dem fglsomme overfor adeleggelse eller a
bli gjort funksonsudyktige som faglge av en trussel som rammer funksjonenes I T-systemer.

Trussel: En trussel mot et system er et sett med mulige utfordringer som kan fare til svikt i
systemet. Disse utfordringene kan ha utgangspunkt i mennesker ondsinnethet, eller vaae av
tilfeldig naturlig art. Den ferstnevnte kategorien vil vaare en kombinason av angriperens
mulige intengon for en handling, og den kapasitet vedkommende métte inneha for a kunne
giennomfare handlingen.

Risiko: Risiko er vanligvis definert som en kombinasjon av sannsynligheten for at en hendelse
skal inntrﬁfe, og konsekvensen av den svikt som oppstér, det vil si skadeomfanget av
hendelsen™

IKT-avhengighet: En beskrivelse/beregning av i hvilken grad et gitt system er avhengig av
IKT-systemer.

Risiko- og sarbarhetsanalyse (ROS): En systematisk fremgangsméte for & utlede potensielt
tap gjennom en kartlegging av mulige ugnskede hendelser og skadeomfanget av disse. Her
inngdr anslag eller beregning av sannsynligheten for at en u;ansketélendelse skal inntreffe, og
beregning eller andlag av hva som blir konsekvensen av hendel sen=

1.4. Rapportens struktur
Den resterende delen av rapporten har f@glgende struktur:

| kapittel 2 beskrives den teknologiske utviklingen med hensyn til sarbarhet, utvikling innen
ulike trusseltyper og en vurdering av den generelle risiko som resultat av denne utviklingen.

| kapittel 3 presenteres et utvalg samfunnssektorer, der det er gitt en kvalitativ beskrivelse av
funksjonenes avhengighet av IKT og vurderinger av den sarbarhet og risiko dette medfarer for
den enkelte sektoren.

| kapittel 4 gis det en kort vurdering av hver enkelt samfunnssektors sarbarhet og risiko som
falge av avhengighet til IKT, med en etterfal gende samlet vurdering.

! Dersom en skal tamed i betraktningen svaat sjeldne eller usikre trusseltyper er det nadvendig & definere
naamere hva som menes med sannsynlighet.

2| deflestetilfeller der begrepet analyse benyttesi denne rapporten er begrepet vurdering mer formelt korrekt.
Siden ordet analyse likevel er i bred anvendelsei det norske samfunnet velges det likevel & bruke dette.
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Som en faglge av konklusjonene fra kapittel 2 og 4 beskrives det i kapittel 5 en nasjonal
strategi med tilhgrende tiltak for sikring av IKT-systemer.

| kapittel 6 behandles noen faktorer knyttet til denne strategien og nasjona beredskap.

En kortvergion av rapporten er lagt inn som vedlegg.

1.5. Sammendrag

Under falger et kort punktvis sammendrag av de viktigste faktorene som er beskrevet i
rapporten. Denne er inndelt i en situasjonsbeskrivelse, som er hentet fra rapportens kapittel 1
—4, og strategi og tiltak, som er hentet fra rapportens kapittel 5.

Stuasjonsbeskrivelse

- Samfunnet og gkonomien er blitt svaat avhengig av IKT-systemer for produksjon av
viktige varer og tjenester.

- Telekommunikasjon og kraftforsyning utgjer infrastrukturer der IKT-systemer er viktig
for intern tjenesteproduks on, samtidig som at tjenestene de produserer er ngdvendig for at
ale andre IKT-systemer skal fungere. Infrastrukturene er sarbare overfor en rekke typer
trusler.

- Trusselbildet er i endring — nye mulige aktarer kan inneha nye typer virkemidler som er
spesielt effektive mot IKT-systemer. Det hersker imidlertid stor usikkerhet rundt mulige
fremtidige trusler mot samfunnet.

- Systemenes innebygde kompleksitet er i seg selv ogsa blitt en gkende trussal.

- Faktorer som panegativ eller positiv mate pavirker sarbarhet:

— Liberalisering og privatisering av viktige samfunnsinfrastrukturer.

— Rask teknologisk utvikling — funksjonalitet gar ofte foran sikkerhet.

— Viktige IKT-systemer er tilknyttet globale nettverk, og utsettes
derigjennom for nye typer trusler fra mange flere aktarer.

— Sterk sentralisering av viktige IKT-systemkomponenter og
nettverksknutepunkt.

— Sentralisering og outsourci ngEIav driftsfunkgoner.

— Monopoltendenser innen programvare.

Strategi og tiltak
- Fordag til malsetning for arbeid med IK T-sarbarhet:
" A etablere robusthet IK T-infrastruktur pa et niva som gjer det lite sannsynlig at viktige
samfunnsfunkgoner stansesi en normalsituasion. | en krise- eller krigssituasjon skal
robustheten vaare tilstrekkelig til & opprettholde kritiske funksjoner.”
- Fordag til strategi for aredusere samfunnets sarbarhet:
— Partnerskap mellom private virksomheter og offentlige myndigheter.
— Fremme informasjonsutveksling mellom ulike typer samfunnsakterer.
— @ke varslingsevnen.
— Utdanning og kompetanseutvikling.
— Forskning og utvikling.
— Tilpassing av lover og regler.

3 Sette bort driften av deler av virksomheten til andre virksomheter (maskiner og tjenester). Disse virksomhetene
er ofte spesialister innen sitt omréde.
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— Statlig ansvar for & sikre infrastrukturtjenester fra telekommunikasjon og
kraftforsyning.

Fordag til tiltak i henhold til strategien:

— Opprettelse av et Senter for Informasjonssikring (SIS) med operative og
analytiske oppgaver innen IKT-sikring.

— Styrket innsats innen forskning og utvikling.

— Styrking av utdanning og kompetanseutvikling.

— Arbeide for gkt anvendelse av og utvikling av egnede metoder for
risiko og sarbarhetsanalyser innen IK T-infrastruktur.

— Brukerrettede tiltak.

— Harmonisering og tilpassing av lovverk innen kriminalitetsbekjempel se.

Strategi og tiltak bygger pa en forutsetning om at staten tar ansvar for

sarbarhetsreduserende tiltak innen telekommunikasjon og kraftforsyning.
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2. Utvikling innen trusler og teknologi

2.1. Teknologi og teknologianvendelse

IT-sikkerhet og sarbarhet har kommet sterkere i fokus som falge av blant annet gkning i
systemenes kompleksitet og i antallet mulige trusler mot systemene. Tilgangen til det
verdensomspennende Internettet er en sentral faktor i dette bildet. Behovet for elektronisk
informasjonsutveksling er sterkt gkende og dermed ogsa behovet for sammenknytting i store
nettverk. Flere virksomheter har tilsynelatende egne lukkede nett for kritisk
informasjonsbehandling, men ofte viser det seg likevel at disse ogsa har en knytning til
eksterne nett dlik at inntrengere kan benytte bakveier inn til systemene. Internasjona handel
og behovet for kommunikasjon gjennom dpne nett vil fortsatt utvikle seg sterkt. Dagens
Internett er sarbart.

En utvikling mot konvergens mellom kringkasting, tele, tradigonell IT og elektronisk handel
vil ytterligere gke anvendel sesomradet for tjenestene, og vil dermed igjen skape et gkt behov
for sikring av systemene og informasjonen som flyter i disse. Det er til en viss grad utviklet
metoder og teknikker for & skape sikrere systemer, men teknologiutviklingen gir ogsa nye
muligheter for kriminelle og andre som vil gjare skade. Med dagens teknologi er det et klart
motsetningsforhold mellom den sikkerhet som kan oppnasi et system, og brukernes gnske og
behov for funksjonalitet. Sikkerhet i programvare og systemer ma derfor altid avveiesi
forhold til kostnader og funksonalitet. Kompetanse er en viktig faktor.

2.2. Utfordringer mot |T-samfunnet

Samfunnet star i dag overfor et helt annet trusselbilde enn for fa & siden. Dette gjelder bade
paden sivile og den militaare delen av arenaen.

Pa den sikkerhetspolitiske arena har muren mellom gst og vest fat, og det er i dag vanskelig &
konstruere noen sannsynlig nasjonal statlig fiende mot Norge. Det betyr imidlertid ikke at det i
fremtiden ikke vil finnes mulige fiender. Derfor vil Norge ogsai arene fremover bruke store
belgp pa autvikle det militae forsvaret, selv om dette antagelig vil fa en annen innretning
enn under den kalde krigen.

Samfunnet har gjennom de senere arene ogsa gjennomgatt store endringer pa andre felt. Det
er i stor utstrekning tatt i bruk ulike former for teknologi for & bygge opp om velferd og
velstandsgkning. Informasons- og kommunikasjonsteknologi (IKT) utgjer en sentral
teknologi i dette bildet. Utviklingen er nAkommet salangt at samfunnet og gkonomien er blitt
avhengig av teknologien for & kunne fungere, en utvikling som synes a fortsette.
Produksjonen av de fleste varer og tjenester er i dag paen eller annen méte avhengig av IKT-
systemer. Dette kan enten vaare som del av selve produksjonsprosessen eller som del av et
omkringliggende driftsapparat for a gjare varen eller tjenesten tilgjengelig for brukeren.
Dersom disse IKT-systemene blir utsatt for forstyrrende hendelser vil dette raskt kunne fa
konsekvenser for leveransen av varene eller tjenestene til forbrukerne. Dersom en snur denne
problemstillingen, og ser det hele fraen mulig angripers side, er IKT-systemene ogsa blitt en
vapenplattform for angrep mot samfunnet!
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Den klare avhengigheten av teknologi har gjort samfunnet mer sarbart fordi det er blitt mulig
aramme samfunnet med enklere virkemidler enn tidligere. Na er det ikke lenger bare
nagjonalstater og store ressursrike organisasoner som kan inneha en slik kapasitet. Mulige
akterer i dag og i fremtiden dekker et mye videre spenn enn tidligere, fra enkeltindividene il
nasjonalstatene. En finner i dag en rekke eksempler der selv enkeltindivider har vaat i stand
til atrenge seginni vitale IKT-systemer for samfunnet. Ett eksempel pa dette er en 14-aring
som fragutterommet var i stand til &takontroll med damluker i et kraftforsyningsanlegg i
Canada’. En har imidlertid s& langt ikke kunne pavise at terrororganisasjoner eller
nasjonalstater har statt bak massive strukturerte angrep, selv om det blir hevdet at slike angrep
til en viss utstrekning blant annet har vaat benyttet i Kosovokonflikteni 1999%. Det er ogsa
kjent at enkelte terrororganisasioner i begrenset omfang har benyttet trusler, og ogsa
gjennomfert enkle former for informasjonsangrep mot stater. Det sérbare samfunnet gjer det
ogsa enklere for kriminelle enkeltindivider og organisagoner anafremtil sinemal i ren
vinnings hensikt.

En finner ogsa en gkte anvendel se og avhengighet av IK T-systemer pamilitagr side. Dette har
fart til at sdkalte informasjonsoperasjoner i gkende grad kommer inn som viktig del av de
fleste nasjoners forsvarskonsepter. Det innebagrer at det bygges opp militaar kapasitet for bade
angrep mot og forsvar av militaae og sivile informasjonsinfrastrukturer.

Ogsa | K T-systemenes gkende innebygde kompleksitet utgjer i seg selv en betydelig trussel.
Systemene er na sa sammensatt at det ofte vil veare "umulig” & holde oversikt over strukturene
i disse. De vil dekke store geografiske omrader — gjerne hele verden, og de vil kunne spenne
over mange virksomhetsomrader. Enkle tekniske feil eller ytre pavirkninger franatur eller
individer vil kunne sette igang kjedevirkninger som ikke er forutsett. Svikt som felge av selv
enkle tekniske feil eller feiloperasoner fra mennesker kan raskt bli omfattende og fatale.
Dette kan bli enda mer avorlig dersom den initierende hendel sen kommer fra en kalkulerende
fiende. Pa den annen side kan denne kompl eksiteten ogsa gjare det vanskeligere for en
angriper avaae sikker paanasitt mal. Usikkerhet som fglge av denne kompleksiteten utgjer
uansett et alvorlig problem nettopp fordi systemoversikt er en klar forutsetning for & oppna
sikre systemer.

2.3. Trusler og virkemidler mot samfunnets | KT-systemer

Hendelser som forarsaker svikt i et IKT-system kan ha utspring i ulike &rsaker. En skiller
gjerne mellom villede og tilfeldige ikke-villede hendel ser. Eksempler pa arsak til tilfeldige
hendelser kan vaare tekniske feil eller adeleggel ser som fglge av en naturlig hendelse, for
eksempel fraet uvaa. Ogsa menneskers feiloperasoner av IKT-systemer inngar i denne
kategorien. Slike hendelser vil stadig skje. Normalt vil eni utviklingen av IKT-systemene ta
hayde for de fleste av disse typene hendelser ut fra et risikosynspunkt.

Villede hendelser er derimot hendelser som har sin arsak i menneskers viljetil aforarsake
problemer. Motivet og kapasiteten til de som star bak vil vaare forskjellig, og vil kunne
befinne seg i et spenn frarene guttestreker til velstrukturerte og omfattende angrep fra hayt
kompetente grupper av individer. | den ferste delen av dette spennet vil en i hovedsak finne

* Hagen/Nystuen, Forsvarets forskningsinstitutt (2000): " Beskyttelse av kritisk infrastruktur — Besgk ved private
og offentlige virksomheter i Canada og USA 31 januar — 4 februar 2000, FFI/REISERAPPORT-2000/01096.

® Grunnan T, Forsvarets forskningsinstitutt (2000): ” Deltagel se p& konferansen ” Information Warfare Post Y 2k:
A National Security Perspective” i Washington DC”, 11-12 mai 2000, FFI/REISERAPPORT-2000/03881.
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angrep som rammer tilfeldig mot den enkelte infrastruktur, mens en mot den andre
ytterligheten vil finne angrep som rammer et pa forhand bestemt mal med hay presision og
sikkerhet.

Det vil imidlertid ogsa kunne skje at et ustrukturert angrep, som i utgangspunktet synes &
vaae lite og ubetydelig, likevel kan vise seg afa alvorlige konsekvenser fordi angriperen har
klart & sette i gang en kjedereaksjon som ikke ngdvendigvis var tilsiktet. En slik kjedereaksion
kan innbefatte ulike former for teknisk svikt og feiloperasion.

Sikker funkgioni et IKT-system er avhengig av f@lgende tre basi segenskaper:

* Integritet — at systemet er sikret mot manipulering med systemets funkson og
datainnhold.

» Tilgjengelighet — at systemet er sikret mot avbrudd i sin forventede funkson og at
systemet har tilgang til ngdvendig datainnhold.

» Konfidensialitet — at systemets funksjon og datainnhold er sikret mot innsyn.

Tilfeldig svikt eller et villet angrep mot informasjonen innen en infrastruktur vil besta av et
sett med virkemidler rettet mot en eller flere av disse egenskapene.

IKT-systemene som star bak den enkelte infrastrukturens vare- eller tjenesteproduksjon vil
vage svaat fglsom overfor angrep rettet mot informasjonens integritet. Gjennom et
integritetsangrep vil en angriper kunne manipulere informasjon knyttet til styring og kontroll
med produksjonsprosesser. Ett eksempel pa dette er angrep mot styresystemene for
overfaringsnettet i kraftforsyningen, der manipulering med informasjon vil kunne fare il
omfattende strambrudd. Illegal styreinformasjon til prosesser kan i verste fall faretil fysisk
adeleggel se av utstyr. Feiloperasjoner og enkelte former for teknisk svikt kan ogsa ha
tilsvarende virkning.

At informasonen til en hver tid er tilgjengelig er en annen viktig forutsetning for effektiv
tjeneste- og vareproduksjon innen en infrastruktur. Mange prosesser er tidskritiske og krever
|gpende utveksling av informasjon. Mangel pa eller forsinket tilgang til informasjon vil ogsa
kunne vaare fatalt ved feilsgkings- og reetableringsarbeider etter en svikt. Sviktende
tilgjengelighet vil ogsa kunne fare til langvarig edeleggelse av utstyr i infrastrukturen.
Tilfeldige feiloperasjoner og ulike former for teknisk svikt er ofte en typisk arsak til tap av
tilgjengelighet.

Konfidensialitetssikring er av mindre betydning i IKT-systemer knyttet til produksjon av
infrastrukturtjenester. For den enkelte sluttbruker av IKT-infrastruktur er derimot
konfidensialitetssikring viktig, for eksempel for & hindre at informasjon om personlige
forhold, forretningsstrategier eller nasjonens sikkerhetspolitiske disposisoner avsiares.

Virkemidler mot IKT-systemer vil i hovedsak inngai falgende kategorier trusler:
* Fysisketruser

» Elektroniske trusler

* Logisketruser

» Sosdetruder

Innen disse kategoriene finnes en rekke ulike former for virkemidler som enkeltvis eller i
kombinasjon utgj@r en trussel mot et gitt infrastruktursystem. | en normalsituasjon er det mest
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sannsynlig at virkemidlene vil forekomme enkeltvis eller i enkle og logisk sammenhgrende
kombinasjoner. | mer omfattende situasjoner, der strukturerte villede handlinger ligger til
grunn, vil trusselbildet derimot vaae mer komplekst og kunne omfatte en rekke ulike
virkemidler i kombinasjon.

2.3.1. Fysisketruder

Fysiske trusler er rettet mot & skade infrastruktur med mal & redusere tilgjengeligheten til
IKT-systemene. Disse kan vaae rettet mot sd vel den tekniske informasjonsinfrastrukturen
som selve informasjonen som er ngdvendig for systemenes funksjon. Malene for slike angrep
vil vaare sentrale datamaskiner, lagringsmediafor informasjon, forbindelsesveier og
knutepunkt i kommunikasjonsnett og driftssentraler som stér for styring og kontroll av IKT-
systemene. Fysiske trusler vil ogsa kunne rettes mot infrastrukturer som IK T-systemene igjen
er avhengig av. Kraftforsyning er ett eksempel pa en dik infrastruktur.

Fysiske angrep pakritiske IKT-systemer kan varierei intensitet fraren ustrukturert
vandalisme, viamer omfattende kriminelle handlinger, til sabotasjehandlinger som del av
terror- og krigshandlinger. For arealisere fysiske truser vil det vaae ngdvendig med fysisk
tilstedevaarelse éller bruk av avstandsleverte vapen. Typiske virkemidler er klipping av kabler
eller avsetting av sprengladninger.

Ogsa naturlige hendelser som uvaa vil med ulik intensitet kunne pafgre fysisk skade pa I T-
infrastruktur. Slike hendelser vil i utgangspunktet ramme tilfeldig, men dersom omfanget er
stort vil ogsa skaden kunne bli omfattende. Saalig telenettet er utsatt for denne typen
hendelser. Mulige klimaendringer i Norden vil her kunne vaare en faktor.

2.3.2. Elektronisketrusler

Den elektroniske trusselen er en form for fysisk trussel, men skiller seg fra denne ved at det
kun er de elektroniske komponentene i systemet som forstyrres eller adelegges som falge av
virkemiddelbruken. En skiller i farste rekke mellom elektromagnetisk jamming og

el ektromagneti ske stralingsvapen, hvorav den siste er den viktigste.

Elektromagnetisk jamming bestar i at en mot radiobaserte overfgringssystemer for
informasjon tilfarer sterk elektromagnetisk straling. Denne farer til at informasjonen som
overfaresi systemet agdelegges. Jamming er normalt ikke fysisk @del eggende for systemene,
og har tradisionelt mest hatt anvendelsei militaar sammenheng. Det finnes ogsa eksempler pa
at teknikken har vaat benyttet i fredstid. Jamming av kringkastingssendere i politisk gyemed
har vaat mye anvendt i andre deler av verden. | dagens telekommunikasjon er imidlertid
radiobaserte overfaringssystemer i tilbakegang pa grunn av utviklingen innen optiske
fibersystemer. For a kunne jamme informasjonsveiene i et moderne telesystem kreves det
uansett betydelige ressurser for afinne de "rette” signalveiene som majammes for & oppnaen
onsket effekt. | tillegg kreves det at jammeutstyret er godt teknisk tilpasset til det enkelte
malet for jammingen. Jamming krever ogsa relativ naa tilstedevearel se. Jammeteknikker
vurderes ogsai fremtiden & vaare mest aktuelle i militae sammenheng.

Elektromagnetiske stralingsvapen er en type virkemiddel som genererer hgyenergi
elektromagnetisk strdling med mal a forstyrre funksonen i eller helt gdelegge elektroniske
systemer. Dette er straling som i intensitet overstiger den normale bakgrunnsstralingen, som
finnes naturlig. Halvledermaterialet som inngar i all informasjonsteknologi er sveat falsom
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for dik strdling. | kategorien el ektromagneti ske strdlingsvapen inngar tradisjonell
elektromagnetisk puls (EMP) og ” High power Microwave” (HPM).

Elektromagnetisk puls (EMP) genereres naturlig gjennom lynnedslag. Andre mindre kraftige
kilder for EMP er radiosendere, termostater og koblinger i det elektriske nettet. Alle disse
typene EMP er det mulig & sikre seg godt mot. Verre er det med menneskeskapt EMP. Den
typen EMP som det gjennom de senest ti-arene har blitt lagt mest vekt pa er kjernefysisk
generert EMP. Gjenom a avsette en kjernefysisk lading over atmosfaaren vil det utvikles en
svaat kortvarig og kraftig elektromagnetisk puls rettet mot et stort omrade pa jordoverflaten.
Denne vil kunne bli sd kraftig at elektronisk utstyr vil adeleggesi stort omfang. Mot denne
typen EMP er det kostnadskrevende a foreta effektive beskyttel sestiltak. | Norge er det i dag i
hovedsak Forsvarets mest kritiske systemer som er gitt effektiv EMP-beskyttelse. Ogsa
innenfor sivile infrastrukturer med stor viktighet for Totalforsvaret™ har det vaat foretatt en
viss grad sikring, for eksempel i systemer innen kraftforsyningen og i det tidligere Televerkets
telenett.

" High power Microwave” (HPM) er en relativt ny type strdlingsvapen. Her benyttes moderne
radarteknologi pa en enkel mate til & generere en svaat kortvarig og intens puls. Denne pulsen
vil kunne fa tilsvarende virkning som en kjernefysisk EMP. HPM opererer imidlertid pa
kortere bel gelengder enn EMP og en angriper vil av fysikalske arsaker métte befinne seg i
nagrheten av den installasjon som skal rammes. Skadeomrédet for HPM er dermed ogsa mye
mindre enn for EMP. Det er i de senere ar skrevet myei internasional sasmmenheng om denne
trusselen, men det er lite som er offentliggjort av malinger og empiri. Det er likevel med
bakgrunn i beregninger antatt at forstyrrelse eller gdeleggelse av el ektronisk utstyr uten
spesiell skjerming kan oppnas med en rekkevidde pa et fatall kilometer. HPM-utstyr er enkelt
i oppbygging og teknologi og er derfor ogsa enkelt a fremstille. Det er i dag mulig &fa kjapt
glikt utstyr over disk i enkelte land.

Det er utgitt retningslinjer for sikring av viktige IKT-installagoner i Totalforsvaret mot
el ektromagneti ske stralingsvapen, og det arbeides for tiden med forskrifter for det samme.

Elektroniske trusler har som for fysiske vapen primag innretning mot |K T-systemenes
tilgjengelighet.

2.3.3. Logisketrudsler

Logiske trusler dreier seg om et sett med virkemidler direkte rettet mot IKT-systemenes
logiske funksgon. Virkemidler for logiske angrep kan grovt delesinn i direkte systemangrep
0g programvareangrep. Begge formene for logiske angrep vil kunne vaere rettet mot ale
egenskapene til et IKT-system; integritet, tilgjengelighet og konfidensialitet. Logiske trusler
er i den seneretid blitt mer aktuelt pa grunn av datasystemenes tilknytning til det 3pne globale
Internettet.

2.3.3.1. Direkte systemangrep

Gjennom ulike metoder vil en angriper gjennom eksterne tilkoblinger i sann tid kunne sgrge
for at et IKT-system far en bestemt og pa forhand planlagt oppfarsel. Eksempler pa eksterne
tilkoblinger er Internett eller direkte modemforbindelser gjennom det offentlige tel efoninettet.

® Kombinasjonen av det militazre forsvaret og Det sivile beredskap (se kapittel 6).
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Ett eksempel pavirkning av en slik inntrenging er strembrudd over store omrader etter at
bryterstillinger i et overfaringssystem for kraft er endret gjennom manipulering av
styresystemene. Pa samme mate kan damluker i store damanlegg styres.

Angrepet kan ogsa rettes mot a sarge for at et driftssystem ikke lenger kan yte sine tjenester,
for eksempel gjenom detting av data- og programlager med paf @l gende nedkjering av
datamaskinene i driftssystemet. Dersom dette kombineres med fysiske anslag mot den fysiske
infrastrukturen, som kontrolleres fra det samme driftssystemet, vil virkningen kunne bli
omfattende og langvarig.

For atrengeinni et system utenfra benyttes en rekke teknikker. Det finnesi dag en rekke
verktay tilgjengelig pa Internett som kan hjelpe en inntrenger. Disse er til dels markedsfart
som sikkerhetsprodukter fordi de ogsa kan hjelpe en systemeier med a analysere egen
sarbarhet. Med en kombinasjon av flere tilsvarende og andre teknikker vil det vaare mulig
0gsa a trenge seg i gjennom forsvarsmekanismer som brannmurer og lignende.

Denne typen logiske angrep karakteriseres ved a gi svaat presise virkninger gitt at angriperen
klarer &forsere alle systemhindre og far kontroll med systemet. Denne betingel sen er spass
vesentlig at innsidere ofte er en ressurs av avgjarende betydning for at en angriper skal lykkes
med akommeinn i systemene. Innsideren kan ha ulike motiver for a hjelpe den
utenforstaende, som kan spenne fra ren godtroenhet til et sterkt gnske om a skade den
virksomheten man er ansatt i. Mange av virksomhetene som er utsatt for angrep er ofte store
og uoversiktlige a hafull kontroll over. Det er ofte lagt opp til lite beskyttelse mot indre
trusler innen den enkelte virksomheten, med unntak av beskyttel se mot enklere former for
misbruk. Den dyktige innsideren har derfor ogsa ofte godt arbeidsrom.

2.3.3.2. Programvareangrep

Programvare for datamaskiner bestér av en samling av svaat mange, men enkle logiske
operasioner i sekvens som styrer datamaskinens enkeltfunksjoner. Et vanlig program som vi
kjenner fra kontordatamaskiner vil kunne inneholde mange millioner logiske operasjoner og
kombinasjoner av dlike, der feil i kun én operagion vil faretil feilfunkgon. Moderne
dataprogrammer er na sa store og komplekse at dette ogsa er et problem for programmereren.
Programvarepalitelighet er derfor blitt et eget fagomrade.

Denne kompleksiteten kan benyttes av en angriper til &gi IKT-systemet bestemte logiske
funkgoner som er uheldig for brukeren av programvaren. Det finnes en rekke ulike teknikker
for dike angrep. Noen av disse er kort beskrevet nedenfor.

Datavirus bestar av et kodesegment med logiske " feil” -operasjoner som dupliserer seg selv
ved a knytte seg opp mot filer. Viruset dpnes nar man benytter seg av den infiserte filen. Virus
er for de som blir rammet en meget stor utgiftskilde. Ser man verden under ett kostet
virusangrep i 1999 samfunnet 100 milliarder kroner, ifelge Computer Economics Research.
Av disse utgiftene kan andlagsvis 1 milliard fares tilbake til norske bedrifter og offentlig
virksomhet. Et av de mest kjente virusangrepene de senere arene - "Melissa-viruset” - ble
kjent fordi det spredde seg svaat fort. Hvis man sender et virus fra ett sted til femti mottakere,
der hver enkelt mottaker igjen sender det til 50 nye mottakere, vil det etter fem generasoner
spredning ha n&dd frem til 312 millioner brukere. Typisk for virusangrep er at de ogsa treffer
mange som ngdvendigvisikke trenger avaae i malgruppen for angrepet.
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Trojanske hester er programmer som ligger skjult i andre programmer inntil de aktiveres. De
kan aktiveres av den som har sendt dem ut gjennom en pa forhand bestemt mekanisme eller
pa et forhandsdefinert tidspunkt. De vil da kunne utfere en ugnsket handling, for eksempel
detting av filer eller harddisker, eller sende (Iekke) informasjon tilbake til utsenderen. | 1997
gjorde American Online sine brukere klar over at en trojansk hest sirkulerte pa e-post. Nar
programmet med den trojanske hesten ble dpnet, sendte det fra seg brukerens brukernavn og
passord til utsenderen av den trojanske hesten. Utsenderen ble tatt og innremmet i rettssaken &
ha tilegnet seg mer enn 500 brukernavn og passord gjennom dette ulovlig angrepet.

De som er med autvikler programvare kan legge inn bakderer som brukeren ikke kjenner til.
Dette kan gjares av det firma som utvikler programmet eller av en enkelt programmerer. De
som kjenner til de logiske funksjonenei en slik bakder har blant annet mulighet til & komme
seg inn pa en datamaskin uten a ga gjennom sikkerhetsmekanismer, som passord eller andre
autentiseringsmekanismer. Dette kan for eksempel vaae et problem der sentralt 1 T-personell
har sluttet i sitt arbeid og gétt over til en konkurrent.

Vi har i den seneretiden sett at flere store nettsteder pa Internett er blitt utsatt for det som
kalles” Distributed Denial-of-Service attack” (DDoS-angrep). Det vil si at angriperne bruker
flere krafti ge datamaskiner til samtidig & sende store mengder foresparsler mot den
datamaskinen og de tjenestene de gnsker a angripe. Dette vil faretil at den angrepne
datamaskinen i verste fall vil bryte sammen, som igjen farer til tap av tjenestetilgjengelighet.
Angrepet painternettstedet Y ahoo! den 8. februar 2000 er det mest kjente og sterste angrepet
av dennetypen i Internetts historie salangt. Millioner av brukere kan ha blitt omfattet av
angrepet i det de ikke kunne bruke Y ahoo! sine tjenester (sekemotorer). DDoS-angrep er en
mer omfattende avart av enklere” Denial of Service Attacks’” (DoS).

En annen form for DoS-angrep, som ogsa bar nevnesi denne sammenhengen, er teknikker for
ablokkere tilgjengelighet i kommunikasjonsnettverk. Dette kan gjennomfares ved & sarge for
at det gar mer trafikk i nettet enn hva dette har kapasitet til aformidle. Teknisk svikt eller
skade etter fysiske angrep mot forbindelser i nettet vil faretil at nettets evnetil aformidle
trafikk reduseres. Nar nettet er degradert til et visst nivavil trafikken etter hvert bli blokkert
og stoppe opp. En annen teknikk for a hindre tilgjengelighet i et kommunikasjonsnettverk er a
generere falsk trafikk i nettet. Dette kan blant annet gjennomfeares ved logiske angrep mot de
sentrale drifts- og tjenesteproduksonssystemene innen det enkelte nettverk. Resultatet vil bli
det samme som for fysiske angrep, den legitime trafikken vil blokkeres.

Disse teknikkene synes sa langt mest & ha vaat benyttet til & skape blind og tilfeldig forvirring
og skade hos mange brukere. En lang rekke virus og DoS-angrep er eksempler pa dette. Av
teknikkene som er beskrevet ovenfor vurderes imidlertid trojanske hester, bakdarer og
beslektede teknikker a vaare de farligste fordi disse kan vaae svaat vanskelige & beskytte seg
mot. Programvare blir mer og mer kompleks og vanskelig a vite innholdet av. Dette gjelder sa
vel masseprodusert programvare som Microsoft Windows, som spesielle
programvaresystemer som benyttestil a styre systemer innen for eksempel kraftforsyning og
teleinfrastruktur. Dette gker alvoret som ligger i problemet.

En kombinasjon av teknikker for programvareangrep og direkte systemmanipulering anses a
vage svaat kraftige virkemidler i et angrep mot vitale IKT-systemer. De virkemidlene som er
beskrevet ovenfor utgjer imidlertid bare et utvalg. | fremtiden vil en métte forvente en
utvikling mot stadig mere raffinerte teknikker og kombinasjoner av slike.
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2.3.4. Sosialetrusler

Ovenfor er det beskrevet en rekke ulike typer tekniske trusler, bade villede og ikke-villede.
Disse vil enkeltvis eller i kombinagjon effektivt kunne fare til alvorlige virkninger for IKT-
systemene og de systemer og infrastrukturer disse betjener. Imidlertid inngdr ogsd mennesket
som en viktig ressurs bade i planlegging og i operativ drift av IKT-sytemer. Derfor er ogsa
den menneskelige faktor viktig med hensyn til srbarhet i disse systemene. IKT-eksperter kan
med eller uten eget vitende pavirkes il a gjare gale ting, gjennom metoder som villedning,
propaganda eller utpressing. Politiske motiv har ogsa vist seg vaae en viktig faktor. Eksperter
kan ogsa gjeres utilgjengelig i forhold til sine arbeidsoppgaver.

Ved & gjennomfare angrep direkte mot systemeksperten kan utenforstdende ogsafa
innsidetilgang til systemer som ellers er godt beskyttet av fysiske og logiske sikringstiltak.
Eksperten har alle systemrettigheter i moderne systemer og det er svaat vanskelig & beskytte
seg mot denne. Denne typen angrep er viktig for at angriperen skal fainngaende kjennskap til
systemets svakheter. En systemekspert vil ogsa kunne sgrge for at sikkerhetsmekanismer
settes ut av drift for en tidsperiode dlik at direkte angrep utenfra kan finne sted med faare
hindringer.

Ikke-villede feil fra egne ansatte star for en stor del av den daglige svikten i IKT-systemer.
Dette er i hovedsak et kompetanseproblem, men kan ogsd komme av for déarlige
kvalitetssikringsrutiner. Mulige arsaker kan vaare hgy rotasjonen av programvare, at de ansatte
far for liten opplaging i & handtere programmene eller at de ansatte ikke fglger de
retningslinjene som virksomheten har - eller burde ha - utarbeidet.

Den sosial trusselen utgjer dermed en viktig trusel mot systemenes konfidensialitet, integritet
og tilgjengelighet, og ma sesi naa sammenheng med de mer teknol ogiske virkemidlene.

2.4. Trusselvurdering

Frem til i dag har svikt i IKT-systemer i hovedsak hatt arsak i enten tilfeldige ikke-villede
hendelser eller ustrukturerte angrep fra enkeltindivider. De mest strukturerte angrepene synes
salangt & hadreiet seg om ulike former for vinningsforbrytelser. Bevisst underrapportering
har imidlertid fert til at det finnes liten kunnskap om dette. Det fremtidige trusselbildet er mer
uklart. Dette gjer det vanskelig & definere et niva som grunnlag for iverksettelse av tiltak pa
bade nasjonal strategisk- og virksomhetsniva.

Som nevnt ovenfor er det et prinsipielt skille mellom villede og mer eller mindretilfeldige
ikke-villede hendelser mot et IK T-system. Dette skillet er sentralt ogsai den videre draftingen
av trusler og trusselniva.

2.4.1. Tilfeldige hendelser
For tilfeldige hendelser kan det tradisjonelle malet for risiko benyttes:

Risiko = Sannsynlighet for svikt * Konsekvensen av en eventuell svikt,
der sannsynlighet for svikt er en kombinasjon av hvilke sviktsituasjoner som teoretisk vil
kunne oppsta, kunnskap om tidligere hendelser og hvor utsatt og sarbart systemet som helhet
er overfor disse situasjonene. For de fleste komplekse systemer vil det veare mulig med
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bakgrunn i erfaringer & ansla en repetisionsrate eller sviktintensitet som grunnlag for et
sannsynlighetsmdl. Det finnes ogsa tyngre teoretiske metoder som kan benyttes der den
historiske sviktintensiteten er svaat lav. Dette gjer det mulig gjennom tiltak kontinuerlig a
avstemme et systems sarbarhet til den til enhver tids gjeldene trusselsituasjonen, gitt at en rar
over tilstrekkelige gode metoder for risikoanalyse.

Et utviklingstrekk er at systemenes kompleksitet og omfang ferer til at feil og operaterfeil blir
mer kritiske enn tidligere. | utgangspunktet enkle hendelser vil kunne fare til kaskaderende
falgefeil og ustabilitet i systemoppfarselen, der systemet i verste fall kan bryte helt sasmmen
og bli utilgiengelig i lengeretid. En typisk arsak til slike effekter er gjensidige avhengigheter
mellom ulike systemer. Denne utviklingen vil kreve bedre metoder for risiko-arbeid.

Som falge av klimaendringer synes det ogsa & vaare en trend mot at det i fremtiden vil oppsta
flere og mer omfattende uvagssituagoner enn tidligere. Selv om slike hendelser fremdeles vil
vage geldnei forhold til andre former for tilfeldige hendelser, vil de likevel kunne utgjere
problemer for fysisk IKT-infrastruktur pa grunn av sitt store omfang. | Sverige har en na satt i
gang forskning pa dette feltet fordi man innser at denne usikkerheten representerer en
betydelig utfordring for sikkerhets- og sarbarhetsarbeid innen de fleste
samfunnsinfrastrukturene.

2.4.2. Villede angrep mot systemene

Villede angrep kan vaare utfart av et vidt spekter med aktarer fra enkeltpersoner til
grupperinger, organisasjoner, virksomheter og stater. Det er imidlertid ikke lenger
hensiktsmessig & snakke om sannsynlighet for svikt i tradisjonell forstand, ei heller kan en
snakke om sannsynlighet for at en hendelse vil finne sted. Det finnes svaat lite empiri pa
omfattende angrep mot IK T-systemer, saalig nér det gjelder logiske virkemidler av nyere
dato. Det er mer hensiktsmessig & se pa hva som er mulig med bakgrunn i en teknisk
vurdering. Mulighet for svikt som falge av en villet handling kan uttrykkes som:

Mulighet for svikt = Angripers motiv og intensjon * Angripers kapasitet * Sarbarhet

Et angrep ma vaae fundert i et motiv og en intensjon om a utrette skade. Dette kan dekke hele
spekteret fraren underholdningsverdi for angriperen, via gkonomisk vinning til et gnske om a
skade en fremmed makts interesser. Dette er imidlertid ikke tilstrekkelig. En angriper med en
gitt intensjon ma ogsa samtidig ha kapasitet til a gjennomfare angrepet gjennom a beherske de
negdvendige fysiske, elektroniske, logiske og sosiale virkemidler. Systemet som angripes ma
ogsa vage sarbart overfor den kapasitet en angriper innehar.

Med denne definigjonen kan en studere et spekter av mulige aktarer og hvilke motiv og
intensjon disse vil kunne hafor et eventuelt angrep. Dette kan sa vurderes opp mot hvilken
kapasitet disse vil kunne forventes a hai dag og i fremtiden. Hvorvidt de virkelig noen gang
vil gjennomfare et angrep er svaat usikkert og vil vaae helt avhengig av den videre
utviklingen. Det sentrale sparsmalet blir til slutt om vi kun skal sikre oss mot det som er
sannsynlig, eller om vi ogsa bar sikre oss mot det som er mindre sannsynlig, men likevel
mulig.

| tabell 2.1 er det er vist en enkel sammenstilling med syv utvalgte aktergrupper. Her er mulig
intensjon koblet opp mot den kapasitet disse kan forventes a hai dag. Det maimidlertid
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understrekes at det finnes et utall mulige aktargrupper og varianter av slike, og det vil ikke
vaae mulig & presentere alle”. Dette ma derfor kun betraktes som en farste tilnaarming til
problemstillingen som et grunnlag for videre diskuson. Kapasitet for fysiske og elektroniske
virkemidler er i tabellen d&tt sammen og benevnt fysiske virkemidler.

Aktar Motiv/intension Kapasitet
-Fysisk- -Logisk- -Sosial-

1. Inkompetent Tilfeldig rettet skadeverk - L -
2. Underholdningshacker  Mer eller mindretilfeldig rettet skadeverk - L -
3. Forulempet ansatt Skade for arbeidsgiver L L -
4. Kjetring Egen gkonomisk vinning L L
5. Organisert kriminalitet ~ @konomisk vinning L M
6. Terroristgruppering Promotere/skape oppmerksomhet om sak M H/M H/M
7. Statlig Skade pa eller overtagelse av annen stats H H

territorium

(Antydning av kapasitet: -=ubetydelig, L=Iliten, M=middels, H=hay)

Tabell 2.1 Villede trusler mot IKT-systemer — mulighet for svikt.

Utviklingen innen de fem farste aktargruppene viser at trusselbildet er blitt bredere. Tidligere
ble det fokusert mest pa den interne trusselen, det vil si den utro medarbeideren som
misbrukte dataanlegget. PAgrunn av at systemene na er knyttet sammen i globale
kommunikasjonsnettverk ma na ogsa den eksterne trussel leggestil. Dermed blir ogsa
gruppen av mulige angripere dramatisk mye starre. Registrerte dataangrep de senere arene har
daogsai hovedsak kommet utenfra.

Innen de to farstnevnte aktargruppene vil man finne aktarer med begrenset kapasitet i
anvendelse av fysiske virkemidler som krever tilstedevaaelse. | ferste omgang vil de ogsa ha
en begrenset kapasitet til & gjennomfare strukturerte logiske angrep mot IK T-systemer.
Angrep fra disse gruppene vil ofte rammetilfeldig. De vil i enkelte angrep likevel kunne
utgve stor skade dersom de I gper linjen helt ut etter ahatrengt seginni et mer eller mindre
tilfeldig valgt system. Salangt synes de imidlertid & ha vaat mest interessert i utfordringeni &
komme seg inni systemet. En mulig trend kan ga mot at denne typen akterer med tiden gar
sammen i nettverk og blir mer strukturerte og malrettede. | safall vil ogsa kapasiteten gke
betydelig. Det er allerede i dag tegn som tyder pa en viss profesondisering av slike miljger.
Ut av dette kan det med tiden vokse ut subkulturer med lavere moral grenser, som selv om de
ikke selv har noe annet motiv enn underholdning kan finne pa & selge sine tjenester til de som
matte ha et motiv. En dlik utvikling méa karakteriseres som usikker, men vil vage alvorlig for
samfunnet dersom den blir en realitet.

De tre neste aktargruppene fra tabellen kjennetegnes ved at deres mal og intengion i stor grad
vil vaare begrenset til utvalgte malgrupper og enkeltvirksomheter. Deres kapasitet vil dekke
bade logiske og fysiske virkemidler. Disse aktgrene vil ha som primaat ma & sgke gkonomisk
utbytte fra eller gkonomisk skade utvalgte virksomheter. Slike aktarer kan med tiden fa
betydelig kapasitet til 1ogiske angrep, men konsekvensene for sasmfunnet som helhet trenger
negdvendigvisikke & bli sa store hvis deres malgruppe ogsai fremtiden holdes avgrenset.

! Cilluffo,/Berkowitz/Lanz, Global Organized Crime Project, Centre for Strategic International Studies (USA)
(1999): " Cybercrime, Cyberterrorism, Cyberwarfare - Averting an Electronic Waterloo".
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Virksomheter som er utsatt for vinningskriminalitet vil ogsai sterre grad enn andre typer
virksomheter vaare bevisst over risikoen ved dette, og vil dermed ogsa legge mer ressurser i &
sikre seg mot disse aktarene. Ut fra et samfunnsperspektiv er derfor denne aktargruppen
antagelig ikke den farligste, men ogsa disse kan med tiden utvikle seg til & bli svaat farlige
hvis de finner nye muligheter for hva deres kunnskap kan brukesttil.

Statlige akterer mai dag — og saalig i fremtiden — forventes dinneha en svaat hgy kapasitet i
hele spekteret av virkemidler. Det foreligger aleredei dag sterke indikasjoner pa at enkelte
stormakter innehar en betydelig kapasitet palogiske virkemidler. Det er ogsa kjent at en rekke
stater er i ferd med a bygge opp kapasitet pa omradet.

Né&r det gjelder terroristorganisasjoner og substatlige akterer hersker det mer tvil. En
vurdering er at eksisterende terrororganisasjoner i liten grad kan forventes atai bruk denne
typen virkemidler, men i stedet velger & holde seg til velkjente teknikker. Tradisjonelt har
slike organisasjoner primaat rettet sine virkemidler inn mot menneskeéog menneskeliv, og
har kun i liten grad vaat interessert i samfunnsinfrastrukturer som mal®. Det kan likevel ikke
utelukkes at det kan oppsta nye typer grupperinger og organisasjoner som i starre grad vil
bruke logiske virkemidler mot infrastruktur. Angrep mot infrastruktur i det moderne
samfunnet vil i mye sterkere grad enn tidligere kunne vaare et middel for & oppna former for
kaos med stor presision, ogsa med tap av menneskeliv. Med bruk av logiske virkemidler
trenger en heller ikke vaae tilstede for aforarsake skade. En annen vurdering som er mye
fremme i den offentlige debatten pa omrédet er at ogsa tradisjonelle organisasjoner med tiden
vil tai bruk hele spennet av virkemidler. Dersom en tradigonell gruppering ikke selv innehar
nadvendig kompetanse og kapasitet vil de likevel kunne hente den inn fra de ferstnevnte
aktargruppene, som en betalt tjeneste.

| en vurdering av ulike trusler ma det tas utgangspunkt i hele spekteret frafred til krise og
krig. Mangfoldet av potensielle aktarer som kan representere en sikkerhetspolitisk risiko for
Norge ma seesi en globa sammenheng. Dette fordi Norge er tilknyttet globale nettverk hvor
geografi og avstander ikke lenger spiller noen rolle. Selv om en salangt ikke finner empiri pa
angrep mot |KT-systemer knyttet til kritisk infrastruktur er det ikke mulig a avskrive dette for
fremtiden. Det er i denne sammenhengen verdt & merke seg at logiske angrep mot telenettet i
Norge, bade fra substatlige og statlige aktarer, vurderes av sikkerhetsmyndighetene a vaae
omfattet med hgy risiko ogsai fredstid (se avsnitt 3.3).

Det at IKT-systemene i gkende grad knyttes sammen med det verdensomspennende
Internettet farer ogsatil at det blir vanskeligere &identifisere angriperne. Logiske angrep kan
utfares fra hvor som helst i verden gjennom dette nettet. En angriper kan ganske effektivt
skjule hvem han er og dermed ogsa hvilke motiver han har for et angrep. Angriperen har ogsa
mulighet til aflytte ansvaret over pa en annen som del av en strategi for aforvirrere den som
angripes. Derfor kan det vaare vanskelig for en virksomhet som blir angrepet a umiddelbart
fastsla arsaken til angrepet. Man kan tillegge andre aktarer intensjoner og handlinger de ikke
har. Man kan endre identiteten til maskinen man bruker som plattform for angrepet slik at den
angrepne part tror at det er en bestemt akter som star bak. Dette kan igjen utl@se pastander om
bedriftsspionasje som ikke har rot i virkeligheten. Det samme gjelder for stater. Stater kan fa
store problemer med &identifisere angriperens geografiske utgangspunkt, da man kan rute

8 Brynjar Lia, FFI: "Er sivil infrastruktur sannsynlige mal for terroristgrupper i fredstid?’, FFI/RAPPORT-
2000/01703.
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angrepene viaflere land og gjennom datamaskiner i nettet som anonymiserer angriperen. Pa
denne méten er det svaat vanskelig & bedemme om det er " guttestreker” eller et direkte
angrep fraet annet land det er snakk om. Under Gulf-krigen i 1991 opplevde USA logiske
angrep mot sin IKT-infrastruktur som dei farste omgang oppfattet kom fra en bestemt ikke
vennligsinnet makt. Dette viste seg etter en tids etterforskning 8 komme fra en gruppe
underholdningshackerei USA.

| denne sammenhengen er det verdt & merke seg at det ogsainnen FN-apparatet arbeides med
problemstillingen, painitiativ fra Russland. Her blir spesielt kritisk IKT-infrastruktur som
telekommunikasjon vurdert & vaare viktige mal i fremtidige konflikter. En ser at denne typen
mdl vil vaare sa kritiske for nasjonene at dette kan faretil gkt regiona ustabilitet i verden. En
vil kunne fa nye fronter mellom de som behersker virkemidlene og de som ikke gjer det. For
tiden behandles det na et russisk forslag til prinsipper for oppfarsel blant stater med hensyn til
informasjonsoperasjoner, der formalet er & begrense staters rett til & utnytte blant annet angrep
mot sivil IKT-infrastruktur som middel i ulike former for konflikt. Her foregar det imidlertid
en fundamental debatt om hvorvidt dette er en problemstilling for FN, med USA og Russland
som motpoler.

2.4.3. Samlet trusselvurdering

Hvilket trusselbilde vi i dag er stilt overfor kan vaare vanskelig & bedgmme. Det rapporteres
stadig i dagspressen om nye sikkerhetsbrudd i banker, sykehus og andre enkeltvirksomheter.
Vi ser ogsa stadige rapporter om at svikt i teleoperaterenes nett farer til svikt i viktige
samfunnsfunksoner som lufttrafikk, nednummertjenestene osv. Enkelte store ulykker og
naturgdel eggel ser de senere arene har ogsa fert til svikt i IKT-systemer, primaat som falge av
fysisk svikt i telenettene. Vi vet videre at det i forbindelse med de olympiske vinterlekene pa
Lillehammer var rettet trusler mot IKT-systemene. Et omfattende sikkerhetsopplegg innen
denne delen av arrangementet hindret imidlertid slike anslag, som klart ville gitt en angriper
godt omdgmme i sine kretser.

Det ser ut til at konsekvenser som falge av rene fysiske uhell og uvaarssituasjoner har veat av
sterst betydning frem til i dag. Det har sa langt veat registrert begrenset med konsekvenser for
samfunnet av villede angrep. Detteillustreres ogsai tabell 2.2 som viser utviklingen i

anmel dte dataangrep mot norske virksomheter de senere arene. Tallene er relativt lave, men
det er likevel en ailminnelig oppfatning at det virkelige tallet pa grunn av underrapportering er
betydelig hayere.

Anmeldte lovbrudd — dataangrep 1995 1996 1997 1998 1999
Inntrenging i datasystem 12 19 20 27 31
Avlytting av datasystem 0 0 0 0 6
Ulovlig avlytting telefon/rom 0 0 5 26 22
@deleggel se av samfunnsnyttige installasoner 0 0 0 0 4
@del eggel se av dataavhengige samfunnsnyttige 0 0 1 0 0
installag oner

Rettsstridig forf@yning — datasystem 0 0 7 13 13
Skadeverk palagringsmedier (alle) 0 0 6 9 18
Sum 12 19 39 75 94

Tabell 2.2 Anmeldte lovbrudd — dataangrep (Kilde: SSB).
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| mange av de situasjonene som har oppstatt med arsak i uhell og uvaarssituasioner har det vist
seg at samfunnets avhengighet til IKT-systemene er i ferd med abli svaat stor. Likesa har det
vist seg at systemkompleksitet og sentralisering av systemer og kompetanse har fert til at den
enkelte sviktsituagionen har vart lengere enn hva man kunne forvente ut fra hendelsens art.
Menneskers feilvurderinger av komplekse systemer har vaart en arsak til dette.

Nar det gjelder fremtiden ma det, pa grunn av IK T-systemenes og infrastrukturenes gkende
kompleksitet, forventes at situasjoner med svikt vil oppsta med gkende hyppighet. Fysiske
adeleggelser i IKT-infrastruktur som fglge av endringer i klimasituasjonen kan ogsa bidratil
et mer sammensatt trusselbilde enn tidligere. En ma ogsa forvente at den teknologiske
utviklingen vil feretil et enda sterre mangfold av virkemidler for logiske angrep. Hvilke
aktarer som vil kunne finne pa a anvende slike virkemidler er derimot mer usikkert. Det som
synes sikkert er at kapasitet for slike angrep finnes aleredei dag. En god illustrasion pa det
siste er et forsgk gjennomfert av USAs myndigheter i 1997. Her gjennomfarte 35 spesialister,
med tilgang til Internett og under dekke av & vagre en utenlandsk fiende, i |gpet av kort tid
logiske angrep som kunne skadet bade siéile og militawre mal i USA. Blant annet var dei
stand til & merklegge store deler av USA™.

Det er forbundet med stor usikkerhet & vurdere fremtidig trusselniva mot IKT-systemer og
infrastrukturer i samfunnet. En mavurdere det som er mulig opp mot hva man mener er
sannsynlig ndr beslutninger om beskyttel sestiltak skal tas. Den omfattende krigen synesi dag
avage langt unna, men nye aktgrer kan komme pa banen raskere enn vi aner og med
betydelig kapasitet, sazrlig nér det gjelder nyere former for angrepsvirkemidler. For samfunnet
er det viktig at beskyttel sen er noenlunde balansert opp mot den konsekvens en mulig trussel
ville kunne f§, badei forhold til enkeltvirksomheter og samfunnet som helhet. Det er derfor
trolig ngdvendig a differensiere beskyttel sesnivaet etter den kritikalitet det enkelte IKT-
systemet har for samfunnet. Dette synesi utgangspunktet a vaare enkelt, men utgjer i
virkeligheten en svaat sammensatt utfordring blant annet pa grunn av gjensidig avhengighet
mellom de ulike systemene.

2.5. Teknologi og sar bar het

Det blir av enkelte hevdet at den teknologiske utviklingen gar mot gkt sarbarhet, mens andre
igien hevder at teknologiene som utviklesi seg selv er robuste og at systemene der disse
teknologiene inngar derfor ogsa er robuste. Det er imidlertid viktig a haklart for seg at det
ikke er noen automatisk sammenheng mellom egenskapene il et system og teknologien som
er anvendt i systemet med hensyn til sarbarhet.

Ett eksempel pa dette er internett-teknologien, som blant annet benyttesi Internett. Denne har
isolert sett mange robuste egenskaper for framfaring av informasjon i et nett. Ideelt sett vil
informasjonen kunne finne frem selv om nettets struktur adelegges betydelig. Dette er likevel
til lite hjelp dersom nettet som knytter det hele sammen ikke er i stand til A handtere alle
mulige brukere og formidle den trafikken disse genererer. Nettet vil dai stedet kollapse. Selv
om teknologien ogsa har egenskaper som gjer at nettet vil bygge seg opp igjen, vil det likevel
igjen kollapse hvisingen gjar noe med det underliggende problemet. Forutsetningen for at
teknologien skulle fungere i et robust system var da ogsa opprinnelig at man skulle ha kontroll
med hvem som skulle hatilgang til nettet og hva det skulle brukestil. Ingen har i dag kontroll

® Cilluffo,/Berkowitz/Lanz, Global Organized Crime Project, Centre for Strategic International Studies (USA)
(1999): " Cybercrime, Cyberterrorism, Cyberwarfare - Averting an Electronic Waterloo".
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med hvem som bruker Internett eller hva det brukestil. Pa denne méten blir den i
utgangspunktet robuste teknologien satt inn i en arkitektur og i et system som er svaat sarbart.
Et annet eksempel pa en teknologi med robuste egenskaper er den sakalte SDH-teknol ogien,m
som benyttesi overfaringsdelen av moderne telenett. Disse nettene kan formes som fysiske
ringstrukturer der brudd i én del av ringen ikke far konsekvenser for noen av de tilknyttede
brukerne. Nar teleoperatgrene ut fra kommersielle vurderinger velger alegge begge delene av
ringen i samme fysiske greft utnytter man ikke denne muligheten fullt ut. Dette har vi har sett
en rekke konsekvenser av gjennom utallige kabelbrudd i telenettet de senere arene.

Hvordan den enkelte operatar av IKT-systemer setter sasmmen teknologiene i tekniske
arkitekturer og systemer er derfor minst like viktig for sirbarheten som at teknologiene i seg
selv er robuste. Med en utvikling mot mer og mer markedsstyrte | gsninger tyder mye pa at
utviklingen gar mot ekt sarbarhet, til tross for at teknologien som utvikles parallelt ofte vil ha
mange robuste elementer. En tydelig trend gar pa at markedsakterene er opptatt av enkeltfeil,
men i mindre grad er opptatt av samtidige feil og svikt.

Noen hovedtrender innenfor teknologi, teknol ogianvendel se og sarbarhet er:

Liberalisering og avmonopolisering av sentrale infrastrukturer som telekommunikasjon og
kraftforsyning har fert til at en gkende del av denne infrastrukturen drives etter rene
kommersielle kriterier, i tillegg til at den ogsai gkende grad er privat eid. Ogsainnen andre
infrastrukturomrader gar utviklingen mot mer rendyrking av kommersielle interesser og okt
privat eierskap. Dette farer til at tradisonelle virkemidler for offentlig kontroll og pavirkning
blir mindre virkningsfulle. En positiv virkning av denne utviklingen er muligheten til et gkt
mangfold.

Liberalisering og markedsutsetting farer til et sterkere behov for informasjonsutveksling
mellom kommersiell og teknisk del av virksomhetene — ogsa mot omverdenen gjennom det
globale Internettet. Dette farer igjen til behov for & knytte sammen IK T-systemer som
tidligere var fysisk adskilt, noe som gker utsattheten og sarbarheten til blant annet vitale
samfunnsinfrastrukturer og produksjonssystemer.

Teknologiutviklingen skjer i et tempo som gjer det vanskelig for myndighetene og andre
beslutningstakere a hatilstrekkelig og tidsriktig kompetanse og informasjon om utviklingen.
Disse stér falgelig i fare for a gjennomfare tiltak som er i utakt med den til enhver tid
gieldende trusselsituagionen. Til og med aktegrene selv har i dag problemer med oversikten.
Samtidig gker kompleksiteten, ikke minst pa grunn av at de gjensidige avhengighetene
mellom ulike typer systemer aker sterkt i omfang. Det krever hay kompetanse & sikre IKT-
systemer, en kompetanse som i dag er mangelvare.

Med utviklingen av Internett og systembrukernes gnske og behov for a vaae tilknyttet dette,
er IKT-systemene blitt globalt tilgjengelige og de nasjonal e grensene utgjer ikke lenger noen
begrensning i informasjonsflyten — pa godt og ondt. En mulig trussel fra hvor som helst i
verden gjer det vanskeligere afinne ut av hvem som stér bak et eventuelt angrep, samtidig
som det ogsa kan vaare vanskelig & avgjare hvem angrepet egentlig er rettet mot. Gjennom

19 synkron Digital Hierarki (SDH).
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apne og sammenknyttede nettverk kan en person, organisasjon eller stat gjennomfare angrep
franaa sagt hvor som helst i verden.

Teknologien blir i gkende grad dpen. Det vil si at kommunikasjon mellom systemer skjer i
henhold til omforente standarder. Dette er positivt for brukerne fordi disse lettere kan
samhandle, men det kan ogsa vaae negativt fordi det kreves mindre kunnskap for a
giennomfare angrep mot systemene. Sterke og svake egenskaper ved systemene er mer kjent
for almennheten.

Antallet datakyndige over hele verden gker raskt. Andelen av disse som utvikler seg til
hackere méaforventes a vaare et voksende problem. Deres teknikker blir mer avanserte
samtidig som en opplever rask spredningen av billige, avanserte og brukervennlige hacker-
verktay. Det meste av dette distribueres dpent over nettet.

Det er en trend mot gkt sentralisering der viktige datamaskiner og nettverksknutepunkt legges
til et fatall geografiske steder. Dette farer til at operatgren av systemene kan bruke viktig
spisskompetanse mer effektivt, men vil samtidig gjere systemet mer sarbart overfor ulike
former for trusler mot disse stedene. Alle eggene samlesi en kurv. Paden annen side blir
disse punktene enklere a beskytte fysisk fordi de ligger pa faare steder.

Det er ogsa en sterk trend mot sentralisert drift av IKT-systemer. Telenett kan i dag godt
kontrolleres elektronisk fra andre land, noe som allerede er en realitet hos enkelte
teleoperatarer. Det samme kan driftsfunksjoner i datasystemer. Det er ogsa en trend mot at
bade IKT-systemene og driften av disse settes bort (outsources) til egne spesialiserte
virksomheter, innenfor eller utenfor landet grenser. Dette gir i utgangspunktet starre mulighet
til bade sikker og effektiv drift, men gir ogsa sterk avhengighet til den som har det
sentraliserte driftsansvaret og dennes sikkerhetskompetanse. Muligheten til selv & ha kontroll
over sarbarheten i egen virksomhet reduseres.

Disse utviklingstrekkene har samlet sett bade negativ og positiv virkning pa sarbarheten i
IKT-systemene. Trenden vurderes & ga mot at systemene blir relativt driftssikre og robuste
mot enkelthendelser med middelstil hgy intensitet. Det vil si hendelser som en operater
"forventer” vil skje, og som det vil utgjere et konkurransefortinn i markedet a beskytte seg
mot. For flere samtidige hendelser synes utviklingen derimot & ga mot betydelig gkt
sarbarhet. Denne sarbarheten blir markert hayere dersom utfordringenei tillegg kommer fra
villede trusseltyper, der mennesker eller organisasjoner har intensjon om a gjere skade.

28



3. Samfunnetsinfrastruktur

3.1. Innledning

| dette kapitlet gjennomgas et utvalg samfunnssektorer med mal asi noe kvalitativt om
sektorenes avhengighet av IKT-systemer, og hvor kritisk den ansvarlige sektormyndighet
anser at denne avhengigheten er. Innspillene bygger i hovedsak painnspill hentet inn gjenom
de ansvarlig fagdepartementene. Der det er gitt innspill fra andre etater eller institugoner er
dette nevnt spesielt.

Erfaringene fra ar 2000-arbeidet er lagt til grunn for gjennomgangen. Dette omfattende
arbeidet har gitt god erfaring om viktig infrastruktur og viktige samfunnsfunksjoner. Samtidig
er det viktig &vaare klar over at ar 2000 problemet var en kjent trussel og vi visste nar den
villeinntreffe. For IKT-s&rbarhet generelt opererer vi med et vidt spekter av ulike trusler. Vi
vet ikke ndr hendelser vil inntreffe eller hvem som vil rammes. Det kan ogsa vaare vanskelig a
vite hva som er arsaken til en hendelse, og eventuelt hvem som stér bak. I T-sérbarhet er
derfor et langt mer komplekst tema enn & 2000-problemet. Erfaringene fra ar 2000-arbeidet
er dermed heller ikke direkte overfarbare, men gir likevel en pekepinn paveien.

Gjennomgangen nedenfor omfatter et utvalg av sektorer som vurderes & vaae IKT-avhengige
og som samtidig innehar viktige samfunnsfunksjoner. Konklusjonene fra ar 2000 arbeidet har
dannet grunnlag for denne utvel gelsen.

IT-avhengige Samfunnskritiske
funksjoner funksjoner

De funksjoner som er vurdert
< som avhengige av I T og som
samfunnsviktige

Figur 3.1 De funksionene som bade er avhengige av I T og som er definert som
samfunnskritiske kvalifiserer til vurdering. Det vil si de funksonene som plasserer seg i
fellesomradet for de to sirklene.

Basert pa disse kriteriene er fglgende samfunnssektorer valgt ut:
- Telekommunikasjon

- Kraftforsyning

- Transport

- Olje- og gass

- Bank og finans (betalingsformidling)
- Politi

- Redningstjenesten

- Sykehus

- Kommunehel setjenesten

- Trygdesektoren
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- Forsvaret
- Offentlig virksomhet/forvaltning
- Nagingdlivet

Telekommunikason og til dels kraftforsyning utgjer svaat viktige samfunnssektorer for
produksjon av tjenester for ale IKT-systemer. Disse to sektorene er derfor viet spesiell
oppmerksomhet i den videre beskrivelsen. De tre sistnevnte sektorene, Forsvaret, offentlig
virksomhet og nagingslivet utgjer starre virksomhetsstrukturer i samfunnet. | beskrivelsen har
disse fatt en mer begrenset behandling enn de gvrige sektorene, der kun enkelte viktige sider
ved virksomhetene beskrives.

Vannforsyning og mediasektoren er ikke nevnt blant sektorene ovenfor. Dette begrunnes som
falger:

Vannforsyning:

Vannverkene har i sin & 2000-planlegging vurdert egne beredskapsplaner og gjennomgétt
vannforsyningssystemets tekniske utforming og driftssituasionen. | dette arbeidet er det
spesielt forhold vedrarende leveringssikkerhet og desinfeksjon som det har vaat fokusert pa.
Dette er grunnleggende funksjoner i enhver beredskapssituasjon.

2000-forberedel sene gir grunnlag for & anta at elektroniske komponenter ikke skaper
nevneverdig risiko for svikt i leveringssikkerheten, da vannverkene har planer for manuell
styring ved eventuell datasvikt. Slik sett er ikke vannforsyningen saalig sarbar for teknisk
svikt. Mange av de sma og mellomstore vannverkene har ikke elektroniske komponenter
knyttet til teknisk utstyr. Som falge av dette vurderes | T-sarbarheten i sektoren avaae liten.

Mediesektoren:

Progektet farte ikke opp mediesektoren som en kritisk sektor i forhold til avhengighet av
IKT, noe som hadde sammenheng med de vurderinger som ble gjort i forbindelse med ar
2000-arbeidet. I mediene opererer man med et mangfold av kanaler: Fjernsyn, radio, Internett
og trykket presse. Flere kanaler som opererer paforskjellige nett i forskjellige systemer er en
sarbarhetsreduserende faktor i seg selv. Faller fjernsynet i landet ut kan man fremdel es sende
radiomeldinger over lokale nett. Utviklingen av innholdstjenester gjer ogsa Internett til en
aternativ kanal for rask informasjonsspredning.

Et forhold som er viktig & nevnei denne sammenhengen er en utvikling mot konvergens, bade
pa eiersiden og pa teknologisiden. Sa godt som all informasjon er digitalisert og stadig sterre
deler av informasjonen gar i offentlige tel enett. Dette gjelder bade i produksjonen av
informasjon og formidlingen av informasjon til sluttbruker. Pa formidlingssiden finner en na
for eksempel tilbud om Internett, fjernsyn, telefon og radio gjennom samme kabel-tv-
tilknytning. Dette farer til at mangfoldet i mediekanaler ikke ngdvendigvis er gienspellet i et
tilsvarende mangfold i tekniske formidlingskanaler. Her kan det finnes strukturelle
fellesnevnere som gjere det hele mer sarbart enn vi tror.

Det har av praktiske arsaker ikke veat mulig afatilgang til kvaifiserte vurderinger innen
denne sektoren. At utviklingen fort kan gai ugnsket retning med hensyn til IT-sérbarhet er
imidlertid noe vi ber vaae spesielt oppmerksomme pa. M ediesektoren ma betraktes som en
svaat viktig samfunnssektor ogsai fremtiden.
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3.2. Innsamling av data og metode for risikovurdering

Kvaliteten pa det innsamlede material et gjenspeiler at prosjektet har operert innenfor sveat
korte frister. | tillegg kommer at 1T-sikkerhetspersonell innen disse sektorene har vaat en
svaat belastet gruppe fram til tusenarsskiftet. | praksis har sveat mange av de underliggende
etatene ikke vaat i stand til & begynne arbeidet for I T-sarbarhetsprosjektet far i januar 2000.
Materiaets kvalitet er derfor i stor grad avhengig av om det innenfor de enkelte sektorene
tidligere er gjennomfert risiko- og sarbarhetsanayser.

Hver bidragsyter blei tillegg til & gi en kvalitativ beskrivelse av sin sektor med hensyn til
IKT-avhengighet, ogsa bedt om a ansla den IKT-relaterte risiko som de mener sin sektor er
omfattet av. Dette skulle fyllesinn i en tabell som vist i tabell 3.1, med en vurdering av
sannsynlighet for svikt og en vurdering av konsekvens av svikt.

Sannsynlighet for svikt Konsekvenser av svikt
Funkgon Lav Middels Hoay Lav Middels Hoy
IT-systemet til NN X X
GPS-systemer i tange farvann X X
hvor hurtigbattrafikk er utbredt

Tabell 3.1 Eksempel pé tabell for risikovurdering innen hver sektor.

De vurderinger som er gitt av det enkelte sektordepartement mai betydelig grad betraktes
som subjektive, og det er derfor viktig & veare klar over at det i materialet vil vaaetil dels
betydelige usikkerheter knyttet til risikovurderingene.

Vurderingen av sannsynlighet for svikt vil vaae avhengig av hvilket trusselbilde den enkelte
har benyttet. Som nevnt i kapittel 2 er det ogsa vanskelig a snakke om sannsynlighet for at
noe skal skje dersom villede trusler tas med i betraktingen. Et annet problem knyttet il
vurderingen av sannsynlighet er gjensidige avhengigheter, det vil s hvordan en som er
avhengig av en annen tjeneste enn sin egen vurderer risikoen ved denne avhengigheten.
Sannsynlighet for svikt i ulike typer teletjenester er en gjenganger i denne sasmmenhengen.

Vurderingen av konsekvens vil vaae avhengig av hvor langt ut i verdikjeden den enkelte har
gatt i sin vurdering. En ren teknisk svikt i en viktig samfunnsinfrastruktur vil halangt mindre
konsekvens for eleren av systemet enn hva den vil kunne vaare for enkeltmennesket og
samfunnet. En totimers svikt i en teletjeneste vil isolert sett ha mindre konsekvens for
produsenten av tjenesten enn for den som ikke far tilkalt akutt nadhjelp.

Tidsperspektivet vil ogsa kunne vaae forskjellig. Noen vil veare mer opptatt av fremtiden enn
andre. Innenfor et omréde som er i sa sterk utvikling som IKT og sarbarhet vil dette kunne ha
vesentlig betydning for resultatet av den enkelte vurderingen.

Usikkerheten i de vurderingene som er gjort for hver sektor méa derfor betraktes som
betydelig. Det vil derfor ogsa vaare vanskelig & gjere gode sammenligninger innbyrdes
mellom de ulike sektorene. Likevel vurderes det nyttig & ta med disse vurderingene fordi de
uansett gir en viss pekepinn om hvilken IKT-relatert kritikalitet den enkelte sektor er omfattet
av.
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3.3. Telesektoren

Telenettene er realisert gjennom en mengde funksjoner som sammen tilbyr overfering av
informasjon gijennom en eller flere teletjenester. Disse funksjonene er igjen realisert i
forskjellige systemer som star for alt frafysisk overfering av informasjon til styrings- og
kontrollfunkgjoner ved bruk av avanserte datasystemer.

Telenettene i Norge er i dag sa godt som heldigitalisert og dermed helt avhengig av IT for a
kunne levere teletjenester. Alle teletjenester benytter i utstrakt grad IT for drift og
vedlikehold, og de er dermed svaat sarbare ved bortfall av IT-systemer. Alternative lgsninger
for teletjenestene uten bruk av 1 T-systemer er i dag ikke tilgjengelig.

3.3.1. Samfunnskritiske funksjoner

Grunnleggende elementer i telenettene er:
- Aksessnett

- Transportnett

- Tjenestenett

- Drifts- og stettesystemer

Transportnett

Figur 3.2 Telenettets prinsipielle oppbygning.

Transport- og aksessnett bestar av en fysisk infrastruktur som tar hand om all transport av
informasjon mellom geografise punkter. Transportnettet kopler landet som helhet sammen,
mens aksessnettet knytter den enkelte bruker til transportnettet. Denne fysiske infrastrukturen
omfatter bade kabel- og radioforbindelser som er knyttet sammen gjennom et stort antall
koplingspunkter. Det tas ndi gkende grad i bruk optiske fiberforbindelser i transportnettet.
Fordelen med disse er at de har et svaat heyt potensial for kapasitet, samtidig som de kan
formidle informasjon med svaat god kvalitet (fafeil). Aksessnettet bestar i dag hovedsakelig
av metallisk kabel for tilknytning av faste terminaler, mens en benytter radioforbindel ser for
tilknytning av mobile terminaler (f.eks. mobiltelefoner). Det er her viktig & understreke at
samtaler mellom mobiltel efonbrukere gar via det faste transportnettet.

For agi brukerne av teletjenester en tilstrekkelig grad av funksjonalitet er det opprettet sakalte
tjenestenett som benytter transportnettet for a formidle informasjon mellom et antall
tjenestenoder. Brukeren av en teletjeneste knyttes fysisk til tjenestenettet gjennom
aksessnettet, og tjenestenettet sarger for at brukerens informasjon styres gjennom
transportnettet frem til mottakeren. Drifts- og stettesystemer star for drift og administrasion av
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ale funkgioner i transport- og tjenestenettet. Disse systemene, Som 0gsa er organisert som
nettverk, er av svaat stor betydning for sarbarheten innen moderne telekommunikasjon. Det er
helt grunnleggende for sarbarheten i telenettene hvordan infrastrukturen er bygget opp. Det vil
for eksempel si hvorvidt alternative veier finnes, og i hvilken grad sentrale knutepunkter i alle
typer nett er sikret mot ulike former for trusler. Et svakt punkt vil kunne pavirke den totale
sarbarheten i telenettene.

Totalt sett vil telekommunikasjonsproblemer som falge av svikt innen hvert enkelt av disse
nettelementene medfare alvorlige konsekvenser for starre eller mindre deler av samfunnet,
selv om de skulle inntreffe under ellers normale forhold. Supplert med gjensidige
avhengigheter i samfunnet vil alvorlige og langvarige forstyrrelser innen telekommunikasjon
medfare at de teknol ogiavhengige prosessene i samfunnet ikke lenger kan utfares etter sin
hensikt.

Eksempler pa generelle samfunnskonsekvenser som falge av svikt i telekommunikasjon kan
vage tilhgrende svikt i:

- informagjon til befolkningen

- aarm- og ngdtel efoner

- elektronisk betalingsformidling

- vare- og drivstoffbeholdninger

- sentraliserte funksoner, for eksempel innen kraftbrangen

- offentlige funkgoner, for eksempel innen utbetalinger, hel setjenester etc.

- trafikkavvikling innen samferdsel ssektoren

3.3.2. Arsakskjeder

Telenettene kan betraktes som et funkgjonshierarki. Teletjenester er bygget opp med basisi et
antall av enkeltfunksjoner og er derved avhengig av disse enkeltfunksjonene for & kunne
fungere. En komplekst sammensatt teletjeneste vil kunne vaare et komplisert hierarki av
nettfunksjoner. Dette vanskeliggjer oppgaven med a kvantifisere tel etjenestenes sarbarhet og
a sette opp arsakskjeder ut fra gjensidige avhengigheter.

Helt grunnleggendei dlik kjedeproblematikk er likevel at tilnsarmet alle funksoner i utstrakt
grad er avhengige av det faste transportnettet for 8 kunne levere teletjenester, inklusive
mobiltel ef ontjenesten.

3.3.3. Sannsynlighet og konsekvens

Risiko mot norske telenett og tel etjenester varierer med de ulike samfunnstilstandene fred
(normaltilstand mellom stater og interesseorganisasjoner i et stabilt internagonalt system),
sikkerhetspolitisk krise (staten har problemer med a uteve sine primaafunksjoner som er &
opprettholde nagjonal integritet og territorial suverenitet samt sikre befolkningensliv og
helse) og krig (symmetrisk og/eller asymmetrisk akter iverksetter planlagte og koordinerte
operasioner for a nekte statlig utevelse av primaafunksjoner).

Begrepene "krise” og "krig” er i endring i innhold og mening. En fiende kan i dag bringe
krise- og/eller krigstilstand til et land uten & vaare tilstede og heller ikke nadvendigvis rgpe sin
identitet. Det er lagt felgende definigoner av aktarer til grunn:

- Asymmetriske: Ikke-statlige grupper, organisasjoner etc.
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- Symmetriske: Statsdannel ser

Sannsynlige handlinger som er lagt til grunn er inndelt i fysiske angrep med gdeleggende

virkninger for telenett og —tjenester, samt logiske angrep som er ulike former for ” software”

som virkemiddel til &innhente etterretning samt a edelegge eller degradere telenettene og

derestjenester. En trussel representerer en viss sannsynlighet for at uheldige hendelser kan

inntreffe. Konsekvensene av slike hendelser definerer risiko for at:

- brukersinformasjon skal bli endret, gdelagt, gatapt eller bli gjort tilgjengelig for
uvedkommende, eller at

- telenettene og —tjenestene ikke lenger er tilgjengelige for brukerne, eller ikke lenger har
den avtalte kvalitet.

Med bakgrunn i de ovennevnte definisjoner har Forsvarets overkommando/
Etterretningsstaben pa oppdrag fra TIFK OM-prosjektet (TIFK OM-prosjektet beskrives
naa'mere nedenfor) utarbeidet falgende risikovurdering vedrarende norske telenett og
teletjenester:

Samfunnstilstand Aktarer Grov Trussel - Risiko.
kategorisering av
sannsynlige
handlinger

Fred Symmetrisk Fysisk angrep Liten
Logiske angrep Stor

Asymmetrisk Fysisk angrep Middels
Logiske angrep Stor

Sikkerhetspolitisk krise Symmetrisk Fysisk angrep Middels

Logiske angrep Stor
Asymmetrisk Fysisk angrep Middels
Logiske angrep Stor

Krig Symmetrisk Fysisk angrep Stor

Logiske angrep Stor
Asymmetrisk Fysisk angrep Liten
Logiske angrep Liten

Tabell 3.2 Risikovurderinger innen telesektoren.

Sannsynligheten for alvorlig og langvarig svikt i teletjenester ut fra gjeldende trusselbilde
vurderes & vagre liten overfor fysiske angrep, men derimot stor overfor logiske angrep dvs.
forsgk painntrenging i IT-systemer (jf. tabellen ovenfor). Konsekvensene ved dik svikt kan
som nevnt foran vil vaare alvorlige for starre eller mindre deler av samfunnet.

Dersom sikkerhetspolitiske kriser, gkt terror etc. inntreffer, gker den menneskeskapte fysiske
trusselen mot tel etjenestene og dermed sannsynligheten for omfattende alvorlig og langvarig
svikt. Konsekvensene for Totalforsvarets og samfunnets statte til det militaere forsvaret kan i

safall vaae svaat avorlige.



3.3.4. Oversikt over strategier og tiltak for & redusere sarbarheten i telenettene

De senere rene er det foretatt et omfattende utredningsarbeid mht. sarbarhet og
sarbarhetsreduserende tiltak innen telekommunikasjon av Forsvaret, telemyndighetene og
teleoperatarene i fellesskap.

Forsvarets forskningsinstitutt (FFI) giennomfarte i perioden september 1997 — februar 1999
en studie vedrarende sarbarhet og sarbarhetsreduserende tiltak innen omrédet offentlig
telekommunikasion (BAS2). Studien var en oppfalging av BAS-prosjektet—, og ble
giennomfert etter oppdrag fra Justi sdepartementet, Forsvarsdepartementet,

Samferdsel sdepartementet og Direktoratet for sivilt beredskap (DSB).

BAS2-progjektet konkluderte med at fremtidens samfunn i gkende grad vil vaare avhengig av
informasjonsformidling og teletjenester for & kunne fungere. Kommersiell og teknologisk
utvikling vil samtidig, dersom den far ga upavirket, feretil en svaat hay grad av sarbarhet
innen offentlig telekommunikasjon. FFI mener at samfunnet og Totalforsvaret er altfor
avhengige av telekommunikasjon til at en kan tillate at markedsutviklingen alene kan falegge
premissene for sikkerheten i de offentlige nett. En forutsetning for en viderefering av
totalforsvarskonseptet er & sikre kritisk informasjonsbehandling innen Totalforsvaret i
tilstrekkelig grad. | studien er det ogsa foreslatt konkrete tiltak for & gke robustheten i de
nasjonal e tel enett.

BAS2-studien peker bl.a. padet faktum at for & produsere tel etjenester og drive disse mest
mulig effektivt, tas det innen telekommunikasion i bruk moderne informasjonssystemer i stort
omfang. Informasjonssystemene bygger pa sakalte dpne plattformer. Dette er en stor fordel ut
fraet standardiserings- og funksjonssynspunkt, men en ulempe fordi dette generelt sett ogsa
gjar systemene mer dpne og sarbare overfor angrep mot integritet i funksjoner og data
(hacking). Slike angrep vil, dersom de lykkes, kunne sette store deler av telenettene ut av
funksjon for en periode. Programvaren som tilbys for bruk pa disse systemene er heller ikkei
salig grad innrettet mot hgy grad av sikkerhet overfor angrep, i ale fall ikke salangt. For
flere systemer, som er vitale for tilgjengeligheten i telenettene, vil det kunne vaae et stort
antall personer som har mulighet for tilgang til disse. Slike systemer gjer det samtidig ogsa
betydelig enklere enn tidligere for enkeltpersoner & utfare handlinger som kan fa betydelige
konsekvenser, enten pa grunn av feilhandlinger eller bevisste handlinger. Den indre trusselen
er derfor blitt betydelig mer alvorlig, og konsekvensene av dike handlinger vil kunne bli
svaat store.

For aredusere | T-sarbarheten i telenettene foreslar FFI at det kan det gjennomferes
sarbarhetsanalyser og kontroll av teleoperatarenes mest kritiske informasjonssystemer, dvs. de
drifts- og stettesystemene som direkte inngar i produksjonskjeden for teletjenester. Innfering
av nye tjenester og funksgoner i telenettene (f.eks. nummerportabilitet) gker kompleksiteten
og avhengigheten av slike I T-systemer ytterligere. Et annet tiltak for aredusere sarbarheten i
tel enettene er & oppretthol de desentraliserte nasjonale data- og driftssentre slik at bade
regiona (jf. Nord-Norge) og nasjonal driftskontroll av teleinfrastrukturen blir ivaretatt uten &
vage avhengig av I T-systemer utenfor landets grenser. Samarbeid og samevelser mellom
aktarene hvor rutiner og prosedyrer som anses viktige i en beredskapssituasjon blir pravet ut

1 1994 ble det besluttet & starte et samarbeidsprosjekt mellom FFI og DSB med utgangspunkt i at den sivile
beredskapssektor i vid forstand trengte et mer helhetlig grunnlag for ressursallokering og et bedre system for den
langsiktige planlegging. Progjektet fikk benevnelsen BAS (Beskyttel se av samfunnet) og avleverte sin rapport i
slutten av mars 1997.
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er et annet tiltak for & redusere sarbarheten i telenettene. Omdisponering og omkonfigurering
av ressurser i telenettet vil i stor grad vaare avhengig av operategrenes I T-systemer. For &
gjennomfgre ovennevnte tiltak papeker FFI at det vil kunne vaare nadvendig med offentlig
innsats ved at tiltakene falges opp av et statlig organ. Opprettelse av et dikt organ er naamere
utredet i TIFKOM-progjektet, jf. nedenfor, og vil bli vurdert i forbindelse med

Samferdsel sdepartementets oppfalging av TIFK OM-rapporten.

Samferdsel sdepartementet har hatt som mal setting a bruke FFIs utredning som utgangspunkt
for en nasjonal strategi for telesikkerhet og —beredskap. For &falge opp FFIs anbefalinger
foreslo derfor Totalforsvarets rad for sikring av tele- og informasjonssystemer (TRSTI), etter
oppdrag fra Samferdsel sdepartementet, at det burde nedsettes et nytt prosjekt med oppdrag a
bearbeide FFls anbefalinger for & fremskaffe grunnlag for et stortingsfremlegg om
telesikkerhet og —beredskap i et fritt konkurransemarked (forkortet til TIFKOM).

En prosjektgruppe bestdende hovedsakelig av eksterne konsulenter har innhentet informasjon
om telesikkerhet og —beredskap fra teleoperatarene og bergrte statlige myndigheter. | tillegg
ble en rekke europeiske land besgkt for afaideer og forslag til & utvikle norske lasninger
innenfor telesikkerhet og —beredskap, samt a fremskaffe sammenligningsgrunnlag for
vurdering av de tiltak som foresls. TIFKOM-rapporten gir innledningsvis en beskrivelse av
samfunnets avhengighet av og behov for telekommunikasjon, samt sarbarhet og konsekvenser
ved tap av telekommunikasion. Videre gis det et bilde av hvilke trusler og utfordringer en kan
sta overfor samt hvilket ambisjonsniva en iht. prosjektgruppens anbefaling bar legge seg pa
for & sikre samfunnet den nadvendige robusthet i de samlede nasjonale telenett. | rapporten
foreslas det ogsa en rekke ulike tiltak for a redusere sarbarheten i telenettene. Den alminnelige
ettersparselen etter teletjenester sikrer teletjenester med et visst sikkerhetsniva.
Markedsmekanismene aene vil imidlertid ikke sikre at samfunnets saalige behov for
velfungerende telekommunikasjon f.eks. i krisesituagjoner tilfredsstilles. TIFK OM-rapporten
omhandler hvilke krav som ma stilles til markedsaktarene i alminnelighet, og rapporten
identifiserer ogsa saalig behov for sikre telekommunikasjoner knyttet til sdkalte prioriterte
brukere innenfor Totalforsvaret, som har mer spesielle krav til telesikkerhet og —beredskap
enn andre aktarer. | begge tilfeller fremheves behovet for ekstra telesikkerhet- og beredskap
utover det som finnesi telenettene i dag. Det er foreslatt tre sett av tiltakspakker som hver for
seg gjenspeiler tre ulike ambisjonsnivaer. Prosjektet anbefaler at tel esikkerhet og —beredskap
ber komme opp pa det valgte ambisonsnivai |gpet av en 5-arsperiode og deretter
vedlikeholdes. Prosjektgruppen foreslar bl.a. en ny organisering av arbeidet med telesikkerhet
og —beredskap, og redegjar for ulike mater afinansiere et |gft innen telesikkerhet og —
beredskap. | TIFKOM -rapporten inngdr det anbefalinger pa organisatorisk, regulatorisk,
gkonomisk og teknisk plan.

Nar det gjelder IT-sikkerhet, har TIFK OM-prosjektet bl.a. foreslatt at teleoperatgrene ber fa
krav om a sikre sine drifts-, vedlikeholds- og stettesystemer mot logiske trusler. Dette
foreslatte kravet vil innebaare kartlegging av alle vitale informasjonssystemer, etablering og
dokumentasjon av aksessrutiner og rettigheter (til systemer og fasiliteter) samt logisk/fysisk
separason av nett for drifts-, vedlikeholds- og stettesystemer som har tilgang til Internett. |
tillegg er det fremsatt forslag om at teleoperatarene skal 1a profesjonelle (red teams) preve a
finne svakheter i informasonssystemene.

Samferdsel sdepartementet mottok TIFK OM-prosjektets sluttrapport i slutten av mars og
sendte denne pa hering umiddelbart. Rapporten og de innkomne heringsuttalelsene vil danne
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grunnlag for en nagjonal strategi for telesikkerhet og —beredskap i et telemarked med fri
konkurranse.

3.3.5. Telenorsvurdering

Som den ledende aktaren pa det norske telemarkedet er Telenors arbeid med sarbarhet og
sarbarhetsreduserende tiltak innen telekommunikasjon saadeles viktig, og Telenor arbeider
kontinuerlig med s@rbarhetsanalyser og tiltak for aredusere sarbarheten i sitt telenett.
Nedenfor falger en kortfattet oversikt over hovedtrekkene i dette arbeidet.

Maskenett

Det faste transportnettet utgjer ryggraden for teletjenestene og er fraende- og
gruppesentralene og opp til fjernsentralene palitelighetsdimengonert, dvs. at det tas hayde
kapasitetsmessig for at nettet ogsa skal kunne avvikle trafikk i situasjoner med feil og
overbelastning. Fernsentralene er knyttet sasmmen i et landsdekkende maskenett med
lastdeling mellom 2 eller 3 aternative veger, og Telenor har 2 utenlandssentraler som inngar i
lastdelingen. | tillegg tilbys kunder med spesielt haye krav til sikkerhet/tilgjengelighet
produkter som omfatter alternative lokal e tilknyttinger til telenettet.

Gradvis degradering

De fleste teletjenester er statistisk dimengjonert ut fra en forutsetning om ressursdeling, og
kan gjennom trafikkregulerende tiltak vaare bygget opp og dimensjonert pa en méate som gir
gradvis degradering i stedet for fullt sammenbrudd.

Fysisk sikkerhet

Telenor bygger i dag sin infrastruktur med strenge krav til fysisk sikring og adgangskontroll.
Utstyr som er spesielt sarbart er til dels plassert i beskyttende anlegg; fjellanlegg og bunkere.
Nedstram inngér i alle starre tekniske anlegg. De senere ar er det ogsa lagt ned betydelige
belgp i bedret sikring av abonnentnettet gjennom bedret avlasing av fordelere etc.

Transportabelt utstyr
Transportabelt utstyr inngéar i Telenors konsept for rask reetablering ved skade og ellers etter
behov. Utstyret omfatter blant annet transmisjons- og sentralutstyr samt nadstragmsl gsninger.

Prioritet

Viktige prioriterte telefoner (VPT) er en funkgon som i dag er implementert i endesentralene
I Telenors tjenestenett for telefoni/ISDN. Prioritet som dekker telefoni og mobiltelefoni i hele
tjenestenettet er i dag mulig dersom kundegrunnlaget er til stede.

Samtrafikkl gsninger

Robuste samtrafikklgsninger mellom teleoperatarene utgjer en udiskutabel og fundamental
forutsetning for & oppna mest mulig robuste teletjenester. Det er her en utfordring at fleksible
og gode lgsninger for samtrafikk kan vaare motstridende til robuste |@gsninger. Samtidig vil en
mer koordinert utnyttelse av de ulike akt@renes transportnett kunne vaare et betydelig bidrag
til & redusere sarbarheten.

Logisk sikring
For a produsere teletjenester og drifte disse effektivt benyttes moderne informasjonssystemer i

stort omfang. Sikring av drifts- og stettefunksoner er herunder en prioritert aktivitet i det
| gpende sikkerhetsarbeidet hvor risiko- og sérbarhetsanal yser inngér som en viktig del.

Beredskap
Telenor har gjennomgaende planer for beredskap og krisehandtering. Arbeidet med
beredskapsplanlegging som er utfert under Program Ar-2000 innebagrer en forsterket
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kompetansei Telenor nar det gjelder planlegging og gjennomfaring av beredskap, og det
arbeides nd med viderefaring og kontinuitet pa dette omradet. | tillegg kommer at Telenor
som en del av de spesielle samfunnspal agte oppgavene (SSO) viderefarer sin
totalforsvarsberedskap med samordning mellom militaere og offentlige teleressurser. | tillegg
har Telenor oppgaver iht. sivilt beredskapssystem (SBS).

3.3.6. Konklugon
Samlet er konklugjoner for telekommunikasjon uttrykt i tabell 3.3 under.

Sannsynlighet for svikt Konsekvenser av svikt
Funkson Lav Middels |Heay Lav Middels |Hay
Aksessnettet X X
Transportnett X X
Tjenestenett X X
Drifts- og X X
Stettessystemer

Tabell 3.3 Konklugjoner for telekommunikasjon.

Aksessnett og transportnett (stamnett) er fysiske infrastrukturer hvor svikt vil vaae begrenset
til geografiske omrader dvs. lokale eller regionale konsekvenser. Tjenestenett bestar av
nettverksnoder som sentraler med tilhgrende signal eringssystemer/databaser hvor svikt kan
lamme tilgjengeligheten av bestemte teletjenester. Drifts- og stettesystemer er rene I T-
systemer som i stigende grad sentraliseres til & handtere hele nettet (dvs. landsdekkende) og
har dermed stor potensiell sarbarhet. Aksess- og transportnett vil nok vaere mest sérbar for
fysisketrusler. Tjenestenett (dvs. sentraler, noder) er i en mellomstilling med stort innslag av
IT, mens drifts- og stettesystemer er rene I T-systemer og svaat utsatt for logiske angrep. |
fredstid vil det vaare starst sannsynlighet for logiske dvs. I T- angrep mot telenettet og i mindre
grad fysiske angrep. Ved krise og krig gker derimot ogsa risikoen for fysiske angrep.

3.4. Kraftsektoren

Informasjon om I T-sarbarhet i kraftsektoren er hentet fra det pagadende BAS-prosjektet OrEZ]
kraftforsyningens sarbarhet (BAS 3), under ledelse av Forsvarets forskningsinstitutt (FFI1)™<
Prosjektet er ikke ferdigstilt, og flere problemstillinger knyttet til 1 T-sarbarhet og
konsekvenser av kraftbortfall gjenstar. Likevel har FFI gjennom innhenting av informasjon
om kraftsystemet, bade innenlands og i andre land, fatt betydelig innsikt i 1T-avhengighet og
—sarbarhet. Det er derfor mulig i det etterfalgende &si noe om de generelle utviklingstrekk
innen dette feltet.

12 Brev fra Forsvarets forskningsinstitutt - ref.; 2000/00449-5/FFISY S/JJET/LLG/204.0, som svar pabrev fra
OED - ref.: OED/22 feb 00/3109/99/0G RS.
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3.4.1. Kraftsektorens | T-systemer

I T-systemene som anvendes i dag er kommersielle systemer med en dpen arkitektur. Denne
apne arkitekturen er basert painternasjonale standarder fremfor proprietagre standarder, og
gjar systemenei seg selv mer sarbare bade overfor angrep frainnsiden og angrep utenfra. 1T-
systemene bestdr av et stort antall datamaskiner knyttet sammen i nett ved & benytte bade
offentlige teletjenester og kraftforsyningens eget telenett. Angrep utenfraer mulig fordi eni
dagens kraftforsyning har behov for & knytte sine egne I T-systemer og nettverk sammen med
andre aktarers I T-systemer, det vil s mer utstrakt bruk av dpne nett. Her benyttes ogsa
Internett som kommunikasjonsmedium. Dette innebagrer i prinsippet at det er en
sammenkobling av driftssystemene for kraftforsyningen og verden for avrig.

Selv om det er mulig & foreta sikring av en tilknytning mot f eks Internett, gjer den dpne
teknologien dette komplisert og vanskelig. Man blir ofte nadt til &innga kompromisser
mellom funksjonalitet og sikkerhet. Det finnesi dag fa relevante krav til aktarene som sikrer
et adekvat sikkerhetsniva

3.4.2. Produkg onssystemet

Nesten all produksjon av kraft i Norge er i dag basert pa vannkraft. VVannkraft vil ogsai
fremtiden utgjere hovedtyngden av kraftproduksjonen, selv om en liten del av
kraftprodukgionen i fremtiden kan komme fra gasskraft eller alternative energikilder.

Vannkraftverk er sasmmenlignet med f eks kjernekraftverk eller kullkraftverk —i seg selv
enkle & drive og behovet for IT-systemer i selve produksjonsprosessen er begrenset. Tidligere
var vannkraftverk bemannet og ble drevet lokalt. Funksoner som start og stopp av aggregat
ble formidlet ved driftstelefoni. Som en falge av effektiviseringen innen bransjen er det i dag
vanlig at denne typen funksoner ved de enkelte verkene fjernstyres fra driftssentraler.
Kommunikasjon mellom systemansvarlig for nettet (Statnetts landssentral) og den enkelte
produsents driftssentral foregar fremdeles over driftstelefon.

Pa produksjonssiden er det i dag én aktar av nasjonal betydning, som star for ca 30% av
Norges kraftproduksion. | tillegg kommer en rekke mindre aktarer, men som i en regional
sammenheng ogsa har vesentlig betydning. | tillegg kommer en rekke industriverk og mindre
aktegrer med verk av i hovedsak lokal betydning.

En IT-basert driftssentrallgsning gjar det mulig gjennom et " Denial-of-Service-angrep” a
forhindre styring av kraftverkene ved & bryte sambandsforbindel sen mellom driftssentralen og
kraftverket, eller nekte akteren & bruke det fjernstyrte styringssystemet. Konsekvensen av
dette er at en hindrer sekundaaregulering av det samkijarte kraftsystemet. Dette gar greit over
et kortere tidsrom, men over lenger tid med starre svingninger i forbruk vil en mangel pa
produkgonsstyring veae fatalt. Dette avhenger imidlertid av at antallet kraftverk uten styring
er av en viss sterrelse. Angrep mot mindre akterers systemer vil kun falokale effekter, i hvert
fall i et kortere tidsperspektiv. | sike situasoner ma verkene bemannes, noe som igjen er
avhengig av tilstrekkelig kompetent personell. | dag synes dette & vaare mulig, mens det noe
fremi tid vil kunne vaare vanskeligere. Det kan tillegges at en grunnforutsetning for alle typer
drift av kraftforsyningen er at driftstel efonisystemene fungerer. Ogsa her er det en fare for en
utvikling mot mer sarbare |gsninger pa samme mate som innen offentlig telekommunikasjon.
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Et vellykket integritetsangrep mot I T-systemer i kraftproduks onssystemet vil kunne vaare
fatalt, searlig dersom dette rammer de starste akterene. Gjennom et slikt angrep vil angriperen
gjennom kontroll med aggregatstyring kunne oppna a bryte ned den likevekt som ma veaae
mellom forbruk og produksjon i nettet. Dette kan fare til nettsammenbrudd. Her vil det ogsa
vage nadvendig a bemanne kraftverkene og gjennomfare manuell styring. Med gkende
kompleksitet i IT-systemenes oppbygning og de funksjonene disse utfarer, er det imidlertid en
fare for at en dlik overgang til manuell kontroll i fremtiden kan medfare betydelige problemer
og tidsforsinkel ser.

En trend mot faare og starre akterer innen kraftproduksjonen vil kunne gjere det enklere &
ramme kraftforsyningen gjenom flere alternative ma for et angrep.

3.4.3. Overfaringssystemet

Fra produksjonsverkene gar den elektriske energien via et overfaringsnett, og gjennom et
distribugonsnett ut til den enkelte abonnent. | takt med gkende effektivisering er IT-
avhengigheten i driften av overfaringsnettene gkende, og dermed ogsa potensielt I T-
sarbarheten. Dette gjer seg gjeldende pa flere omrader:

Alle komponenter i overfaringssystemet er utstyrt med automatisk vern som kobler ut
strammen pa linjer og andre komponenter etter gitte kriterier (kortslutning, spenningsfall,
lynnedslag osv). Tradigonelt har disse vernene vaat enkle el ektro-mekaniske komponenter.
Disse komponentene inneholder nai gkende grad mikroprosessorer, som gjar tilknytting til
datanett mulig. Dette muliggjer sentralisert konfigurasjon av disse, dlik at kriteriene for
utkobling av strammen kan endres. Bryterne er under normal operasjon ikke avhengig av
samband til en nettsentral, men hvis utenforstaende skulle greie a skaffe seg tilgang til
innstillingene av slike vern kan disse feilprogrammeres til a bryte stremmen selv under
normale driftsforhold. En vellykket manipulasjon med slike komponenter kan i sin ytterste
konsekvens fare til nettsammenbrudd.

I T-systemer benyttes ndi utstrakt grad i forbindelse med driftsmessig styring av nettene, og
for beslutningsstette i forbindelse med nettdrift. | driftssentralene mottas fortlgpende data fra
en rekke malerei nettet, noe som bl a danner grunnlaget for & fordele belastningen av stram i
nettet ved hjelp av fjernstyring av brytere og andre komponenter. En trend i tiden er som
nevnt at man av gkonomiske grunner sgker & utnytte det eksisterende nettet maksimalt,
fremfor & bygge ut nye kraftlinjer. Spesielt i tidsrom med hgyt stramforbruk og tilhgrende hgy
belastning pa nettet farer dette til meget stor avhengighet av driftsstyringssystemene for &
sikre at nettet fungerer. Et angrep mot driftsstyringssystemene vil raskt kunne fere til
ustabilitet i nettet, slik at store omrader mister strammen.

Ogsa mot overfaringsnettet er det et integritetsangrep som vil ha sterst konsekvenser for
forsyningen. Dersom en angriper far kontroll med f eks effektbrytere i hovednettet vil
vedkommende raskt kunne oppna et nettsammenbrudd. Etter et vellykket anslag mot
driftssystemet kan en normal driftssituagion relativt raskt gjenopprettes hvis det autoriserte
driftspersonellet gjenvinner uforstyrret tilgang til driftssystemene. Hvis dette ikke skjer ma
drift av nettene skje manuelt og lokalt. | forbindelse med artusenskiftet demonstrerte
kraftbransien evne til & drive bade produksjon og distribusion av kraft uten bruk av IT-
systemer. Dette var imidlertid en godt planlagt operasjon som det uten tvil hadde tatt tid &
improvisere. Et annet utviklingstrekk er at et stadig faare antall personer har kompetanse pa
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manuell drift av systemene, og at man derfor blir mer og mer avhengig av at de automatiserte
systemene fungerer. Den gkte anvendelse av I T-systemer og den kompleksitet dette medfarer
vil i fremtiden kunne medfere at en slik overgang til manuell drift vil kunne fortone seg
betydelig mer vanskelig.

Det kan ogsa nevnes at i 1997 demonstrerte et tredvetalls dataeksperter at det er mulig & bryte
ned store deler av det Nord-Amerikanske kraftnettet gjennom eksterne angrep fra Internett
med bruk av standard ” hacker” -verktgy.

3.4.4. Konsekvenser av bortfall av kraftforsyning

Bortfall av elektrisk kraft vil pavirke hvert enkelt individ og nesten alle samfunnsfunksjoner
pa en negativ méte. For den enkelte innbygger vil tap av stremforsyning raskt oppleves meget
ubehagelig. Om vinteren vil mangel palys og oppvarming vaare problematisk, om sommeren
vil oppbevaring av matvarer raskt bli problematisk. Mangel pa kokemuligheter og varmt vann
til vask og hygiene er andre konsekvenser. Radio/TV som er avhengig av stremtilkobling vil
ikke virke — det samme gjelder PC-er i hjemmet. | dag er de faareste hjem kritisk avhengig av
en fungerende PC, men dette kan endre seg i fremtidens samfunn der det forventes vekst i
bruk av elektronisk handel, banktjenester, informasjon etc. Slike tjenester vil kunne fortrenge
dagens systemer, og dermed gke I T-avhengigheten.

De fleste mennesker har etterhvert mobiltelefon, og denne vil virke salenge det er stremigjen
pa batteriet. Her er imidlertid situasjonen den at ngdstrem ikke har vaat prioritert i forbindelse
med de siste ars raske utbyggingen av mobiltel efonnettet. Konsekvensen av dette er at store
deler av mobiltelefonnettet vil falle ut umiddelbart ved strembrudd. Dette kan igjen pavirke
kraftsel skapenes evne til & gjenopprette kraftforsyning, blant annet fordi man er avhengig av
mobiltelefoni for a pakalle, og holde kontakt med f eks monterer og driftspersonell.

Det er mange andre | T-systemer i samfunnet som ogsa er avhengig av kraftforsyningen.
Generelt vil brudd i kraftforsyningen fere til at samtlige I T-systemer som ikke er sikret med
nedstrem slutter & fungere. Dette gjar at anslag mot kraftforsyningen (ikke ngdvendigvis bare
anslag mot dens I T-systemer, men ogsa fysiske angrep) er en potensielt meget effektiv méate a
sette store deler av samfunnets | T-systemer ut av spill pad. Mange samfunnsviktige funksjoner,
som f eks sykehus, har tatt konsekvensen av dette, og har anskaffet ngdaggregater. Imidlertid
er dette systemer som sjelden benyttes, noe som gker faren for at ikke alt virker som det skal
hvis behovet for nadstrgm plutselig oppstar. Hasten 1999 mistet f eks Drammens-omradet
strammen, noe som ogsa rammet Sentralsykehuset i Buskerud. Her sviktet nadaggregatene,
og dette farte til en svaat prekaa situagon ved sykehuset. Et annet problem er at eldre
nadaggregater ofte er underdimengjonerte fordi virksomheten har vokst og/eller gjort seg
avhengig av flere elektrisk drevne systemer. Pa plussiden ma det likevel noteres at mange
virksomheter anskaffet eller oppgraderte nadstramforsyningene sine som en del av & 2000-
beredskapen.

BAS-prosjektet har pr i dag ikke oversikt over status nar det gjelder sikring av kritiske

samfunnssystemer ved hjelp av nadstrem. Dette, og konsekvenser av bortfall av
stramforsyning generelt, er forhold som progjektet vil utrede nsarmere fremover.

Konsekvensene av et strembrudd vil generelt gke proporgonalt med varigheten av
strambruddet. Strambrudd av kortere varighet enn caett degn vil neppe feretil utalelige
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samfunnsmessige konsekvenser, men vil oppleves ubehagelig og frustrerende av de fleste og
kan innebaare betydelige gkonomiske tap. Det er ogsa verd & merke seg at det kan talang tid a
reetablere normal situagjonen etter bare et kortvarig strambrudd. Dette blant annet fordi det
tar tid & reetablere I T-systemer som har sviktet som fglge av strembruddet.

3.4.5. Trender innen anvendelseav I T i kraftforsyningen

Etter Energiloven av 1990 har kraftforsyningen gjennomgétt en betydelig effektivisering. Ett
ledd i denne effektiviseringen er en betydelig anvendel se av moderne informasjonsteknol ogi,
som i samme periode ogsa har gjennomgétt en betydelig utvikling. IT benyttesi dag primeat
til & styre ulike funksjoner i kraftforsyningen og til &innhente ulike typer maledata fra
systemene.

Til forskjell fratidligere da mye personell var utplassert painstallasjoner som
transformatorstasjoner, kraftverk o |, utferesi dag i gkende grad kontroll av systemet fra
sentralt plasserte driftssentraler. (Tidligere foregikk kommunikasjon gjennom et enkelt
driftstelefonisystem, som var bygget opp med tanke pa hgy robusthet.)

Nyere konsepter for driftssentrall@gsninger muliggjer at et selskap kan styre de fleste
funkgonenei sine systemer fra en enkelt sentral, noe som muliggjeres av dagens I T-systemer.
For ytterligere & gjare driften av kraftforsyningen effektiv innferes det |asninger som gjer det
mulig for driftspersonell a styre kraftverk fra hjemmekontor ved hjelp av hjemme-PC med
modemtilknytning til driftssentralene.

Et annet forhold som falger av gkt effektivisering av kraftsystemet og sterkere utnyttelse av
ressurser, er mindre marginer og dermed gkende avhengighet av effektiv beslutningsstette for
blant annet a hindre kaskaderende utkoblinger. Enkeltfeil kan dai verste fall medfere starre
sammenbrudd i nettet. Slik beslutningsstette — og iverksettelse av tiltak — er igjen avhengig av
fungerende informasjonssystemer med tilgjengelig kommunikasjon med enhetene ute i nettet.

Tilrettelegging for konkurranse i bransien har ogsa fert til et gkt behov for informasjonsdeling
mellom ulike akterer. Eksempler pa aktarer er operatarer, markedsaktarer, forsikringssel skap
osv. | dette ligger det et sterkt behov for formidling av informasjon som er en del av de
enkelte aktarenes I T-systemer.

Man ser ogsa en utvikling mot verdigkning av tjenester gjennom en bransjekonvergens. Dette
vil s at man sl&r sammen tjenester som kraftleveranser, kabel-TV, telefoni og vannforsyning.
Et dlikt tjenestekonsept forutsetter en god I T-samordning, noe som dramatisk vil gke
avhengigheten av IT.

3.4.6. FFlsvurdering av kraftsektorens | T-sar bar het

Selv om det kan hevdes at avhengigheten av IT i dag fortsatt er moderat, antas det at
avhengigheten vil gke betydelig i naa fremtid tilsvarende den generelle I T-avhengigheten i
samfunnet for gvrig.

Kraftforsyningen synes a vaae relativt sarbar overfor marettede anslag mot | T-systemene

som inngdr i denne, og i saalig grad dersom anslagene rettes mot systemenetil de sterste
akterene innen overfearingsnettet. Konsekvensene av strembrudd vil kunne vaae omfattende
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og betydelige. Anslag mot kraftforsyningen kunne vaare en potensielt meget effektiv mate &
ramme samfunnsviktige I T-systemer pa.

| dag anses det imidlertid mulig relativt raskt a reetablere normal systemdrift og
kraftforsyning fordi systemene som sadan fremdeles er noenlunde oversiktlige, og ogsa fordi
det i dag finnestilstrekkelig med kompetent personell til & reetablere manuell drift. Det er
imidlertid mulig at slike manuelle lgsninger i mindre grad vil vaaetilgjengeligei fremtiden.
Faktorer som ytterligere effektivisering og brang ekonvergens med sammenknytting av ulike
I T-baserte tjenesteplattformer farer til en betydelig hayere I T-avhengighet, og en betydelig
okt kompleksitet i systemene. Dersom en slik utvikling far ga upavirket, sealig med tanke pa
konsekvensene ved starre alvorlige pakjenninger, vil dette fare til betydelig ekt sarbarhet.
Dette betyr ikke at enkeltaktarer i norsk kraftforsyning i dag har en virksomhet som er
utilfredstillende.

3.4.7. Konklugon
Konklusjoner for kraftsektoren:

Sannsynlighet for svikt Konsekvenser av svikt
Funkson Lav Middels |Heay Lav Middels |Hay
Kraftprodukson X X
Overfaringsnettet X X

Tabell 3.4 Konklugoner for kraftsektoren.

3.5. Transportsektoren

Innenfor transportsektoren har en flere former for transport og flere ansvarlige akterer. For a
forenkle fremstillingen vil vi dele transportsektoren opp i:

- Trafikk pavei

- Trafikk pabane

- Trafikk pas@

- Trafikk i luften

Vi vil ogsa selitt pa logistikkproblemene som er knyttet til transport. Dette vil vi behandle
under ett for ale typer transport.

Pa et overordnet plan vil ikke svikt i en av transporttypene automatisk veare samfunnskritisk,
damani stor grad kan nytte de komplementagre transportmidler. Dette kan medfgre tap av tid,
men ikke nadvendigvis tap av kapasitet. At de fleste aktarer i transportsektoren opererer med
svaat lite overfladig transportutstyr gjer at det likevel vil bli et underskudd nar en ser
samfunnet som helhet, men ikke ngdvendigvistil prioriterte samfunnsfunksoner, geografiske
omrader eller viktige aktarer.

All transport er styrt av regler, i hovedsak regler som er forankret i internasionale avtaler eller
ordninger. Det er ulik grad av kompleksitet i trafikkavviklingen avhengig av hvilke type



transportmiddel man snakker om, noe som ogsa gjelder i hvilke grad IT er brukt i styringen og
overvakningen av trafikken.

3.5.1. Trafikk pa vei

Ordinag veitrafikk er den typen transportmiddel som er minst avhengig av IT. | hovedsak er
IT innenfor veitrafikken nyttet til styring av lyssignaler samt overvakning av veier og
tunneler. Ved bortfall av lyssignaler vil vanlige regler for trafikkavvikling gjelde, og trafikken
vil gatilneamet som normalt, med noen forsinkelser pa grunn av omstillingen fra et
automatisk system til et system hvor hver enkelt §éfar skal nytte de ordinagre trafikkreglene.
Ved bortfall av overvakningsmuligheter for veier og tunneler vil muligheten til raskt a
oppdage hendelser bortfalle eller bli kraftig redusert. Dette gjelder bade kameraer/sensorer
samt publikumsstyrte varslingsordninger (telefoner i tunneler osv.).

| sum kan man si at for trafikk pavei er det liten sannsynlighet for forstyrrelser som falge av
I T-relaterte problemer, og konsekvensene ved bortfall vil i overveiende grad vaare begrensede.

3.5.2. Trafikk pa bane

Organiseringen av jernbanen i Norge er, noe forenklet, delt i tre:

- Jernbaneverket er ansvarlig for infrastruktur pa det statlige jernbanenettet,

- NSBBAeridag ansvarlige for vognmateriell pa alle omrader, unntatt

- Flytoget ASsom er et heleid datterselskap av NSB BA, men som har ansvar for sine egne
vogner og infrastruktur og Malmtransport As som har ansvaret for malmtransporten pa
Ofotbanen.

Trafikk pabane blir stadig mer avhengig av digitale systemer. En rekke manuelle systemer
har blitt erstattet eller supplert av digitale systemer i de senere &rene, og denne utviklingen ser
ut til & skyte fart. I tillegg blir systemene stadig mer integrerte med hverandre og
utenforliggende systemer.

3.5.2.1. Jernbaneverket
For aforeta en vurdering av 1 T-sarbarhet pa systemer i Jernbaneverket er det hensiktsmessig &
deleinni falgende funksoner:
Kjerestrem (strem for togframfaring)
- Signalsystemer (signaer for kontroll og framfering av tog)
- Telesystemer
- Administrative systemer

Forutsetningen for at ale de nevnte funksgonene skal vaare operative er leveranse av ekstern
elektrisk kraft. Denne kraften blir tilpasset Jernbaneverkets interne system i dertil egnede
omformere. Uten tilfarsel av ekstern kraft vil togframferingen bli redusert og métte opphare
etter relativt kort tid pa el ektrifiserte banestrekninger dersom det ikke foreligger reserve
dieselmateriell. En del viktige signal- og sikringssystemer har reservekraft for en begrenset
periode.

Kj@arestrgm

Med kjgrestrem menes den strammen som skal til for & kunne kjgre tog pa de el ektrifiserte
banestrekningenei Norge. For & kunne ha kontroll pa kjgrestrgmmen ma man ha en rekke
brytere og vern. Dette overliggende anlegget er ikke I T- avhengig, og kan styres manuelt. For
akunne kontrollere og fjernstyre, samt & ha bedre oversikt over anlegget har man sentrale
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kontrollsystemer for brytere og vern. Disse kontrollsystemene er databaserte, og lokalisert i 6
el-kraftsentraler i Norge. Avhengigheten til datateknikk er i stor utstrekning knyttet til
kommunikasonen mellom sentralene og anleggsdel ene. Disse har redundans via eksterne
teleoperatarers linjer. Det finnes dessuten mulighet for & benytte manuelle rutiner slik at
forsyningen av kjarestrem kan opprettholdes ved utfall av fjernstyringssystemene. Manuelle
rutiner medfaerer bruk av personell ute i anleggene. Bade omformere og lokale brytere kan
betjenes av personell dersom el -kraftsentralene er fat ut. Tilgang patilstrekkelig kvalifisert
personell kan vaare et problem dersom fjernstyringen for store omréder faller ut.

Sgnalsystemer

De fleste av Jernbaneverkets strekninger bestar av lokale signal- og sikringsanlegg pa
stagionene som styres og overvakes fra noen fafjernstyringssentraler.

Jernbaneverkets anlegg er av ulik alder og utfarelse, men generelt kan man si at anlegg
utenfor Oslo-omradet ikke er databaserte og falgelig ikke utsatt for den type feil vi her
snakker om. | Oslo-omradet er det de siste arene foretatt store utskiftninger og
oppgraderinger, og de nye systemene er i hovedsak databaserte.

De systemer som utfarer sikkerhetskritiske funksjoner er konstruert for afeiletil en restriktiv
tilstand (for eksempel at signaler viser redt). Dette er med pa a redusere sarbarheten.

Nye systemer for fjernstyring av tog er i hovedsak databaserte. Disse bestar av en sentralenhet
som kommuniserer med de lokal e signal anleggene ute pa strekningene via tele-/
datakommunikasjonslgsninger. Til denne kommunikasjonen benyttes det egne kabler. For &
ake tilgjengeligheten benyttes ulike lgsninger for omvegsforbindel se/reruting.

Dersom man mister forbindelsen med stasjonene finnes det imidlertid mulighet for a benytte
manuelle rutiner slik at togframferingen kan opprettholdes. Disse manuelle rutinene medfgrer
bemanning av en del stasjoner. Ved feil som rammer store eller trafikktette omrader vil man
ikke hatilstrekkelig med mannskap for 4 bemanne det antall stasjoner som er ngdvendig for a
kunne kjgre med normal kapasitet.

Telesystemer

Telesystemer er i stor grad databaserte og representerer ofte forbindel selinjer mellom ulike
datasystemer. Bade data- og telesystemer har stor geografisk utstrekning noe som gjar dem
sarbare for brudd. Utviklingen innenfor omrédet gar i retning av stadig starre avhengighet til
databasert utstyr. Systemer som er basert pa el ektronikk vil haen del komponenter som vil
vage ute av funkgon fratid til annen. Kravet til tilgjengelighet, det vil si at systemet fungerer,
er hagyt. Graden av redundansi systemene er derfor stor.

Enkeltstéende kabelforbindel ser for transmisjon er barei noen grad dublert. Imidlertid er

tel esystemene som helhet bygget med redundans slik at enkeltstéende feil ikke skal medfere
brudd i forbindelsen mellom kritiske anleggsdel er. Dermed vil togtrafikken kunne holdesii
gang selv om ett system svikter. Togframferingen vil kanskje matte forsette med mindre
kapasitet pa grunn av redusert framferingshastighet, men den vil ikke métte opphare.
Forutsetningen er at sikringssystemet fortsatt fungerer. Det er liten sannsynlighet for at svikt i
telesystemene skal medfare stansi togframfearingen.

Administrative systemer

Utfall av administrative systemer vil i de fleste tilfeller kun fa begrenset omfang da
Jernbaneverkets interne nett er bygd opp med distribuerte servere i hovedenhetene (geografisk
spredt). En langvarig svikt eller stansi administrative systemer anses ikke som saalig
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sannsynlig, men kan medfare store ulemper. Det vil likevel neppe forarsake stansi
togtrafikken.

Tiltak og strategi

Behovet for videre analyser antas a vaae starst i forhold til "ikke-tekniske” scenarier slik som
eksterne trusler og organisering. Det antas ogsa a vaare behov for en overordnet analyse av de
ulike systemenes avhengighet til hverandre og identifisering av svake ledd i forhold til
Jernbaneverkets primage tjenesteytel se.

35.2.2. NSBBA

For den mest kritiske infrastrukturen finnes det en rekke beredskapstiltak som kan settesii
verk ved I T-relaterte problemer som pavirker driften. Det finnes dessuten manuelle
aternativer for ale de kritiske digitale systemer der dette er mulig.

For ale nyere systemer er det svaat liten sannsynlighet for svikt. Sannsynligheten for svikt pa
noen av de eldre systemene er betydelig sterre, men disse blir kontinuerlig overvaket, dlik at
feil kan oppdages sa raskt som mulig.

Konsekvensene ved bortfall av banetrafikk vil fa starst konsekvenser for omradet rundt Oslo
S, men dette er svaat lite sannsynlig. Det er ogsa slik at mellom 25-30 % av godstrafikken i
Ser-Norge gar pa bane. Ved bortfall av denne ma bade personer og gods transporteres pa vei,
luft, og §@. Dette ville bety en merbel astning pa disse transportformene som ville medfare
betydelige forsinkel ser.

De mest sannsynlige truslene er en eller annen form for katastrofe — brann, sabotasje eller
starre ulykke- som rammer NSB-Datas lokaler. For det enkelte system er den mest
sannsynlige truslen feil i programvare eller basis programvare.

Tiltak for a redusere sarbarheten kan vagre & gke kompetansen, forskning og utvikling,
organisatoriske endringer, fysiske og personmessige tiltak samt innfaringen av ulike tekniske
| @sninger/nye systemer.

3.5.3. Trafikk paso

Hovedformalet med Kystverkets virksomhet er & sgrge for best mulig sikkerhet og
fremkommelighet for de som ferdes, oppholder seg eller driver naaingsvirksomhet i
kystsonen, samt &legge alle forhold til rette for at disse kan drive sin virksomhet under best
mulige konkurranseforhold og pa den mest rasjonelle méte. Dette oppnas bl.a. gjennom a yte
navigasonsveiledning i form av fyrbelysning, elektronisk navigasion, oppmerking, los- og
trafikksentraltjenester samt a holde farledene dpne og fri for hindringer, tilstrekkelig dype og
brede mv.

Etter en samlet vurdering av Kystverkets total e virksomhetsomrade sett i lys av de kriterier
som skal leggestil grunn for at en funkgon skal anses som samfunnskritisk, har man
imidlertid konkludert med at for de fleste av funksjoner vil en svikt i IT-systemene neppe fa
slike konsekvenser at det kan karakteriseres som samfunnskritisk. Dette har sammenheng med
at 1T-avhengigheten enten er liten, at fablir berert eller at skadeomfanget vil vaare begrenset
og i mindre grad pavirke vitale samfunnsmessige funksjoner.

Dog er det tre omrader/funksioner innenfor Kystverkets ansvarsomrade som skiller seg ut og
som ma gjarestil gjenstand for narmere vurdering. Dette er :
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1. Meldings- og informasjonsfunksjonen (M&1) i kystforvaltningen.
2. Kystverkets DGPS nett.
3. Trafikksentraler (VTS).

3.5.3.1. Meldings- og informasjonsfunksjonen (M & 1)

Dette er en ny funksjon som skal, slik det er bestemt av Stortinget, koordinere meldings- og
informagjonsflyten i kystforvaltningen. Funksjonen ivaretar anlgpsmeldinger for skip, farlig
last rapportering, losformidling, radarinformasjon mv. M&I funksonen skal rapportere data
til blant annet politi, havner og tollmyndigheter. NAV CO-tjenesten (meldinger til de
gefarende om avvik og farer) er en viktig del av M& I-funkgonen. M& I funkgonen skal veare
fullstendig elektronisk. Innenfor denne sektoren er ett av stikkordene effektiv meldingsfiyt,
noe som ikke er realiserbart uten digitale systemer. Det er lagt opp til at man har backup pa
meldinger og doble systemer der det er kritisk. Manuelle systemer er i bruk i dag, og vil inntil
videre kunne taunnatil en viss grad. Man baserer seg da pa at man har telefon- og
faksforbindelse til de forskjellige parter.

Stans av en dik tjeneste ndr den er ferdig etablert vil medfare vanskelig tilgang painforma-
sion. Man kan tenke seg et scenario der et skip gar pa grunn, og det er umulig i lapet av kort
tid & finne ut om skipet farer farlig eller forurensende last. Det mest sannsynlige scenario er
brudd pa tel eforbindelsen eller korte serveravbrudd, der informasjonen vil vagre pa lufta etter
kort tid.

Herunder er det viktig at man dobler opp de mest kritiske delene av tjenesten som er servere
og kommunikasjonsutstyr. Opprettelse av avbruddsfrie stramforsyninger er ogsa viktig. |
tillegg ma det etableres en brannmur dik at ikke uvedkommende slippesinn i datasystemene.

3.5.3.2. Kystverkets DGPS nett.

Dette er en tjeneste som benyttes av flere og flere fart@y for ngyaktig navigering i norske
farvann. Kystverkets tjeneste er i dag basert stort sett pa single-dekning. Dette betyr at en
stasjon dekker et vist geografisk omrade. Kystverket har 12 slike stasioner langs kysten. Etter
hvert som tjenesten blir mer og mer stabil, stoler flere patjenesten. DGPS brukesi dag i stor
utstrekning sammen med el ektroniske gjgkart til navigering. Hvis DGPS benyttes har man en
ngyaktighet pa 5 meter, mens man med GPS alene har en posisonsngyaktighet pa 100 meter.
Dette betyr at hvis korreksjonssignalene blir borte mens man navigerer i trange farvann sa vil
siansen for havari veare betydelig sterre. Godt 5jgmannskap tilsier at man ikke skal stole pa et
system alene, men det viser seg at nar et system blir stabilt s vil en batferer sette sin lit til
det, og gi det en uforutsett stor vekt.

Avhengighet av I T systemer

Kystverket benytter seg av I T-utstyr for utregning av korreksonssignaler. Dette medferer at
hvis IT-utstyret er nede, savil det ikke ga korreksjoner ut pa lufta. Det er installert backup-
systemer pa hver stasion som tar over hvis hovedsystemet feiler, men usikker stramforsyning,
usikre teleforbindelser og andre faktorer ute pafyrene gjer installasjonene sarbare. Ved
bortfall av korreksjonssignalene vil fartayfererne benytte andre navigasjonshjelpemidier.
Sannsynligheten for driftsavbrudd er relativt hagy. Stansi systemet vil feretil at navigasjon
ved bruk av GPS blir vesentlig mer ungyaktig. Dette kan gke sannsynligheten for havari |
trange farvann. Det mest sannsynlige scenariet er bortfall av stremforsyning pa fyrene og
programstopp. Lyn er ogsa en faktor som kommer inn og som vil faretil lengre driftsstans.
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Tiltak og strategi

Herunder er det viktig at man dobler opp de mest kritiske delene av tjenesten. Dette betyr at
hvis man vil sikre kontinuerlig dekning sa bar det etableres dobbelt sh mange stasjoner ik at
2 stasjoner dekker samme omrade.

3.5.3.3. Trafikksentraler (VTS

Trafikksentraler er utbygd i Brevik, Fedje og Oslofjorden. En trafikksentral pa Kvitsgy er
under utbygging. Hovedformalet til trafikksentralene er a ha dagnkontinuerlig oversikt over
trafikken til §@si deres respektive geografiske omrader. Trafikksentralene har radardekning
over hele dekningsomradet, og har mye samme funksjon som et flyplass-kontrolltarn.

Avhengighet av I T systemer

Innenfor denne sektoren er et av stikkordene effektiv meldingsflyt, noe som ikke er
realiserbart uten digitale systemer. Det er mulig a utfere en del av oppgavene manuelt. Man
baserer seg dapaat man har telefon og faks-forbindel se til de forskjellige fartayene.

Stans av en dik tjeneste nar den er ferdig etablert vil medfere vanskelig tilgang pa
informagjon. Av sikkerhetskritisk informasjon er rapportering av farlig last et sentralt element.

Tiltak og strategi
Herunder er det viktig at man dobler opp de mest kritiske delene av tjenesten som er servere
og kommunikasjonsutstyr. Dette er gjort for de trafikksentralene som er etablert

3.5.4. Trafikk i luften

3.5.4.1. Luftfartstilsynet

Luftfartstilsynet forvalter en omfattende portefalje av ulike I T-systemer som er sentralei
myndighetsutavel sen. De systemene som har starst betydning for tilsynet og dermed
samfunnet direkte er Norges |uftfarteyregister, Luftfartssystemet og Sertifikatregistret. Alle
disse er basert pa | T-systemer. Tilsynet vurderer at det vil fa store konsekvenser for tilsynet
dersom disse I T-systemene skulle bli utsatt for villede eller ikke-villede angrep. Tilsynet vil
derfor settei gang et progiekt i Igpet av hgsten 2000 med malsetting & bedre I T-sikkerheten i
Systemene.

3.5.4.2. Luftfartsverket

Luftfartsverket forvalter en rekke administrative og operative systemer knyttet til operasonen
av norsk luftfart. Disse systemene er i stor grad basert pd og avhengig av moderne IKT. For &
drive operativ kontroll med aktiviteten i luften over hele landet er det ogsa behov for a knytte
I T-systemene sammen i landsomfattende nettverk. Ulike typer telekommunikasjonsl gsninger

utgjer dermed en svaat viktig ressursi Luftfartsverkets operative drift.

IKT-systemer inngar som helt vitale i blant annet f@l gende funksjoner:

- Etablering av grafisk luftromsbilde for & gi flygelederne ved kontrollsentraler og
lufthavner oversikt over fly i [uften eller under landing.

- Integragon av ulike radar- og identifikagjonssystemer som brukes som kildeinformasjon
for etableringen av luftromsbilde.

- Radiosystemer for kommunikasjon med fly i luften og pa bakken.

- Navigagonshjelpemidler for fly i luften og under innflyging.

- Informasjonsutveksling med |ufttrafikktjenestene i andre land.



| tillegg kommer en rekke IKT-systemer som er av noe mindre betydning, men som likevel
kan skape forstyrrelser i trafikkavviklingen dersom de skulle svikte. Ett eksempel er IKT-
basert bagasjehandtering.

Luftfartstjenesten er dermed svaat avhengig av velfungerende telekommunikason og I T-
systemer for avrig. Det vil likevel veare mulig & drive trafikkavvikling selv om enkelte av
funksjonene skulle svikte, blant annet ved a operere gjennom forhandspl anlagte prosedyrer.
Effektiviteten i trafikkavviklingen vil imidlertid kunne bli svaat lav. Skjer en svikt pa et
uheldig tidspunkt i en pagaende trafikkavvikling kan utfallet bli svaat alvorlig. IKT-systemer
er ogsa helt ngdvendig for moderne flys evnetil afungere som fly, flyets
navigasionsmuligheter og kommunikasjon med andre fly og luftromskontroll pa bakken.

Luftfartsverket har i lengretid arbeidet med sikkerhet og sarbarhetsanalyse. Som medlem av
ICAO er Norge forpliktet til &falge internasionale krav til sikkerhet, integritet og kontinuitet.
For alle Luftfartsverkets operative og administrative I T-systemer blir det derfor gjennomfert
risiko- og sarbarhetsanalyser. Det er utarbeidet kvalitetssikringsmanualer for alle regioner og i
hovedadministrasion. Luftfartsverket arbeider ogsa med alage en handbok og prosedyrer for
sikkerhetsledel se.

| henhold til Luftfartsverkets skjemafor registrering av risiko og sarbarhet vurderes ulike
former for IT-relatert uansket hendelse mot systemene & fa konsekvens for mennesker og
helse. Falgende hendelser er klassifisert med konsekvens en viss fare eller hgyere:

- Telekommunikasjon inn til eller ut av lufthavnen feiler eller degraderes: Dette vurderes a
kunne fa kritisk betydning for bade mennesker og helse. Sannsynligheten vurderes
imidlertid som lav.

- Navigagonssystemet for innflyging fungerer ikke: Dette vurderes a kunne fa kritisk
betydning for mennesker og helse. Sannsynligheten vurderes ogsa her for avaare lav.

3.5.5. Spesielle problemstillinger knyttet til godstrafikk

Situasjonen er en noe annen for godstrafikken enn for persontrafikken, det vaare seg pa veg,
bane, Iuft eller 5j@. | tillegg til den sarbarheten som de forskjellige trafikkformene har i seg
selv, har man innenfor godstrafikken en sarbarhet som er knyttet til 1 T-basert |ogistikkstyring
(flatestyring). Maling/veiing og scanning av gods, samt databaser som holder oversikt over
hvor i systemet godset er, er alle sarbare for svikt i sine IT-systemer. Til en viss grad kan noe
av godset bringes videre, men i tilfeller hvor transport og logistikkstyring er avhengig av IT,
vil dette vaae svaat vanskelig. Logistikksystemene er dessuten ofte koblet mot Internett, noe
som er med pa & gjare systemene dpne for uautorisert inntrenging og manipulering.
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3.5.6. Konklugon
Konklusjoner for transportsektoren:

Sannsynlighet for svikt Konsekvenser av svikt
Funkgon Lav Middels |Hay Lav Middels |Hay
Trafikk p&ve® X X
Trafikk i luft
1. Samband X X
2. Navigagon X X
3. Trafikkstyring X X
Trafikk p& bane”
1. Kjarestram X X
2. Signasystemer X X
3. Telesystemer X X
Trafikk pa o
1. Maeéding/informason X X
2. DGPS nettet X X
3. Trafikksentraler X X
Godstrafikk™
1. Logistikk/godsstyring X X

Tabell 3.5 Konklugoner for transportsektoren.

A Vegvesenet har "daglig" svikt i ulike system et eller annet sted i landet, men det har meget sjelden innflytelse

patrafikken i vesentlig grad. Konsekvenser kan bli en noe redusert sikkerhet for trafikantene.

»  Marklagte tunneler gker sansen for uhell.

«  Svikti negdtelefonsystem eller alarmanlegg reduserer vardingsmuligheter dersom uhell oppstér.

« Svikti trafikksignalanlegg vil kunne fare til tregere trafikkavvikling i viktige kryss. Trafikkregler gjelder for
slike situasjoner. Vikepliktskilt eller hgyreregelen.

B Det er vurdert sannsynlighet for at ett enkelt system vil svikte. Sannsynligheten for at et system vil svikteer i

stor grad avhengig av hvor mye redundans som er bygget inn i 1T-systemene. Det er i starst grad bygget inn

redundansi signal- og telesystemene. Konsekvensen av en feil vil vaae svaat forskjellig avhengig av hvilket

system som feiler og hvor dette er plassert.

For de IT-avhengige kjarestramsystemene finnes det andre systemer og manuelle rutiner som kan

benyttes og som begrenser konsekvensen av en feil. For signalsystemene er de IT-avhengige systemene

stort sett a finne i Oslo-omradet og pa strekninger med stor trafikk. Feil pd ett av disse vil kunne fare til

store konsekvenser dersom det skjer pa et tidspunkt med stor trafikk. Telesystemene er en viktig del av

bade kjgrestram- og signalsystemene. En feil i telesystemene kan fa store konsekvenser dersom det skjer

i en viktig forbindelse for en strekning med stor trafikk.

© Konsekvenser ved kortvarig svikt i logistikk/godsstyring som falge av svikt i 1T-systemer vurderestil &vage

middels. Ved langvarig svikt vurderes konsekvensene for sasmfunnet til & bli haye.
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3.6. Olje- og gassektoren

Kapittelet om IT-sdrbarhet i petroleumssektoren er i hovedsak basert pa Oljedirektoratets
erfaringer i forbindelse med tilsynsvirksomheten pa den norske kontinental sokkel en.
Oljedirektoratet har opparbeidet betydelig innsikt i aktuelle problemstillinger i forbindelse
med I T-avhengighet og —sdrbarhet, og i det etterfalgende gis en generell og overordnet
fremstilling av saksfeltet og hvordan sektoren i stor grad har planlagt for hendelser hvor 1T-
utstyr kan svikte. Handtering av denne type problematikk preger i stor grad hverdagen for
operatgrene. Det kan bl anevnes at produksjonsregul ariteten pa arsbasis for feltene varierer
mellom 90 — 98%. De nedstengninger som foretas omfatter bade planlagte og ikke-planlagte
produksjonsnedstengninger. Selv om en rekke funksoner og fysiske innretninger er 1T-
avhengige, er altsa sannsynligheten for at I T-feil far innvirkning paleveransene
erfaringsmessig relativt liten.

3.6.1. I T-sarbarhet i petroleumsvirksomheten

Krav til virksomheten er hjemlet i petroleumsloven med forskrifter og spesielt er prosess-
Isikkerhetsrelatert 1T regulert i forskrift om sikkerhets- og kommunikasjonssystemer pa
innretninger i petroleumsvirksomheten. Forskriften kommer til anvendel se ved planlegging,
prog ektering, bygging og bruk av prosess-, sikkerhets- og kommunikas onssystemer.
Innretninger, systemer og operasjoner skal alltid planlegges, utformes og gjennomfares med
sikte pa at ingen enkeltfeil under bruk skal feretil en fare- eller ulykkessituasjon. Der dette
ikke er praktisk giennomfarbart, skal tekniske, operagjonelle eller prosedyremessige tiltak
iverksettes for a mete en slik fare- eler ulykkessituasjon.

Typisk for operatgrenes I T-infrastruktur er skillet mellom de dpne administrative nettverkene
og de lukkede prosessnettene. De administrative nettene har normalt ingen funksjoner knyttet
direkte til drifts- og leveransesystemene. Her legges ordinaae I T-sikkerhetsrutiner til grunn,
som f eks passordbeskyttelse, branndarer etc.

Det legges adskillig strengere sikkerhetsrutiner til grunn for prosessnettene. Prosessnettene er
kritiske for drift og leveranser. Disse nettene, som i stor grad er adskilte og autonome I T-
systemer designet for spesifikke anlegg, er naye overvaket og preges generelt av meget hgye
kontroll- og sikkerhetsstandarder. Innretninger med prosessanlegg er alltid utstyrt med
prosesskontrollsystemer som styrer og regulerer prosess- og hjelpesystemene pa en sikker
méte. Systemene har alltid hay palitelighet. Komponenter og utstyr som inngar i systemet,
skal vaae tilpasset de belastninger de kan utsettes for. Dette gjelder i farste rekke mekaniske
belastninger, men har ogsa konsekvenser for de krav som stilles til robustheten til den
informasjonsteknologi som til enhver tid benyttes. | tillegg til normal operason av prosessen
(innretningen), er det ogsa sikkerhetssystemer som skal kunne handtere unormale
prosessituasjoner, inkludert lekkagjer, brann og nedavstengning.

Nadavstengningssystemene omfatter det totale system, inkludert manuelle
utlgsningsstasjoner, ventiler, aktuatorer, rar, akkumulatorer, signaler o | som er ngdvendig for
hurtig og sikker stansing og seksjonering av prosessen, samt utstyr som er nadvendig for &
eliminere tennkilder.

Videre baseres sikkerhetssystemene i stor grad pa prinsippet om redundans. Dette betyr at to
parallelle systemer ma svikte far virksomheten stanser. Et tilsvarende prinsipp for a hindre
ulykker er det sk "fler-barriere-prinsippet”. | praksisvil det si at flere ledd ma svikte far en
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reell fare oppstar. | tillegg benyttes det s k " fail-safe-prinsippet" hvor dette er praktisk mulig.
Ett eksempel her er nadavstengningsventilene som automatisk gar til en forhandsdefinert
sikkerhetsposisjon dersom det oppstar kabelbrudd eller stremutfall.

Innretningene har ogsa nadvendig internt og eksternt kommunikasjonsutstyr. Utstyret og
bruken av dette skal pa en effektiv og sikker mate ivareta aktuelle kommunikasjonsoppgaver
painnretningen og mellom innretningen og landorganisasjonen, savel under normal drift som
i beredskaps- og nedsituasjoner. Videre skal det tilfredsstille nagonale og internagonae
anerkjente normer for den enkelte innretning, dersom ikke saarlige forhold tilsier andre
l@sninger. For avrig kommer konsesjonsvilkar i medhold av telegrafloven til anvendelse ved
planlegging og anskaffel se av kommunikas onssystemer om bord i enhver norsk innretning, jf
petroleumslovens § 1-5.

3.6.2. Sarbarheten til I T-systemene som anvendesi petroleumsvirksomheten

Den enkelte operatar utarbeider akseptkriterier for a uttrykke et akseptabelt risikonivai
virksomheten. Akseptkriteriene utformes med hensyn til sdvel sannsynlighet for som
konsekvens av identifiserte ulykkeshendel ser. Pa grunnlag av akseptkriteriene velges det en
dimengjonerende ulykkeshendelse. Med dette menes en ulykkeshendelse som i henhold til de
definerte akseptkriteriene representerer en uakseptabel risiko, og som derfor leggestil grunn
for utforming og bruk av innretninger og gjennomfaring av virksomheten for avrig.
Sikkerhetssystemene skal alltid utformes/beskyttes slik at funks onsdyktigheten opprettholdes
i nadvendig tid ved en dimensonerende ulykkeshendel se. De vurderinger som legges il
grunn for akseptkriteriene ma alltid dokumenteres gjennom risikoanalyser i h't
Oljedirektoratets forskrift for gjennomfaring og bruk av risikoanalyser i
petroleumsvirksomheten (anal yseforskriften).

| dentifiserte ul ykkeshendel ser,sammenhol dt med operatarens akseptkriterier, vil sdledes
kunne klarlegge hva som er tilstrekkelige sikkerhetssystemer for den enkelte innretning. Dette
vil kunne variere noe avhengig av hvilken type innretning det er snakk om, f eks om det dreier
seg om en produksjonsinnretning, flyttbar boreinnretning, ubemannet innretning eller
undervannsinnretning osv.

Prosessystemene testes og kvalitetssikres meget grundig fer anleggene settesi drift. Dette
gjelder bade for menneske-maskin-kommunikasjon og mot ev. feil som introduseresi
forbindelse med systemendringer i driftsfasen. Behovet for endringer i driftsfasen varierer fra
operater til operater. Utfordringen ligger i & beholde systemenes integritet i forbindel se med
sike endringer. Operatarene og | T-leverandarene har utviklet gode kvalitetssikringsrutiner pa
dette omrédet. M enneske-maskin-kommunikasjon er for gvrig et sentralt omrade i
Oljedirektoratets til synsvirksomhet.

Dersom ugnsket nedstengning av utstyr kan medfarerisiko i seg selv, kan utstyret unntas
automatisk nedstengning. Eksempel pa slikt utstyr kan veare dynamisk posisjoneringsutsyr og
utstyr i forbindelse med brgnnaktiviteter mv. Denne type utstyr er i safall utstyrt med egne
manuelle nedstegningssystemer, og det skal vaae utarbeidet prosedyrer for sike situasjoner.

Av de opplysninger som foreligger om IT-svikt i petroleumsvirksomheten, fremgar det at
dette oftest skyldes kortslutning, darlig kontakt, disc-feil eller prosessor-feil. Slike feil oppstar
enkeltvis, og kan ramme ett system, men vil neppe komme samtidig i flere systemer. Som
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regel kan denne type fell rettes opp raskt ved hjelp av service-personell og reservedel er
(alternative back-up systemer). Tiden som medgar fer problemet er last vil som regel vaae
relativt kort, og farer normalt ikke til produksjons- og leveranseproblemer.

Et annet arsaksforhold kan vaare darlig kontraksjon av I T-systemet, enten av utstyret eller
programvaren, eller det er programmert med bristende logikk slik at en uheldig kombinasjon
av uforutsette omstendigheter kan forarsake feil handtering av informasjonen. Slike feil vil
som oftest opptre isolert, men kan under visse omstendigheter (for eksempel ved skuddar)
vage gjengangere i mange systemer samtidig. En diversifisering av systemleveradarer, ulik
teknologigenerasion og ulike teknologikombinasjoner for & unnga spredning av slike feil, vil
redusere sannsynligheten for denne type feil. Erfaringen fra overgangen til ar 2000 viste
dessuten at leveransene av olje og gass var upavirket av enkeltproblemer som oppstod. (De
feil som bleregistrert ble for avrig i tillegg korrigert far selve tusenarsskiftet inntraff.)

En annen arsakskategori for IT-feil er bevisst sabotasje. Det kan ikke utelukkes at utro tjenere
har interesse av & pafare I T-systemene feil som kan fare til produksjonstap, selv om
sannsynligheten her er liten. Oljeselskapenes sikkerhetsrutiner knyttet til adgangskontroll og
passordbeskyttel se, samt andre kontrollrutiner, er imidlertid laget for & minimalisere
mulighetene for savel intern som ekstern sabotasje (virus og hackere).

Imidlertid har sel skapene (og Oljedirektoratet) back-up-rutiner som gjer at ethvert
datagrunnlag i stor grad kan gjenopprettes dersom | T-feil oppstar. IT-feil vil i all overveiende
grad oppdages umiddelbart. Beslutninger og handlinger utsettestil feilen er rettet opp.
Produksjonen kan imidlertid pavirkes dersom logistikken svikter mht. a hatilstrekkelig
reservedeler og persond| tilgjengelig for & unnga lange nedstengninger. Denne
problemstillingen er imidlertid under kontinuerlig evaluering hos operatarsel skapene for a
sikre at den optimale balanse av reservedel sbehol dninger, back-up-systemer og personell
offshore/onshore oppretthol des.

3.6.3. IT-sarbarhet i forhold til leveranseregularitet av olje og gass

Olje- og gassinstallasjoner er spredt over et stort omrade pa den norske kontinental sokkelen,
med bl.a. et undersjgisk transportnett som bestar av tusenvis av kilometer med rarledninger
fraNorgetil terminaler pa kontinentet og i Storbritannia. Produksjonssystemet omfatter et
komplisert samspill mellom plattformer, ilandfaringsrer og landingsterminaler i Norge og i
andre land. Dette sikrer hgy utnyttelse av produks onssystemet, med hgy utvinningsgrad og
kostnadseffektivitet som resultat. Det sikrer i tillegg fleksibilitet og handelfrihet i
fremferingen av leveransene dersom noe uforutsett skulle oppstd, som f eks svikt i IT-
systemer.

Hovedsakelig eksporteres all olje og gass som produseres pa norsk kontinental sokkel. Kun 5-
10 % av samlet oljeproduksjon gér til de norske raffineriene. Et forsyningsmessig avbrekk vil
faminimal e konsekvenser for det norske samfunn pa kort sikt.

Det er visse forskjeller mellom henholdsvis olje- og gassleveransene som bar nevnesi en slik
sammenheng. Oljen dekker en mye starre andel av den totale energiettersparselen enn gass.
Oljeindustrien er en global industri med et meget godt utbygd distribusjonsnett med flere
alternative transportmater, hovedsakelig skip.
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Distribusion av gass skiller seg vesentlig frasalg av olje. Gass omsettes typisk palangsiktige
kontrakter, og transporteres i rerledninger. Dette innebaaer at distribusjonsnettet bade fra
selger- og til kjgperland og videre til enkeltkonsumenter er fastlagt. Selv om transportnettet er
statisk, er det imidlertid en viss fleksibilitet for omruting dersom svikt eller feil skulle oppstar
i deler av transportsystemet. Fleksibiliteten vil ytterligere bedres etterhvert som nye gassfelt
bygges ut, nye rerledninger legges og transportnettverk i ulike regioner kobles sammen.
Fleksibiliteten og omrutingsmulighetene i distribusjonssystemene aene, kan vage tilstrekkelig
for & opprettholde leveranseregularitet i en rekke tenkelige situasjoner, ogsa ved I T-svikt i
delsystemer.

Rent IT-messig, er det konsekvente skillet mellom de mer dpne administrative nettverkene og
de lukkede prosessnettene - som styrer produksjons- og leveransesystemene - med pa a
forsterke robustheten og minske sarbarheten i petroleumsvirksomheten. Det er i praksis sma
muligheter for at I T-svikt ett sted i kjeden kan fa avgjerende konsekvenser for
totalleveransene fra norsk kontinentalsokkel. Imidlertid vil 1T-svikt ved spesielle transport- og
leveransekoordineringssentre pa fastlandet kunne medfere at formidlingen av
leveranseoppdrag hemmes og at transportsystemene utnyttes darligere i den perioden svikten
varer.

Videre finnes det sentrale knutepunkter i transportsystemet som ma anses a vaae mer kritiske
enn andre. Flere systemer vil her ikke kunne erstattes pa kort sikt av andre systemer. Til en
viss grad kan man kompensere med prosedyrer, men ikke paen slik mate at man
opprettholder full kapasitet i reparagjonsfasen dersom et dlikt knutepunkt rammes av 1 T-svikt.

3.6.4. Trender innen anvendelseav I T i petroleumsvirksomheten

Utviklingen av bade teknologi og arbeidsprosesser farer til at driften av anleggene blir mer
effektiv. Nye fiberkabler som knytter innretningen sammen til landorganisasjonen gjer at
stadig flere oppgaver som tidligere ble gjort pa plattformene, na kan utfegres paland. Dette kan
foretil at ogsa de rent operative oppgavene (selve prosesstyringen og

-overvakningen) utferes fraland. Totalt sett kan vi derfor si at nagingen er mer I T-sarbar enn
tidligere. Imidlertid ma det her fortsatt skilles mellom de administrative nettverkene og
prosessnettene. Det er prosessnettene som har umiddelbar betydning for drift og leveranser,
og disse vil fortsatt i hay grad veare lukkede systemer som det normalt ikke er mulig a koble
seg pa utenfra.

De elektroniske kommunikasjons- og sambandsl gsningene gjennom Internett og brang enett,
som i gkende grad utvikles mellom oljeselskap og leverander for a skape kosteffektive
lasninger for kompetanseutnyttel se og optimalisering av systemutnyttel sen, kan imidlertid gke
sannsynligheten for at et problem kan forflytte seg fra selskap til selskap. Det blir imidlertid
fokusert meget sterkt patiltak for @ motvirke dette nar sike lasninger tasi bruk.

| tilknytning til utvikling og anvendelse av IT innen petroleumsvirksomheten, er det et
vesentlig poeng for oljesel skapene a gke tilgangen pa dybdekompetanse for vurdering av
spesielle problemer og feil. Systemleverandarene spiller normalt en vesentlig rollei livsl gpet
til et IT-system, spesielt ved systemendringer og driftsoptimalisering (best mulig utnyttelse av
allerede eksisterende I T-systemer). Samarbeidet mellom leverandarene og industrien er derfor
her vesentlig og utviklesi stadig sterre grad, f eks gjennom online-kommunikasjon. | tillegg
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utvikler operatarer som benytter samme systemleverandarer et kostnadseffektivt samarbeid pa
tvers av selskapsstrukturer med hensyn til reservedeler og driftsstette (dybdekompetanse).

Det er ogsa viktig & skape og vedlikeholde fora for erfaringsutveksling. Markedet i Norge er
volummessig lite, og preges av fa leverandarer. Dette gir relativt god oversikt over generelle
problemstillinger relatert til 1T-systemene. Aktarene innen petroleumssektoren, inkludert
operaterer, leverandarer, forskningsinstanser og Oljedirektoratet har f eksi en arrekke
samarbeidet gjennom PDS-prosjektet (Palitelighet i Datamaskinbaserte Sikringssystemer) i
regi av SINTEF. Dette prosjektet ble startet mot slutten av 1980-arene og viderefaresi dag
som en bruker-/interessegruppe. Hensikten med prosjektet var a utvikle en modell for
palitelighetsvurdering av | T-baserte sikkerhetssystemer. | dag er det primaat et forum for
erfaringsutveksling i I T-sikkerhetssparsmal.

Videre er det en viktig oppgave a skape formelle sikkerhetsstandarder. Her er ikke minst IEC
61508 Functional safety of electrical/electronic/programmable electronic safety related
systems, sentral. Fokuset i standarden er rettet mot sikkerhetssystemer. Implementering av
standarden er i ferd med a gjennomfeares bade nasjonalt og internasjonalt. Den er f eks
benyttet som anerkjent standard i forslaget til nye forskrifter for petroleumsvirksomheten.
Standarden vil ventelig kunne gi en mer enhetlig tilneaming til alle faser i livslgpet til et IT-
system.

3.6.5. OEDsvurdering av petroleumsvirksomhetens | T sarbar het

Petroleumsvirksomheten regul eres gjennom petroleumsloven og et meget omfattende,
systematisk og tverrsektorielt regelverk, hvor sikkerhet og beredskap er hagyt prioritert. Den
innebygde driftssikkerheten er meget hgy. Man har tatt hayde for et vidt spekter av potensielle
fare- og ulykkessituagoner. Den enkelte innretning og de driftssystemer som anvendes er
saledesi utgangspunktet meget robuste.

| sikkerhetsforskriften ligger det videre krav til at driftstilgjengelighet skal inngdi grunnlaget
for definering av petroleumsvirksomhetens krav til beredskap. Dette innebaerer blant annet at
leveranseavtaler er av betydning for hvilke beredskapskrav som defineres for virksomheten.
Driftstilgjengeligheten og beredskapsspesifikasjonene til en innretning som inngdr i et starre
produksjons- og transportsystem utformes alltid med tanke pa evrige deltakere i dette
systemet. Det legges derfor store ressurser i bl a & utvikle pdlitelige I T-systemer som sikrer
hey grad av fleksibilitet og handlefrihet i produksjons- og transportsystemene og dermed ogsa
hay grad av leveranseregularitet. Anvendelsen av lukkede, autonome prossesnettverk for den
enkelte innretning er her med pa a sikre den samlede driftssikkerheten ved at 1 T-svikt ett sted
ikke far alvorlige konsekvenser for systemet som helhet.

Systemer for kompetansesikring, organisert erfaringsutveksling i 1T-sikkerhetssparsmél og

utvikling av formaliserte sikkerhetsnormer og -standarder er vesentlige strategier for &
motvirke IT-s&rbarhet i petroleumsvirksomheten.
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3.6.6. Konklugon
Konklusjoner for petroleumssektoren:

Sannsynlighet for svikt Konsekvenser av svikt
Funkson Lav Middels |Hay Lav Middels |Hay

Produks onsfunksjon: X

Boring, seperagon

Prosessfunksjon:
Landanlegg

Transportfunksjon:
Rer, kompreson

Transportfunksjon:
K nutepunkter
Mottak:

Maling

X X[ X| X| X| X
X

Mottak:
Fleksibilitet, omruting

Leveranseregul aritet,
Olje

X
X

X
X

Levaranseregularitet,
Gass

Tabell 3.6 Konklugoner for petroleumssektoren.

3.7. Bank- og finanssektoren

Betalingssystemet i Norge kan delesi tre hovednivaer,

() betalingstjenester for overfegring av kontanter og kontopenger mellom privatpersoner,
bedrifter og offentlige organer,

(i)  avregningssystemer for interbanktransaksoner, verdipapirhandler og derivathandler
0g

(iii)  betalingsoppgjer mellom bankene.

Disse tre hovednivaene utgjer en hierarkisk struktur der alle betalingstransaksjoner, som ikke
gjares opp ved bruk av kontante betalingsmidler, til sist gjares opp enkeltvis eller som
avregnede nettoposisjoner ved overfearinger/oppgjar mellom bankenes konti i en
oppgjarsbank, hovedsakelig Norges Bank.

Deltakerne i betalingssystemet er bankene, datasentraler og Norges Bank. Bankene og
datasentralene er selvstendige sel skaper med ansvar for egen virksomhet, herunder driften av
egne datasystemer. | denne sasmmenheng har Verdipapirsentralen og Norsk Oppgjerssentral
bl.a. en funkgon som datasentraler i verdipapirsektoren.
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Norges Banks virksomhet er regulert i lov om Norges Bank og pengevesenet der det bl.a.
fremgdr at sentralbanken skal fremme et effektivt betalingssystem innenlands og overfor
utlandet. Betalingsoppgj@aret i Norges Bank skjer gjennom sentralbankens oppgjarssystem pa
grunnlag av neamere regler og avtaler. | Norges Banks oppgjarssystem gjares det daglig opp
transakgoner til en samlet verdi i starrel sesordenen 150 — 200 milliarder kroner.

Kredittilsynet skal setil at institusonenei sektoren virker pa hensiktsmessig og betryggende
mate. Tilsynet skal bidratil betryggende soliditet, risikobevissthet, styring og kontroll i
institusonene. Videre skal det avdekke forhold som truer stabiliteten i det finansielle system
og ha beredskap for handtering av problemer i finanssektoren.

Lov om betalingssystemer m.v. ble vedtatt 17.12.1999, men er ennaikke trédt i kraft. Loven
beskriver ansvarsfordelingen dlik at Norges Bank godkjenner interbanksystemer,
Kredittilsynet godkjenner verdipapiroppgjarssystemer og farer tilsyn med systemer for
betalingstjenester. Oppgavefordelingen mellom Norges Bank og Kredittilsynet i forhold til

I T-sarbarhet og beredskap er i ferd med & bli sortert i henhold til de overordnete prinsippene.

3.7.1. Hovedutfordringer

Den sentrale utfordringen i utviklingen av betalingssystemet er avveining mellom hensynene
til effektivitet og sikkerhet. Et moderne betalingssystem skal kunne behandle store
transaksjonsmengder pakort tid og med hgy grad av sikkerhet for betalere,
betalingsmottakere og banker.

Effektiviteten i det norske betalingssystemet har gkt med utviklingen av datateknol ogiske
l@sninger som har fert til sterre grad av automatisering i betalingsformidlingen. Samtidig har
innfaring av kostnadsorientert prising av betalingstjenester ogsa bidratt til sterre effektivitet.
Denne utviklingen kommer til uttrykk ved at bruk av elektroniske og kundebetjente
betalingstjenester gker sterkt og bruk av papirbaserte betalingsinstrumenter avtar. Tilsvarende
aker bruk av minibanker til uttak av kontanter, mens uttak over skranke i bankene avtar.

Pa den andre siden farer denne utviklingen til at bank- og finanssektoren er svaat avhengig av
I T-systemer som igjen er basert patilgang til telekommunikasjon og stramforsyning.
Betalingsoppdrag og finansielle transaksjoner passerer gjennom systemene til flere akterer i
finansiell sektor. Funksjonsdyktigheten til et moderne betalingssystem er saledes avhengig av
at den finansielle infrastrukturen fungerer, og at deltakerne i systemet utferer sine oppgaver
og innfrir sine forpliktelser som forutsatt.

| tillegg til utfordringene innenfor dagens betalingssystemer, stilles det nye krav til sikkerhet
og sarbarhet som fglge av utbredelsen av Internett og elektronisk handel. Sarbarheten kan
vage starre og sikkerheten svakerei den kommersielle delen av elektronisk handel enni den
finansielle delen. @kt anvendelse av betalingsméter i dpne nett, stiller nye utfordringer og
krav til tillit og sikkerhet.

3.7.2. Gjennomfarte tiltak

I lysav utviklingen i moderne betalingsformidling har myndigheter og aktarer lagt starre vekt
paagjennomferetiltak for a redusere sarbarheten i systemene for formidling, avregning og
oppgjer av betalingstransaksoner. Hver enkelt aktar har et selvstendig ansvar for egen drift,
herunder beredskap for & handtere avvikssituasoner. Dette kan innebaare etablering av
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reservel gsninger ved eventuelle driftsavbrudd, alternativ stramforsyning, alternative
telekommunikasjonslinjer og lignende. Videre har hver enkelt akter et ansvar for & handtere
egen operagondll risiko i betalingsoppgjaret knyttet til kreditt-, likviditets- og markedsrisiko.

For abidratil kontinuerlig drift i betalingssystemet er det, i et samarbeid mellom myndigheter
og finansnaaingen, utredet mulige tiltak for aredusere sarbarheten i de felles systemene i
finansiell infrastruktur. En arbeldsgruppe som ble oppnevnt av koordineringsorganet for
finansiell beredskap, og som hadde ledelse fra Norges Bank og deltakere fra banknaaringen og
Posten Norge BA, lai januar 1998 frem en rapport med f@l gende fem fordlag til
sarbarhetsreduserende tiltak i prioritert rekkefglge:

i) Etablere et sentralt beredskapsrad for betalingsformidlingen

i) Etablere beredskapsplaner for aternative betalingsmater

iii) Utrede betalingsformidlingens prioritet til telekommunikasjon og el ektrisk
kraft

iv) @kt vekt painformasjon og beredskapstiltak for NBdEog NICSh-TLI

V) Plan for disponering og koordinering av ngkkelkompetanse

Fordagi) er fulgt opp ved at det i juni 1999, i samrad med Finansdepartementet og sentrale
aktarer i finansidl infrastruktur, ble etablert et sentralt beredskapsorgan for kontinuitet i den
finansielle infrastruktur. Dette kontinuitetsorganet, som har ledelse og sekretariat fraNorges
Bank og medlemmer fra aktgrenei betalingssystemet og Kredittilsynet, har ansvaret for a
komme frem til og koordineretiltak for algse krisesituasjoner og andre situasjoner som kan
resulterei store forstyrrelser i den finansielle infrastruktur. | en krisesituasjon skal organet
varsle og informere berarte aktarer og myndigheter om hvilke problemer som har oppstétt og
hvilke tiltak som settesi verk for &lgse problemene.

Kontinuitetsorganet skulle i farste omgang vaare forberedt pa a handtere eventuelle problemer
i forbindelse med overgangen til ar 2000. Etter arsskiftet arbeides det med sikte pa a
viderefare kontinuitetsorganet med utvidet mandatet og endret sasmmensetning. Videre er det
foreslatt at kontinuitetsorganet endrer navn til " Beredskapsutvalg for finansiell infrastruktur”.
Siktemalet er at beredskapsutvalget vil erstatte eksisterende beredskapsorganer i finansiell
sektor.

Som oppfelging av fordag ii) oppnevnte sentralt koordineringsorgan for finansiell
beredskap/bank- og pengevesen i august 1998 en arbeidsgruppe for alternative betalingsmater
med oppgave a utarbeide forslag til beredskapsplaner for & gjennomfare
betalingsformidlingen dersom krisesituasjoner rammer de ordinaae betalingssystemene.
Arbeidsgruppen har hatt ledelse og sekretariat fra Norges Bank og har for gvrig bestatt av
medlemmer fra banknaaingen, Posten Norge BA og Norges Bank. Arbeidet i denne gruppen
ble midlertidig innstilt i april 1999 pa grunn av prioriteringen av arbeidet med ar 2000
beredskap.

Fordag iii) er fulgt opp ved at kontaktpersoner fra Norges vassdrags- og energidirektorat og
Telenor er knyttet til kontinuitetsorganet. | forbindelse med utarbeidelsen av
beredskapsplaner for overgangen til ar 2000 kom det frem at Telenor i sine beredskapsplaner

3 NBO: Norges Banks oppgjarssystem.
' NICS: "Norwegian Interbank Clearing System” er bankenes felles avregningssystem som drives av Bankenes
Betalingssentral .
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behandler betalingsformidlingen som en viktig sasmfunnsfunksjon som skal gis prioritet ved
retting av eventuelle feil. Norges Bank vil vaae kontaktpunkt mellom aktarenei finansiell
infrastruktur og Telenor dersom det oppstar problemer med telekommunikasion i finansiell
infrastruktur av en slik karakter at de kan fa samfunnsmessige skadevirkninger.

Beredskap innen stramforsyning blir i farste rekke ivaretatt ved at de sentrale aktegrene har
egne aggregater for nadstrem. Dersom det oppstar ubalanser i kraftmarkedet som varer i flere
timer, har Statnett fullmakt til & gi direktiver om prioriteringer av kraftleveransene. Ved mer
langvarige problemer i kraftmarkedet fastsettes prioriteringen gjennom beredskapsplaner fra
Olje- og energidepartementet der handhevelsen er overlatt de lokal e nettselskapene. | ke
tilfelle ligger samfunnsmessige hensyn til grunn for prioriteringene av kraftleveransene, bl.a.
hensyn til liv og helse, telekommunikasjon, vannforsyning og andre vitale
samfunnsfunkgoner. For gvrig har de lokal e nettsel skapene ansvaret for feilretting i den

lokal e stramforsyningen.

For gvrig ivaretas hensynene til informasjon og beredskapstiltak for NBO og NBO/NICS
gjennom det | gpende arbeidet med a videreutvikle disse systemene, herunder utarbeidelse av
beredskapsplaner og reservel gsninger, jf fordagiv).

Risiko- og sdrbarhetsanalysen frajanuar 1998 dekket de sentrale elementenei den finansielle
infrastruktur. Kredittilsynet har ut fra sitt ansvar i begynnelsen av & 2000 startet prosjektet

" Risiko- og srbarhetsanal yse av finansnagringens I T-infrastruktur”. Dette prosjektet ser pa
bredden av infrastruktur som ogsa omfatter de ulike systemer for betalingstjenester.

Et mandat foreligger for progektet hvor de enkelte avdelinger i Kredittilsynet skal delta.
Progektet bestar av to deler, farst en kartleggingsdel av I T-infrastrukturen, videre skal det pa
bakgrunn av denne utferes en risiko- og sarbarhetsanalyse. Kartleggingen skal vagre ferdig
01.10.2000 august og sarbarhetsanalysen skal avsluttesinnen 01.12.2000.

Finansnagingens I T-infrastruktur vil omfatte de datasystemer og nettverk, samt
administragion, utvikling, drift, vedlikehold og sikring av de systemer som institusjonene
under tilsyn besitter. Arbeidet skal danne grunnlag for utvikling av regelverk og
tilsynsprogrammer. En ny IT-forskrift er planlagt ferdig i 2001.

Risiko- og sarbarhetsanalysen omfatter spesielt nye teknologier og produkter som Internett,
EDI, Web-applikasion servere, sertifikater og smartkort etc.

Rapporten skal konkludere med en oversikt og beskrivelse av de ca. 15 mest kritiske risiki- og
sarbarhetsomrédene i infrastrukturen sett i forhold til sikkerhet. Rapporten skal ogsa beskrive
hvordan resultatene kan pavirke Kredittilsynets fremtidige tilsynsarbeide.

Utfordringene er store for finansnaaingen og for Kredittilsynet i forhold de mange endringer
som naskjer i samfunnet. Internettanvendelsene ser ut til a gi varig skiftei maten autfere
forretningsvirksomhet pa. Det utvikles nye typer on-line tjenester i bank og finansnaaringen,
og det etableres nye strukturer for e-handel, e-penger og sertifikater.
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3.8. Politisektoren

3.8.1. Palitiets hovedoppgaver

Politiets hovedoppgaver er:

Opprettholde ro, orden og offentlig sikkerhet

Beskytte person, eilendom og fellesgoder

Forebygge, avdekke og forfalge kriminell virksomhet

Iverksette og organisere redningsinnsats der menneskersliv eller helse er truet
Iverksette tiltak for & avverge fare og begrense skade i ulykkes- og katastrofesituasjoner

S A

Politioppgavene er definert i Politiloven 88 2 og 27, jfr. Politiinstruksen § 2-2. Skulle Politiet
miste evnen i vesentlig grad til & veare operativ paen eller flere av disse omradene, métte det
anses som kritisk svikt.

Under & 2000-arbeidet ble Politiets hovedoppgaver definert som ikke-kritisk i forhold til I1T-
avhengighet. Denne vurderingen oppretthol des.

3.8.2. IT-avhengighet i forhold til & opprettholde politiets viktigste funksjoner

Hovedoppgavenetil politiet slik de er listet ovenfor i kap. 3, vil i det vesentlige ikke bli berart
av at IT-systemene faller bort. De oppgaver som er nevnt under punktene 1, 2, 4og 5 er i liten
grad avhengig av IT for & kunne oppretthol des.

A forebygge, avdekke og forfelge kriminell virksomhet vil imidlertid kunne bergresttil en viss
grad. Deto farste el ementene, forebygge og avdekke kriminell virksomhet er dog forelgpig i
relativt liten grad avhengig av IT.

Til oppgaven aforfalge kriminell virksomhet brukes IT i forhold til oppsamling av
opplysninger, registerbehandling, samt oppfelging og produksjon av dokumenter i
straffesaksbehandlingen.

Svikt i IT-systemer vil innebaae interne administrative problemer, gkte restanser og
vanskeligere tilgang til saksopplysninger.

Politiet kan likevel forfalge kriminell virksomhet med tradisjonelle midler. Den sakalte
«saksbehandlingslgken» er fortsatt gjeldende i straffesaks-behandlingen, og slike dokumenter
kan lages ved hjelp av frittstdende PCer.

Den hayere patalemyndighet vil fa noen av de samme problemer i forhold til produksjon av
dokumenter innenfor dette omradet. Avhengigheten til I T-systemer, registre og datanettverk
er imidlertid i gyeblikket en god del mindre enn hos politiet, slik at konsekvensen blir enda
mindre for patal emyndigheten. Problemer kan avhjelpes pa samme mate som i Politiet.

3.8.3. Nearmere om det aforfalge kriminell virksomhet

Det er saledes farst og fremst registerbehandling, samordning og oppfalging av tilknyttede
saker i straffesaksbehandlingen, altsa de administrative deler av etterforskningen som i noen
grad vil bli berart av en svikt i relaterte IT-systemer. Totalt sett bergrer dette relativt fa
mennesker.
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Kvaliteten pa tjenesten forfelge kriminell virksomhet paregnes altsa a kunne bli berert i
negativ retning etter noen tid. Bortfall av noen administrative deler av etterforskningen kan
nok likevel rettes opp med et etterslep pato til tre uker. Det er derfor liten grunn til &tro at en
svikt i IT-tjenesten vil faretil alvorlig skade/tap i forbindelse med denne funksjonen, hverken
for samfunnet, egen virksomhet eller andre.

3.8.4. Sannsynlighet for svikt

Politiet har vurdert de trusler som I T-sarbarhetsprosjektet legger til grunn som sannsynlige.
Det synes vanskelig a si noe konkret om risikoen for at slike trusler skal realisere seg.

Sagt pa en annen méte, er det liten grunn til atro at Politiet vil veare mindre utsatt for sike
trusler enn andre.

En vurdering av sarbarheten er hovedgrunnen til at politiet ikke gnsker a kople sitt
datanettverk mot eksterne nett pa det ndvaarende tidspunkt.

3.8.5. Sarlig om politiets kommunikag onssystemer
Radio: Politiet benytter seg i dag av to systemer.

a) Konvengonelt system: Det er et lukket analogt radiosystem som dekker et og et distrikt.
Distriktene benytter basestagoner som er utplassert i Telenors anlegg, Forsvaret, bedrifter
0g hos private eiere. Basestagonene er styrt av linjer leid hos Telenor, radiolink eller styrt
direkte av radioer for aktivisering. Alle omradene kan kommunisere med
nabodistriktene. Kraftforsyningen er det vanlige stramnettet, men de aller fleste har ogsa
batteribackup ved stramstans eller tilgang til egen stramgenerator. Systemet er gradvis
oppbygd siden midten pa 70-tallet og bestér i dag av ca. 400 basestasjoner, som dekker
mesteparten av landet.

b) Edacs er et trunket radiosystem, digitalt og 100% kryptert, som bestar av siter (opptil 6
basestasjoner pa samme sted) styrt av linjer i Telenors nett fraen sentral enhet i systemet.
Systemet er utplassert sar i @stlandsomradet (Jstfold, Follo, Oslo, Romerike og Asker &
Baaum). Systemet kan tillate at alle harer alle, men av hensyn til kapasitet og operative
arsaker er dette regulert slik at man benytter egne talegrupper for & kommunisere med
andre enheter. Kraftforsyningsmessig er den enkelte basestagion drevet av det vanlige
stramnettet og har backup batterier ved stramstans.

Det fremtidige system TETRA er pa mange mater identisk med EDACS og har etter alt &
damme muligens enda mindre sérbarhet enn EDACS.

Telefon: Telefonsystemet er bygd opp med at hver " selvstendige” lokasjon har egen sentral,
egen betjening og egne systemer for backupdrift (4-24 t) ved stramstans. Linjenettet som
benyttes er Telenors nett, leide linjer fraandre leverandarer etc.

Hvilken betydning har systemene for politietaten?

Radio benyttes til den operative daglige virksomhet mellom mobile enheter og vaktai det
enkelte politidistrikt. Telefonsystemet benyttes ogsai den daglige operative virksomhet, men
dekker primaat det administrative behovet for kommunikasjon.
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Av disse systemene er radiosystemet minst sarbart for det operative behov ved linjebrudd og
stramstans. Eksempel: Ved kabelbruddet i Kristiansand, kort tid tilbake, hvor store deler av
telefonnettet var ute av drift, virket radiosystemet 100% i hele politidistriktet.

Politiet er helt avhengig av egne kommunikasjonssystemer for & drive sin virksomhet.
Systemene ma vaae minst mulig grad vaae avhengig av andre leveranderer/tjenester.

Avhengighet av andre leverandarer

Det konvensjonelle radionettet er konstruert slik at om basestasjoner feiler finnes det
overlapping, i de fleste omrader, som dekker opp det omradet som mistet dekning i 80 til 90
% av tilfellene. Selv om politiet er avhengig av leverandarer som foretar service pa dikt
materiell er srbarheten middelstil minimal. Det finnes ogsa mobile reservebaser i ale
distrikt som kan settesinn i nadstilfeller og ved spesielle anledninger for a dekke opp det
operative behov.

Edacs er et komplekst " datasystem” som er avhengig av Telenors linjenett for & fungere
optimalt. Linjebrudd vil redusere funksjonaliteten, men sitene lever sitt eget liv og kan
kommunisere pa vanlig méte og gir radiokommunikasjon innenfor sitt dekningsomrade.
Starre feil pa den enkelte base ma settes bort til egne serviceleverandgrer, men de evrige
baser pa siten fungerer tilfredsstillende. Linjebrudd fra hjernen (hoveddatamaskinen) i
systemet vil altid redusere den operative virksomhet i stor grad, selv om de andre baser
fungerer tilfredsstillende. Her mavi ha hjelp av Telenor. Det er vurdert a bruke radiolinje
istedenfor fast linje som reduserer avhengigheten av andre leverandegrer. Salangt er det ikke
budsjetterte midler til dette, men det er klart mer gkonomisk pa sikt enn navaarende situasjon
med leide linjer.

Telefonsystemet trenger service bade fraleveranderen av telefonsentralene og Telenors
linjepersonell nér feil oppstar. Enkle serviceoppdrag og daglig oppdatering gjeres av personell
fra Politiets materielltjeneste (PMT).

SArbarhet

Radio: Konvensjonelt radiosystem vurderestil liten opp mot middels sérbarhet ved feil.
Edacs vurderes opp mot middels sarbarhet ved feil. Backup av konvensjonelle baser
reduserer dette noe.

Telefonsystemet: Feil i systemet gir middels sarbarhet for politiet, som kan benytte radio og i
enkelte tilfeller mobiltelefon som erstatning. For samfunnet gir dette en starre sarbarhet.

Vurdering av risiko

Det er vanskelig & gi klare estimater for dette. Siden deler av systemene er avhengige av
Telenors nett, ma det for dette vises til Telesektors vurderinger i rapporten.
Feilprosenten pa eget materiell er svaat lav, men ytre faktorer vil kunne pavirke dette.

3.9. Redningstjenesten

3.9.1. Generdt

Med redningstjenesten forstas den offentlig organiserte virksomhet som utevesi forbindelse
med gyeblikkelig innsats for a redde mennesker fraded eller skade som felge av akutte
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ulykkes eller faresituasjoner, og som ikke blir ivaretatt av ssarskilt opprettede organer eller
ved saligetiltak.

Den grunnleggende ide er at alle ressurser, statlige, fylkeskommunale, kommunale, private og
frivillige, som er egnet for akuttinnsats for a redde liv, skal kunne mobiliseres for innsatsi den
offentlige redningstjenesten. Redningstjenesten er derfor organisert som et samvirke mellom
en rekke offentlige etater, private og frivillige organisasjoner. Redningstjenesten er sdedes
ikke en organisasion, men mer en funksjon.

Hovedredningssentralene i Nord- og Ser-Norge mottar og distribuerer nedmeldinger. Videre
stér de for samordningen av redningstjenesten i Norge.

Systemene som brukes til & motta og distribuere nedmeldinger er vurdert som falger ;

3.9.1.1. Naa'mere om systemene

Telefonsentral Nord/Ser

Begge Hovedredningssentralene (HRS ene) har installert nye Ericsson telefonsentraler i
forbindelse med artusenskiftet. Ericsson-sentralene har vist at de er meget stabile, bade eldre
og nye installasjoner, og ”sannsynligheten for svikt ” er derfor satt lavt. | sterre grad enn
tidligere kommer ngdmeldinger fra 5jgfarende pa mobiltelefoner. HRS ene er ogsd avhengig
av Ericsson-sentralen i mottak av ngd- meldinger fra lufttrafikktjenesten og kystradioene,
derfor er 7 konsekvenser av svikt " satt hayt.

For avrig vises det til avsnittet om sarbarhet i Telesektoren generelt.

Mottakerutstyr, |nmar sat

Inmarsat er et satellittbasert kommunikasjons- og aarmeringssystem, og er en viktig element
av GMDSS (Global Maritime Distress Safety System). HRS Sar-Norge mottar ngdmel dinger
frade omréder som Inmarsat dekker ved sin nedleserstasion pa Eik. Mange elementer i
Inmarsat systemet som farer fram til HRS Sgr-Norge gjar at sannsynligheten for svikt er satt
til middels. Ved bortfall av systemet kan ngdalarmer ikke bli registrert og konsekvensen vil
vage hgy.

Samar beidspartnere, avhengige systemer, stram, tele

Redningstjenesten er et samvirke av offentlige og private organisasjoner.
Hovedredningssentralene er avhengig av et telesamband og stramforsyning som fungerer.
Sentralene har egne ngdaggregater som kan forsyne de vitale enhetene over korte perioder.
Teleinjer er levert og operert av hovedsakelig Telenor og all kommunikasjon med
samarbeidspartnere foregar for det meste gjennom telenettet. HRSene vurderer mulighetene
for svikt som middels basert paerfaring.  Konsekvensene ved eventuell svikt vil vaare hgy da
viktig nadtrafikk, bade alarmering og informering, vil bortfalle.

Sipsradioregister og Operativ PC nettver ksstruktur

HRS ene er tilduttet Skipsradioregisteret som opereres av Telenor Nett. Tilslutningen er
basert pd gammel teknologi til HRSene, i motsetning til ny teknologi opp mot kystradioene.
Pa den bakgrunn settes sannsynligheten for svikt til middels. Konsekvensen settes til middels
pagrunn av at informasjonen kan hentes ut via Kystradioene. Operativt I T-system skal vaae
et hjelpemiddel til adrive bedre og mer effektiv redningstjeneste. | og med at systemet er i
innkjaringsfasen er sannsynligheten for svikt satt til middels. Konsekvensen er satt til
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middels, basert paat det er fullt mulig & drive redningstjeneste over kortere perioder ved hjelp
av papir og blyant og et godt planverk.

Nytt operativt IT-system er i ferd med & utarbeides og installeres ved HRS ene.

Opptak av ngdsamtal er

Det er nylig installert nytt opptaksutstyr, kort- og langtidslagring, ved HRS ene. Basert palite
erfaring er sannsynligheten for svikt satt til middels, og konsekvensen satt til middels. Dette
er basert pa at det er kuni etterretningsgyemed at opptakerne har en viktig funksjon.

Mottaker utstyr Cospas/Sarsat

Cospas/Sarsat er et satelittbasert alarmeringssystem, som ogsa posisionerer aktive
nedpeilesendere. Alle verdens skip over en viss sterrelse har i en arrekke vaat utstyrt med
nadpeilesendere som automatisk aktiviseres ved havarier. Det samme gjelder delvisfor fly.
Systemet er i dag satlittstyrt. Cospas/ Sarsat baserer seg pa sovjetiske og amerikanske
lavbanesatelitter i polare baner som brukes til a detektere og posisjonsbestemme aktiviserte
nedpeilesendere.

Norge er tilluttet Cospas/Sarsat og det er etablert en nedleserstason i Tromsg som sammen
med HRS Nord Norge leverer vardlinger til de nordiske og baltiske land. Det er mange
elementer i systemet og det er padet grunnlag satt middels sannsynlighet for svikt.
Konsekvensene vil vaare hgye i og med at ngdsignaler fra nadpeilesendere (§ g, luft og
landmobile) ikke kan bli oppfanget.

3.9.1.2.Mulige arsaker til svikt i HRSenes funksjoner

Mulige arsaker til svikt er:

- Svakhet i programvare

- Svakhet i "embedded systems’

- Svikt i avhengige systemer, som stregm og alminnelig telekom.
- Svikt hos samarbeidspartnere

- Svikt hos leverandarer

3.9.1.3. Ss=lig om samarbeidspartnere
Samarbeidspartnere er viktige for HRSenes vitale funkgoner. Svikter systemene hos viktige
samarbeidspartnere vil HRSene kunne fa store problemer med & gjennomfere sine funksjoner.

Oversikt over noen viktige samarbeidspartnere;

HRSene samrbeider med 55 lokale redningssentraler (LRS) representert ved landets
politidistrikter og Sysselmannen pa Svalbard. | tillegg samarbeider HRSene med en lang
rekke instanser som Luftforsvaret, Luftambulansen, Sjeforsvaret, Redningssel skapet,
Kystradioen, Trafikksentralen, Vaatjenesten, telenor, Netcom, Inmarsat, Cospas/ Sarsat,
Oljeindustrien, Helse- og brannvesen, samt AMK -sentralene etc. | tillegg kommer de
frivillige sentralene som Rade Kors, Norsk Folkehjelp med fler.

3.9.2. Tiltak

Som det gar frem benytter redningstjenesten i dag en rekke ulike IKT-systemer for akunne
utfare sine oppgaver. For en rekke av disse er det ikke mulig a finne umiddelbare erstatninger.
Dette selv om et bortfall ma anses som dramatisk. Imidlertid finnes det i dag en rekke
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kommunikasonsmidler som kan brukes alternativt innen Redningstjenesten. Dette er
utvilsomt en styrke.

Det vil i fremtiden vektlegges a videreutvikle operative kriseplaner til bruk ved bortfall av et
eller flere systemer som Redningstjenesten benytter.

| tillegg ma en ngye falge prosedyrer for oppfelgning og kontroll av vitale systemer for &
unngasvikt.

3.9.3. Konklugon
Konklugoner for redningstjenesten:

Sannsynlighet for svikt Konsekvenser av svikt
Funkson Lav Middels |Hay Lav Middels |Hay
Telefonsentral, sar og X X
nord
Mottakerutsyr, X X
Inmarsat
Samarbeidspartnere X X
Avhengige systemer, strgm,
tele
Skipsradioregister X X
Operativ PC-
nettverksstruktur
Opptak av ngdsamtaler X X
Mottakerutstyr Cospas X X
/Sarsat.

Tabell 3.7 Redningssektoren.

3.10. Sykehussektor en'“*_r‘|

| sykehus benyttes I T i gkende grad bade i kjerne- og stettefunksjoner samtidig som eksterne
virksomhetskritiske leveranser til sykehus blir mer teknologistyrt. Parallelt med den bedring
av kvalitet og effektivitet som anvendelse av IT medfarer utvikles en gkende avhengighet til
IT-systemer. | den grad virksomhetskritiske funksjoner baseres pateknologi er det nadvendig
autvikle sikkerhetssystemer teknisk og organisatorisk for & redusere enhver mulighet for
svikt. | denne sammenheng er det tre hovedgrupper av interesser en maivareta:

1. Sikre opprettholdelse av kritiske funksjoner som er helt eller delvisavhengig av IT.
2. Sikretilgangen til IT-basert data.
3. Forhindre urettmessig tilgang til, bruk, endring osv. av I T-basert data.

1> Omtalen av sykehussektoren er basert p& en rapport fra Guide Consulting AS utfart p& oppdrag fra SHD.
Materialet er basert painformasjon fra et utvalg av seks sykehus.
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Sykehusene er avhengige av at samfunnets infrastruktur opprettholdes, farst og fremst med
tanke pa kommunikasjon (tele- og radio), vann- og stremforsyning samt transporttjenester.
Uteblir disse funksonene over tid, reduseres sykehusene raskt og drastisk til begrenset
virksomhet av type gyeblikkelig hjelp (@HJ) der effektiv virksomhet ikke kan oppretthol des.
Man kan klare seg ved kortere avbrudd mht vann- og stramforsyning, men brutt
telekommunikasjon gir umiddel bare konsekvenser for akuttmottakene. Langvarige avbrudd
anses fra sykehushold som svaat usannsynlig.

Nedenfor fglger en giennomgang av en rekke funksjoner ved sykehusene for aidentifisere hva
som er kritisk og hvor kritiske disse er.

3.10.1. Akuttmottakene

Akuttmottakene er sarbare fordi de er sveat avhengig av bade telekommunikasjon og IT. De
er blant annet avhengig av a se relevant informasjon om pasienten umiddelbart og i det minste
identifisere ved fadselsnummer. Det skrives ut etiketter med unik pasient identifikasjon for
merking av blodpraver ol. og ved svikt i denne funksjonen maen tai bruk en midlertidig
identifikasjon som ma korrigeres pa et senere tidspunkt. Feil kan oppstd og i beste fall
medferer det stress og ekstra arbeid med gjenstédende gjourfaring i 1T-systemet.
Akuttfunkgjoner er mer utsatt enn andre fordi avbrudd gir umiddelbare konsekvenser.
Sannsynlighet for korte avbrudd er stor og erfart flere ganger bade innentele og IT.

3.10.2. Kommunikag onstjenester

Kommunikasjonstjenester generelt medfarer sarbarhet fordi det ikke finnes erstatning i gode
nok alternative systemer og manuelle rutiner. Erfaringen pa noen sykehus er at ekstern
telefoni har vaart mer utsatt enn interne tilkallingssystemer. Et sykehus har opplevd tilfeller av
brudd pa kabel og feil pa kort med omfattende konsekvenser og ikke fungerende
backupsystemer (alternativ routing og mobiltelefoni). Et annet sykehus pdpeker sarbarhet i
forbindelse med plassering av intern sentral. Forgvrig ser det ut til at det er gjort mye mht
utskifting og modernisering av interne sentraler.

3.10.3. Formidling av lab.svar (analyseresultater)

Analyseresultater er svaat avhengig av IT. Om systemet svikter og stopper opp vurderes det
som virksomhetskritisk. Systemet kan imidlertid vaaei drift og i bruk og fomidle korrupte
data pa grunn av systemfeil og databaseproblematikk. Dette kan i enkeltetilfeller vurderes
som livskritisk. Korrumpering av data pa denne maten kan skje og har skjedd ved flere
anledninger. Laboratoriene har lang tradigon for bruk av IT og har innarbeidet gode
sikkerhetsrutiner mht a kontrollere, fange opp og korrigere data. Det hender imidlertid at feil
svar formidlesinn i pasientinformasjonssystemet, direkte til intern eller til ekstern rekvirent.
Liknende problemstillinger er aktuelle innen andre omrader, men likevel ikke sd kritisk som
her, selv om kontrollrutinene innen andre omrader er darligere. Nar systemet stanser, er det
svaat ressurskrevende & falge opp driften av den virksomhetskritiske delen ved manuelle
rutiner.
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3.10.4. Journalskriving

Journalskriving er s@rbar og gir en type kjedereaksjon som vokser i alvorlighetsgrad og
omfang avhengig av tidsaspektet for systemsvikt. Skrivetjenesten er i utgangspunktet sarbar
pa de fleste sykehus og en strever for avaae gjour med journalskriving. Som regel er det et
etterslep. Ved forskjellig type svikt kan det oppsta feil som innebazrer en del etterfalgende
opprydding. Ved stans inntreffer raskt store opphopninger som gir uoversiktlige forhold og
utilgjengelig journal. Konsekvenser kan vaare utsatt behandling. Kostnaden er hgy. Det er mye
overtidsarbeid og innleie av ekstra ressurser innen skrivetjenesten for ataigjen det tapte.
Langvarig svikt kan medfare virkelig store problemer med & gjourfare den el ektroniske
journal. Salenge det er et "hull” i den elektronisk journal ma en dobbelt 5jekke med
papirjournalen og det er selvfalgelig tidkrevende og ubekvemt.

3.10.5. Overvaking, terapi, diagnostikk og analyse

Dette er funkgoner som i hovedsak er stettet av medisinsk teknisk utstyr som sykehusene i
overveiende grad har bedre kontroll pa ved god dokumentasjon, opplaaing, support og
reservelager. Utstyret er dessuten mindre komplekst og frittstaende. Funksjoner innen disse
omradene blir gradvis mer sarbare ved overgang til mer avansert elektronikk og I T-
avhengighet. Det stilles sterre krav til opplaaing av bade brukere og teknisk personell. Om
utstyr svikter er det ikke like enkelt a skifte det ut og en distanserer seg etterhvert i mange
sammenhenger fra a kunne gatilbake til manuelle rutiner. Radiologi er svaat aktuelt i den
sammenheng ved satsing pa PACS™ og samspill med RIS™. Et av sykehusene melder at
tilbud om stralebehandling stopper helt opp dersom IT-svikter.

3.10.6. Administrasion av pasientflyt og polikliniske konsultasjoner

Administrasjon av pasientflyt er ogsa sérbar og virksomhetskritisk. I T-avhengigheten er ikke
absolutt fordi det er rimelig god beredskap i manuelle rutiner. Alvorlige og omfattende
problemer kan imidlertid oppsta. Det ligger s mange rutiner innebygd i systemet vedr.
planlegging, innkalling, brev til flere instanser, inn- og utskriving m.m. at det i beste fall blir
uoversiktlig og mye etterfa gende gjourhold. Det kan ogsa innebaze faare behandlede
pasienter, tapte inntekter og lengre ventelister.

3.10.7. Situag onen ved sykehusene

Sannsynligheten for at nevnte omrader og funksjoner kan rammes som beskrevet vurderes
som relativt stor. Direkte trusler som kan fordrsake IT-svikt er i hovedsak tekniske feil,
systemfeil og sdgar menneskelig svikt. Kritiske faser og situasjoner mht systemsvikt er ved
endring, oppgradering og innfaring av nye systemer. Spesielt kritisk i den sammenheng er
integragion av flere databaser og senere endringer relatet til det.

Beredskap i form av manuelle systemer er rimelig god, men ogsa noe varierende. | de fleste
sykehusene er det delegert ansvar til avdelingsledere for vedlikehold og opprettholdelse av
manuelle systemer. Toppledelsen kan i denne sammenheng ikke svare for hvorvidt det utfares
i tilstrekkelig grad. Det innrgmmes en viss fare for at det kan dabbe litt av etter at
beredskapen var patopp ved artusen-skiftet. Et par av sykehusene har vektlagt samordnet og
aktiv viderefaring av beredskapssystemer.

18 Picture Archive Communication System.
Y Radiology Information System.
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Enkelte sykehus mener manuelle beredskapsrutiner i stor grad kan erstattes ved starre
investering i grunnleggende tekniske sikkerhetsl gsninger (som f.eks. duplisering). Man er
svaat skeptiske til hensiktsmessigheten og muligheten av a opprettholde manuelle rutiner i en
utvikling der I T-avhengigheten gker. Forelgpig er mangel pa penger en hindring for a
realisere dette.

Katastrofeplaner omfatter i liten grad I T-basert virksomhet da I T-svikt ikke vurderes truende
for liv og helse. Sykehusenes katastrofeplaner omfatter uforutsette hendelser internt og
eksternt som utgjer en trussel for liv og helse og ngdvendig beredskap for handtering av
henholdsvis evakuering eller mottak av et starre antall pasienter. Det er tradison for et serigst
vedlikehold av disse. De omrader som i forbindelse med ar 2000-arbeidet ble vurdert som de
mest kritiske (lengre avbrudd i vann- og stramforsyning samt telekommunikasjon) er i
overveiende grad lagt inn i disse planene.

Underliggende trusler kan gjare seg gjeldende i forhold knyttet til teknisk sikkerhet,
organisatorisk sikkerhet, ressurssituas on, dokumentasjon og brukere.

Teknisk sikkerhet er noe varierende. Noen sykehus dliter fremdeles med mer eller mindre
gammelt utstyr og gammel teknologi som innebagrer risiko for svikt og sammenbrudd. Flere
papeker sarbarhet mht svikt i kjalesystem samt serverhavari . De fleste sykehusene har
kommet langt i teknisk fornyelse og dermed den tekniske sikkerhet nytt utstyr og teknol ogi
tilfarer. Det gjenstar likevel et sirbart omrade felles for alle sykehusene og det er sikring av
servere, spesielt mht & redusere den tid det tar & gjenopprette systemtilgang etter et ev. havari.
Flere sykehus understreker i den sammenheng behov for en gjennomfert duplisering; - dvs
speiling av alle kritiske servere mot et fysisk adskilt rom i annet bygg. Mangel pa penger
oppgis som grunn til at sykehusene ikke har installert en dlik eller liknende |gsninger. Det er
jevnt over kostbare | gsninger.

Uansett hva som métte gjensta har sykehusene et klart tyngre fokus pa tekniske
sikkerhetsl gsninger framfor organisatoriske.

Organisatorisk sikkerhet samt forankring av og holdning til sarbarhets- og sikkerhetsarbeid
varierer, men er overveiende mangelfull. Sykehusene vedkjenner at det er mye ugjort.

Av seks sykehus har to i |gpet av 1999 utfert en metodisk og dokumentert sarbarhetsanalyse
av I T-relatert virksomhet. Analysene er gjennomfart ved ekstern bistand. Den ene anses a
vaae overfladisk og generell og lite anvendelig med tanke pa oppfal gende tiltak for a redusere
sarbarheten. De gvrige sykehusene har i forbindelse med & 2000-arbeidet utfert interne mer
eller mindre dokumenterte vurderinger av hva som i den sammenheng var kritiske I T-
systemer og hvilke tiltak som skulle prioriteres. Utredning og vurdering av sannsynlighet for
IT-svikt og mulige konsekvenser er av den grunn ikke spesielt fremtredende. Innenfor
funksjoner basert pa teknisk og rent medisinsk teknisk utstyr er det i sterre grad utfert
metodiske og dokumenterte sarbarhetsanalyser, inklusive sannsynlighets- og
konsekvensvurdering.

De fleste sykehusene mener & ha sikkerhet pa dagsorden, men av forskjellige grunner hatt
problemer med a realisere et samordnet, metodisk og dokumentert arbeid.
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Sikkerhetsarbeid er forankret hos direktaren med uklarhet om hva det reelt innebaarer pa
enkelte av sykehusene. Forankring i linjen er forgvrig i overveiende grad fravaaende. Det er
lite praktisering av systemeierskap eller at funksoner utenom IT-avdelingen har spesielt
ansvar for en applikasjon og de data som behandles der. Sjeflege har formelt sett medisinsk
registeransvar, men pa enkelte sykehus har det liten praktisk betydning. Utenom laboratoriene
er det selden & serutiner og avklarte ansvarsforhold mht & sjekke datakonsistens, fange opp
og rette feil.

Det skal ogsa nevnes at to av sykehusene har startet og er til dels godt pavei i prosesser med
sterkt organisatorisk grep for & samordne, systematisere og dokumentere sikkerhetsarbeid.
Arbeidet er forankret i toppledelsen og det skal forankresi linjeledelsen helt ned til
brukerniva. Pa det sykehuset som er kommet lengst innrgmmes det at en av de viktigste
utfordringene er opplaaing og ansvarliggjering av enhver bruker mht sikker
informasjonsbehandling. Begge sykehusene er i dialog med Datatilsynet med sikte pa afa
godkjenning derfra etterhvert. De gvrige sykehuse har planer om det samme og har til dels
pabegynt prosesser i den forbindelse.

Mangel paressurser innen I T er blitt et kritisk sarbart omrade. Den gkonomiske situasjon har
gitt marginale muligheter for a sikre stabil opprettholdelse av nadvendig kapasitet og
kompetanse. Starre sykehus har i perioder vaat rammet hardt, men har jevnt over flere
ressurser & spille pa samt en mulighet for & opprettholde et attraktivt faglig miljg, hvilket er en
vesentlig faktor for & kunne holde pa og rekruttere nye ressurser. Sma og til dels mellomstore
sykehus er spesielt utsatt. Flere er i en situasion der de har 1 — 3 ngkkelpersoner som de er
helt avhengige av og nér som helst kan mistei en tid der det konkurreres nadel st om IT-
kompetense.

Dokumentasion av nettverk/systemer henger sammen med ressursforhold. Nettverk er bygget
opp og system er implementert med mange og fortlgpende til pasninger uten saglig tradigon
for & dokumentere dette. Behovet for dokumentasjon har etterhvert blitt patrengende ikke
minst for alase opp avhengigheten til spesielle nakkel personer og gi mulighet for nye
ressurser til & sette seginni driftsmiljeet. Uansett de skippertak som gjeres for & dokumentere
driftsmiljeget vedkjenner sykehusene at de dliter tungt med nadvendig oppdatering.

Kombinasjonen av avhengighet til fa ngkkel personer og mangelfull nettverks- og
systemdokumentasjon er meget bekymringsfull. Det forsterkes ytterligere ved ase det i
sammenheng med linjeorgani sasjonens svake eierskap til (ansvar for) de systemer man
benytter til &forvalte informasjonen vedr. eget virksomhetsomrade.

Brukere har lenge vaat en underprioritert gruppe bade mht opplaaing, oppfealging og ansvarlig
delaktighet. Med denne bakgrunn utgjer de en uoversikilig og uberegnelig faktor i sikker
informasjonsforvaltning. Enkelte sykehus papeker et sarbarhetsproblem i ” utro tjenere”. Det
er ikke meldt om hendelser, men mer at de er oppmerksom pa at bevisst utroskap kan
forekomme og at man vanskelig kan gardere seg fullt ut mot dette. Det erkjennesimidlertid at
sarbarheten i denne sammenheng er primaat knyttet til manglende informasjon og oppfalging
mht & gi brukerne et grunnlag for ansvarlig anvendelse av IT.

Eksterne leveranser vedrgrende telekommunikasjon, streamforsyning, vann og avlgp er fra
sykehusene vurdert som mest kritisk ved svikt og sammenbrudd. Det var ogsa disse omrader
som hadde sterst fokus under &r2000-arbeidet. Sarbarheten vurderes likevel ikketil aveae
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tilsvarende stor. Konsekvensene er riktignok ved lengre avbrudd svaat alvorlig og

omfattende, men sannsynligheten vurderestil & vaare gjennomgéaende liten. Beredskapen er
gjennomgaende god med noe varierende forutsetninger og resultater. Enkelte sykehus har
f.eks. mulighet til raskt & koble seg til alternativ vannforsyning, mens andre ikke har det.
Enkelte sykehus har tilgang til aggregatkapasitet og drivstofflagre som kan supportere all
kritisk virksomhet inntil 2-3 uker. Andre sykehus har en mer redusert dekning, som f.eks. i et
tilfelle der rantgenvirksomheten ikke dekkes, og der drivstoffkapasiteten heller ikke kan holde
reserveaggregatene i gang over like lang tid.

Ekstern IT-kommunikasjon er forel gpig begrenset og sykehusene har ikke papekt sarbarhet
knyttet til eksisterende |@sninger og praksis. E-post viainternett foregar isolert fra
sykehusenes produksjonsnett.

3.10.8. Konklusjon
Konklusjoner for sykehussektoren:

Sannsynlighet for svikt Konsekvenser av svikt
Funkson Lav Middels |Hay Lav Middels |Hay
Tele/elektronisk X X
kommunikasjon
Pasientbehandling X X
Administrasion X X

Tabell 3.8 Sykehussektoren.

3.11. Kommunehel sesektor en

| dag er bruken av IT i kommunehel setjenesten beskjeden. Det er svaat litebruk av IT i plele-
0g omsorgssektoren, mens ca 90% av allmennlegene og en for oss ukjent andel av

hel sestagions- og skolehel setjenesten bruker 1T, saalig i form av pasientadministrative
systemer/journal programmer. Manglende elektronisk samhandling mellom tjenestefelt og
med spesialisthel setjenesten gjar den dagsaktuelle sdrbarheten beskjeden. Farene for
driftsproblemer antas imidlertid & vaae betydelig, pga lav teknisk kompetanse. Dette vil trolig
farst og fremst resultere i merarbeid og forsinkel ser, og takket vaere papirbaserte
reservesystemer ikkei avorlig fare for brukernesliv og helse.

Sarbarheten vil gke betydelig i kommende ar, fordi nettbasert informasjonsutveksling mellom
tjenestefelt og mellom kommunehel setjeneste, spesialisthel setjeneste og trygdeetat vil vokse
eksplosivt. Mange av de forhold som er omtalt som problematiske for sykehus kan ramme
kommunehel setjenesten. Virus og korrumpert informasjon kan tenkes spredd til kommunene
viaepikriser mv. Driftsstans ved sykehusets tjenester kan fare til forsinkelser for

kommunehel setjenesten (for eksempel pravesvar og gjennomfering av telemedisinske
konsultasjoner).

3.12. Trygdesektoren

Trygdeetaten vil utbetale nesten 200 milliarder kroner over statsbudsjettet i 2000. Om lag 1,05
millioner nordmenn har sin hovedinntektskilde fra folketrygden (til livsopphold). Dette
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inkluderer pengjon, ufgrepenson, attfarings- og rehabiliteringspenger og sykepenger og
ytelser til enslige forsgrgere. Dersom vi ogsa inkluderer andre brukere er vi totalt oppei 1,6-
1,7 millioner nordmenn som mottar vesentlige ytelser viatrygdekontoret. Trygdeetaten mottar
og behandler store mengder persondata, herunder sensitive personopplysninger om
helseforhold, ved behandling av sgknader fra medlemmene av folketrygden og oppgjer med
behandlere, leverandarer og tjenesteytere. Etatens tjenester vurderestil avaae
samfunnskritiske og det vil fa store konsekvenser dersom disse tjenester delvis eller helt ikke
skulle fungerei en krisesituasjon, f.eks ved bortfall av utbetalingskjeden i et lengre tidsrom.
Etaten er meget avhengig av telekommunikasjon, ” bankenes utbetalingskjede”, interne I T-
systemer og leverandarer for & opprettholde sin drift herunder fatte vedtak og foreta
utbetalinger.

Etaten har en omfattende I T-infrastruktur med ca 460 |okale nettverk og sentralisert
stormaskindrift. Det arbeides kontinuerlig med & holde seg oppdatert for & unnga
skadevirkninger som fglge av tap eller gdeleggel se av data, samt forsinket eller uautorisert
behandling av informasjon. Informasjonssikkerhet skal innga som en naturlig del av etatens
daglige virksomhet. Etaten skal |gpende vurdere og gjennomfare sikkerhetstiltak som trygger
etatens evne til & fremsta som en ledende etat, og som ikke bryter den tillit vare medlemmer,
samarbei dspartnere og oppdragsgivere har til Trygdeetaten.

Ved valg av teknologi som skal handtere opplysningene pa en sikker mate, vil bl. a
personopplysningsloven, gkonomireglementet for staten, arkivioven,
taushetspliktsbestemmel sene i folketrygdloven og forvaltningsloven stille krav til hvordan
opplysningene kan sendes, oppbevares og benyttes.

Trygdeetaten har en viktig samfunnsmessig funksjon. Det er mange som er avhengige av
ytelser som tilstas og utbetales gjennom trygdeetaten. Det er viktig at det er utarbeidet et
system for & handtere eventuelle beredskapssituasjoner, slik at saksbehandlingstiden ikke aker
drastisk og at stenadsmottakerne far sine ytelser uten ungdig opphold.

| St.meld. nr. 24 ( 1992-93) om den fremtidige sivile beredskap vektlegges det at
beredskapsorganisasionen i en eventuell beredskapssituasjoner bar vaare mest mulig lik
organiseringen i fredstid. Utgvelse av myndighet bar skje gjennom de samme ledd som i
fredstid.

Etaten har i de senere &r arbeidet systematisk med kartlegging av sarbarhet innen de I T-
systemer som er kritiske for & oppretthol de etatens funksjoner, og med & gjennomfgre
negdvendige forbedring tiltak. Etaten har innfert metoder og verktay for a sikre kontroll med
egen sarbarhet og giennomfarer |gpende risiko- og sarbarhetsanalyser. Kartlegging av I T-
sarbarhet i etaten er ogsa sett i sammenheng med etatens gjennomgang og oppdatering av
planverk for " kriser i fred og kriser i krig” .

3.13. Forsvar et

Det er mange og til dels kompliserte sammenhenger mellom Forsvarets oppgaver,
struktur og virksomhet. Forsvarets ulike enheter og sektorer bidrar til &lgse dels
forskjellige oppgaver og dels forskjellige deler av samme oppgave. Forsvarets
informasjonssystemer ma ogsa understette disse prosessene.
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Forsvarets oppgaver kan delesinn i to hovedkategorier:

* Fredstidsoppgaver som Forsvaret utfgrer som en del av sin ordinaare virksomhet i fredstid,
det vil si suverenitetshevdel se og myndighetsutevel se, etterretningstjeneste,
sikkerhetstjeneste, internasjonalt militaat engasjement, redningstjeneste og annen
samfunnsnyttig bruk av Forsvaret

» Krigsoppgaver som Forsvaret utfarer i krise og krig basert pa mobiliseringstiltak.
Krigsoppgavene har starst betydning for Forsvarets struktur og virksomhet, men utferes
bare etter mobilisering.

Fredsoppgavene innbefatter rednings-, kystvakt-, etterretnings- og sikkerhetstjeneste og stette
til det sivile samfunn. Svikt i sambands - og informasjonssystemene som understetter disse
virksomhetsomradene medfarer umiddelbare konsekvenser. Samtidig handterer systemene
informasjon som kan bli utnyttet, enten for & oppna kortsiktige militeare eller politiske mal,
eller for & oppna strategisk informasjonsoverlegenhet. Sistnevnte aspekt representerer en
undergraving av nasjonens interesser og bergrer bl. aforhold og tillit til andre nasjoner.

Forsvarets sentrale mal er produksjon og forvaltning av militaa makt iht politiske krav. Det er
et paradoks at man bruker betydelige bel gp for & skape en ressurs som man hdper det aldri blir
behov for. Dersom Forsvarets sambands- og informasjonssystemer svikter, far ikke dette
nadvendigvis umiddelbare og synlige konsekvenser fordi produktene ikke er direkte etterspurt
far krise - krig. Bryter en akter seg inn og henter informasjon om krigsorganisasjonen vil han
kunne tilegne seg inngaende kjennskap til militaare konsepter og planer, og han kan pavirke
informasjonen til ledel sen. Dette behaver ngdvendigvis ikke a fa nasjonal e konsekvenser pa
kort og lang sikt, men kan svekke Forsvarets troverdighet.

Den tekniske driftssikkerheten til de systemer som understetter virksomheten er generelt sett
god. Det er liten sannsynlighet for at flere systemer i fredstid skal svikte samtidig. Det finnesi
tillegg aternative lgsninger som kan benyttes ved teknisk svikt, noe som er gjenspeilet i
beredskapsplanene.

Forsvarets virksomhet er avhengig av en stor andel sivil tjenesteproduksjon i fred, krise og
krig. Eksempler pa dette er stramforsyning, vannforsyning, logistikk og sivil
sambandsinfrastruktur. En svikt i disse systemene vil fa konsekvenser for Forsvarets I T-
sarbarhet. Dette selv om Forsvaret disponerer betydeligere ressurser innenfor alle disse
omrédene og kan derfor redusere konsekvensene av svikt.

Det leveres ogsa el ektroniske tjenester frainstitusjoner i det sivile samfunn som vil kunne fa
vesentlig betydning for Forsvarets virksomhet dersom de svikter. Krigsavlignning er et
eksempel pa dette. 230.000 personer skal fa utbetalt hjemmel ann ved bruk av elektronisk
betalingsformidling. Hvis lann ikke utbetales kan dette fa innvirkning pa moral og kampevne,
og illustrerer noe av den sarbarhet Forsvarets stér overfor i en situagon. Utvikling av
informasjonssystemer bar derfor settesinni et helhetlig fred, krise og krigsperspektiv.

3.13.1. Infor mas onssystemer - Forsvar ets per spektiv

Det totale informasjonssystem er helheten av organisasgion, personell, kompetanse, teknologi,
prosedyrer og data som er ngdvendig for planlegging, gjennomfering, ledelse og kontroll. De
deler av det totale informasjonssystem i Forsvaret hvor informasjonsteknologi (IT) benyttes
eller planlegges benyttet, utgjer Forsvarets informasjonssystern (FIS).
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FIS skal sikre effektiv utveksling og behandling av informasjon mellom politiske og militeere
myndigheter samt med relevante ledd i totalforsvaret og NATO, i fred, krise og krig.

Forsvarsgefen (FSJ) har vektlagt denne vide definisonen av FIS bl afor &synliggjere at FIS
er en endringsagent. Risiko- og sarbarhetsutviklingen er pa denne bakgrunn ikke a anse som
et teknisk problem, men et problem som eies og styres av virksomhetens ledel se.

Forsvaret har en stor utfordring i & anvende og bruke informasjonsteknologi for a oppna
gevinster i virksomheten. Derfor ma virksomhets- og omstillingsstrategien vaare koordinert
med | T-strategien. Maloppnael se ift organisasjonens utnyttelse av teknologi betinger
imidlertid strategi for systemutvikling, styringskonsepter og ressursstyring til passet
organisasjonens kompetanse, kultur, omstillingsevne/vilje og dynamikk.

Forsvarets investeringsstrategi vektlegger bruk av hyllevarer der nagjonal kontroll ikke anses
nadvendig. Konsekvensen er at Forsvaret bruker det andre organisasioner har skapt i sin
teknologiutvikling og omstilling. Dette bar spesielt vektleggesi et NATO og
totalforsvarsperspektiv. Forsvaret har en mulighet til & demonstrere hurtigere omstillinger og
mer effektiv organisering ved atai bruk nye Igsninger for utnyttelse av teknologi. Forsvaret
vil derfor sette fokus pa teknol ogiutnyttelse og ikke utvikling av teknologi.

3.13.2. Forsvarets strategi for utvikling av FI'S - systemutvikling

FSJ har pa bakgrunn av definisjonen av FIS og politiske palegg besluttet at utviklingen av FIS
skal styres sentralt. Denne rollen innebaaer overordnet koordinering av omstillingen av
Forsvarets virksomhet og kompetanseutvikling gjennom utnyttelse av tilgjengelig teknologi
med et helhetlig fokus. Helhetlig og overordnet styring av omstillingen og
kompetanseutviklingen skal ivaretas av fellesnivaet i FO. NATO-alliansen og
totalforsvarskonseptet er sentrale elementer i den strategiske styringen.

Koordineringsrollen betinger:
- Kompetanse som ser virksomhetens strategi sammen med utviklingen av FIS
- Kompetanse il akoordinere innfaringen av teknologi med utviklingen av organisasjonen

Aspektene innebager en kontinuerlig samhandling og koordinering med brukeren og
materiellforvaltning iht informatikkfaglige prinsipper i et Personell, System og Organisasjons
(PSO) - perspektiv. Forsvarets informatikkfaglige fellesbetegnel se pa dette er
systemutw kling. Systemutviklingsstrategien i Forsvaret omfatter bl a:
ledel se - ledel sesutovelse
- virksomhetsprosesser
- organisagonsstruktur - dynamikk
- kompetansestruktur
- organisasonspsykologi
- maktstruktur
- teknologi

Systemutvikling kan ikke sees uavhengig av risikostyring. Risiko og sarbarhet er integrerte
aktiviteter i systemutviklingsprosessen fordi virksomhetens aksepterte sarbarhet har en nytte
og en kostnad. Sarbarheten er en starrel se som virksomhetens ledel se har et ansvar for & styre
og kontrollere, og ikke minst aksepterei et kost - nytte - risiko perspektiv. Dette bar
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kombineres med utvikling av gode beredskapsplaner som kan bidratil reduksjon av sarbarhet,
og reduksjon av organisatoriske eller teknologiske kostnader i fredstid.
Beredskapsplanlegging ma derfor handteres som en integrert del av systemutviklingen. Fokus
ma settes pa & styre risiko og sarbarhetsutviklingen iht virksomhetens mal og ambisjoner.

Forsvaret erkjenner at det ikke er mulig a redusere virksomhetens sarbarhet til tilnaamet lik
null. En slik malsetting er ikke forenlig med de gkonomiske rammer. Den kan ogsa vagre til
direkte hinder for Forsvarets dpenhet mot det sivile samfunn og samarbeidet med andre
institugjoner.

Utstrakt sikring av systemer/virksomhet kombinert med utvikling av proprieteae systemer,
kan vagetil hinder og skade for innovasjon, nytenkning og omstilling. Samtidig vil
virksomheten alene métte baare kostnadene forbundet med kompetanseutvikling pa bruk,
utvikling, drift og vedlikehold av egne systemer. En virksomhet som ikke lykkesi utnyttelse
av teknologi som andre bruker, vil derfor bruke betydelig mer ressurser pa
kompetanseutvikling enn andre. Begge forhold vil kunne redusere organisasjonens evne il
utnyttelse av et kommunikasjonsmedium og en endringsagent. Samtidig vil det pga den
sikkerhetspolitiske situasjonen og trussel utviklingen, vaare ngdvendig a sikre virksomheten
innenfor en akseptert risiko.

Samtidig som teknologien gir nye muligheter, ser man ogsa konturene av et trussel bilde med
akterer med varierende intengoner. Teknologien er middelet som gir akterene mulighetene til
aramme virksomheten.

Utfordringen for Forsvaret er derfor a balansere dpenhet og teknologiutnyttelse, opp mot egen
sarbarhet og kostnadene. Denne utfordringen kan i hovedtrekk uttrykkes iht felgende
prinsipper:

- Virksomhetens leder er ansvarlig for styring av virksomhetens risikoutvikling

- Virksomhetens leder er ansvarlig for sikkerheten i virksomhetens informasjonssystemer

- Ledelsen er ansvarlig for astyre I T-sikkerhet slik at tiltakene er i samsvar med behovene.

3.13.3. Internagjonalisering og globalisering - nyetrekk i utviklingen

Den teknol ogiske utviklingen binder enkeltmennesker, organisasoner og nasoner og
sammen. Man maderfor forvente at det dukker opp kompetente aktgrer med destruktive
malsettinger. Den trussel man selv er utsatt for, kan imidlertid utnyttes til egen fordel ved at
andres sarbarhet og avhengighet til teknologi kan utnyttestil egen fordel der det er aksept for
det.

Dette offensive aspektet, som betinger samordnet utnyttelse av kompetanse og ressurser som
en integrert del av virksomhetens strategier og planer, gar under navnet
informasjonsoperasioner (INFO OPS). Mediakan i en slik sasmmenheng ha en sentral rolle.
Mediaer imidlertid i sin natur en fri og uavhengig "ressurs’ som ikke vil la seg styre og
kontrollere. Media skiller seg derfor ut i forhold til andre ressurser som er under styring og
kontroll.

3.13.4. Strategisk trusselutvikling

Aktarer som kan representere en sikkerhetspolitisk risiko for Norge, ma sesi en global
sammenheng fordi var infrastruktur er knyttet opp til et globalt nettverk. Mangfoldet av ulike
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aktarer som pa sikt kan representere en sikkerhetsrisiko, gjer utfordringene sterre. Dette
gjelder ikke minst med tanke pa hvilke aktarer virker dimensjonerende for vare
trusselvurderinger og beredskapstiltak.

Siden det er forskjellige aktarer med potensiae til & skade den nasjonal integritet, kan det
vage hensiktsmessig a foreta en kategorisering av hvilke aktarer vi kan risikere & st overfor
nar trusselen mot samfunnets virksomhet skal analyseres.

Symmetriske aktarer. Denne kategorien defineres som andre stater eller allianser av stater med
tilstrekkelig kapasitet til &undergrave var nasjonale integritet ved hjelp av strategiske
informasjonsoperasjoner (INFO OPS). Aktgrer pa dette nivaet drives primaat av
sikkerhetspolitiske malsettinger og intengjoner som kjennetegner suverene stater (nasjonal
sikkerhet, integritet, suverenitet, velferd, tilgang pa ressurser, innflytel se over egene valg etc).

Handlingsmansteret kjennetegnes av ragonalitet der anslag mot informasjonssystemer
iverksettes pa bakgrunn av rene kost-nytte vurderinger.

Asymmetriske aktarer. Denne kategorien defineres som ikke- statlige akterer. Kategorien

omfatter bade enkeltindivider og grupperinger av ulike avskygninger. Akterer pa dette nivaet

drives av en rekke incentiver:

- politiske (anske om internagiona anerkjennelse og/eller oppmerksomhet, politiske
innrgmmel ser overfor en stat)

- religigse (gnske om endret religigst innhold og/eller retning)

- gkonomiske (anske om tilgang pa nasjonale ressurser eller penger til eget eller andres
forbruk)

- sosiae - spenning (tidsfordriv, gnske om utforske sensitiv informasjon)

- hevn/revange eller utfordring (enske om & klare & bryte gjennom lukkede nettverk).

Handlingsmansteret skille seg fra statsnivaet ved at operasjonene baaer preg av
(tilsynelatende, irrasjonelle handlinger (for eksempel i form av religigs og/ eller politisk
ideologisk karakter) som ikke konvergerer med vestlige ragonelle trussel vurderinger.
Handlingsmansteret kan ogsa kjennetegnes av uforutsigbarhet som fglge av fravea av en
enhetlig og sentralisert ledelse, eller en klar og samlende politisk eller religios malsetting. En
ik struktur apner ogsa opp for store variasjoner hva angar personligeinitiativ og intensjon.
Kategorien inneholder et utall av mulige motiver og intengjoner. En uttemmende inndeling
blir sdledes vanskelig.

"Semi-statlige aktarer”. Kategorien defineres som asymmetriske motstandere som nyter godt
av statlig beskyttel se. Aktgrene opererer mellom det statlige og det ikke-statlige nivaet og
fremstar som en mer ressurssterk og sofistikert aktargruppe i forhold til den foregaende
gruppen. Deres intensjoner er ikke vesensforskjellig fra de avrige kategoriene, men
organiseringen og ressurstilgangen tilsier et mer systematisk og effektivt handlingsmenster
fordi organisagonsstrukturen er flatere og mer dynamisk. De har et bredere og mer
innflytelsesrike kontakt nettverk. Det operasjonelle nedslagsfeltet blir falgelig preget av sterre
valgfrihet. Deres virksomhet er i motsetning til de asymmetriske grupperingene mer politisk,
religigst og ideologisk motivert, snarere enn gkonomisk orientert.

Vart tradisionelle trusselbilde utfordres ved at kompetent utnyttelse av egen eller andres
sarbarhet (INFO OPS) kan utfares ved hjelp av enkle, billige og lett tilgjengelige virkemidler.
Ettersom inngangsverdien er relativt lav og sannsynligheten for & bli avslart eller oppdage et
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angrep er liten, gker antallet potensielle aktarer. Den tradigonelle fienden/aktar var
representert ved nasjonalstater med militaamakt. INFO OPS krever relativt fa ressurser og
oker falgelig spennet av potensielle fiender. Bildet kompliseres ytterligere ved at motiver og
mal bak en trussel kan variere sterkt. Aktgrenes starrelse star ikke nadvendigvisi forhold til
den trusselen de potensiell sett kan utgjere.

3.13.5. For svarets sar bar hetsutvikling

Forsvarets virksomhet og kompetanseinfrastruktur har vaat preget av den kalde krigen, og
man har brukt betydelige ressurser pa a sikre virksomheten og dens informasjonssystemer mot
en identifiserbar og statisk militea fiende. Konseptet har vaat drevet frem av en malsetning
om a kunne operere militaae styrker nar sterstedelen av den sivile infrastrukturen ligger nede.
Dette har medfert at Forsvarets virksomhet for en stor del er understettet av sambands- og
informasjonssystemer med relativt sett sterke sikkerhetsmekanismer for & handtere bortfall av
sivil infrastruktur. Konseptet inkluderer flere parallelle systemer for bl. a understettelse av
Kommando - Kontrollprosessen (KK-L edel sesprosessen). De gkonomiske og
sikkerhetspolitiske forutsetninger har imidlertid endret seg for sivel Forsvaret som NATO,
som har vaat gkonomisk hovedsponsor.

Samtidig som de gkonomiske og sikkerhetspolitiske forutsetninger har endret seg, har en sterk
militaat dreven teknologiutvikling méttet gi delvis tapt for en teknologiutvikling drevet frem
av kommersielle interesser. Utviklingen kjennetegnes ved at de kommersielle interessene har
store ressurser og svaat korte ledetider fraidetil ferdig utviklet produkt. Det ma pdpekes at de
kommersielt gkonomisk drevne interesser ikke alltid er sammenfallende med militaae behov
og nasjonale sikkerhetsinteresser. Man ma derfor sgke kosteffektive og rasjonelle | gsninger
som stetter offentlige interesser og lgsninger der kommersielle krefter ikke har interesser.

Norge baserer seg pa et totalforsvarskonsept som primaat skal kunne sikre logistikk og
helhetlig styring av sivile og militaare ledel ses- informasjonssystemer til stette for militaare
operasioner i krig. Styringen av nasjonens samlede ressurser under slike forhold stiller
strenge, og fordyrende, krav til sambands- og informasjonssystemene. Interoperabilitet,
overlevelsesevne, tilgjengelighet og sdrbarhet er sentrale omrader. | prinsippet hjelper det lite
om Forsvaret har utviklet motstandsdyktig infrastruktur og informasjonssystemer dersom det
sivile samfunn baserer seg pa sarbare systemer. Forsvaret som eneste finansielle kilde har
heller ikke lenger rad til & utvikle motstandsdyktig infrastruktur kun til eget bruk. En akter vil
mest sannsynlig sake etter sarbare omrader hvor effekten og ringvirkningene ved & sette inn
ressurser blir sterst mulig med minst mulig risiko for aktaren selv. En virksomhets samlede
sarbarhet blir derfor ikke bedre enn det svakeste ledd.

3.13.6. Konklusjon

Globaliseringsprosessen bar resultere i internagjonalt forpliktende samarbeid og felles
nasjonal tilnaaming. Nasjonens sarbarhet som falge av gkende avhengighet il
informasjonsteknologi betinger nasjonal og helhetlig organisering og styring. Sarbarheten blir
ikke bedre enn det svakeste ledd.

Sarbarhet bar behandles som en integrert del av systemutviklingen i et kost- nytte perspektiv.

Forsvaret vil bruke systemutvikling som endringsagent i organisasjonen, og det er en sentral
utfordring & balansere sérbarhet mot profesjonell utnyttelse av tilgjengelig teknologi.

76



Det er vesentlig & seke mot interesser, patvers av privat- og offentlig sektor som stetter
fellesskapet, for & oppna kosteffektive og rasonelle lgsninger der de kommersielle krefter
ikke har interesser.

3.14. Offentlig virksomhet

Tjenestetilbudet fra visse store offentlige etater er meget I T-intensive og vil derfor kunne fa
betydning for I T-sérbarheten i samfunnet. Spesielt gjelder det pa omrader hvor det forventes
hay regularitet i tjenestene, eksempelvis ved trygdeutbetalinger, dagpenger fra
arbeidsmarkedsetaten, tilgjengelighet til visse registereiere (Brenngysundregistrene) osv.
Spesielt trygdesektoren er trukket fram som samfunnskritisk sektor. | tillegg til den betydning
som noen store tjenestesektorer har, er offentlig forvaltning generelt nadvendig for ledel se og
informagjon i samfunnet. Kontinuitet i offentlig tjenestetilbud og myndighetsutavel se vil
vage avhengig av en rekke interne stettefunksoner og samordningstiltak mellom offentlige
virksomheter som i gkende grad forutsetter utstrakt bruk av IT. Nedenfor skal vi gi en kort
oversikt over situagonen for den sentral e statsforvaltningen med departementene og etatene,
regional forvaltning med fylkesmannsembedene, samt knytte kommentarer til kommunal
forvaltning. Synspunktene er basert pa informasjon innhentet ved intervjuer og en enkel
sparreundersekel se.

Nar vi har tatt for oss situasjonen med I T-sarbarhet i intern offentlig forvaltning, har vi
begrenset osstil &fa fram et bilde av hvilke kritiske prosesser og funksioner som er avhengig
av IT, ogi hvor stor grad denne avhengigheten kan pavirke offentlige virksomheters
funksionsdyktighet. Vi har altsdikke gétt ngyere inn pa hvordan denne I T-sarbarheten i sin tur
kan fa konsekvenser overfor samfunnet, men stoppet ved den egenvurdering som de aktuelle
virksomheter selv har gitt.

Det er saalig arbeidet med ar 2000 problemet i statlig, regiona og kommunal virksomhet som
ligger til grunn ndr virksomhetene har gitt innspill/vurderinger om avhengighet av interne
fagsystemer og databaser, felles gkonomisk-/administrative systemer, kontorstattesystem,
lokalnett o.s.v. Det foreligger egne rapporter med vurderinger av I T- sarbarhet og beredskap i
denne sammenheng (jf. rapport fra Asplan Analyse, Evaluering av Y2K-arbeidet).

3.14.1. Fellesinfrastruktur fra Statens forvaltningstjeneste

Den sentrale statsforvaltningen har gatt sammen om felles stettefunksjoner innen data- og
teleomradet. Disse administreres av Statens forvaltningstjeneste (Ft). Som hovedregel
forestér Ft ogsadaglig drift i samarbeid med valgte teleoperatgrer. De viktigste funksjonene
som kan pavirke sentralforvaltningens virkeméte er:

- Statenstverrsektorielle nett (STN) som knytter sasmmen ca 17000 personer i et internt
datanett, som foruten departementene ogsainkluderer tilknytning til en rekke etater og
regiona forvaltning med fylkesmannsembedene.

- Hussentralen for departementene med ca 8000 tilknytninger.

Ft sarger for at STN er skjermet med brannmurteknologi mot det dpne Internettet.
Trafikkavvikling og eventuelle unormale hendelser blir logget og overvaket paflere méter.
Man har til naikke funnet det praktisk afiltrere e-post. Men erfaringen har imidlertid vist at
man kan bli meget sarbar for virusangrep pa grunn av vedlegg til e-post nar man benytter
samme programvare fra Microsoft. | andre ssmmenhenger har det veat mulig a avverge
"gpamming”-liknende forsgk utenfra. Videre har Ft i samarbeid med ekstern leverander
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kommet fram til en sikker méte for & knytte hjemmekontor (evt. mobilt kontor) opp til STN,
ik at brukeren kan logge seg direkte inn pa sitt lokale nett pa sin faste arbei dsplass med
forsvarlig autentisering og slik at overfaring av informasjon foregar kryptert. Dette setter
detaljerte krav til organisering av sikkerhetsfunksjonen i brukervirksomhetene. Fordi STN
knytter sammen sa vidt mange personer fraforskjellige virksomheter, ma STN i praksis
betraktes som et dpent nett. De tilknyttede virksomhetene ma derfor selv avgjgre om dei sin
tur trenger a skjerme seg ytterligere mot STN. Det vil typisk avhenge av om de lokalt har
beskyttel sesverdig informasjon, personsensitiv informasjon €l.l. Retningslinjer for
tilknytninger til STN og sikkerhetsforanstaltninger er dokumentert i ssarskilte
sikkerhetshandbgker.

Det er gjennom den siste tiden lagt gkende vekt pa driftssikkerheten i STN bl.a. med

reservel gsninger pa alle kritiske punkter. Teknisk sett er sannsynligheten hgy for at deler av
nettverket kan falle ut i kortere tid, men pga reservel gsninger og redundans blir
sannsynligheten for dobbeltfeil liten og de total e skadevirkningene derfor kortvarige og sma.
En ekstrafordel med reservel gsninger er at de ogsa kan utnyttes i normalperioder til deling av
bel astningen.

Dagens organisering av STN gir god oversikt over sikkerhetssiden og mulighet for
overvakning av servicekvalitet. Eksempelvis gir STN ett kontrollerbart tilknytningspunkt til et
lukket stamnettet som er under utbygging for informasjonsutveksling mellom EU-
institusjonene og forvatningene i EU/E@S-landene. Utfordringen fremover vil imidlertid
vage a kunne utbygge nettet med tilstrekkelig kapasitet for & mate sektorvise behov i
konkurranse med nigjetilbud i markedet og i trad med utviklingen/tilbudet av ny teknologi og
krav til driftskompetanse.

Nar det gjelder hussentralen patelefoni har den lav sannsynlighet for & falle ut, men dersom
den likevel skulle falle ut vurderes dette a kunne gi store konsekvenser. Aktuell strategi er
derfor & satse videre pa alternative lasninger (mobiltelefon, IP-telefoni). Utfordringen
fremover ligger i konvergens mellom tele og data slik at ogsa teledelen kan bli en del av
datanettet. Det vil i safall gjere det ngdvendig med grundig vurdering av
sikkerhetssparsmal ene og sarbarheten.

3.14.2. Sentrale statsforvaltning og sterre etater

IT-avhengigheten i departementene er typisk knyttet til kontorstette (inkl. tekstbehandling,
kalender, epost, osv.) og arkivfunkson, gkonomisystem, |enn/personal system, samt felles
servermaskiner og lokalnett. Sannsynligheter for feil og konsekvenser blir vurdert noe ulikt,
men helhetsbildet viser at risikoen knyttet til disse stattesystemene er liten. (Spesielt sikrede
og lukkede I gsninger som er isolert til den politiske ledelse, er ikke vurdert i denne
oversikten.)

Noen virksomheter er kritisk avhengige av etatsspesifikke databaser, til dels med degndrift.
Gjennomgaende synesimidlertid alle & haforetatt grep dlik at risikoen knyttet til systemene
forblir liten. | praksis er det noe sprik med hensyn til om man registrerer unormale hendel ser,
om man har reservel gsninger, om man har utpekt sikkerhetsansvarlig. Eventuelle ROS-
analyser har vaat gjort i forbindelse med & 2000 arbeidet.

Enkelte tjenesteytende etater og registereiere (eksempelvis A-etaten og
Brgnngysundregisterne) har gatt profesjonelt til verks, i alminnelighet utfart ROS-analyser og
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og etablert en sikkerhetsorganisasjon for ata seg av utfordringene knyttet til srbarhet. Slike
virksomheter vil ha bygget opp en driftskompetanse og en infrastruktur som er ngdvendig for
ahakontroll og kunne styre utviklingen mot nye tjenester pa nett, enten det er i tjenesteyting
utad eller for offentlig innrapportering. Disse offentlige registerneinngdr i en rekke
verdikjeder som man ikke har god nok oversikt over for a kunne analysere sarbarheten og
gjere forbedringer. Etter hvert som offentlige innkjap legges om etter nye prinsipper for e-
handel, vil sikkerhet og sarbarhet ogsa métte kalkuleres inn.

For al offentlig virksomhet er det en malsetning at €l ektronisk saksbehandling skal bli en
normal arbeidsform (jf. AADs handlingsplan 1999-2001 for elektronisk forvaltning). Dette
vil over tid kunne fare til gkt I T-sarbarhet fordi viktig informasjon lettere kan gatapt.
Saksbehandlere blir vevd sammen med hverandre i saksbehandlingsprosessen og kan bli
giensidig avhengige av hverandre gjennom de felles verktay de utnytter. | sitt program for
innfaring av elektronisk saksbehandling, som drives av Statskonsult pa vegne av AAD, kan
Statskonsult peke pa en rekke kompensatoriske tiltak som vil kunne redusere I T-sérbarheten.

3.14.3. Regional statsforvaltning

Regional statsforvaltning med fylkesmannsembedene har en ngkkelrolle nar det gjelder &
koordinere det sivile beredsskapsarbeidet. Gjennom ROS-analyser og tilsyn falger de ogsa
opp at kommunene tar beredsskapsmessige hensyn i sin planlegging. Med hensyn til utpeking
av kritiske prosesser som er avhengig av IT og der svikt i 1T-systemene kan ha konsekvenser
for omverdenen har & 2000 arbeidet gitt en viss oversikt. De mest kritiske prosessene knytter
seg til behandling og betaling av tilskudd til enkeltpersoner, men risikoen er meget lav.

I T-systemene kan vaare fravaarende og bli erstattet med manuelle rutiner opptil en ukestid
uten for stor skadevirkninger. Derimot mater embedene starre utfordringer nar det gjelder &
skjerme beskyttel sesverdig informasjon, herunder personsensitiv informasgjon i sine lokale
nettverk. Det er her startet et arbeid for & oppna tilstrekkelig informasjonssikkerhet basert pa
retningslinjer fra Datatilsynet. Kjernen i tiltakene er systematiske, periodiske egenkontroller
med vurdering av trusselbildet og kontroll av at retningslinjene etterleves.

3.14.4. Kommunal forvaltning

Ar 2000 gjennomgangen har gitt kommunene bedre oversikt over avhengigheten av IT og
beredskapsplaner slik at kommunene star bedre rustet til & handtere kriser eller uforutsette
situagoner. Mye av beredskapen vil imidlertid vaare knyttet til vanlige forsyningstjenester
(vann/avligp o0.a.), som er behandlet samlet andre steder i denne rapporten. IT er en
forutsetning for kommunal tjenesteyting pa en rekke felter. Uregelmessigheter i disse
tjenestene vil vaare alvorlig nok for dem som rammes, men skadevirkningene anses likevel a
vage veldig avgrenset. De fleste kommuner drifter egne nett med interne ressurser og vil
derfor vaae atskilt fra slike ytre trusler som formidles via Internett. Ca halvparten av
kommunene hevder at de har mulighet for a knytte seg til eksterne nett. Fordi kommunene
behandler mye data av personsensitiv art, ma de sgrge for Datatilsynets godkjenning dersom
de kobler seg opp pa eksterne nett.

Utover dette er det ikke fremkommet anvendelser av IT i kommunene som har
samfunnskritiske konsekvenser. | fremtiden vil det ventelig knytte seg usikkerhet til gkt bruk
av IKT og Internett som altsa kan gi starre eksponering for trusler utenfra. Omlegging til
elektronisk saksbehandling og omfattende bruk av infrastruktur vil ventelig bli som for
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statsforvaltningen. Det er pekt pa at denne gkte risiko ma mgtes med holdningskampanjer,
mer opplaging og innarbeiding av trygge rutiner.

3.14.5. Utviklingsretning

Mer utstrakt dataflyt og bruk av elektronisk kommunikasjon og rapportering patvers av
forvaltningsnivaene, inkl. kommunal sektor, betyr at flere virksomheter pa disse nivaenei
gkende grad vil vaare eksponert i srbarhetssammenheng. Disse virksomhetene samarbeider i
det sdkalte Forvaltningsnettsamarbeidet (FNS) for a komme fram til felles spesifikasjoner for
anskaffelser og avtaler pa omradet 1 T- og kommunikasjonsutstyr, inkl. visse sikkerhets-
produkter og infrastruktur bl.a. digital signatur. FNS-avtalene sikrer at utstyr og tjenester kan
spille sammen og utnytter konkurransen i markedet. Men utover dette kommer FNSikkeinn i
bildet nar det gjelder forhold knyttet til 1T-sarbarhet. Ansvaret for sikkerhet ligger pa den
enkelte virksomhet som ma velge adekvate | gsninger i forhold til sine behov/krav.

Lokal forvaltning vil i stor grad vaare henvist til det nettilbud de kan fa gjennom det
kommersielle tilbud om Internettilgang. Det vil derfor ha stor betydning i fremtiden hvordan
utviklingen av Internett blir med hensyn til sarbarhet og kvalitet. Generelt vil det vagre viktig
ogsa av hensyn til resten av forvaltningen og samhandlingen med publikum og nagringsliv afa
en reell og oppdatert oversikt over den eksisterende Internett-infrastrukturen i Norge og
hvordan den vil utvikle seg (jf. svensk undersgkelse om Internett og sarbarhet ” Svenska delen
av Internett”.) En dlik utredning ber ogsata opp hvilken rolle det offentlige skal hai
utviklingen av den norske delen av nettet.

3.14.6. Konklusjon
Konklusjoner for intern offentlig forvaltning:

Sannsynlighet for svikt Konsekvenser av svikt
Funkson Lav Middels |Hay Lav Middels |Hay
Statsforvaltningens X X
infrastruktur
Forvaltningens interne X X
Stettesystemer
Fremtidige systemer med X X
elektronisk saksbehandling

Tabell 3.9 Offentlig forvaltning.

3.15. Naeringdivet

Naaingslivet spiller en viktig rolle bade som operater av kritisk infrastruktur, og som
leverander av de fleste andre varer og tjenester i samfunnet. Norske virksomheter opptrer i
ulike sammenhenger som eier eller operater av systemer som inngar i kritisk infrastruktur.
Datasentraler, kraftverk og telekommunikasjonssel skaper er eksempler pa slike virksomheter.
Avhengig av hvilken sektor en opererer innenfor vil det kunne eksistere formelle krav, for
eksempel konsegonskrav. Naaingslivets rolle som operater og eier av kritisk infrastruktur er
omtalt og tatt med i betraktning i forbindelse med gjennomgangen av de enkelte sektorene
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ovenfor. Det foreligger trolig ingen samlet oversikt over slike operategrer og i hvilken grad
disse er gjenstand for formelle krav.

Det gvrige naaingslivet spiller ogsa en helt vesentlig rolle i gkonomien og i samfunnet.
Nagingdlivets avhengighet til IKT-systemer, og den sarbarhet som ligger innebygd i disse
IKT-systemene, kan medfare gkonomisk skade for hele samfunnet og bar derfor ikke
undervurderes.

Betydelige forskjeller mellom norske bedrifter gjar det vanskelig & gi en felles beskrivelse av
I T-sarbarheten i norsk naaingsliv. For mange bedrifter vil opplysninger om
inntrengningsforsgk vaare sensitiv informasjon, blant annet fordi markedet kan reagere
negativt. Marketallene antas & vaare store, og de fa rapportene som eksisterer har klare
metodiske svakheter. Behovet for gkt kunnskap om situasjonen er betydelig.

I T-sérbarheten innen nagingslivet antas generelt & vaare gkende. | tabell 2.2 (s. 25) er det vist
utviklingen i anmeldte lovbrudd som en indikator. Spesielt er gkningen stor i 1998 og 1999 i
forhold til foregaende ar. Dette bekreftes ogsa av en undersgkelse fra Ernst & Y oung som
gjengis nedenfor. Undersgkelsen er fra 1998 og er basert pa en sparreundersgkel se der 188
virksomheter i Norge ga svar. Noen hovedpunkter er:

Risiko: 43 % av virksomhetene mener at deresinformasonssikkerhetsrisiko har gkt det siste
aret.

Trusselbilde: Ve 40 % av virksomhetene sier de frykter datakriminelle mest.
@konomiske tap: 60 % har hatt gkonomiske tap pa grunn av feil som skyldes uaktsomhet.
Dette er en gkning pa 33 % fra aret far. En fjerdedel av de som hadde @konomiske tap foretok
seg ingen ting i etterkant. 57 % har hatt tap som falge av manglende tilgjengelighet, mot 28 %
aret for.

Policy: Seks av ti bedrifter har ingen sikkerhetspolicy eller —etningslinjer. Under 10 % har
dokumenterte prosedyrer for & handtere inntrengere.

Katastrofeplanlegging: Bare 27 % har en katastrofeplan. En tredjedel har aldri testet den.
Sikringstiltak: Risikovurderinger og vurdering av teknisk sarbarhet er blant de mest
populage tiltakene, iverksatt av vel 40 %.

Inter nett: Bare 14 % bruker kryptering for & beskytte data som blir overfert viainternett.

Tilsvarende undersgkelser er utfart i en rekke andre land. Ernst & Y oung konkluderer med at
det synes avaae en tendens til at man i Norge oppfatter det generelle trusselbildet som mindre
truende enn man gj@r i Sverige, Europaogi USA.

Nar det gjelder frekvens av ulike typer hendelser er datagrunnlaget for Norge sveat
mangelfullt. | stedet gjengis tallmateriale fraUSA. Vi ser ingen grunn til at tallene skal vaae
svaat forskjellige fra Norge, med unntak av at utviklingen kan ligge noe forani USA i forhold
til i Norge. Undersakelsen vi refererer til er utfart av Computer Security Institute (CSI) og
FBI. Den omhandler 520 virksomheter. 64 prosent av disse svarte at de hadde blitt angrepet i
|gpet av det siste aret. Denne prosentandel en har gkt de tre siste rene som er referert (1996-
1998).
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Figur 3.3 Prosentandel av virksomheter som har blitt utsatt for ulike trusler i USA.

Virus er den mest vanlige trusselen, fulgt av misbruk av ansatte. Det er nesten seks ganger sa
vanlig abli angrepet av virus som abli utsatt for tyveri av proprietaa informasjon. Vi ser ogsa
at misbruk fra ansatte er en svaat vanlig angrepsmate. Dette i motsetning til det som ofte er
hovedantakelsen: At det i overveiende grad er utenforstaende som gjennomfarer angrepene.
Samtidig ser vi at over 60 prosent av virksomhetene har vaat utsatt for tyveri av baabare
PCer. | den grad tyveriet er foretatt for & skaffe seg en baarbar PC er hendelsen ikke avorlig.
Er derimot tyveriet foretatt for afatilgang til sensitiv bedriftsinformasjon er det avorlig.
Tyveri av baagbare PCer er noen ganger ledd i industrispionage.

Skaden av angrep kan vurderesi forhold til de gkonomiske tapene som disse angrepene har
pafert den som ble angrepet. Det er meget vanskelig & anda tap nar man snakker om IKT-
relaterte forbrytelser. Dette gjelder eksempelvis anslag av indirekte kostnader, slik som tap av
ry, goodwill og fremtidige kunder. Er det tale om industrispionasje vil virksomhetens
konkurransesituasjon kunne pavirkes. @konomiske tap vil her veare meget vanskelig a ansla.

$60 000 NVirus
$50 0001 Olnnsidemisbruk av
$40 000- | et

] ETyveri av beerbare
$30 000 PCer
$20 0007 OUautoriser bruk av
$10 0001 ‘ ansatte

OTyveri av proprietaer
$0- informasjon

Figur 3.4 Kostnader knyttet til trusler angitt i figur 3.3.

To kategorier peker seg ut i negativ retning i figur 3.4. Det er uautorisert bruk ved ansatte og
tyveri av beskyttet informasjon. Dette er ikke overraskende. Selv om tyveri av beskyttet
informasjon skjer gelden, kan kostnadene vaare store fordi det kan gi betydelige
konkurransefordeler for den som stjeler informasjonen. Slike angrep vil sannsynligvis vaae
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malrettede mot en spesifikk type sensitiv informasjon, mens virus har en starre tendenstil a
ramme " blindt”.

Et gkende problem béde for nagingslivet og samfunnet for gvrig knytter seg til tap av
tjenestetilgjengelighet. | avsnitt 2.3.3.2 — Programvareangrep, omtales det som kalles Denial
of Service Attacks (DoS), og de betydelig mer slagkraftige distribuerte DoS-angrepene. For
ett & siden var distribuerte DoS-angrep et ukjent begrep i amerikanske sikkerhetsmiljzer. |
februar 2000 ble en rekke slike angrep rettet mot ledende virksomheter som benytter Internett
som kanal for handel. | |gpet av en tre dagers periode ble Y ahoo, Amazon, eBay, CNN.com,
ZDNet, E* Trade og Excite.com gjenstand for total eller regional driftsstansi mange timer. En
rekke andre firma og privatpersoner ble ogsa rammet pa grunn avtrafikkork i nettet. De
samlede tap anslastil aliggei starrelsesorden ti milliarder kroner—.

Distribuert DoS angrep er eksempel pa en type angrep som utgjare en gkende trussel mot
virksomheter som legger mye av sin forretningsdrift og kommunikasjon ut pa Internett. Et vel
forberedt distribuert DoS-angrep vil kunne ramme mange og skadene kan bli sveat store.
Problemet forsterkes ved at det i dag ikke finnes gode beskyttel sestiltak mot slike angrep.
Bedrifter som planlegger & gjere bruk av Internett i forretningsdrift og kommunikasjon ma
derfor ngye vurdere konsekvensene dersom tilgang til kommunikasjonsnettverk og -tjenester
faller bort.

18 Foredrag av advokat William Cook, Winston & Strawn, ved Telecommunications and Information Security
Workshop, 27-29 september i Tulsa, Oklahoma. (Primagkilde er Y ankee Group.)
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4. Vurdering av infrastrukturenes sarbar het

4.1. Vurdering av hver enkelt infrastruktur

Under felger en kort gjennomgang av enkelte av kjerneinfrastrukturenes sarbarhet i forhold til
svikt i IKT-systemer. Denne bygger i hovedsak pa funksjonsgjennomgangen i kapittel 3.

Telesektoren

Alle former for infrastruktur i telenettene vil vaae sdrbare overfor fysiske trusler. Aksess- og
transportnettinfrastrukturen vil vagre desidert mest utsatt fordi denne er vanskelig a beskytte.
All tjenesteproduksjon og drift av nettstruktur og tjenester bygger pa IKT-Igsninger. Dermed
vil disse delene av teleinfrastrukturen vaare mest utsatt for logiske og sosiae trusler.

K onsekvensene av bade logiske og fysiske angrep vil kunne bli langvarig svikt i tilgangen til
teletjenester for brukerene. Saarlig vil en kombinasion av fysiske og logiske angrep vaae
avorlig.

| fredstid vil det vaare starst sannsynlighet for logiske angrep og i mindre grad fysiske angrep.
Likevel har det vist seg at fysisk svikt som fglge av graveuhell og lignende har vaat den
viktigste arsaken til svikt i teletjenester sa langt.

Svikt i teletjenester som faglge av svikt innen hvert enkelt av infrastrukturelementene vil kunne
medfare avorlige konsekvenser for samfunnet, selv under ellers normale forhold. Eksempler
pa generelle samfunnskonsekvenser som fglge av svikt i telekommunikasjon kan vaae svikt i
informasjon til befolkningen, svikt i aarm- og nadtelefoner, svikt i elektronisk
betalingsformidling, svikt i vareforsyningen, svikt i sentraliserte funksoner (for eksempel
innen kraftbrangen), svikt i offentlige funkgoner som for eksempel hel setjenester, utbetaling
av trygd og problemer med trafikkavvikling eksempelvis innen luftfart.

Kraftsektoren

Kraftsektoren er sarbar overfor svikt i IKT-systemer, bade som falge av tilfeldig svikt og
logiske/sosiale angrep. Dette er en sarbarhet som forventes & gkei fremtiden i takt med gkt
effektivisering og nedbemanning innen brangen.

Et vellykket integritetsangrep mot IKT-systemene i produksjonssystemene og
overfaringssystemene for elektrisk kraft, vil kunne veare alvorlig dersom det rammer de
sterste aktarene. Gjennom slike angrep vil angriperen fa kontroll med aggregatstyring ved
kraftverkene og nettforbindelser i overfaringsnettet, og vil dermed kunne bryte ned
kraftforsyningen til forbruker. En trend mot faare og starre aktarer innen kraftproduksjonen
vil kunne gjare det enklere & ramme kraftforsyningen.

Et forhold som falger av gkt effektivisering og sterkere utnyttelse av ressurser i brangen, er
mindre marginer og gkende avhengighet av effektiv beslutningsstette for & hindre
kaskaderende svikt. Det vil si at svikt pa ett sted river med seg resten av systemet i en
domino-effekt. Slik beslutningsstette er avhengig av fungerende IK T-systemer med
tilgjengelig kommunikason med enhetene ute i nettet. Over tid vil dette gke avhengigheten til
robuste IKT-systemer.



Kraftsektoren er svaat avhengig av telekommunikason. Selv om sektoren i dag i hovedsak
benytter egen teleinfrastruktur, som har saarskilte krav til sikkerhet og robusthet, forventes
sektoren i fremtiden i betydelige grad abli avhengig av offentlige teletjenester.

Transportsektoren

Transportsektoren har i gkende grad tatt i bruk og gjort seg avhengig av vel fungerende IKT-
systemer. Mest karakteristisk er den gkende avhengigheten av IKT-baserte
flatestyringssystemer for effektivisert godstransport. Disse er helt avhengig av en fungerende
teleinfrastruktur. Ved svikt i disse systemene vil effektiviteten innen alle former for
godstransport kunne reduseres dramatisk.

For den enkelte transportsektor er bildet forskjellig. Det rapporteres fra Vegvesenet at svikt i
IKT-systemene for vegtrafikk kun i liten grad vil medfare konsekvenser for samfunnet, mens
svikt i telesystemene for jernbanen derimot kan medfgre betydelige konsekvenser for
samfunnet. Luftransport utgjer imidlertid en sektor som er svaat avhengig av IKT-systemer,
og telekommunikasjon i ssardeleshet. Dette er i den senere tid demonstrert gjennom en rekke
sviktsituasjoner der [ufttransport har stoppet opp som falge av at tel etjenester har sviktet.

Olje- og gassektoren

Det konsekvente skillet mellom de mer dpne administrative nettverkene og de lukkede
prosessnettene, som styrer produksjons- og leveransesystemene, er med pa a forsterke
robustheten i petroleumsvirksomheten. Det er i praksis sma muligheter for at IKT-svikt ett
sted i kjeden kan fa avgjerende konsekvenser for totalleveransene franorsk kontinental-
sokkel. Imidlertid vil IKT-svikt ved spesielle transport- og leveransekoordineringssentre pa
fastlandet kunne medfare at formidlingen av leveranseoppdrag hemmes, og at
transportsystemene utnyttes darligere i den perioden svikten varer.

Videre finnes det sentrale knutepunkter i transportsystemet som ma anses a vaae mer kritiske
enn andre. Flere systemer vil pakort sikt ikke kunne erstattes av andre systemer. Til en viss
grad kan man kompensere med prosedyrer, men ikke pa en slik méte at man opprettholder full
kapasitet i en reparasjonsfase.

Utviklingen av bade teknologi og arbeidsprosesser farer til at driften av anleggene blir mer
effektiv. Nye fiberkabler som knytter plattformene pa sjgen sammen til landorganisasjonen
gjer at stadig flere oppgaver som tidligere ble gjort pa plattformene na kan utferes paland.
Dette kan fere til at ogsa de rent operative oppgavene utfares fraland. Totalt sett kan vi derfor
S at nagingen kan ga mot a bli mer IKT-sarbar enn tidligere. Imidlertid ma det her fortsatt
skilles mellom de administrative nettverkene og prosessnettene.

Bank- og finanssektoren

Den sentrale utfordringen i utviklingen av betalingssystemene er avveiningen mellom
hensynene til effektivitet og sikkerhet. Et moderne betalingssystem skal kunne behandle store
transaksjonsmengder pakort tid og med hgy grad av sikkerhet for betalerne,
betalingsmottakerne og bankene.

Effektiviteten i det norske betalingssystemet har gkt med utviklingen av datateknol ogiske
|@sninger, som har fart til starre grad av automatisering i betalingsformidlingen. Samtidig har
innfaring av kostnadsorientert prising av betalingstjenester ogsa bidratt til sterre effektivitet.
Denne utviklingen kommer til uttrykk ved at banktjenester pa Internett gker sterkt, mens bruk
av papirbaserte betalingsinstrumenter avtar. Pa samme mate gker uttaket av kontanter fra
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minibankautomater, mens uttak over skranke i bankene minker.

Denne utviklingen gjar at bank- og finanssektoren er sveat avhengig av IKT-systemer.
Betalingsoppdrag og finansielle transaksjoner passerer gjennom systemene til flere akterer.
Funksg onsdyktigheten til et moderne betalingssystem er derfor avhengig av at den finansielle
infrastrukturen virker.

| tillegg til utfordringene innenfor dagens betalingssystemer, stilles det nye krav til sikkerhet
som falge av utbredelsen av Internett og elektronisk handel (e-handel). @kt anvendelse av
betalingsmater i dpne nett gir nye utfordringer og stiller akte krav til tillit og sikkerhet i
fremtiden.

Politiet og redningstjenesten

Bade politiet og redningstjenesten er avhengig av ulike former for kommunikasjonstjenester,
bade radiosamband og offentlige teletjenester. Den IK T-relaterte sérbarheten innen disse
sektorene vurderes i hovedsak avaare knyttet til tilgjengeligheten til disse tjenestene og IKT-
basert brukerutstyr i tilknytting til anvendelsen av tjenestene. Sarbarheten er mer
fremtredende i Redningstjenesten enn i Politiet.

Sykehussektoren

| sykehussektoren benyttes IKT i gkende grad bade i kjerne- og stettefunksjoner samtidig som
at eksterne virksomhetskritiske leveranser til sykehus blir mer teknologistyrt. Parallelt med
den bedring av kvalitet og effektivitet som anvendelse av IKT medfarer utvikles en gkende
avhengighet til IKT-systemer.

Generelt vurderes sannsynligheten for sasmmenbrudd eller vesentlig reduksion i
virksomhetskritiske funksjoner som forholdsvislav. Skulle det likevel inntreffe et
sammenbrudd kan det imidlertid fa svaat store konsekvenser i alvorlighetsgrad og omfang.
Muligheten for svikt i IKT-lgsninger er absolutt til stedei forhold til flere aktuelle trusler,
men sykehusene har beredskap i form a manuelle systemer som langt pavei kan kontrollere
Situagonen og effekten.

Sykehusene er helt avhengig av tilgjengelige kommunikasjonstjenester, bade gjenom
radionett og offentlige teletjenester. Brudd i telekommunikasjon vurderes & gi umiddelbare
konsekvenser for akuttmottakene.

Trygdesektoren

Etaten er meget avhengig av telekommunikason, bankenes utbetalingskjede, interne IKT-
systemer og leverandarer for & utgve drift og foreta utbetalinger. Trygdeetaten vil utbetale
nesten 200 milliarder kroner over statsbudgjettet i 2000. Det vil fa store konsekvenser dersom
IKT-tjenester helt eller delvis skulle svikte i en krisesituagjon.

4.2. Sammenstilling av funnene

Et gijennomgaende trekk ved alle funksjonene er en til dels betydelig avhengighet av IKT-
systemer, bade i form av den enkelte virksomhetens avhengighet av egne IK T-brukersystemer
og i form av avhengighet av offentlige teletjenester. Robust tilgang til telekommunikasjon
viser seg & vage svaat viktig for IKT-sarbarheten innen de fleste sektorene. Teletjenestene er
igien avhengig av IKT-systemer for afungere. Robust kraftforsyning er ogsaviktig for at all
IKT-infrastruktur skal fungere. Fordi kraftforsyningen ogsa er sterkt avhengig av IKT-
systemer forsterkes ogsa bildet av samfunnets avhengighet av IKT.
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Forholdet mellom IKT-systemer generelt, telekommunikasjonssystemer og kraftforsyningen
illustrerer ogsa en utvikling mot gkt gjensidig avhengighet patvers av virksomheter og
brangjer, der alle egentlig er avhengig av hverandre sine IKT-systemer.

Det er vanskeligere afaet klart bilde av hvor sarbar den enkelte funksjonen egentlig er.
Sazlig gjelder dette de enkelte vurderingene av sannsynlighet for svikt, der det fremkommer
ulike oppfatninger for de enkelte virksomhetene. Det som er mer tydelig er at dersom det farst
skulle ga galt, selv om dette blir vurdert som usannsynlig, vil konsekvensene kunne bli
betydelige allerede i dag. For mange av sektorene tyder innspillene pa at avhengigheten til
IKT-systemer og dermed konsekvensene av svikt vil gkei tiden fremover.

| figur 4.1 er hovedfunn fra de forskjellige sektorene forsgkt plassert inni en grafisk modell,
for & synliggjere og identifisere de forskjellige funksjonenes IK T-sarbarhet. Dette er ikke en
uttgmmende oversikt. Det er en rekke problemer med & sammenstille funksjonenei en slik
modell, og den kan lett feiltolkes hvis densinnhold ikke sesi sammenheng med de skriftlige
vurderingene av sektorene. Plasseringen i en slik modell er ikke absolutt, men basert pa
fagpersoners ulike vurderinger. De ulike funksjonene har heller ikke fatt en eksakt plassering,
men er plassert innenfor et omrade. Modellen omfatter ikke alle funksjoner eller sektorer, og
maikke oppfattes som fullstendig. Jo hayere sannsynlighet for svikt kombinert med hvor
alvorlig konsekvensen av en svikt er, jo mer sarbar er funksjonen. | henhold til de innspill
som er innhentet for de enkelte funksjonene er det ikke identifisert funksjoner der
sannsynligheten for svikt er hay samtidig som at konsekvensen av en eventuell svikt ogsa
anses dvage svaat avorlig.

Hoy A
()
g Pasientbehandling ved sykehus
5 Kraftproduksjon Tele- og elektronisk
p Melding/info (sjetrafikk) kommunikasjon ved sykehus
=4 Trafikksentraler (sjetrafikk) Overferingsnettet (kraft)
= Logistikk/godsstyring (transport) Drifts- og stettefunksjoner (tele)
& Tjenestenett (tele) ] ) ;
% Skipsradioregister
Olje/gassprosessfunksjon (L andanlegg)
Olje/gassmottak (fleksibilitet, omruting)
Trafikkstyring (luftfart)
Signalsystemer (banetrafikk)
Telesystemer (banetrafikk)
Lav
Litealvorlig Alvorlig

Konsekvens

Figur 4.1 Sammenstilling av risiko p& noen utvalgte omrader.

Det er imidlertid viktig & understreke at innspillene i stor grad bygger pa dagens
situagon. Med en utvikling der gkonomien og samfunnet i gkende grad integreresi
det verdensomspennende informasjonsnettverket, der vi ikke en gang har full nasjonal
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kontroll over den delen av nettverket som dekker eget landomrade, er situasjonen
bekymringsfull. Enkeltindividene, nagingslivet og forvaltningen knytter seg na
naamest ukritisk opp mot denne informasjonsinfrastrukturen, og blir dermed ogsa helt
avhengig av den. Samtidig ser vi at informasjonsinfrastrukturen og de

kommunikasj onsl gsningene som velges innehar betydelige svakheter. Enkelte hevder
til og med at store deler av denne infrastrukturen vil kunne kollapse om fa ar. Selv om
det kan argumenteres for at sannsynligheten for at dette vil oppsta er relativt lav, er
likevel spersmalet om vi som samfunn kan akseptere & utsette oss for dlik risiko. Som
beskrevet i avsnitt 3.15 har man i USA allerede sett at angrep mot e-handels bedrifter
har fétt store konsekvenser bade for bedriftene som er rammet og kundene. Mye tyder
paat vi nderi ferd med alegge alle eggenei en kurv, der vi bade som samfunn og
enkeltindivider vil kunne oppleve alvorlige problemer dersom kurven skulle vise seg &
briste.

Kunnskap om problemet er en sentral faktor. Vi tror mer enn vi vet. Det er mye
usikkerhet om bade trussel og virkning, saarlig nar vi ser litt fremi tid. Likevel tar vi i
bruk de nye mulighetene - ofte uten kritisk atenke pa sikkerhet og sarbarhet.

Det er derfor av stor betydning at vi, samtidig som at vi utvikler insentiv for & fremme
gkonomisk vekst og velstand gjennom & ta i bruk de el ektroniske mulighetene, ogsa
tenker pa sikkerhet. Dette er to sider ved utviklingen som ma utviklesi naa't samspill.

Til tross for at det kan pavises at samfunnets sarbarhet gker betydelig som falge av
den gkte anvendel sen og avhengigheten til IKT, bruker vi i dag svaat lite ressurser pa
asikre oss mot dette. | kapittel 5 foreslas det derfor en strategi og et sett med tiltak
som en farste tilnaerming til problemet.
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5. Strategi og tiltak for sikring av IKT-systemer

5.1. Generet om behovet for sikring av IKT-systemer

Utviklingen innen teknologi, teknologiavhengighet og trusler gjer det ngdvendig for
det moderne samfunnet atreffe tiltak for a redusere samfunnets sarbarhet. Dette
gjelder uavhengig av om samfunnet befinner segi fred, krise eller krig. Det foreslas
derfor en overordnet masetning for det videre arbeidet med IK T-sarbarhet og kritisk
infrastruktur:

A etablere robusthet i |KT-infrastruktur pd et niva som gjer det lite sannsynlig at
viktige samfunnsfunksjoner stansesi en normalsituagon. | en krise- eller
krigssituagon skal robustheten vaere tilstrekkelig til & opprettholde kritiske
funksjoner.

For arealisere dette malet er det nadvendig med en helhetlig strategi, der det legges
avgjerende vekt pa de spesielle utfordringene IK T-sarbarhet stiller til samarbeid,
informasjonsutveksling og fleksibilitet. Strategien mainneholde tiltak som har
innebygd en hay grad av dynamikk og som gjenspeiler omradets raske utvikling.

Tiltak for sikring av IKT-infrastruktur vil fundamentalt besta av en kombinasjon av
tekniske og organisatoriske tiltak. De rent tekniske tiltakene benyttes for a redusere
sarbarhet i enkeltfunksjoner og komponenter i det sasmmenknyttede systemet.
Organisatoriske strukturelle tiltak brukes for & minimere betydningen av tekniske
sarbarheter og imperfeksjoner gjennom blant annet & utnytte systemet som helhet best
mulig. Dette kan vaare fordi det er teknisk umulig a redusere de tekniske sarbarhetene
i tilstrekkelig grad eller fordi dette ikke er kosteffektivt.

Disse to typenetiltak har pA mange omréder s langt vaat skjettet av den enkelte
infrastruktureier og har i overveiende grad vaat tilstrekkelige i karakter og omfang.
Telesektorens infrastruktur reguleres imidlertid av telelovens bestemmel ser om
sikring av det offentlige telenett pa en rekke omrader. Imidlertid utgjer
infrastrukturene som er nevnt innledningsvis et mangfold badei struktur og nér det
gjelder kritikalitet for samfunnet. Tiltakene som kreves for a sikre disse
infrastrukturene i fremtiden vil ogsa vaare mangeartede. Systemer innen noen
infrastrukturer krever sterkere former for tiltak enn andre, bade med hensyn til
organisatoriske og rent tekniske tiltak. For eksempel har Forsvaret i dag svaat strenge
regler for tilknytting av sine nettverk mot eksterne nettverk. Slike strenge regler vil
imidlertid ofte vaae funkgonshemmende. Private leveranderer av vitale
infrastrukturtjenester vil ogsa ofte anse at slike regler vil virke konkurransehemmende
i et fritt marked, og vil til en viss grad kunne sgke a unnga a etterleve disse.

Med bakgrunn i utviklingen som er skissert ovenfor er det et gkende behov for en
tredje type tiltak, som kan kalles informative tiltak. Dette dreier seg om et sett med
overordnede tiltak som har som primaat ma & bygge opp om og gjere deto
farstnevnte tiltaksgruppene mest mulig effektive. | korthet dreier dette seg om tiltak
som gker kunnskapsoverfaring bade mellom ulike typer virksomheter og mellom
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ulike kompetansekategorier i samfunnet. | den strategien som foreslas er denne typen
tiltak dominerende.

5.2. Markedets evnetil egenregulering av sarbar het

Formalet med nasjonale strategier og tiltak for sikring av IK T-systemer er a sarge for
sikringsmekanismer som oppfyller den overordnede malsettingen for IKT-sikring. Her
inngdr tiltak som den enkelte virksomhet som stér for drift av IK T-systemer normalt
selv ikke finner det hensiktsmessig & sta for. Dette kan vaare fordi den enkelte
virksomheten i sitt eget perspektiv ikke finner dette gkonomisk regningssvarende,
eller at dette praktisk sett ikke er mulig a gijennomfare for den enkelte. To forhold er
sentrale som forutsetning for den videre dreftingen av tiltak og strategier:

- Trusler

- Systemenes evnetil egenregulering av sarbarhetsniva ut fra markedskriterier

| dette bildet harer selvfalgelig ogsa den statlige reguleringen som er bestemt
giennom den til enhver tid gjeldende lovgivningen, for eksempel teleloven.

Som beskrevet i kapittel 2 er trusselbildet i ferd med & bli bredere og mer ssmmensatt
enn tidligere. Ikke minst vurderes logiske trusler mot dpne IK T-systemer i dag a
utgjere en betydelig trussel mot viktige infrastrukturer i samfunnet. Ogsa aktersiden
gar mot & bli mer mangeartet enn tidligere. Omfattende svikt som falge av i
utgangspunktet enkle tilfeldige tekniske feil eller feiloperasjoner, er ogsai gkende
grad sannsynlig pa grunn av systemenes kompleksitet. Hva som til enhver tid er det
rette trusselnivaet er imidlertid vanskelig a definere. Det er derfor en viktig
samfunnsoppgave a sarge for at tidsriktig trusselinformasjon tilflyter alle akterenei
markedet, noe som er gjenspeilet i strategien som foreslas.

Leverandarer av kritiske infrastrukturtjenester driver i gkende grad sin virksomhet
etter bedriftsgkonomiske prinsipper. Tidligere ble sikkerhet og beredskap hos mange
av disse leverandarene bestemt av feringer gitt av sterke beredskapsorgani sasjoner
innen de enkelte virksomhetene, noe som har utgjort fundamentet for sikkerhet og
beredskap frem til i dag. | dag er det i stedet markedet og kundenes daglige behov
som er styrende for det sikkerhetsnivaet den enkelte virksomheten har pa sin vare- og
tjenesteproduksjon. Nivaet vil styres av forhold som skade pa driftsutstyr, tapt
fortjeneste som falge av driftsstans eller tapt omdgmme i markedet. Virksomheter
som leverer strgm, vann og telefoni, kan gnske & profilere at de tar sikkerhet pa alvor,
0g gjennom dette gi virksomheten et kvalitetsstempel og en konkurransefordel. Denne
typen regulering vil imidlertid i hovedsak vaae rettet mot hendel ser som opptrer
hyppig eller som medfarer svaat stor konsekvens. Denne regul eringsmekanismen vil i
mange tilfelle sarge for et godt niva, men vil ikke kunne dekke opp mot sterre og
alvorlige trusler mot samfunnet.

En annen driver som i gkende grad er viktig atamed er forholdet til
forsikringsmarkedet. Leverandgrer av infrastrukturtjenester, som tidligerei stor grad
var selvassurandgrer, vil sgke & minimere gkonomisk risiko gjennom
forsikringsordninger. Dette gjelder bade skade pa egne driftsmidler og
leveringsavbrudd i forhold til kunde. Et eksempel pa dette finner eninnen
kraftforsyningen der aktgrene natar i bruk private forsikringsordninger. Dette
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innebagrer at forsikringssel skapene ma opparbeide en betydelig kompetanse knyttet til
risikovurdering for hver type forsikringsobjekt. Denne typen profesjonell
risikokompetanse vil med tiden ogsa utviklestil & dekke IKT-omradet og vurderes &
bli en betydelig driver til & redusere samfunnets IK T-sarbarhet.

Selv om utviklingen som helhet gér mot starre IKT-sarbarhet finnes det dermed ogsai
denne utviklingen drivere som til en viss grad baanserer ut denne sarbarheten
gjennom en egenregulering. Disse driverne legges til grunn for utformingen og
giennomfgringen av strategi og tiltak.

Fordi det er aktgrenei markedet somtil enhver tid har best forutsetninger for &
kjenne teknologien og systemene, er det viktig & understreke at det er en fundamental
forutsetning at strategien skal vaae et supplement til kreftenei et apent fungerende
konkurransemar ked.

5.3. Strategi for a redusere samfunnets | K T-sarbar het

Offentlig og privat sektor har felles utfordringer og et gjensidig avhengighetsforhold
innen IKT-sarbarhet. Staten har ansvar for stabilitet, trygghet og et velordnet
samfunn. Privat sektor er ikke bare en viktig leverander av infrastrukturtjenester hvor
det stilles krav om stabile leveranser, men er ogsa avhengig av et effektivt gkonomisk
system for & opererei det nasjonale og det globale markedet. Det kan fa store
gkonomiske konsekvenser for enkeltpersoner, virksomheter og offentlige etater hvis
IKT-systemene deres er utilgjengelige eller ikke virker som forutsatt. Det er ogsa
ngdvendig a vite at informasjonen ikke har blitt manipulert. Behovet for & beskytte
elektronisk informasjon som lagres, behandles og formidles pa nettet har gkt sterkt. |
det f@lgende beskrives elementer som foreslas ainngai en strategi for aredusere
samfunnets IK T-sarbarhet.

Partnerskap mellom private og offentlige myndigheter

Det bar etableres et partnerskap mellom myndighetene og virksomheter, som enten
stér for drift eller som er avhengig av IKT-infrastruktur. Dette er et overordnet
prinsipp for flere av de tiltak som fored as, og setter fokus pa ngdvendigheten av
samarbeid, gjensidig tillit og utveksling av informasjon. Ikke minst er dette viktig i en
utvikling der flere og flere operaterer av vital samfunnsinfrastruktur gar over fraa
vage offentlige forvatninger til abli private virksomheter. Her finnes det ogsa en
grasone med virksomheter som helt eller delvis er eid av det offentlige, men som er
palagt adrive sin virksomhet etter rene kommersielle kriterier.

Vi ser at man ogsai andre land har valgt samarbeids @sninger mellom det private og
offentlige for a redusere samfunnets IK T-sarbarhet. Ideen om partnerskap er hentet fra
USA, hvor dette er et hovedfordlag i "Critical Foundations, The Report of the
President's Commission on Critical Infrastructure Protection, 1997". | USA har en
gjennom lang tid hatt et betydelig mer markert skille mellom privat og offentlig sektor
enn i Norge. Utviklingen i Norge gér imidlertid naraskt i samme retning, saalig
innenfor sektorer som telekommunikasjon og kraftforsyning. Med de nye
utfordringene mot informasjonssamfunnet vurderes et dlikt partnerskap av
myndighetene i USA avaae svaat viktig. Ogsai Sveits arbeider en na etter
tilsvarende prinsipper.
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Informasjonsutveksling

| tillegg til et behov for informasjonsutveksling gjennom et partnerskap, er det ogsa et
stort behov for & utvikle fleksible og dynamiske mekanismer for innbyrdes
informasjonsutveksling mellom ulike typer virksomheter innenfor IKT-infrastruktur,
béde private og offentlige. En viktig &rsak til dette er at de gjensidige avhengighetene
mellom de ulike virksomhetenes infrastruktur gker betydelig. Det vil si at
virksomhetene i gkende grad er avhengig av hverandre. Kompetanse og kunnskap er
en annen viktig arsak. Kompleksiteten som ligger i systemer og infrastruktur er etter
hvert blitt sa stor at ingen kan hafull oversikt. | en ik situasjon vil et forum for
informasjonsutveksling og samarbeide veare svaat viktig. Dette gjelder bade mellom
virksomheter innen samme bransje og mellom ulike typer brangjer.

En sentral problemstilling er at en dlik informasjonsutveksling vil kreve en hgy grad
av tillit mellom aktgrene fordi disse ofte vil vaare redde for a blottstille sikkerhetshull i
egen virksomhet.

ke varslingsevnen

Internett er nai bruk innen ale deler av det norske samfunnglivet. Vesentlige deler av
det norske samfunnsmaskineriet er i dag ogsd en del av det globale nettverk, selv
innenfor drift og produkson av vitale infrastrukturtjenester. Dersom systemene ikke
er godt nok beskyttet vil disse vaare enkle atrenge inn i og angripe. Mange operatarer
av kritisk infrastruktur har i dag ikke tilstrekkelig informasjon om verken sarbarhet
eller trusler til areagereraskt i en kritisk situasjon.

Det vurderes derfor & vaare behov for gjennom tiltak atilrettelegge for teknisk
overvaking, varsing og handtering av sikkerhetshendelser mellom virksomheter.
Viktige typer informasjon som ma utveksles som del av et samarbeide dreier seg om
inntrufne hendel ser, om nye trusler og om alvorlige tilfeller av svikt i systemer. |
kritiske situasjoner er det viktig for akterene med rask varsling og
informasjonsutveksling med andre akterer. Dette er ngdvendig for at den enkelte akter
skal kunne respondere raskt med tidsriktige virkemidler i takt med at nye trusler
kommer opp. Ikke minst vil et partnerskap med myndighetene gi mulighet for at det
Igpende blir utviklet gode og tidsriktige trussel vurderinger.

For alykkes med strategiel ementene privat og offentlig partnerskap,
informasjonsutveksling og @kt varsling ma noen forutsetninger oppfylles. Fglgende
faktorer er identifisert som viktige:

- @konomisk eller annen nytte av deltakel se. Dersom deltakel se kan forhindre
fremtidige tap eller gi virksomhetene et konkurransefortrinn gker sannsynligheten
for at devil delta

- Konfidensiell informasonsbehandling. Den informasjonen som den enkelte
virksomhet avgir i form av hendel sesrapportering eller informasjon om konkrete
mottiltak ma behandles pa en mate som skaper tillit. Anonymisering av
informasjon far videre fordeling er en sentral utfordring.

- Regi og opplegg for samarbeidet. Forutsetningene for et samarbeid ma vaae klare.
Dette innebagrer at det er tydeliggjort hvor mye samarbeidet koster, hvem som er
initiativtaker, hvem som deltar, hvilket ansvar og oppgaver det enkelte mediem
har, hva samarbeidet omfatter og hvilken informasjon som skal deles.
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- Likeverd. Deltakernei et samarbeid ma oppfattes som likeverdige og alle bar
bidra. Samarbeidet skal ikke faretil palegg og deltakerne ma enes om en felles
plattform. Det er viktig at aktarene ikke bare gir fra seg informason, men at de
ogsa far informasjon tilbake.

- Frivillighet. Det er litetrolig at et palagt samarbeid vil gi den fortrolighet og
likeverd som skal til for a etablere et samarbeid for utveksling av
sikkerhetsinformasjon.

Utdanning og kompetanseutvikling

Bevisstheten og kunnskapen om IK T-sdrbarhet og sikkerhet er generelt for lav i
mange organisas oner og virksomheter. Personer som arbeider med IKT-sikkerhet blir
ofte endige svaler innen virksomhetene. Det er derfor behov for a etablere nettverk til
andre som arbeider med det samme for & beholde motivasjon og fa faglige
oppdateringer, for dermed & kunne gjare en enda bedre jobb. Det har oppstéit et
kompetansegap i forhold til hvor komplekse IKT-systemene er blitt, og i forhold til
utfordringene som det nye trusselbildet gir. Det landsomfattende utdanningstilbudet
innen IKT-sikkerhet ber styrkes, og det bar bygges opp mer spissede utdanningstilbud
ved enkelte av institugonene.

Forskning og utvikling

| dag finner vi ingen koordinert sivil analysevirksomhet eller statistikkinnhenting i
Norge. Med unntak av hva som foregar innen enkelte bedrifter og i enkelte rene
teknologiske miljger, skjer det lite forskning pa omradet. Mye av det som foregar er
ogsalitetilgjengelig fordi det foregar i lukkede kommersielle miljger. Det norske
fagmiljeet pa omradet er relativt svakt, selv om det er under oppbygging. Det er
derfor behov for aiverksette tiltak for styrket forskningsaktivitet.

Skring av infrastrukturer somer av vital betydning for samfunnets evrige IKT-
Systemer

De bedriftsgkonomiske motivene for & forebygge skade begrunner ikke alltid like stor
satsing pa sikkerhet som de samfunnsmessige hensyn krever. Skade painfrastruktur
vil i noen tilfeller p&fere andre enn eierne uforholdsmessig mye starre tap enn eierne
selv. Enkelte infrastrukturer er av helt vital betydning for samfunnets gvrige IKT-
systemer og bar derfor tillegges ekstra stor betydning. Dette gjelder i farste rekke
offentlig telekommunikasjon, som inkluderer s vel tradisjonelle teletjenester som
anvendelsen av Internett som kommunikasjonstjeneste. Ogsa en vel fungerende
kraftforsyning er en fundamental forutsetning for at IKT-systemene i samfunnet skal
kunne fungere.

Det meste av denne infrastrukturen er i sin natur vanskelig a beskytte. Imidlertid er
vitale komponenter og delsystemer i disse infrastruktursystemene gitt en viss sikring,
selv om det ogsa kan rettes spagrsma mot denne med bakgrunni den

vapenteknol ogiske utviklingen. Nye private aktarer i det konkurranseutsatte markedet
har heller ikke gjennom arv tilgang til samme mulighet for fysisk sikring.

Begge typene infrastrukturer er ogsa karakterisert gjennom omfattende anvendelse av
IKT-systemer bade i tilknytning til driftsoppgaver og tjenesteproduksjon. Sikring mot
elektroniske og salig logiske trusler mot infrastrukturene har det imidlertid sa langt
vaat lagt lite fokus pa.
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Dette gjer det nedvendig for de respektive fagmyndighetene a stille krav til
sikkerheten innen disse infrastrukturene som gar lenger enn hva de enkelte
infrastruktureierne finner bedriftsgkonomisk |annsomt, og a kontrollere at kravene
blir oppfylt. Disse kravene mainnbefatte ulike former for tiltak rettet mot fysiske og
elektroniske, sdvel som logiske trusler. Det tidligere omtalte TIFK OM-prosjektet
legger gjennom sine anbefalinger til rette for en ytterligere sikring innen telesektoren.
Sarbarhetsutval get foreslar i denne forbindelse at retningslinjene for sikring av
kraftforsyningen tas opp til snarlig revision for ogsa ainnbefatte nye typer trusler.

Tilpasning av lover og regler

For myndighetene vil det vaae en utfordring & utvikle et juridisk rammeverk som
fremstar som relevant og slagkraftig i forhold til den dynamikk i samfunnsutviklingen
som informasjons- og kommunikasjonsteknol ogien skaper. Mange lover og regler er i
dag ikke tilpasset utviklingen og de nye mekanismene som informasjonssamfunnet
har fart med seg. En sentral utfordring pa dette omradet er avveiningen mellom
enkeltindividets frihet og behovet for kollektiv beskyttelse.

Telemyndigheten henviser for avrig til en kommende gjennomgang av
telelovgivningen med forma & oppdatere dennei forhold til dpningen av telemarkedet
og den gradvise integragonen mellom media-, tele- og I T-sektorene.

5.4. Tiltak for arealisere strategien

Tiltak i en nagona strategi for sikring av vitale informasjonsressurser kan delesinn i

tre hovedinnretninger, som innbyrdes er komplementazre:

- Grunnleggende tiltak — tiltak som ma gjennomfgres pa nasjonalt nivafor a utvikle
folket, organisasionene, lov- og regelverk og evrige tradisjoner pa en méte som
gjar nasjonen som helhet bedrei stand til A mate angrep eller annen svikt i kritiske
informasjonsnettverk.

- Forebyggende tiltak — tiltak som minimerer muligheten for at ulike former for
angrep mot eller annen form for svikt i IKT-systemer skal fa omfattende
konsekvenser for anvendelsen av systemet. Herunder kommer ogsa tiltak som
virker avskrekkende for en eventuell angriper.

- Tiltak for deteksjon og respons (skadebgtende)— tiltak som sgrger for
identifikasjon og klassifisering av angrep og annen svikt, og som sarger for
gjenoppbygging og reetablering av systemenetil normal driftstilstand sa raskt som
mulig etter en svikt.

Innenfor disse hovedinnretningene foresl as det falgende tiltak som del av den
strategien som ble presentert i avsnitt 5.3:

Etablering av Senter for informagjonssikring (SIS).

Program for forskning og utvikling.

Styrket utdanning og kompetanseutvikling.

Risiko- og sarbarhetsanalyser.

Brukerrettede tiltak.

Gjennomgang av behov for tilpasning av lover og regler.

Sk wbdpE
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Det farste tiltaket — Senter for informasjonssikring — vil vaae innrettet mot alle
hovedinnretningene som er nevnt ovenfor. De fire gvrige tiltakene vil i hovedsak veare
av grunnleggende karakter. Det ligger til grunn at forebyggende tiltak og tiltak for
deteksjon og respons normalt bar ligge hos den enkelte akter, fordi det er denne som
har best forutsetninger for a planlegge og gjennomfare disse. Gjennom de foresl étte
grunnleggende tiltakene sarger imidlertid samfunnet for at aktarenes egnetiltak far en
best mulig profil i forhold til brede samfunnsmessige hensyn.

5.4.1. Senter for informasjonssikring (SIS)

Som et av hovedtiltakene for & realisere strategien foreslas det etablert et Senter for
informasjonssikring (SIS). Et grunnprinsipp for tiltaket er partnerskapet mellom
myndighetene og ulike offentlige og private virksomheter. Senteret bar ha som
overordnet malsetting & koordinere deler av innsatsen for & styrke IK T-sikkerheten og
bidratil en mer robust IKT-infrastruktur. Senteret bar vaare et ressurs- og
kompetansesenter for offentlige og private akterer. Det fored s at senteret ogsa blir
tillagt operative oppgaver.

Det foreslas at SIS tillegges fal gende hovedoppgaver, som i utstrakt grad vil vaae

overlappende og innbyrdes avhengige:

- Gjennomfering av trusselanalyser og utarbeidelse av kortsiktig og langsiktig
varsling til deltagerene.

- Operativt meldings- og handteringssenter for sikkerhetsbrudd, som gir deltagerne
mulighet til & respondere raskt med tidsriktige virkemidler.

- Utvikle kompetansenettverk og foresta informasjonsspredning og annet
holdningsskapende arbeid overfor deltagerne.

- Bidratil generell informasjonsspredning med mal a styrke generell IKT-
sikkerhetskompetanse og holdningsskapende arbeid i samfunnet som helhet.

- Foresta en aktiv dialog med institusjoner innenfor forskning og utvikling.

- Foresta kontakt og samarbeid med tilsvarende organisasjoner i andre land.

5.4.1.1. Oppgaver

Trusselanal yser

SIS foreslas a foresta en | gpende innhenting av analyser om kortsiktige og langsiktige
utviklingstrender i IKT-trusselbildet. En Igpende innsamling av anonymisert statistikk
om sikkerhetsbrudd i IKT-systemer, bade innen offentlig forvaltning og naaringsliv,
inngar som en viktig del av denne oppgaven.

Formalet med dette er & sikre brukerne av senteret en god kunnskapshase for bade
dagens og fremtidens trusler. Den bearbeidede informasjonen utgjer et viktig grunnlag
for &kunne gi |gpende trusselvurderinger og tidlig varslingsinformasjon til brukerne
av SIS. Dette er kunnskap som er svaat viktig for at den enkelte bruker skal kunne
etablere et sikkerhetsniva pa systemer innen sin egen virksomhet som er best mulig
balansert. Dette vil ogsa vaae et viktig instrument for myndighetene i deres
beslutningsprosess. Informasjonen vil ogsa pa et generelt niva brukes for & gke
bevisstheten om trussel bildet hos senterets kunder og ellersi samfunnet.
Trusselanalyse og varsling er en funksjon som vil ha en sterkt gkende betydning i takt
med at bade IKT-systemer og trusler utvikles mot til & bli mer og mer sammensatte.
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En sentral utfordring for SIS blir & handtere informasjon som samlesinn for analyse
paen slik méte at de ulike kildene for informasjonen ikke kan spores og
kompromitteres. Dette dreier segi stor grad om sensitiv informasjon som ma komme
fravirksomheter innen nagingdliv og offentlig forvaltning. Her ma bade krav til
sikring etter beskyttel ses- og sikkerhetsinstruksen og naaingslivets krav til beskyttelse
tilfredsstilles. Informasjonen ma etter behandling presenteres pa et aggregert niva
avhengig av hvaden skal brukestil, og kildene ma anonymiseres. Rutiner for dette vil
kunne vise seg abli en betydelig utfordring, noe man ogsa har erfart i USA.

Hvor stor del av anal ysekapasiteten som skal ligge innenfor et SIS, og hva som bar
ligge innenfor de tilknyttede organisasjonenes egen virksomhet maimidlertid utredes.
Brede trusselanalyser krever bred kompetanse fra flere myndighetsmiljger — bade
sivile og militaare, og informasjonsgrunnlaget vil til dels vaae av svaat sensitiv art.
Det vil derfor vaare behov for en grenseoppgang. Selv om det ma forutsettes at disse
myndighetsmiljgene ma ha en tilknytting til senteret, vil utveksling av sensitiv
kildeinformasjon alltid vaere problematisk. A finne mekanismer som tar hénd om dette
paen tilfredsstillende méte er et klart suksesskriterium for gjennomferingen av
senterets oppgaver.

Operativt meldings- og handteringssenter

Det foredds at det i SISinngar et meldings- og handteringssenter for sikkerhetsbrudd
(MHS). Dette senteret fores s & fa en koordinerende og operativ rollei forhold til
aktarer innen:

- Statlig, fylkeskommuna og kommunal forvaltning

- Forsvaret (Totaforsvaret)

- Private og offentlig eide operatarer av vital infrastruktur

- Nagingdlivet for gvrig

- Ingtitugoner innen forskning og utvikling

Selv store organisasoner med tung anvendelse av IKT-systemer opplever | dag at de
er isolert og uten et egnet kontaktnett nér det oppstar angrep eller starre svikt i IKT-
systemer. Mangel pa krisehandteringskompetanse farer ofte il lite effektiv
situasjonshandtering. Ofte vil eneste mulighet vaare & kontakte selskaper som kun har
rene kommersielle interesser. Dette er blant annet en erfaring fra senere tids virus-
angrep, giennom "1 Love Y ou”-viruset og etterf@l gende varianter.

Den primaae oppgaven for MHS vil vaare |gpende innhenting og registrering av
informasjon om angrep og annen svikt fra brukerne av senteret etter hvert som disse
skjer. Med bakgrunn i tilgjengelig trusselinformasjon og tilknyttet
krisehandteringskompetanse, skal MHS bidratil at sikkerhetsbrudd handteres effektivt
patvers av sektorer og organisatoriske skiller. Dette dreier seg om bade kortsiktig og
mer langsiktig bistand til den enkelte brukeren som er rammet. En viktig rolle for
MHS vil veare & bistda med a etablere og videreforedle nettverk med
krisehandteringskompetanse innen IK T-systemer.

Et forhold som ma avklares er forholdet til Forsvaret og deres oppgaver i fred, krise
og krig, bade som bidragsyter og som eventuell bruker av et MHS. Selv om Forsvaret
gjennom sine krigsoppgaver har klare sarinteresser og krav, utgjer ogsa Forsvaret en
viktig funksgon i fred og krise som i mange sasmmenhenger yter tjenester til det sivile
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samfunn. Forsvaret er ogsa gjennom Totalforsvarskonseptet helt avhengig av bade
sivil offentlig forvaltning og naaringslivet for a kunne fungere effektivt i en
krigssituasjon.

Kompetansenettverk og informasjon

SIS bar foresta kompetansespredning til deltagere i nagringsliv og offentlig sektor med
mal aforebygge hendelser. Teknisk kunnskap om ulike sikkerhetstiltak er én faktor,
men like viktig er det & utvikle de ansattes generelle kompetanse for blant annet a
unngafeller som virus og darlige passord. Det sistnevnte vurderesi dag & vage et
betydelig problem ogsa innen virksomheter som star for drift av samfunnsviktig
infrastruktur. Det er ogsa behov for a spre informasjon om retningslinjer, standarder,
lover og regler pa omradet. Det bar vurderes & utarbeide ulike former for veiledning
for hva som kan gjares nar sikkerhetsbrudd farst har oppstatt.

En sentral del av denne oppgaven vil bestdi a utvikle og vedlikeholde
kompetansenettverk innen spesielle fagomrader av felles interesse for deltagerne.
Disse omradene vil endres over tid i takt med utviklingen. Dette kan for eksempel
gjennomfgres gjennom opprettelse av ulike typer fora der spesielle problemstillinger
kan dreftes blant deltagerne. Et annet eksempel er & pavirke og bista
bransjeorganisagoner og tilsvarende organisasjoner i at det tas opp IKT-
sarbarhetsrelatert stoff i kursopplegg, seminarer og andre sammenhenger. SIS bar
ogsa kunne sta som arranger for seminarer og konferanser der spesielle
problemstillinger tas opp.

Et annet konkret eksempel pa kompetanseutvikling og informasjonspredning er
utvikling av en veileder for sikring av IK T-systemer. Mal settingen med et slikt
dokument vil i farste rekke vaae & sette i gang en prosess med a utvikle sunne
prinsipper for sikring av IKT-systemer, men som i neste omgang kan anvendes av
deltagerne ved planlegging av egne IKT-systemlgsninger. Veilederen mavaae
levende i den forstand at de ulike kompetansemiljgene innen SIS gjennom |gpende
diskusjon og andre bidrag sarger for at den er oppdatert etter gjeldene trussel- og
teknologiutvikling. Et eksempel painformasjon som kan finnesi en slik veileder er
tilgjengelighet til ulike typer sikkerhetssystemer i et IKT-system, for eksempel
sikkerhets-scannere for nettverket eller brannmurer. En dlik veileder vil ogsa kunne
utvikles til ainneholde anbefalinger med hensyn til valg a ulike produkter og hvordan
disse best bar konfigureres, der det ogsa kan innga en lgpende oppdatert oversikt over
kjente svakheter ved disse produktene. Critical Infrastructur Assurance Officei USA
har stétt for utarbeidelsen av en farste versjon av et lignende dokument ” Best
Practices for Securing Critical Information Assets’, som ndi farste omgang benyttes
som grunnlag for diskusjon.

En dlik veileder vil, i tillegg til den direkte nytten den har for de deltagende
virksomhetene, ogsa vaae et viktig informasjonsunderlag nar myndighetene skal
utarbeide krav og retningdlinjer til sikring av IKT-systemer innen vitale
infrastrukturer, som for eksempel telekommunikasjon. Dette vil blant annet kunne
bidratil at kravene som stilles raskere blir redlistiske og forenlig med hva som er
kostnadseffektivt malt opp mot akseptert risiko.
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Generell informag onsspredning
SISvil som foreslatt utviklestil abli et kompetansesenter for IKT-sarbarhet. SIS ber
derfor ogsa medvirke til generell kompetansespredning i samfunnet som helhet.

Forskning og utredninger

Forskningsmilj@ene bar ha en sterk kompetansemessig tilknytning til SIS. SIS bar
0gsa ha som oppgave & opprette og videreutvikle en aktiv dialog mot utdannings- og
forskningsmiljgene for & gke fokuset om IKT-sikkerhet. Ikke minst gjelder dette idéer
og fordlag til igangsetting av forskningsprogjekt innen IKT-sikkerhet.

Internasjonal e kontakter

Flere nasioner i den vestlige verden er ndi ferd med & etablere organisasjoner med
lignende innretning som det her foreslas for SIS. Fordi IKT-sarbarhet er et grensel gst
problem er internasjonalt samarbeid paflere niva svaat viktig. SIS ber vagre det
nasjonal e kontaktpunktet mot internasjonal e sgsterorganisagioner dlik at tillitsforhold
ogsa opprettes og vedlikeholdes overfor disse. Utvikling av kompetansenettverk pa
tvers av nagonsgrensene er av sentral betydning.

Det er imidlertid viktig & understreke at dette ma komme som et komplement til og
samordnes med annen internasjonal kontakt pa omrédet innen justis- og
forsvarssektoren.

5.4.1.2. Deltagelse

Deltagelseni SIS bar vaae s bred som mulig. Det er ogsa viktig aserge for en

bal ansert deltagel se uten at enkelte sektorer eller brangjer blir for tunge. Det er videre
viktig & sgrge for at senteret gjenom deltagende virksomheter blir tilfert den
nadvendige kompetansen, samtidig som at senteret ikke dupliserer eksisterende
aktiviteter i andre organ. Det ma derfor forventes at for enkelte samfunnssektorer og
virksomhetsomrader, som allerede har etablert en omfattende aktivitet pa omradet, vil
senteret ha en mer koordinerende og analyserenderolle.

Virksomheter som inngar som deltagere eller ressurser i et SIS vil vage:
- Spesielle myndighetsorgan
— Etterretnings, overvakings- og sikkerhetstjenestene (EOS)
— Politiet
— Sektormyndigheter for vital infrastruktur
- @vrig statlig, fylkeskommunal og kommunal forvaltning
- Private og offentlige infrastruktureiere og deres bransjeorgani sasjoner
- IKT-nazingen
- Nagingdivet for gvrig
- Brangeorganisasjoner
- Institugoner innen forskning og utvikling

Fra offentlige myndigheter inngér justismyndighetene og nasjonale
sikkerhetsmyndigheter som sentrale aktarer, ikke minst nar det gjelder bidrag til
trusselanal yser og varsling. Ogsa myndighetsorgan med ansvar for sektorvis
beredskap bar ha en tilknytting til senteret. De sistnevnte har blant annet et ansvar i a
bestemme ambisjonsnivéaet pa sikring av vital samfunnsinfrastruktur.

| gruppen infrastruktureiere inngar alle som eier og opererer IK T-systemer som del av
sin produksjon av varer og tjenester. Forholdet mellom disse aktarene og nagingslivet
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for avrig vil ofte kunne vaare et kunde-leveranderforhold og dels veare et
konkurranseforhold. Dette utgjar ogsa en av de store utfordringene for et senter, fordi
en innen den enkelte virksomheten vil kunne finne mye informason om
foretningsstrategier gjennom informasjon om IKT-systemer. Det vil ogsa kunne
oppsta spenninger mellom store leveranderer av tjenester og brukerne av tjenestene.
Erfaring fraandre land har vist at brang eorganisasjonen kan ha en viktig rollei en slik
sammenheng.

I gruppen forskning og utvikling finner en farst og fremst offentlige og private
forsknings- og utdanningsinstitugoner fordi disse vil haen sentral rolle med hensyn
til bade kortsiktig og langsiktig kompetanseutvikling. | denne sammenhengen er det
ogsa av interesse a nevne forsikringsbransjen og enkelte konsul entsel skaper med
kjernekompetanse. Disse vil gjennom sin kommersielle virksomhet blant annet
opparbeide sentral metodekunnskap knyttet til IKT-sarbarhet.

Den enkelte virksomhetens tilknytningsform til SIS og hva dette vil innebaare ma
konkretiseresi det videre arbeidet.

5.4.1.3. Organisering

SIS foreslas organisert pa en ikke-profitt og ikke-kommersiell basis, der aktiviteten
finansieres med bidrag fra medlemmene og Staten. Ett eksempel pa en mulig
organisasjonsform er en stiftel se. Organisasjonen ma tilfares styringsmekanismer som
gjer at medlemmene og Staten i fellesskap |gpende kan sarge for at virksomheten far
en formastjenlig utvikling.

Et sentralt tema er om den overveiende delen av aktiviteten i senteret skal samlestil
en tung sentral enhet, eller om det i stedet skal etableres en sentral koordinerende
enhet, som kun star for en begrenset kjernevirksomhet, og som knyttes sammen med
flere brangevise enheter. De ulike land velger ulike l@sninger for dette, og erfaringene
salangt viser at det neppe eksisterer en optimal l@sning. En mulighet er at det legges
opp til at de enkelte brangene og sektorene selv velger den lgsning de ser som mest
tjenlig for seg selv. | et lite land som Norge er det i praksis begrenset hvor mange
enheter man kan etablere. Selv i USA har det vaat tungt a etablere bransjevise
varslingssentra, og forelgpig er det kun innen finans- og energisektoren en har lykkes.
Innen kraftforsyningssektoren i USA har det for @vrig vist seg at en sterk
brangjeorganisasion har vaat et suksesskriterium. Her er det igangsatt et pilotprogram
i samarbeid mellom en brang eorganisasjon og myndighetene.

Det tidligere omtalte TIFK OM-prosjektet har foresl&tt at det i Norge etableres et
beredskapsorgan for telekommunikasjonssektoren. Et slikt organ ma haen tett
tilknytting til SIS ferst og fremst fordi en innen telesektoren er svaat avhengig av IKT
i forbindelse med tjenesteproduksjon og driftsoppgaver. NTSB vil i tillegg ogsa kunne
utgjere en viktig kompetansebase for SIS telekommunikasjonsspersmal.

For offentlig virksomhet bar det antagelig organiseres en egen enhet. Det er en viktig
oppgave a mobilisere og informere statsforvaltningen, kommunale og
fylkeskommunale virksomheter. | dag rapporterer dissei liten grad om aktuelle
hendelser, og det er god grunn til atro at det skjer en omfattende underrapportering
fradet offentliges side.
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Det bar unngas a etablere tjenester innen omrader hvor det allerede er et godt
tjenestetilbud. En mulighet er & bygge videre pa den kompetanse og de ordningene
som allerede eksisterer i Norge, og alegge senteret til en eksisterende institusjon. Det
er behov for aforeta en narmere vurdering av hva som er aktuelle alternativer og den
beste | @sningen.

Et annet sentralt sparsmal er forholdet mellom SIS og myndighetenei en
beredskapssituasjon. SIS kan da ha en viktig rolle som radgiver for myndighetene nér
det gjelder trusler og mulige virkemidler. Det er imidlertid nedvendig a avklare
hvilken formell rolle senteret skal hai forhold til beredskapslovgivningen i krise og
krig. Det er viktig at det ikke legges inn faringer som pavirker senterets mulighet til &
fungerei fred.

For akomme raskt i gang foreslas det igangsatt et forprosjekt i regi av Nagings- og
handel sdepartementet. En viktig del av forprogjektet vil vaare a kartlegge
nagingslivets interesse for deltagelse i og bidrag til SIS.

5.4.2. Styrket innsatsfor forskning og utvikling

IKT-s&rbarhet og -sikkerhet er et relativt nytt fagomrade i Norge hvor det innen sivil
sektor finnes liten forskningsinnsats. Falgelig er det en mangel pa kompetanse. Det
vurderes & vage et betydelig behov for samordnet innsats pa flere felt innen omrédet.
Det foreslas derfor etablert et strategisk forskningsprogram innen IK T-sarbarhet og
sikkerhet. Et dlikt strategisk program ber ogsa falges opp i de brukerstyrte
forskningsprogrammene med bevilgninger til prosiekter innen IKT-s&rbarhet og
sikkerhet. Det er viktig at privat nagingdiv deltar i denne forskningsinnsatsen, i trad
med partnerskapstankegangen.

Forskningsinnsatsen innen IK T-sarbarhet ber lede til falgende:

- Grunnleggende kompetanseoppbygging i samfunnet innen IK T-sarbarhet og
sikkerhet.

- @ke kunnskapsnivaet innen offentlig forvaltning for & styrke
beslutningsgrunnlaget i sparsma som gjelder IKT-sarbarhet og sikkerhet.

- ke bevissthets- og kompetansenivaet i virksomheter som i sin produksjon av
varer og tjenester er avhengig av sikre IKT-systemer.

- Sgrgefor at det utvikles ulike former for sikkerhetsmekanismer pa ulike
organisatoriske og tekniske niva som pa sikt vil kunne bidratil & styrke
sikkerheten i IKT-systemer.

Innen hvilke omréder det er behov for spesiell forskningsinnsats vil métte veae
gjenstand for en I gpende vurdering. En vil til en viss grad oppleve en kobling mellom
det som kan kalles forskning og det som mer vil fortone seg som utredning. Imidlertid
er det viktig - saalig innledningsvis - & se dette i nea sammenheng fordi det er et stort
behov for a etablere et egnet metodeunderlag, som ogsa kan benyttesi en videre
utredningssammenheng. Noen hovedomrader der det vurderes & vaare behov for IKT-
sarbarhetsrelatert forskning er:

- Samfunnsmessige og kulturelle aspekter.

- Sérbarhetsanalyser og systemanalyse — metoder.

- Trussel og trusselvurderinger.
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- Teknologiske problemstillinger — IKT-sikkerhet.

Samfunnsmessige og kulturelle aspekter

IKT-systemer vil i gkende grad pavirke og bli pavirket av sosiae og kulturelle forhold
i samfunnet. Samfunnet vil bli mer og mer avhengig av IKT-systemer for avagei
likevekt. En kan anta at det med gkende avhengighet til IKT ogsa blir sterre risiko for
at svikt i enkelte vitale IKT-systemer vil kunne forstyrre denne likevekten alvorlig.
Innsikt om hvordan et samfunn eventuelt vil kunne rammes av svikt i IKT-systemer
vil vaae en viktig del av et helhetlig arbeide med & sikre systemene og samfunnet.

Arbeid innen dette omradet bar ogsa kunne samordnes med brukerstyrte
forskningsprogjekter. Ett eksempel kan vaae forskning innen IKT-anvendelse i
varetransportsektoren, der en ogsa legger innsatsi a studere de konsekvenser ulike
former for IKT-relatert svikt vil fafor sektoren og samfunnet som helhet.

Sarbarhetsanalyse og systemanalyse

Risiko- og sarbarhetsanalyser er en viktig type verktgy ved handtering av sarbarhets-
og sikkerhetsspgrsmal i store og sma systemer. Denne anal yseformen danner et viktig
grunnlag for beslutningsstette fordi en beslutningstaker gjennom denne kan
opparbeide forstael se om komplekse system pa en strukturert mate. Analysen kan
gjennomfares pa et overordnet plan der malsettingen mer gér pa bevisstgjering og
holdningsskapende arbeid i forhold til sikkerhets- og beredskapsansvarlige, eller som
mer detaljerte analyser der malsettingen er a fortelle en konstrukter hvilke konkrete
sarbarheter systemet innehar. Begge typer analyser har i lang tid veat gjennomfert
med bruk av hevdvunne metoder.

Dagens IKT-infrastruktur bygger ofte pa sveat komplekse systemer, der mennesker
og teknologi er tett integrert. Disse sosi0-tekniske systemene trenger nadvendigvis
ikke & vaare sa komplekse teknologisk, men de vil likevel i sin struktur kunne veae
svaat komplekse og dermed vanskelige & forsta. Ofte vil disse strukturene ga patvers
av ulike sektorer. En vil kunne finne at deler av strukturene er under kontroll av
konkurrerende virksomheter. Gjennom internetteknologien er det mulig a bygge
sammen ulike systemer, som ogsa kan vaare basert pa flere grunnteknologier, til store
verdensomspennende nettverkssystem. Denne sammenbyggingen kan gjennomfgres
desentralisert uten noen helhetlig overordnet arkitektur eller sentral kontroll. Dette
innebager stor fleksibilitet i utbyggingen av strukturene i systemet, men gjar det i
ettertid vanskelig aforsta hva som skjer hvis deler av systemet utsettes for svikt, enten
denne kommer som falge av en tilfeldig hendelse eller skjer med ond vilje. Det har i
slike systemer ofte vist seg at en ikke har hatt oversikt over hvilke ressurser systemet
som helhet har vaat avhengig av. Det har derfor heller ikke vaat mulig a gjennomfare
tilstrekkelig gode sarbarhetsanalyser.

Ett eksempel paen dik systemanalyse er modellering av gjensidige avhengigheter
innen nettverkssystem. | USA er man i ferd med & utvikle en metode for dik analyse,
der de for tiden ogsa er i gang med & gjennomfgre analyse av vitale systemer innen de
federale sektorene. Palengere sikt ser en for seg at dette metodeapparatet ogsa skal
tasi bruk innen privat sektor. Salangt har en funnet oppsiktsvekkende resultater, der
en blant annet har funnet ut at systemressurser som befinner seg pa USAs vestkyst har
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vaat kritisk for systemer som de i utgangspunktet trodde var begrenset geografisk til
Washington DC™.

Det vurderes derfor & vaare behov for & videreutvikle risikoanalysen til & handtere mer
dynamiske og komplekse fenomener, og til ainkludere menneskelige og
organisatoriske aspekter pa en bedre mate enn i dag. Her kan det pekes paat vi i
Norge som falge av oljevirksomheten i Nordsjgen er langt fremme nér det gjelder
risikoforskning. Selv om mange problemomrader er forskjellige ber det likevel vaare
mulig & dra betydelige synergieffekter innen dette omradet.

Trussel og trusselvurdringer

En viktig forutsetning for sarbarhets- og sikkerhetsarbeid er kunnskap om hvilke
utfordringer som legges il grunn for arbeidet. Trusselvurderinger utgjer et viktig
element i enhver risiko- og sarbarhetsanalyse. Fordi systemene frem til i dag har veat
bygget palukket teknologi og har veat enklei sin struktur, har eni hovedsak vaat
opptatt av palitelighetsaspektet. Dagens IK T-systemers dpne arkitektur gjer at disse
ogsa er utsatt for ulike former for angrep. At disse systemene i gkende grad tilknyttes
det globale Internettet gker denne utsattheten betydelig.

Dagens sikkerhetspolitiske bilde er mer nyansert enn far, noe som ogsa kan sies om
ulike former for kriminell aktivitet. Forebyggelse av kriminalitet, ulykker og andre
trusselkilder krever spesifikk samfunnsvitenskapelig kunnskap for a kunne
identifisere og prioritere problemer og tiltak. Det er ikke dpenbart hva som er de mest
effektive og samtidig de mest akseptable mottrekkene. Det vurderes derfor avaae
behov for gkt innsikt innen dette omradet for | gpende & kunne handtere denne delen
av utviklingen i en stadig skiftende verden. Analyse av trusselutvikling og varsling
utgjer for gvrig ogsa en sentral funksion i Senter for informasjonssikring.

Teknol ogiske problemstillinger

Under teknologiske problemstillinger finnes en rekke delproblemstillinger knyttet
bade til grunnteknologi og arkitekturer i IKT-systemer. Dette gjelder bade
programvare-, maskinvare- og infrastrukturrel aterte problemstillinger, der det
vurderes & vaare behov for utvikling av teknikker for beskyttelse, respons og
skadereduksjon og reetablering av systemfunksjonalitet etter svikt. Ogsa palitelighet i
programvarebaserte systemer med hgy kompleksitet inngdr som en naturlig del av
dette omréadet.

Noen eksempler pa mulige forskningsomrader er:

- Utvikleteknologier, arkitekturer og organisatoriske l@gsninger som gir beskyttelse
mot bade tilfeldig svikt og angrep.

- Utvikle automatiske mekanismer for sikkerhetsmonitorering (sarbarhets-scanning)
for akontrollere at IK T-systemer ikke brukes av de |egitime brukerne pa en méte
som ikke er forenlig med gjeldene sikkerhetspolicy og prinsipper.

- Utvikle mekanismer for inntrengningsmonitorering og deteksjon av mulige angrep
mot nettverk (anomalideteksion).

- Utvikle mekanismer for &inngdi tiltak som reduserer skaden av en teknisk svikt
eller angrep. Eksempler pa slike mekanismer er teknikker for avskjerming av

19 Hagen/Nystuen, Forsvarets forskningsinstitutt (2000): " Beskyttelse av kritisk infrastruktur — Besgk
ved private og offentlige virksomheter i Canada og USA 31 januar — 4 februar 2000,
FFI/REISERAPPORT-2000/01096.
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nettressurser (deler av nettet), teknikker for avskjerming av aksess til systemene
og lignende.

- Teknikker for afinne ondartet kode og annen programvareanomali bade med
hensyn til standardisert programkode (operativsystemer) og
applikasionsprogramvare. Dette vil blant annet vaae et nyttig tiltak for styrke
integritetsvernet i programvare til kontroll- og driftssystem innen vital
infrastruktur, skalte SCADA -system (Supervisory Control and Data Aqusition),
der sakalte trojanske hester utgjer en betydelig trussel (se avsnitt 2.3.3).

- Forstaelse av den menneskelige faktor i sammenheng med IKT-sikkerhet.

Det foreslds at en styrket innsats innen forskning og utvikling organiseres gjennom
NFR. Det er derfor allerede fored att et forprosjekt under NFR som har som mdl a
utarbeide et fordag til forskningsstrategi innen omradet. Det er viktig at denne
strategien relateres til andre relevante pagaende og fremtidige forskingsprogram innen
IKT-omradet. Sentrale problemstillinger i dette forprogjektet vil vaare a kartlegge hva
som i dag foregar av relevant IK T-s@rbarhets- og sikkerhetsforskning og hvilke
miljzer som star for denne.

5.4.3. Utdanning og gkt kompetanse

Et av hovedproblemene innen IK T-sikkerhet i dag vurderes a vaae manglende
bevissthet og kompetanse innen mange virksomheter. Kompetent personell innen
fagomrédet er en mangelvare, og det er felgelig behov for a styrke IK T-utdanningen
med fokus pa sikkerhet pa ale nivaer, fravideregdende skole il universitet. Det
foredas en modell hvor sikkerhet integreresi IKT-utdanningen, og blir en sterre del
av denne enn det en finner i dag. Dette vil bidratil a styrke kompetansenivaet innen
IKT-sikkerhet i det brede. | tillegg er det behov for spesialkompetanse ved at IKT-
sikkerhet etableres som eget fag ved enkelte universiteter og hayskoler.

Mange av de som i dag er engagert i drift av IKT-systemer har enten ingen formell
bakgrunn for dette eller har en utdanningsbakgrunn som er foreldet. Det er derfor ogsa
viktig at det legges opp til videre- og etterutdanning innen omrédet. Dette kan skje pa
en generell IKT-plattform eller innenfor en brang eutdanning.

Det foreslds at dette hovedtiltaket ogsdinngar som et av aktivitetsomradene til Senter
for informasjonssikring, som kan sta for en faglig padriverrolle.

5.4.4. Risiko- og sarbar hetsanalyser

Risiko- og sarbarhetsanalyser blir i stadig gkende grad viktige instrumenter for ata
hénd om sarbarhets- og sikkerhetsspgrsmal i samfunnet. Slike analyser brukesi dag
blant annet i prosessindustrien, der virksomhetene i Nordsjgen har gatt foran. Ogsai
norske kommuner har en tatt i bruk slike analyser, men pa et hgyere virksomhetsniva.

Risiko- og sdrbarhetsanalyser kan forega pa et overordnet virksomhetsniva med et
heyt abstraksonsniva, eller de kan vaare detaljerte og dreie seg om for eksempel en
teknisk prosess. Hensikten med den farste typen analyse vil ferst og fremst vaare a
identifisere kritiske funkgoner og finne ut hva som skjer hvis disse svikter, men uten
at en gar inni detaljer i disse funksjonene. Slike analyser er ofte kvalitative der det
overordnede malet er & fremme kunnskap om system og organisasjon. Den andre
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typen, som representerer en motsatt ytterlighet er ofte rent kvantitative og beskriver i
detalj bade sannsynlighet for svikt i systemet og konsekvensen av eventuell svikt.
Konsekvens beskrives ofte | monetage verdier eller tap av liv. Begge typer analyser —
og spennet mellom dem — er viktige verktay for beslutningsstette.

Det ber derfor arbeides for at risiko- og sérbarhetsanalyser blir tatt i bruk av
virksomheter som er avhengig av IK T-systemer, bade innenfor naaingsliv og
forvaltning. Risiko- og sdrbarhetsanal yser bar gjennomfares som en integrert og
rutinemessig del av den enkelte virksomheten. Slike analyser kan ogsa anvendes av
myndighetsorganer med overordnet fag- og tilsynsansvar som et fundament for
kontakt med nagringslivet. | visse sammenheng kan de ogsa danne grunnlag for
kravspesifikagioner og iverksettingen av tiltak innen viktige samfunnsviktige
systemer.

Det maimidlertid utvikles hensiktsmessige metoder og verktay for dette (se avsnitt
5.4.2). Analyseverktgyet ber blant annet bli mer enhetlig slik at analysene ogsa kan
nyttesi tverrsektorielle vurderinger. Oppfalging av risiko- og sarbarhetsanalysene
med tiltak er et ansvar som maforankresi ledelsen i hver virksomhet.

5.4.5. Brukerrettede tiltak

Selv om det innen de enkelte infrastrukturene settes i verk ulike tiltak for & redusere
sarbarhet, vil disse aldri kunne bli tilstrekkelig robuste stilt overfor enhver mulig
utfordring. Derfor er det viktig ogsa arette tiltak direkte mot sluttbrukerne, som
befinner seg i enden av verdikjeden. Ma gruppen sluttbruker dreier seg om alt fra
privatpersoner til virksomheter i naaingsliv og offentlig forvaltning.

Det er viktig a sarge for at sluttbrukeren til en hver tid er klar over hvor sarbar
vedkommende er pa omréder denne vanskelig selv kan ha full kunnskap om eller kan
hamulighet til pavirke. Sluttbrukerne bar ogsa pa en egnet méte fainformasjon om
tilgjengelige teknikker for aredusere egen sarbarhet. Dette kan gjeres gjennom
utvikling av ulike typer veiledere. Det bar fra samfunnets side ogsa leggestil rette for
at sluttbrukeren skal kunnetai bruk tiltak, for eksempel slike som tilbysi
infrastrukturer for bruk av elektroniske signaturer.

5.4.6. Lovverk og kriminalitetsbekjempelse

Det er en hovedutfordring & skape et mer dynamisk lovverk som reflekterer den raske
teknologiutviklingen. Dette er viktig av to arsaker. For det farste er lovverket sentralt i
forhold til kriminalitetsbekjempelse der det brukes som et instrument for & avskrekke
mot handlinger som er uheldige for samfunnet. Lover og regler har ogsa tradisjonelt
vaat benyttet som et instrument til holde samfunnets sarbarhet pa et akseptabelt nivai
forhold til aktarer som eier eller star for drift av kritiske samfunnssystemer. Dette er
naamere behandlet i avsnitt 5.6.

Det er vanlig & betegne ett Internett-ar som sju vanlige & med hensyn til hastighet i
utviklingen. Lovforberedelse er imidlertid en grundig prosess som kan taflere ar.
Lovutformingen stér i fare for abli akterutseilt i forhold til det samfunnet lovene skal
regulere. Det vurderes derfor a vaare et behov for ainnfgre mekanismer som gjer at
lovforberedel se pa dette feltet kan skje raskere.
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Det er videre et behov for & gjennomga den gvre strafferammen for datainnbrudd, som
naer inntil seks maneder. Ved straffeskjerpende omstendigheter kan straffelovens §
145, tredje ledd, lede il fengsel i inntil to & for datainnbrudd. Sarbarhetsutval get
vurderer dette som lavt i forhold til hvor avorlige konsekvenser datainnbrudd kan ha,
og i forhold til allmennpreventive hensyn. Den ordinaae strafferammen for ordinaere
innbrudd er fengsdl i inntil ett ar, jf. straffelovens § 147, med mulighet for & ga opp til
fire & ved straffeskjerpende omstendigheter.

En annen hovedutfordring er at lovverket er nagonalt, mens systemene rekker over
landegrensene. For Internett-angrep eksisterer ikke landegrenser, noe som kompliserer
politiarbeidet, og stiller krav til internasjonalt samarbeid og etterforskning. En hacker
kan vage fraet land Norge ikke har utleveringsavtale med. Dette reiser ogsa spersmal
om informasjon pa Internett kan lovreguleres eller om nettet er et anarki. Hvis man
ansker a publisere noe pa Internett som er ulovligi ett land, kan man benytte seg av
tjenestetilbydere (1SPer - Internett Service Providers) i et annet land hvor dette er
lovlig. FBI i USA har tatt konsekvensen av dette og har gjennom de senere drene
utvidet sin rolle i det internasjonal e politisamarbeidet med opprettelse av en rekke nye
regionale kontorer, blant annet ett i Kgbenhavn for Skandinavia.

Enda en hovedutfordring er personvernet og hvordan forholdet mellom teknologi og
individ bar reguleres. Dagens utstrakte bruk av kort og mobiltelefon gjer at vi legger
igien stadig flere elektroniske spor. Av mange grunner kan det vaare gnskelig a
koordinere og koble informasjon om enkeltmennesker for & bedre
informasjonskvaliteten, og for & fremskaffe mer kunnskap om den enkelte borger.
Men dette medferer ogsa vanskelige dilemmaer i forhold til personvernhensynet.

Beredskaps- og sarbarhetsarbeidet fokuserer ofte pa nadvendig tilgang til
opplysninger. Enten opplysninger som er ngdvendige i en beredskapssituagion, eller
for et effektivt kriminalarbeid. Det pagar for tiden en diskusjon vedregrende politiets
tilgang til trafikkdata (loggene). Politiet er avhengig av tilgang til trafikkdata (logger)
for & spore opp gjerningspersoner pa Internett, for eksempel etter et dataangrep. | dag
er ikke tjenestetilbyderne pliktige til &fare logger, og personvernet blir brukt som
argument mot at tjenestetilbyderne foretar logging utover det som er ngdvendig av
faktureringshensyn og kontroll med sikkerheten i systemene.

For afatil en mer effektiv kriminalitetsbekjempel se vurderes det & vaare behov for

blant annet falgende tiltak:

- Tjenestetilbyderne palegges a fare logger for en begrenset tidsperiode.

- Dersom politiet retter anmodning forlenges oppbevaringstiden av loggene.
Hver sak behandles som enkelttilfelle for a redusere de dilemmaer som
hensynet til personvernet gir. Forlenget oppbevaringstid er spesielt aktuelt i
pavente av formell begjeering fra utenlandsk politi.

- Norske myndigheter bgr arbeide aktivt for at oppkoblingsinformasjon kan
innhentes og utveksles effektivt mellom ulike lands politi. Herunder kommer
ogsa arbeid for & unnga at det i deler av verden opprettes sakalte "Internet
havens” som tilbyr anonymitet for brukerne.
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Sérbarhetsutvalget ser i sin vurdering behov for & vurdere om det bar innfares plikt
for tjenestetilbyderne & rapportere om kjent misbruk av deres tjenester til politiet.
Dette er blant annet aktuelt i saker om hvitvasking av penger.

Det bar ogsa nevnes at det nylig er utarbeidet forskrifter til Lov om forebyggende
sikkerhetstjeneste (Sikkerhetsloven), som for tiden er utetil haring. | samlingen av
forskriftenetil Sikkerhetsloven, vil det blant annet finnes en forskrift for monitorering
av informasjonssystemer, samt en forskrift om inntregningstesting i
informasjonssystemer.

5.5. Skring av vitaleinfrastrukturer

| nag all vare- og tjenesteproduksjon i samfunnet er IKT blitt en sentral ressurs.

Tidligere var det et strengt skille mellom den prosessorienterte delen av virksomheten,

som stér for selve produksjonen og driftsoppgaver knyttet til produksjonen, og den

administrative og merkantile delen av virksomheten. Den teknol ogiske plattformen
innen disse to virksomhetsdelene var ofte forskjellig og det var heller ingen bred
tilgang pa teknologiske lgsninger for a knytte disse sammen. | dag finner en derimot
samme type teknol ogiske plattformer pa begge sider, samtidig som at det er enkel
tilgang til fleksible nettverks gsninger som bygger pa pne og omforente standarder.

Mange av virksomhetene blir mer og mer konkurranseutsatt og med strengere krav til

avkastning fra eierne, bade private og offentlige. Behovet for samarbeid bade innenfor

og utenfor den enkelte virksomheten har ogsa @kt, noe som igjen har fert til behov for
atai bruk de nye mulighetenetil & knytte seg sammen i felles nettverk. Eksempler pa
informasjonsflyt er:

- Kontinuerlig flyt av produks onsdata mellom prosessdel og merkantil del av
virksomheten.

- Avregningsinformasjon mellom merkantil del og eksterne kunder, som ogsa kan
vaae konkurrenter.

- Teknisk status, diagnoseinformasjon eller vergjonsoppdateringer mellom systemer
I prosessdelen av virksomheten og eksterne leverandarer/produsenter av utstyret, i
inn- eller utland.

- Drift av prosessanlegg fra hjemmevakt.

Dette gjer at prosessystemene blir mer sarbare overfor angrep utenfra, og det vil
derfor vaae behov for ulike typer organisatoriske og tekniske tiltak for sikring. Her
inngar tiltak som:

- Sarbarhetsanalyse - gijennomgang og analyse av kritiske ressurser i systemet, som
kommunikasjonsveier, filtjenere og lignende.

- Tiltak for beskyttelse av kritiske deler som sentrale filtjenere og lignende mot
fysiske vapenvirkninger, sabotasje og tyveri. Sikring av bygningsmasse,
overvakingssystemer og adgangskontroll inngar som sentrale virkemidler.

- Etablere fysisk redundansi kritiske kommunikasjonsveier.

- Sikring mot elektroniske og logiske angrep gjennom organisatoriske og tekniske
tiltak.

Disse tiltakene ma det i utgangspunktet forventes at den enkelte virksomheten selv
stér for ut fra bedriftsakonomiske kriterier. For virksomheter som stér for viktige
samfunnsoppgaver vil det i tillegg vaare behov for atreffe tiltak som gir et okt
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sikkerhetsniva utfra overordnede samfunnsinteresser. Disse tiltakene ma primaat
funderesi krav til tilgjengelighet av varer og tjenester i fred, krise og krig. Slike krav
mastilles av den enkelte sektormyndighet med et niva som gjenspeiler det enkelte
systemets kritikalitet for sasmfunnet.

For de enkle fysiske tiltakene vil kontroll av krav vaae enkelt & gjennomfare. Nar det

gjelder sikring mot sofistikerte logiske angrep, bade fraen insider eller utenfra, vil

kontroll av sikringsniva derimot kunne vaae svaat vanskelig. | hovedsak finnes det to

typer virkemidler for kontroll av tiltak, som ogsa kan kombineres:

- Strukturert gjennomgang og analyse av kritiske IKT-systemer.

- Aktive penetrasionsforsak der en autorisert utenforstaende forsgker a bryte seginn
i IKT-systemer som er identifisert som kritiske.

Begge virkemidlene ma karakteriseres som svaat kompetansekrevende, bade i forhold
til kravformulering og prosessen med verifikagon av kravet. Selv om det enkelte
myndighetsorgan ikke selv skal sta for den detaljerte prosessen vil det likevel veae
behov for betydelig grunnforstael se. Det er ogsa viktig med et godt samarbeid og
samforstael se mellom myndighetene og den enkelte virksomhet for at denne typen
virkemidler skal fungere.

For & oppna et godt sikringsniva mot IKT-trusler er det nadvendig med tiltak som gar
pa tvers av alle sektorene. Selv om det isolert sett vil vaare mulig & oppna et noenlunde
godt sikringsniva innen hver enkelt samfunnssektor, vil dette kreve store ressurser.
Strategien og tiltakene som er beskrevet i denne rapporten vil bidra til at sektorene
sesi sammenheng med hensyn til IKT-sarbarhet, og vil under stette de sektor spesifikke
tiltakene som er nevnt ovenfor. Dette vil gi synergieffekter somvil vaare klare
suksesskriterier for sikring av alle viktige IKT-systemer og infrastrukturer i

samfunnet.

5.6. Statensrolle og ansvar for tiltak innen vital IKT-infrastruktur

En problemstilling dreier seg om Statens rolle og ansvar for IKT-sarbarhet og

sikkerhet, og hvordan dette ansvaret best skal forvaltes. Tidligere er det uttrykt et stort

behov for at spesielletiltak ma iverksettes innenfor omréder av vital betydning for

samfunnet som helhet, og hvor naturlige regul eringsmekanismer ikke forventes a veae

tilstrekkelig (avsnitt 5.2). Innen slike omréder vil statlig pavirkning kunne skje pa

ulike mater gjennom:

- lover, forskrifter og spesielle regler som beskriver krav til virksomheten, og de
varer og tjenester som virksomheten produserer.

- insentiver til tiltak innenfor den enkelte virksomhetens virkeomrade.

- kjop av spesielletiltak, som enten kan finansieres over statsbudsjettet eller
gjennom avgifter.

Det vil vaare behov for & definere sikkerhetskrav pa ulike omrader innen IKT-sektoren
for ulike program- og maskinvareprodukter, for kommunikasjonsinfrastruktur som
telenettet og Internett og for annen infrastruktur der IKT er kritisk ressurs. Dette vil i
hovedsak dreie seg om overordnede krav til en tjeneste eller vares kvalitet eller
tilgjengelighet. | visse sammenhenger kan en ogsa tenke seg mer detaljerte krav, for
eksempel der overordnede krav blir for vanskelig a utvikle eller kontrollere. Kravene
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ma vaae kontrollerbare, noe som ofte kan vaae vanskelig fordi tjenestene og varene
bli mer og mer komplekse i sin oppbygging. Kontroll vil kreve kompetanse, men
denne vil ofte vaare spesialisert og dermed vanskelig afatilgang til utenfor det miljzet
som skal kontrolleres. At krav ikke skal vaae konkurransevridende er en annen viktig
forutsetning for at krav skal kunne fungere som virkemiddel.

Deler av dette arbeidet kan skje gjennom sertifiseringsordninger. | Norge er det under
etablering to ordninger for sertifisering av IKT-sikkerhet: En ordning for sertifisering
av I T-sikkerhet i organisasjoner hvor Norsk Akkreditering er operater, og en ordning
for sertifisering av 1 T-sikkerhet i produkter og systemer hvor Forsvarets
sikkerhetstjeneste er operatar. Begge ordningene legger til grunn evalueringskriterier
og avtaleordninger som er internasjonale. Dette er viktig fordi produkter og tjenester
flyter over landegrensene. For myndighetene vil sertifiseringsordningene blant annet
gjere det enklere & stille krav om sertifiserte produkter eller tjenester med et bestemt
sikkerhetsniva. Norge har nylig gétt med i en internasjonal ordning for
produktevaluering, basert pa eval ueringskriteriene Common Criteria. Deltagelsei
sertifiseringsordninger vil ogsa kunne virke som frivillige insentiv fordi deltagelsen
vil kunne vare med pa a kvalitetsmessig fremme tjenesten eller varen i markedet. En
problemstilling er imidlertid om denne typen ordninger i dag er tilstrekkelig fleksible
til a kunne mete utfordringene i den raske utviklingen.

For asikre at enkelte vitale tjenester i samfunnet far en tilfredsstillende kvalitet og
sikkerhet vil det ogsa vaare behov for & gjare dette ved at Staten tar ansvaret gjennom
oppkjap av konkrete tiltak. Dette vil typisk vaae tilfelle der en finner komplekse
markedsmessige forhold i kombinasjon med hgy teknisk systemkompleksitet som
ligger til grunn for en tjenesteproduksjon. | dliketilfeller vil krav kunne bli vanskelige
aformulere, og en vil ogsa métte forvente stor motstand fra akterene dersom de ikke
blir stilt overfor krav av en tilstrekkelig kvalitet.

For teleomradet har det tidligere TIFK OM-prosjektet foresl tt & etablere
organisasionen Nasjonal telesikkerhet og —beredskap (NTSB), som blant annet skal
stafor utvikling av sikkerhetskrav innen telesektoren. Slike krav méa formuleres
gjennom en | gpende prosess pa grunnlag av risiko- og sarbarhetsanalyser. Det ma
forventes at denne organisasjonen ogsa ma foresta statlige innkjap av spesielle
beredskapstiltak for at de overordnede kravene skal bli tilfredsstilt, noe som i stor
utsrekning gjeres av en tilsvarende organisasion i Sverige. Det vurderes avaae et
behov for & forankre et tilsvarende ansvar som for telesektoren ogsa for andre vitale
sektorer, og & favurdert organisatoriske |gsninger for dette.

Et problem i dag er at en innen Staten ikke innehar en tilstrekkelig kompetanse eller
kapasitet med hensyn til tilsyn av IKT-sikkerhet innenfor all samfunnskritisk
virksomhet. Innenfor organisasjoner som Post- og teletilsynet og Forsvarets
sikkerhetstjeneste (Nagonal sikkerhets-myndighet) finnes det likevel en viss
kompetanse pa deler pa omradet, men heller ikke her finner en noen helhetlig
samfunnsinnretning. Gjennom opprettel sen av organisasoner som NTSB og
tilsvarende for andre sektorer vil behovet for kompetanse gke. Det bar foretas en
naa'mere vurdering av hvordan en best skal kunne bygge opp og beholde et
kompetanseniva pa omradet innen Staten. Her vil det ogsa vaare nadvendig & foreta en
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avgrensing av de ulike statlige organisasonenes innbyrdes ansvar. Forholdet til det
foredtte SIS utgjer en sentral faktor.
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6. Nag onal beredskap og totalforsvar et

Forsvaret av Norge bygger pa Tota forsvarskonseptet. Totalforsvaret bestar av det
militeare forsvar og Det sivile beredskap, og bygger pa prinsippet om at samfunnets
samlede ressurser om ngdvendig skal kunne mobiliseresfor forsvaret av Norge. Dette
innebagrer at ale deler av samfunndlivet er forpliktet til atadel i forsvaret av landet,
og at de sivile og militare enhetene er forutsatt & skulle forsterke og utfylle hverandre
pa sentrat, regionalt og lokalt nivad Hensikten er pa best mulig méate a beskytte folk
og samfunn mot ekstraordinaae pakjenninger under sikkerhetspolitiske kriser og i
krig.

Totaforsvarskonseptet innebaarer videre at en rekke oppgaver som i mange andre land
ivaretas av den militaare sektor i Norge dekkes av det sivile samfunn. Dette gjelder
spesielt forsyninger og transport. Ved krig kan Forsvaret rekvirere sivile fly, skip,
kjaretay og lignende.

Forsvaret er i ferd med a gjennomga omfattende strukturelle endringer. Endringer i
Forsvarets strukturer og operasjonsmgnstre medferer gkende behov for & vaare mobil
og flyttbar, bade innenfor og utenfor landets grenser. Tilgangen til sikker informasjon
og informasjonsutveksling blir stadig viktigere bade for Forsvaret og virksomhetene
sominngdr i Det sivile beredskap. | tillegg til at informasjon er viktig for & organisere
en militaar operagjon, benyttes informasjon ogsai gkende grad til & effektivisere
giennomfgringen av operasjoner pa slagmarken. Under Kosovo-konflikten ble for
eksempel vapnenes malsgkerbilder direkte overfert til stridsledel sens operasjonsrom.
Denne informasjonen ga stridsledel sen nye muligheter til raskt og dynamisk a pavirke
operasjonenes videre gang. | tillegg til & anvende informasjon til & gke egen
effektivitet er det ogsd et mal a sarge for a hindre motstanderens
informasjonsanvendel se.

Dette har blant annet fart til at det er satt i gang en studie av fremtidens
kommunikasjonsinfrastruktur for Forsvaret — MILKOM. | studien legges det vekt
bade pa brukerbehov og tekniske |@sninger, og en arbeider med et tidsperspektiv fram
til 2020. Det legges vekt pa ogsa ainkludere de viktigste aktarene innen Det sivile
beredskap som tjenestebrukere, samtidig som at det ogsa vurderes & benytte deler av
sivil teleinfrastruktur som del av Forsvarets informasjonsinfrastruktur. Starst mulig
ressursutnyttelse er et viktig mal - en trend som ogsa gjer seg gjeldende i andre land.
En tenkelig modell, som ogsa den tidligere omtalte TIFK OM-studien peker pa, er at
en skal tilby robuste teletjenester til viktige samfunnsakterer som et pabygg til
offentlige teletjenester med lavere robusthetsniva (se avsnitt 3.3).

Forsvaret blir dermed ogsa mer avhengig av sivile informasjonsinfrastrukturer for sin
egen kjernevirksomhet. Ett eksempel som illustrerer viktigheten av dette er at
Forsvarsdepartementet i USA for tiden gjennomferer dyptgaende risikoanalyser
knyttet til myljge fremtidige militaere operasjoner og avhengigheten av sivil
infrastruktur=-. @kt militaa anvendelse av sivile infrastrukturer ferer ogsatil at dissei
gkende grad vil vaare utsatt som mal i en militagr konflikt.

2 Critical Infrastructure Protection (CIP) Staff, US Department of Defense.
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Fremtidens trusselbilde vil vaae mangfoldig og sammensatt. Dagens og
morgendagens samfunn vil veare sarbart pa en annen mate enn tidligere, og
trusselbildet vil endres deretter. Dette setter krav til utformingen av landets fremtidige
forsvar, der det ikke minst vil kreves gkt samspill mellom det vi | dag ser som separate
sivile og militaare ansvarsomrader. Morgendagens digitale samfunnsgkonomi kan for
en angriper vaae et like verdifullt mal som overtakelse av landomrader.

| andre land som tradisjonelt ikke har hatt et totalforsvar i var betydning er man na
ogsai ferd med atai bruk begrepet. Her bruker man imidlertid begrepet totalforsvar
om nasjonens forsvar mot et vidt spekter av trusler fra ulike typer akterer i fred, krise
og krig. Fokuset pa nagionens forsvar blir dermed utvidet til i sterre grad ogsa a
inkludere ikke-militaare aktarer. Dette har blant annet arsak i at mange av
morgendagens trusler mot samfunnet inneholder til dels kraftige virkemidler som ogsa
kan anvendes av andre enn nagjonalstater - virkemidler som kan ramme nasjoner
hardt.

Mange lands militaavesen er ndi ferd med a planlegge for bruk av skalte defensive
informasjonsoperasoner (10-D), som del av sitt virkemiddel apparat. Dette innebagrer
primaart & utnytte informasjon og IK T-ressurser for & oppna overlegenhet i egen
militaare kapasitet, med bruk av et antall metoder og virkemidler. IKT-infrastruktur
inngdr som et viktig middel i slike operasjoner. Den samme infrastrukturen vil dermed
ogsa vage et viktig mal for militaere operasjoner sett fra en angriper. Tiltak for &
beskytte bade sivil og militag infrastruktur inngar derfor ogsa som sentrale element i &
beskytte seg mot motpartens informasjonsoperasjoner. Det maimidlertid understrekes
at informasjonsoperasjoner er et vidt og sammensatt omrade som gar langt utenfor
denne beskrivelsen.

| dette bildet har imidlertid beskyttelse av infrastruktur pa mange mater vist seg mest
vanskelig & handtere. Ikke pa grunn av teknologisk kompleksitet, men pa grunn av
strukturell kompleksitet. Det militaare forsvarets behov for samvirke med det sivile
samfunnet utgjer en klar utfordring i dette. Konseptet med defensive
informasjonsoperasjoner knyttes ndi andre land naat sammen med blant annet
program for beskyttelse av sivil informasjonsinfrastruktur. Siden
informasjonsoperasjoner ogsa dreier seg om beskyttelse av sivil samfunnsinfrastruktur
er dette en like viktig sivil oppgave som en militaa oppgave, og som derfor ogsa ma
ledes fra politisk hold.

Selv om det i ulike sammenhenger ogsai Norge er pekt pa flere av disse faktorene, er
den praktiske oppfal gingen pa overordnet niva s langt av begrenset karakter. Den
filosofi som den foreslétte strategien i kapittel 5 bygger pa vurderesimidlertid i
utgangspunktet a vaare uavhengig av totalforsvarets videre utvikling. Denne er enkelt
basert pa & oppna sterst praktisk mulig sikring av samfunnets
informasjonsinfrastrukturer i fred, krise og krig. Det er likevel klart at totalforsvarets
fremtidige virksomhet og behov ma sesi naa sammenheng med og samordnes med de
tiltak sominngér strategien.
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Vedlegg 1 - Kortverson av hovedrapporten
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