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Bruk av ”Kravspesifikasjon for PKI i offentlig sektor”

ZebSign har behov for en avklaring av krav til PKI leveranderer og sertifikater, herunder det offentliges

bruk av "Kravspesifikasjon for PKI i offentlig sektor”, selvdeklareringsordningen og annen regulering
som mekanisme for & palegge leverandgrene a gjore tilpasninger i systemer og tjenester,

Formelle krav til leveranderer og sertifikater

Lov om elektronisk signatur stiller krav om at leveranderer av kvalifiserte sertifikater skal registres hos
Post- og teletilsynet. ZebSign har registrert sine sertifikater i 2001 og 2003. Flere andre leverandgrer
har registrert kvalifiserte sertifikater hos tilsynet, deriblant banker som usteder BankiD, Commfides og
Buypass.

Det offentlige fant imidlertid ikke registreringsordningen tilstrekkelig og utarbeidet en felles
kravspesifikasjon for PKI i offentlig sektor som stiller ytterligere krav til sertifikater, leveranderer og
tienester som skal benyttes i offentlig sektor. "Kravspesifikasjon for PKl i offentlig sektor” publisert
versjon 1.02 ble publisert i januar 2005. Samme ar ble statlige organer palagt & benytte
kravspesifikasjonen ved innkjep av PKI tjenester i offentlig sektor og kommunesektoren sterkt anbefal
a benytte denne. Fra 1. januar 2006 er det innfart en "frivillig selvdeklareringsordning” hvor
leverandarer som oppfyller krav i kravspesifikasjonen kan registrere seg hos Post- og teletilsynet.
Selvdeklarering var dessuten et obligatorisk krav for leveranderer som gnsket a levere tjenester
gjennom felles offentlig sikkerhetsportal. ZebSign har registrert de tre sertifikatklassene som
deklareringsordningen omfatter i Iapet av 2006. Andre leveranderer som Commfides og Buypass har
registrert Person-Hgyt og Virksomhetssertifikater.

Bakgrunn for henvendelsen
ZebSign ser med bekymring pa utviklingen den senere tid hvor MinSide na lanseres uten bruk av PKI

t

og hvor det fortsatt hersker usikkerhet om det offentlige pa tross av sterke faringer gjennom mange ar
vil velge & benytte andre sikkerhetslasninger enn PKI og selvdeklarerte sertifikater ogsa ved utvidelse

av portalen.

Sterre organisasjoner som Helse @st v/ NyeAhus har i "Tilbud 6783 Sertifikater (PKI) til ansatte”, pa
tross av krav om at leverandarer som tilbyr tjenester skal oppfylle kravspesifikasjonens krav, valgt a
hovedsaklig benytte ikke-kvalifiserte sertifikater og valgt l@sninger som ikke dekkes av
selvdekiareringsordningen. Lasningen oppfyller heller ikke, etter vart syn, anbefalinger som er gitt i
"Kravspesifikasjon for PKI i offentlig sektor” om sikring av sensitive personopplysninger ved hjelp av
kvalifiserte sertifikater som oppfyller krav til Person-Heyt sertifikater.

Vi stiller spgrsmal ved om de foreliggende sakene er & anse som en endring av det offentliges praksis.
Dette er fra vart stasted i sa fall sveert betenkelig — da PKI leverandarene giennom lang tid har mottatt ..

omfattende krav om tilpasninger av sertifikater, systemer og tienester som vi finner det urimelig at det

offentlige kan velge & se bort fra nar dette ikke gir den gkonomisk mest fordelaktige lgsningen. Utfra, « -

et sikkerhetsfaglig stasted finner vi det dessuten svaert betenkelig at borgerens personopplysninger
ikke sikres godt nok ved & velge lgsninger, som det offentlige gjennom "Kravspesifikasjon for PKI i
offentlig sektor” ikke anbefaler.
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MinSide og feringer fra FAD

Det er behov for en avklaring av hvor leverandarene star med hensyn til hvilke krav som skal stilles til
l@sninger som leveres til det offentlige. Flere kommuner og etater avventer kjgp av lgsninger inntil
avklaringer foreligger.

Det er av stor betydning for et selskap som ZebSign AS at det offentlige holder seg til sin egen
kravspesifikasjon for anskaffelse av PKI-lgsninger. Det er utfart et stort arbeid i bransjen for, pa beste
méte, & kunne tilby produkter som er i samsvar det offentliges krav. Derfor har man lojalt tatt frem
produkter som samsvarer med norsk lov og forskrifter, krav tit egenmelding til Post og teletilsynet,
giennomfart revisjoner i trad med offentlige krav, implementert i henhold til offentlig kravspesifikasjon
etc. Dersom offentlige virksomheter da ikke fglger de samme retningslinjene i sine tilbudsinnbydelser,
stiller man hele det forretningsmessige grunnlaget for virksomheten hos leveranderen i tvil. Dette
gielder i saerdeleshet for ZebSign, som hittil har veert den ledende leverandgren av kvalitetssertifikater
til det norske markedet og som sadan ogsa underleverandgr til andre tilbydere. Det skonomiske tapet,
dersom det viser seg at virksomheten har en feil innretning ved at man har fulgt offentlige
myndigheters oppfordringer, kan bli betydelig.

Helse @st vINye Ahus
Sparsmalet er hvilken frihet offentlige etater og virksomheter har til & fravike kravspesifikasjonen frem
til eventuelle nye retningslinjer foreligger.

| dette tilfellet er det stilt krav, men Helse @st har under prosessen valgt a se bort fra kravet og heller
valgt en rimeligere, etter vart syn mindre sikker lasning.

| "Kravspesifikasjon for PKI i offentlig sektor” punkt 10.7 fremgar det at "Leverandaren av lasning for
profesjonell bruk skal tilby en lesning basert pa sertifikater av type "Person Heyt". Lasningen er tenkt
brukt internt i virksomheter/etater for bl.a. palogging, til sikker e-post og for personlig
signering/autentisering integrert i etatenes fagsystemer.

1 vedlegg 1 til kravspesifikasjonen om sikkerhetsnivaer forutsettes det at bruk av Person Standard kan
benyttes nar det er behov for tilgang til vedtak som finnes pa "egnet informasjonssystem”, jf.
Eforvaltningsforskriften, og som ikke inneholder saerlig falsomme opplysninger.

ZehSign har derfor lagt til grunn at det er behov for Person-Havt sertifikater ved palogging i interne
systemer for a fa tilgang til helseopplysninger. Helse @st har imidlertid hovedsaklig valgt ikke-
kvalifiserte sertifikater som skal benyttes ved palogging og autentisering av ansatte og innleid
personell mot helseforetakets nettverk og applikasjoner. Dette pa tross av at det vises til punkt 10.7 i
tilbudsutiysning. Helseforetaket er uenig i at dette er et absolutt krav og viser blant annet til at det i
overordnet kravspesifikasjon fremgar at det hovedsakelig er behov for ikke-kvalifiserte sertifikater.
Krav om bruk av "Person-Heyt" sertifikater for tilgang tit sensitive personopplysninger stattes blant
annet av uttalelse fra Kompetansesenteret for IT i helsesektoren (KITH) ved etablering av l@sning ved
St. Olavs hospital. KITH ble radspurt om valg av sertifikatkvalitet, og det ble svart at "Person Heyt” var
helt pa linje med KITHs anbefalinger. KITH uttalte seg i denne sammenheng som radgiver for, og pa
vegne av, Sosial- og helsedirektoratet.

Det er behov for en vurdering av hvordan kravspesifikasjonen skal fortolkes og benyttes av
helseforetak og andre som forvalter sensitive personopplysninger.

Vedlagt brev til Datatilsynet til orientering.

Gebyr til Post — og teletilsynet " h

Samferdselsdepartementet har nylig foreslatt a innfere gebyr for Post- og teletilsynets tilsyn med o “ ”L,h
tilbydere som er selvdeklarerte etter forskrift om frivillige selvdeklareringsordninger for Lo Lo
sertifikatutstedere. Innfgring av eventuelt gebyr bar imidlertid utsettes, da vi mener at det hersker =2 = "% s

sdpass stor usikkerhet til ordningen som sadan. Selvdeklareringsordningen og kravene til tilbydere bmr
evalueres far det eventuelt innfares gebyr. )
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Vedlagt falger heringsuttalelse som er sendt til Samferdselsdepartementet til orientering.

Konklusjon

Vi ber om en avklaring fra departementet av felgende:
Hvilke fremtidige krav vil bfi stilt til PK! leveranderer av FAD, koordineringsorganet for offentlige
anskaffelser og andre offentlige virksomheter.
I hvilken grad offentiige etater og virksomheter kan fravike "Kravspesifikasjon for PKl i offentlig sektor”

ved tilbuds/anbudsforespearsler.

Vennlig hilsen

Vediegg: Brev til Samferdselsdepartementet

Kopi:

Brev til Datatilsynet

Post- og teletilsynet
Postboks 447 Sentrum
0104 Oslo

Samferdselsdepartementet

ZebSign AS cics av BBS AS

\ (. a .
T
U e
p® "&,:‘.’ !
:—ﬁrh Mo \/ !

e al ) RIS bl

ZebSign AS @ Haavard Martinsensvei 54 » 0045 Oslo ® Tif: 2289 8480 e Fax: 2289 8488 & Org.or: NO 983 163432 o www.achsign.no Side 3 av 3




