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VEDLEGG 7: GRUNNLEGGENDE KRAV UT FRA PERSONOPPLYSNINGSLOVEN
Samarbeid og informasjonsutveksling mellom Aetat, trygdeetat og sosialtjenesten  

- rettslige muligheter og begrensninger

Det redegjøres her for hvilke grunnleggende krav personopplysningsloven stiller. Eksakt hvordan kravene skal oppfylles, vil ikke nødvendigvis bli besvart i foreliggende dokument.

1 Utgangspunkter og forhold i personopplysningsloven som det er hensiktsmessig å være kjent med: 

1.1 Noen definisjoner etter loven, jfr. pol § 2. 

	Personopplysning


	Opplysninger og vurderinger som kan knyttes til en enkeltperson

	Behandling av personopplysninger
	Enhver bruk av personopplysninger 

	Behandlingsansvarlig


	Den som bestemmer formålet med behandlingen av personopplysninger og hvilke hjelpemidler som skal brukes

	Databehandler


	Den som behandler personopplysninger på vegne av den behandlingsansvarlige 

	Samtykke


	En frivillig, uttrykkelig og informert erklæring fra den registrerte om at hun eller han godtar behandling av opplysninger om seg selv

	Sensitive opplysninger


	Opplysninger om bl.a.:

· at en person har vært mistenkt, siktet, tiltalt eller dømt for en straffbar handling

· helseforhold


1.2 Lovens saklige virkeområde

Lovens virkeområde er behandling av personopplysninger som helt eller delvis skjer med elektroniske hjelpemidler og annen behandling av personopplysninger når disse inngår eller skal inngå i et personregister. 

1.3 Behandlingsansvarlig

Den behandlingsansvarlige har en sentral og aktiv rolle og skal påse at all behandling av personopplysninger skjer i overensstemmelse med de normer som er fastsatt i eller i medhold av personopplysningsloven til enhver tid. 

Etter personopplysningsloven vil f. eks trygdeetaten være behandlingsansvarlig for den bruk av personopplysninger som er nødvendig for å kunne administrere og behandle søknader og krav etter folketrygden og andre lover vi administrerer, som f. eks bidragsinnkrevingsloven og lov om barnetrygd. Dette ansvaret vil gjelde uavhengig av hvordan vi velger å organisere oppgavefordeling internt mellom de ulike nivåer i etaten, f. eks at behandlingen skjer i et servicekontor og uavhengig av om vi gjør bruk av eksterne rådgivere.

En behandlingsansvarlig skal påse at: 

· Grunnkravene i § 11 jfr. §§ 8 og 9 er oppfylt, herunder at det foreligger hjemmel i lov eller samtykke som grunnlag for den aktuelle behandlingen

· At de materielle regler som gir den enkelte rettigheter og pålegger den behandlingsansvarlige plikter, overholdes. Det vil bl.a. si:

· Ivaretakelse av begjæringer om innsyn, krav om sletting og retting, varsling ved innhenting

· Krav til gjennom planlagte og systematiske tiltak å holde løpende kontroll med at reglene for behandling av personopplysninger blir fulgt, samt at tiltakene er dokumentert. Dette innebærer nødvendige tiltak for å sikre opplysningenes integritet, kvalitet og tilgjengelighet, samt et tilfredsstillende internkontrollsystem.

· Overholde melde- og konsesjonsplikt

Trusselbilde er bl.a. at en samling av behandlinger av personopplysninger som ulike etater har behandlingsansvaret for i ett felles kontor, i utgangspunktet skaper fare for en samrøre av behandlinger. Videre er det en utfordring å sikre tilfredsstillende ivaretakelse av behandlingsansvaret der behandlingen utføres av personer/enheter man ikke har personalansvar for. Hvilke tiltak kan iverksettes for å likevel kunne ivareta en sterk faktisk og formell styring. 

2 Alminnelige regler for behandling av personopplysninger og grunnkrav for når personopplysninger behandles, 

Dersom grunnkravene ikke er oppfylt, kan ikke personopplysningene behandles. Forholdet til pol må alltid vurderes på selvstendig grunnlag, fordi personvernhensyn kan gå videre enn det som begrunner taushetspliktsregler i forvaltningslov og særlov. 

Det følger av § 11 bokstav a at den behandlingsansvarlige skal påse at: ”…personopplysningene bare behandles når det er tillatt etter §§ 8 og 9…”

Etter § 8 følger det at personopplysninger i utgangspunktet bare skal behandles når den registrerte har samtykket, eller det er fastsatt i lov at det er adgang til slik behandling eller behandlingen er beskrevet i alternativene i § 8 bokstav a til f. Etter § 9 kan sensitive opplysninger bare behandles dersom behandlingene oppfyller ett av vilkårene i § 8 og et vilkår i alternativene i § 9 bokstav a til h. 

Grunnlaget for en behandling vil i all hovedsak være informert samtykke eller lovhjemmel. Det finnes noen alternative grunnlag som er litt forskjellig avhengig av om det er sensitive eller ikke-sensitive opplysninger som skal behandles (§§ 8 og 9). I hvilken grav lovhjemlene dekker behandlingen, vil i noen tilfeller bero på tolking. Som veiledning for vurdering kan vi si:

· Jo mer inngripende handling – jo større krav til klar lovhjemmel. 

· Jo større personverntrussel, jo større krav til lovhjemmel.

Det følger av § 11 bokstav b og c at den behandlingsansvarlige skal påse at personopplysninger: ”…bare nyttes til uttrykkelig angitt formål som er saklig begrunnet i den behandlingsansvarliges virksomhet….  og …ikke senere brukes til formål som er uforenelig med det opprinnelige formålet med innsamlingen, uten at den registrerte samtykker


Hver behandlingsansvarlig må ta stilling til hva som er formålet med den behandlingen av personopplysninger som skal finne sted. Det følger både av personopplysningsloven og de regler om taushetsplikt de ulike etaters ansatte er underlagt, at opplysninger innhentet til bruk i en stønadssak ikke uten videre kan brukes til andre formål eller av andre etater i et servicekontor/SATS-forsøk. Utfordringen og problemet er således faren for sammenstilling av opplysninger fra flere hold og krav til den enkelte saksbehandler om å holde saker og opplysninger atskilt, ikke bare i forhold til saksmapper men også i den enkeltes hode ovenfor samme persons saker mot ulike etater. De ulike særlover setter begrensning i forhold til hva en opplysning kan benyttes til. Det foreligger fare for at menneskelige feil fører til brudd på prinsipper om konfidensialitet og kvalitet i forhold til personopplysningene. Det må derfor tas hensyn til dette ved organiseringen og det må utarbeides retningslinjer til alle ansatte i et servicekontor, de ulike etaters egne og andre kommunalt ansatte for å sikre at bevissthet om og overholdelse av regler om bruk av personopplysninger der det er fare for sammenblanding på tvers av etatsgrenser. 

· En etat kan ikke benytte andre opplysninger enn de opplysninger etaten har adgang til og som denne uansett ville ha innhentet, med mindre den enkelte person selv anmoder oss om å benytte disse opplysningene – dvs at behandling på tvers av etatsgrenser baserer seg å på et uttrykkelig samtykke.

· Andre etater kan ikke benytte opplysninger som er innhentet for bruk i f.eks. trygdeetaten i saksbehandling for ytelser eller tjenester denne andre etaten administrerer, som de ellers ikke ville innhentet uansett, med mindre den enkelte person selv anmoder om slik bruk. 

Retningslinjene må være så konkrete som mulig og gjerne knyttet til den type opplysninger som de ansatte faktisk vil behandle og hvor det er fare for sammenstilling. 

	Organisering og retningslinjer for håndtering og bruk av opplysninger og informasjon i et servicekontor/SATS-forsøk må være slik at personopplysningslovens § 11 bokstav b og c samt bestemmelser om taushetsplikt til enhver tid er oppfylt.


Det følger av § 11 bokstav d at den behandlingsansvarlige skal påse at personopplysningene: ”…er tilstrekkelige og relevante for formålet med behandlingen…”

Det må sikres at de ansatte i et servicekontor/SATS-forsøk får tilgang til de opplysninger som er nødvendige for å kunne informere, veilede og behandle henvendelser om de tjenester som omfattes av enheten, men heller ikke flere opplysninger enn nødvendig, dersom det først skal legges oppgaver til en fellesfunksjon, servicevert eller fronttjeneste. Trusselen for personvernet er at opplysningene som ligger til grunn for et vedtak ikke har den nødvendige kvalitet slik at det er fare for at beslutninger fattes på galt grunnlag, samt at det kan foreligge en noe større fare for at personopplysninger kan komme på avveie dersom ikke organisatoriske, juridiske og eventuelt tekniske foranstaltninger iverksettes. 

	Rent konkret vil det kunne bety at tilgangsprofilene som legges til rette for de ansatte på servicekontor/SATS-kontor og innholdet i den enkelte aktuelle fagrutine, må være slik at det gis tilgang til de tilstrekkelige og relevante opplysninger – men heller ikke mer…


Det følger av § 11 bokstav e at den behandlingsansvarlige skal påse at personopplysningene:  ”…er korrekte og oppdaterte, og ikke lagres lenger enn nødvendig ut fra formålet med behandlingen…” 

I forhold til tjenester som legges ut i en fronttjeneste, servicevert e.l., må sikres tilgang til det nødvendige grunnlaget for å utøve sin tildelte funksjon. Det kan bety at tilgangsprofilene til de servicekontoransatte/SATS-forsøk-ansatte til enhver tid må gi tilgang til de korrekte rutiner og til enhver tid oppdatert versjon av de aktuelle fagrutiner, dersom det er nødvendig med tilgang til fagrutiner. Dette vil stille krav til hvordan tilgangen til de ulike rutiner er gjennomført samt at det vil legge føringer for hvilke oppgaver det er mulig å legge til et servicekontor/SATS-forsøk. Videre kan kravene innebære at vi bør vurdere hvordan tilgangsprofilen skal være utarbeidet, og hvilke oppdateringsrutiner som skal gjelde, slik at opplysninger lagret av servicekontoransatte/SATS-forsøksmedarbeidere oppdateres i selve den enkelte fagrutine og ikke bare mellomlagres på server i servicekontoret.
	Det må sikres at eventuelle tilgangsprofiler til enhver tid gir tilgang til de korrekte rutiner og til enhver tid oppdatert versjon av de aktuelle fagrutiner og at det som eventuelt legges inn og oppdateres kan leses av lokalt etatskontor/bakland umiddelbart på samme måte som om registreringen ble foretatt i eget etatskontor. 


I tillegg kommer de alminnelige bestemmelser om den registrertes rettigheter, bla rett til innsyn (§ 18), rett til informasjon ved innhenting av informasjon fra den registrerte selv (§ 19), og ved innhenting fra andre (§ 20), rett til retting og sletting (§§ 27 og 28), som skal ivaretas uavhengig av den til enhver tid gjeldende organisering. 

3 Informasjon om behandling av personopplysninger og andre rettigheter for den registrerte jfr. pol §§ 18, 19, 20, 23, 24, 27, 28

Generelle informasjon på internett, i brosjyrer og søknadsskjema etc om hvordan personopplysninger behandles, slik at det fremkommer at offentlige servicekontor/SATS-kontor behandler personopplysninger på vegne av den enkelte etat, jfr. pol §§ 18 og 19. 

Ved eventuell bruk av servicevert eller felles fronttjeneste, må det være tydelig for den enkelte bruker at vedkommende representerer flere etater, slik at misforståelser ikke oppstår. 

	Den generelle informasjonen om etatens behandling av personopplysninger må oppdateres, slik at det fremkommer hvilken behandling som skjer i offentlig service/SATS-kontor. Det må vurderes om det er behov for spesiell informasjon i forbindelse med det enkelte fagområde.  


4 Krav til internkontroll

En behandlingsansvarlig må sørge for tilfredsstillende informasjonssikkerhet med hensyn til konfidensialitet, integritet og tilgjengelighet ved behandling av personopplysninger gjennom planlagte og systematiske tiltak. Både informasjonssystemet og sikkerhetstiltakene skal dokumenteres. Dette følger av pol § 13 første og andre ledd. 

Etter pol § 14 skal den behandlingsansvarlige etablere og holde vedlike planlagte og systematiske tiltak som er nødvendige for å oppfylle kravene i eller i medhold av denne loven, herunder sikre personopplysningenes kvalitet. Dette innebærer utarbeidelse av rutiner som skal dokumenteres samt retningslinjer for avvikshåndtering.  

Utgangspunktet er at lovens krav skal være oppfylt til enhver tid. Dette innebærer iverksettelse av nødvendige tiltak tilpasset virksomhetens art, hvilke aktiviteter som skal foregå samt omfanget av opplysninger. Nødvendige tiltak kan omfatte alt fra administrative, organisatoriske og edb-tekniske forhold. 


Hva som er tilfredstillende informasjonssikkerhet må vurderes helt konkret på bakgrunn av en risikovurdering. Krav til trygdeetatens virksomhet i trygdekontor, fylkestrygdekontor og i Rikstrygdeverket fremkommer av vår sikkerhetshåndbok. Det må vurderes om den behandling som skjer i et servicekontor skal skje på en annen måte eller om det er behov for andre tiltak for å sikre opplysningene i henhold til § 13 enn det som gjelder i etaten for øvrig. Dersom det er nødvendig med tiltak spesielt for servicekontor, må også disse på plass før oppstart av behandling av personopplysninger. Behovet for tiltak må nedfelles i de avtalene som inngås. 

	Den enkelte etats internkontroll må også omfatte offentlige servicekontor. Nødvendige planlagte og systematiske tiltak må synliggjøres gjennom de avtalene som inngås. 


5 Bruk av databehandler stiller krav til avtale - krav til avtalens innhold 

Dersom det er andre som behandler personopplysninger på vegne av en etat, er personopplysningslovens terminologi at den som behandler personopplysninger på vegne av den behandlingsansvarlige, er å anses som en ”databehandlere”, se pol § 2. En databehandler kan i henhold til Pol § 15 ikke behandle personopplysninger på annen måte enn det som er skriftlig avtalt med den behandlingsansvarlige. Det stilles således krav til avtale om en etat ønsker å benytte seg av andre for behandling av personopplysninger. Det følger videre av § 15 at det i avtalen med den behandlingsansvarlige skal gå fram at databehandler plikter å gjennomføre slike sikringstiltak som følger av § 13. I tillegg stilles det bl.a. krav om at ansvars- og myndighetsforholdene beskrives i avtalen, jfr. personopplysningsforskriften § 2-15.

	Det må utarbeides en avtale med det kommunale servicekontoret som regulerer behandlingen av personopplysninger på vegne av en etat, ansvars- og myndighetsforhold og hvilke krav som stilles til informasjonssikkerhet. 


6 Melde- og konsesjonsplikt jfr. pol kapittel VI

Den behandlingsansvarlige må sørge for å overholde melde eller konsesjonsplikten. Se nærmere om behandlingsansvaret i vedlegg 6. 

7 Oppsummering 

· Det må være tydelig hvem som er behandlingsansvarlig

· Den behandlingsansvarlige må påse at grunnkravene i pol §§ 11 jfr. 8 og 9 er oppfylt

· Det må utarbeides konkrete retningslinjer for bruk av opplysninger og informasjon i et servicekontor/SATS-forsøk slik at personopplysningslovens § 11 bokstav b og c samt bestemmelser om taushetsplikt til enhver tid er oppfylt. Retningslinjer og rutiner må sikre ivaretakelse av øvrige av den enkeltes rettigheter – f.eks. ivaretakelse av begjæringer om innsyn, krav om sletting og retting, varsling ved innhenting

· Eventuelle tilgangsprofiler som legges til rette for de ansatte på servicekontoret/SATS-forsøket og innholdet i den enkelte aktuelle fagrutine må være slik at det gis tilgang til de tilstrekkelige og relevante opplysninger ved at det er tilgang til korrekte rutiner og til enhver tid oppdatert versjon av de aktuelle fagrutiner, men heller ikke flere opplysninger enn nødvendig. 

· Det må utarbeides en avtale med det servicekontoret/SATS-forsøket som regulerer behandlingen av personopplysninger på vegne av flere etater, ansvars- og myndighetsforhold og hvilke krav som stilles til informasjonssikkerhet.

· Etatenes internkontroll må også omfatte offentlige servicekontor. Nødvendige planlagte og systematiske tiltak må synliggjøres gjennom de avtalene som inngås.

· Den generelle informasjonen om etatenes behandling av personopplysninger må oppdateres, slik at det fremkommer hvilken behandling som skjer i offentlig servicekontor/SATS-forsøk. Det må vurderes om det er behov for spesiell informasjon i forbindelse med det enkelte fagområde.  

· Overholdelse av bestemmelser om meldeplikt og konsesjon

Vedlegg 7: Grunnleggende krav ut fra personopplysningsloven


