	Rikstrygdeverket, Familie- og pensjonsavdelingen
	Dok. ref:
	

	Generelt kontor

Notat
	
Om å plassere behandlingsansvaret i et integrert kontor for kommunale og statlige velferdsytelser
	Versjon:

Dato:

Side:
	1.0.0

24.11.2003

20 av 20 



VEDLEGG 8
Samarbeid og informasjonsutveksling mellom Aetat, trygdeetat og sosialtjenesten  

- rettslige muligheter og begrensninger



Godkjent i avdelingen / gruppen: 
Innholdsfortegnelse

41.
Innledning


41.1
Posisjon


41.2
Forutsetninger og avgrensninger


51.3
Begrepsbruk i dette notatet


52.
Om behandlingen av personopplysninger i et Satskontor


52.1
Avgrenset eller ubegrenset informasjonsbehov?


Feil! Bokmerke er ikke definert.2.2
Kan eller bør Satskontoret standardiseres nasjonalt?


63.
Prinsipielle betraktninger om behandlingsansvaret


63.1
Behandlingsansvarlig i forhold til databehandler


73.2
Behandlingsansvarlig i forhold til virksomhetens grenser


83.3
Forholdet til IKT-løsninger og tekniske konfigurasjoner


83.4
Delkonklusjon, prinsipielle betraktninger


94.
Behandlingsansvar i forhold til enkelte konkrete hensyn


94.1
Brukerens rettigheter etter personopplysningsloven


94.2
Melding og konsesjon


104.3
Samtykke og lovhjemler for å behandle personopplysninger


104.3.1
Behandlingsansvarliges plikter i forhold til samtykke og lovhjemler


114.3.2
Nærmere om kravene til, og ulike ”styrkegrader” av, et samtykke


124.3.3
Anbefaling om prinsipper for samtykkeerklæringer i Satskontorer


134.4
Overskuddsinformasjon


134.4.1
Kilder til overskuddsinformasjon


144.4.2
Behandlingsansvaret og grensene for behandling av overskuddsinformasjon


144.4.3
Alternative prinsipper for bruk av overskuddsinformasjon


154.5
Tilgang til fagetatenes IKT-systemer


154.6
Internkontroll


174.7
Bestemmer Satskontoret hvilke hjelpemidler som skal brukes?


184.8
Delkonklusjon – skal eller kan behandlingsansvaret ”plasseres”?


185.
Forskjellige scenarier for plassering av behandlingsansvar


185.1
Behandlingsansvar følger tildelte oppgaver i lov, og forblir i fagetatene


195.2
Behandlingsansvar plasseres hos Satskontoret


195.3
Vertskontor som behandlingsansvarlig


195.4
Fullt behandlingsansvar for både fagetatene og Satskontorene


206.
Avslutning




1. Innledning

Disse vurderingene er knyttet til punkt 1 i ”Mandat for arbeidsgruppe som skal utrede spørsmål knyttet til sikring av taushetsplikt og personvern ved samarbeid og samlokalisering i førstelinjen”. Ut fra mandatet skal gruppen både drøfte prinsipielle problemstillinger og gi anbefaling om tiltak som kan være hensiktsmessige å iverksette. Dette notatet spenner over både prinsipielle og mer konkrete vurderingstemaer, men det er avgrenset til å dreie seg om noen trekk ved ansvaret i henhold til personopplysningsloven. Hovedtemaet er derfor ”behandlingsansvarlig”. Begrepet er definert i personopplysningsloven § 2 nr. 4, som den som bestemmer formålet med behandlingen av personopplysninger og hvilke hjelpemidler som skal brukes. 

1.1 Posisjon

Behandlingsansvarlig er et av nøkkelbegrepene i personopplysningsloven. Det er styrende for spørsmålet om hvem som er forpliktet etter en rekke enkeltbestemmelser, og på hvilken måte.

Posisjonen som er valgt som utgangspunkt for en del synspunkter og meninger som kommer til uttrykk i dette notatet er at personopplysningsloven i seg selv ikke skal brukes til å utforske grensene for hva slags samordning mellom etater som er mulig. Man bør heller etterstrebe å bruke personopplysningsloven på en slik måte at personvernhensynene blir best mulig i varetatt når man skal iverksette samordning som allerede er ”vedtatt og velsignet” med andre holdbare hjemler. 

1.2 Forutsetninger og avgrensninger 

Forsøkskontorer for samordning av Aetat, trygd og sosialtjenester, og ulike varianter av offentlige servicekontorer, er bygd opp etter ulike organisatoriske modeller og med ulike grader av integrasjon mellom etatene. I dette notatet er utgangspunktet et ”tenkt kontor” som har en leder med fullmakter fra alle samarbeidende etater, og med en viss grad av reell integrasjon i oppgaveløsningen. Konklusjonene vil komme til å se annerledes ut dersom man tar utgangspunkt i andre samordningsmodeller med lavere grad av integrasjon, men i dette notatet kan det være hensiktsmessig å velge et utgangspunkt som setter spørsmålene litt på spissen. For enkelhets skyld kan man også anta at det ikke er andre kommunale tjenester enn sosialtjenesten som inngår i samarbeidet fra kommunens side i dette ”tenkte kontoret”.

En forutsetning i denne fremstillingen er at leseren kjenner grunnleggende bestemmelser og begreper i personopplysningsloven og i personopplysningsforskriftens kapittel 2 og 3. Det er derfor ikke lagt opp til noen helhetlig og systematisk gjennomgang av alle viktige elementer i loven, slik som for eksempel vilkår for at det skal være tillatt å behandle personopplysninger, grunnkrav til behandlingen, eller den registrertes rettigheter. De konkrete elementene i loven vil bare bli berørt i den grad de belyser og eksemplifiserer drøftingen av behandlingsansvar.

En annen forutsetning som legges til grunn i vurderingene er at hver av fagetatene i utgangspunktet, før samordning, etterlever kravene i personopplysningsloven på en holdbar og etterprøvbar måte. 

Organisering på tvers av myndighet som er tildelt ved lov reiser også noen tilstøtende spørsmål som er beslektet med begrepet behandlingsansvarlig, men som likevel primært hører hjemme i andre vurderinger med grunnlag i andre mandater. Eksempler på slike tilstøtende spørsmål er ansvaret for rettsriktige beslutninger, og ansvar for klagebehandling. Slike spørsmål blir ikke belyst i dette notatet.

I den grad det har vært behov for å bygge vurderingene på konkret kunnskap om eksisterende IKT‑løsninger, er det primært kunnskaper om trygdeetatens løsninger som ligger til grunn.

1.3 Begrepsbruk i dette notatet

Den aktuelle sammenhengen som denne vurderingen inngår i er etablering av forsøkskontorer for samordning av aetat, trygd og sosialtjenester. Forsøkene tar primært utgangspunkt i beskrivelsen av slike kontorer i Stortingsmeldingen nr. 14 (2002-2003). Spørsmålene kan også være aktuelle i forhold til statlig deltakelse i eventuelle andre varianter av offentlige servicekontorer. For enkelhetens og lesbarhetens skyld brukes begrepet ”Satskontor” i dette notatet om alle relevante lokale enheter. 

De personene som Satskontorene er til for er kommunens innbyggere, trygdens medlemmer, mennesker i bestemte livssituasjoner, mottakere av forskjellige ytelser, brukere av tjenester osv. De omtales i dette notatet med det generelle begrepet ”brukere”, uten hensyn til nyansene i hva slags relasjon forskjellige mennesker kan ha til Satskontoret. 

2. Om behandlingen av personopplysninger i et Satskontor

2.1 Avgrenset eller ubegrenset informasjonsbehov?

Den overordnede hensikten med å etablere Satskontorer er å oppnå en mer brukerrettet velferdsforvaltning, altså å treffe brukerens behov bedre. Det forutsetter en forvaltning som har velegnet og pålitelig informasjon, og som har evne til å behandle denne informasjonen til beste for brukeren. 

De grunnleggende personverninteressene tilsier balansert forhold mellom ulike personvernhensyn og samfunnshensyn. Interesseteorien har vært et av fundamentene for personvernlovgivning i Norge siden 1970-tallet. De velferdsetatene som inngår i Satskontoret har alle forholdt seg til behovene for personvern med bakgrunn i sine forskjellige oppgaver og med til dels ulike virkemidler. 

Det er særlig to forhold som utfordrer personvernet i et Satskontor. Det ene forholdet er den totale mengden opplysninger som akkumuleres om enkeltpersoner, og kravene til gode måter å behandle opplysningene på. Det andre forholdet er grunnleggende forskjellige trekk ved informasjonsbehovet i forvaltning av rettighetsbaserte ytelser og behovsbaserte ytelser. Som hovedinndeling har statlig velferdsforvaltning hatt ansvar for det rettighetsbaserte og kommunene for det behovsbaserte, selv om det også finnes en del gråsoner. 

Det informasjonsbehovet som for eksempel trygdeetaten har vært vant til å arbeide ut fra er at de enkelte typer krav som er definert, og som det er knyttet rettigheter til, har et definert og avgrenset informasjonsbehov. Før saksbehandlingen tar til, kan brukeren i prinsippet få en fullstendig og uttømmende oversikt over hvilke opplysninger det er behov for, og på hvilken måte de enkelte opplysinger slår ut i forhold til å tilstå en ytelse. Tiltakene for å ivareta personvern er særlig knyttet til sikkerhet, til å ivareta opplysningenes kvalitet, begrense mengden av overskuddsinformasjon, og sørge for at gjenbruk av opplysninger ikke er i strid med opprinnelige formål. 

I den kommunale sosialtjenesten er det vanskeligere å trekke opp klare rammer for hvilke opplysninger det er behov for. Dersom brukeren for eksempel skal dokumentere at økonomien er så trang at det hemmer barnas sosiale liv, vil det kunne variere fra sak til sak både hva slags opplysninger som er best egnet og hva slags vedtak det er mest hensiktsmessig å treffe. Tiltakene for å ivareta personvern er samtykke og informasjon, og saksbehandlerens faglige og etiske normer for rimelig avgrensning av informasjonsinnhenting og håndtering av overskuddsinformasjon.

Satskontoret utfordrer personvernet ved at de store informasjonsmengdene fra rettighetsbaserte ytelser blir tilgjengelig i et saksbehandlermiljø som også skal behandle behovbaserte ytelser, og som derfor fortsatt må basere behandlingen av personopplysninger i stor grad på samtykke og faglige og etiske normer. 

Satskontorets andre store utfordring er at det integrerer kommunal og statlig saksbehandling. De statlige etatene er hierarkier, med et toppnivå som styrer de underliggende nivåene. Kommunene har ingen slik overbygning, hver kommune er selv ansvarlig for å oppfylle lovpålagte krav til kommunen. Samordning mellom kommuner er basert på frivillighet, faglige nettverk, og kan i noe grad påvirkes ved økonomiske incitamenter. 

Spørsmålet om kommuners autonomi eller standardisering av Satskontorene er neppe av avgjørende betydning for personvernet til den enkelte bruker. Det kan derimot ha en viss betydning for hvor man plasserer rollene som behandlingsansvarlig versus databehandler etc., og således påvirke hvilken strategi Satskontorene og fagetatene må legge opp til for å etterleve personopplysningsloven.

3. Prinsipielle betraktninger om behandlingsansvaret

3.1 Behandlingsansvarlig i forhold til databehandler

Behandlingsansvarlig er den viktigste rollen i personopplysningsloven, med ansvar for alle sider ved det å sørge for at den behandlingen av personopplysninger som foregår er tillatt, og at brukerens rettigheter blir ivaretatt. Det er imidlertid ikke et krav at den behandlingsansvarlige selv skal utøve all behandling av personopplysninger. Det er en svært vid adgang til å inngå avtaler med andre virksomheter om å utøve behandling på vegne av behandlingsansvarlig, i rollen som databehandler. Det forutsettes en skriftlig avtale mellom behandlingsansvarlig og databehandleren, og databehandleren har ingen selvstendig råderett over opplysningene. 

Spørsmålet om hvem som er behandlingsansvarlig kan muligens løses på forskjellige måter i et Satskontor, og det er også mulig at tolkningen vil kunne variere noe med hva slags organisering det enkelte Satskontoret får. En mulighet er å tolke det slik at både Satskontoret og hver av fagetatene skal ha rollen som behandlingsansvarlig for all behandling av personopplysninger som de faktisk utøver, altså uten noen form for sondring mellom om de utøver behandlingen på egne vegne eller på vegne av en annen virksomhet. Dette vil kunne innebære delvis overlappende ansvar for oppgaver som personopplysningsloven pålegger behandlingsansvarlig. Hver av de involverte virksomhetene for da et stort ansvar for personvernet. Imidlertid kan det også ha uheldige sideeffekter, ved at det opplevde eller erkjente ansvaret pulveriseres mellom virksomhetene. ”Fullt behandlingsansvar for alle” er kanskje også en løsning som bidrar til ulik praktisering av hvordan brukernes rettigheter håndheves, for eksempel at det kanskje gis mindre adgang til å supplere uriktige opplysninger i et Satskontor enn i et kommunalt sosialkontor.

Andre muligheter for plassering av behandlingsansvar er å bestemme hvor behandlingsansvaret for et gitt formål skal plasseres, og inngå avtaler om databehandling med de øvrige virksomhetene som er involvert i samme formål.

Det kanskje største tolkningsmessige problem ved denne typen løsninger ligger i hvordan man skal forstå begrensningene i databehandlers råderett over opplysningene, personopplysningslovens § 15 første punktum: ”En databehandler kan ikke behandle personopplysninger på annen måte enn det som er skriftlig avtalt med den behandlingsansvarlige”. I en innskrenkende tolkning vil dette bety at databehandleren ikke har anledning til selv å være behandlingsansvarlig for annen type behandling av de samme opplysningene. En romsligere tolkning er at begrensningene i databehandlerens råderett bare gjelder innenfor det formål som fremgår av avtalen mellom behandlingsansvarlig og databehandler. 

Knyttet til et konkret eksempel: Trygdeetaten utvikler en spesialapplikasjon som henter ut informasjon fra etatens fagsystemer, for å presentere denne informasjonen for saksbehandlere på Satskontoret. En av de mulige måtene spørsmålet om plassering av behandlingsansvar kan løses på, er å bestemme at Satskontoret er behandlingsansvarlig mens trygdeetaten er databehandler for Satskontorets bruk av denne applikasjonen. Rollen som databehandler, som inngår avtale med Satskontoret, kan være dekkende og hensiktsmessig for trygdeetatens tilgjengeliggjøring av applikasjonen. Det som derimot kan bli mindre hensiktsmessig for trygdeetaten er om rollen som databehandler skulle forhindre annen hensiktsmessig utnyttelse av den samme applikasjonen. Trygdeetaten vil kunne ha nytte av å behandle samme personopplysninger i samme applikasjon til egne formål, for eksempel som støtteverktøy for etatens egne telefonopplysningssentre, og da selvfølgelig selv ha rollen som behandlingsansvarlig for det formålet. 

Mulighetene for å kunne plassere rollene som behandlingsansvarlig og databehandler ut fra konkrete hensiktsmessighetsbetraktninger vil avhenge av at begrensningen i databehandlers råderett over opplysningene tolkes som et krav om tydelig formålsavgrensning i avtalen, og ikke som et krav om ”vanntette skott” mellom virksomheter. 

3.2 Behandlingsansvarlig i forhold til virksomhetens grenser

Når formålet med behandlingen er utøvelse av offentlig myndighet i medhold av lov, er det den virksomheten som er tildelt ansvar for utøvelsen som er behandlingsansvarlig. Det betyr for eksempel at Rikstrygdeverket er behandlingsansvarlig for den behandling av personopplysninger som er nødvendig for å treffe vedtak etter folketrygdloven, selv om formålet i vesentlig grad også bestemmes av Stortinget og av fagdepartement som har fått tildelt forskriftskompetanse. Den utøvende virksomhet er imidlertid ansvarlig for vedtakene som treffes og fortolkningen av rettslige regelverk, og i mange tilfeller vil også utformingen av IKT-systemer innebære fortolkninger av det rettslige regelverket. 

Hvem som er behandlingsansvarlig for et gitt formål må i utgangspunktet kunne plasseres entydig ut fra kriteriet ”den som bestemmer formålet”. Samme virksomhet kan derimot gjerne være behandlingsansvarlig for flere forskjellige formål, slik som for eksempel trygdeetaten som behandler en rekke ulike stønadstyper som ikke nødvendigvis har så mye med hverandre å gjøre. 

Det andre kriteriet i definisjonen av behandlingsansvarlig, ”bestemmer hvilke hjelpemidler som skal brukes”, kan være noe vanskeligere å knytte til en entydig virksomhet. Uansett samordning av virksomheter eller ikke: Det er mange føringer på valgene, som for eksempel faglig standardisering, felles innkjøpsordninger, tilhørighet til ulike infrastruktursamarbeid osv. 

I forvaltningens myndighetsutøvelse er en viktig side ved behandlingsansvaret at den myndighetsinstans som er ansvarlig for å treffe vedtakene også kan innestå for at en IKT-løsning som fortolker det rettslige regelverket gjør dette på en måte som fører til at myndighetsutøvelsen er rettsriktig. I en ”ideell verden” ville det kanskje være slik at hver enkelt vedtaksansvarlig virksomhet innestår for at regelfortolkningen er riktig gjennom å velge sine verktøy selv. I en situasjon der mange små enheter skal forvalte til dels komplekse regelverk, vil antakelig likevel en viss standardisering og begrensning av virksomhetenes valgfrihet kunne bidra til å styrke den rettslige kvaliteten i IKT‑systemene, og gi større grad av likebehandling for brukerne.

I hovedsak er det, og bør det være, den virksomheten som er ansvarlig for et å utøve myndighet etter rettslig regelverk som er behandlingsansvarlig etter personopplysningsloven. Dette innebærer da et ansvar for å påse at reglene i personopplysningsloven etterleves. Det vil likevel virke mest hensiktsmessig å akseptere at det kan eksistere bindinger på autonome virksomheters ansvar for og mulighet til å velge hjelpemidler. Virksomheter og sammenslutninger utenfor den behandlingsansvarliges organisasjon som påvirker rettslig innhold i systemene bør ikke være unndratt fra demokratisk kontroll eller muligheter for tilsyn, men det er neppe praktisk gjennomførbart å legge omfattende ansvar for å følge opp felles IKT-løsninger til at et høyt antall små, lokale virksomheter. 

3.3 Forholdet til IKT-løsninger og tekniske konfigurasjoner

En behandlingsansvarlig er ikke nødvendigvis verken ”eier” eller ”eneste bruker” av et konkret IKT‑system. Dersom flere ulike behandlingsansvarlige bruker samme system for å behandle personopplysninger til sine formål, løses det fortrinnsvis gjennom avtale med databehandler. Det er antakelig også gangbart med former for ”sameie” av systemløsninger, slik som man kanskje kan si er tilfelle for eksempel med departementenes løsning for publisering av elektronisk postjournal, der hvert departement er behandlingsansvarlig for den informasjon de selv bidrar med. 

I personopplysningsloven er definisjonen av behandlingsansvarlig altså ikke knyttet til avgrensninger av teknisk art. I personopplysningsforskriftens kapittel 2, som handler om informasjonssikkerhet, er begrepsbruken derimot noe annerledes. Bestemmelsene veksler litt mellom å gjelde krav til ”behandlingen av personopplysninger” og krav til ”informasjonssystemet”. Forskriftens § 2‑7 kan gi inntrykk av at behandlingsansvarlig virksomhets daglige leder også må ha en total styringsrett over informasjonssystemet som helhet. Forskriftens kapittel 2 beskriver ansvaret med større vekt på tydelige og avtalte rolleavklaringer, sammenlignet med loven og andre deler av forskriften som synes å knytte ansvaret sterkere til virksomheten som bruker opplysningene i sin oppgaveløsning.

3.4 Delkonklusjon, prinsipielle betraktninger

Behandlingsansvarlig er et svært viktig begrep i personopplysningsloven, det ”legger ut lerretet” for hvordan regler skal etterleves, og hvem som er forpliktet. Begrepet kan likevel være litt problematisk å anvende entydig i alle sammenhenger. Man kan kanskje velge mellom å betrakte begrepet behandlingsansvarlig som et dynamisk og fleksibelt begrep, kanskje med visse ”skjønnhetsfeil”, eller å betrakte det som et statisk og skarpt avgrenset begrep, i så fall er det nok noe nærmere å være inkonsistent, eller i alle fall utilstrekkelig for å håndtere samordning mellom virksomheter på en måte som er til beste for brukernes personvern.

Ansvaret som sådan kan ikke overføres eller delegeres, men det er stort rom for å inngå avtaler og løse konkrete oppgaver på mer fleksible måter enn å dedikere IKT-systemene som sådan til entydige formål. De videre vurderingene er basert på en antakelse om at resonnementene i dette kapitlet holder, og at det derfor er anledning til å utvise et visst skjønn i spørsmålet om hvor rollen som behandlingsansvarlig etter personopplysningsloven skal plasseres i en situasjon med formalisert samordning av deler av virksomheten i ulike offentlige velferdsetater.

4. Behandlingsansvar i forhold til enkelte konkrete hensyn

4.1 Brukerens rettigheter etter personopplysningsloven

Et grunnleggende prinsipp i personopplysningsloven er at den person som opplysningene gjelder, i denne sammenheng vil det si brukeren av et Satskontor, skal ha egen råderett over opplysninger om seg selv. En av de viktigste oppgavene for en behandlingsansvarlig er å legge til rette for at brukeren så godt som mulig skal kunne ivareta denne råderetten. Mange av bestemmelsene i personopplysningsloven gjelder rettigheter som brukeren har, og som behandlingsansvarlige plikter å innfri.

Stikkord for noen av disse rettighetene er blant annet innsyn i opplysninger og informasjon om hvilke opplysninger som innhentes, rett til å endre, slette, eller supplere uriktige opplysninger, forbud mot å lagre opplysninger unødvendig, og i visse tilfeller rett til å kreve manuell behandling av personopplysninger. Det er ikke hensikten her å gi en systematisk gjennomgang av alle rettighetene med drøfting av hvordan de kan eller bør håndheves i et Satskontor. Hvordan brukernes rettigheter skal håndheves, og av hvem, kan imidlertid være en del premissene for å vurdere hvor det er mest hensiktsmessig å plassere behandlingsansvar.

Det er rimelig å anta at de rettighetene som er basert på at brukeren selv tar et initiativ ivaretas best om de håndheves så nær brukeren som mulig. For eksempel bør krav om innsyn i opplysninger som fremsettes overfor et Satskontor også håndteres der. Andre typer rettigheter, som for eksempel å unngå unødvendig lagring, kan antakelig den virksomheten som sitter nærmest ansvaret for regelverket ha best forutsetninger for å ivareta. 

Behandlingsansvarlig har et ansvar, som ikke kan delegeres bort, for at rettighetene håndheves. Det kan imidlertid variere hvordan det er best å håndtere oppgavene som disse rettighetene utløser. Dette bør derfor reguleres i avtale mellom behandlingsansvarlig og databehandler. 

4.2 Melding og konsesjon

Et forhold som legger sterke føringer på hvor behandlingsansvaret bør plasseres er spørsmålet om hvem som bør ha ansvaret for å melde til Datatilsynet eller søke konsesjon (forhåndsgodkjenning) dersom det er nødvendig.

Melding eller konsesjon er nært knyttet til de grunnleggene kriteriene for at det skal være tillatt å behandle personopplysninger. For organisering av Satskontorer kan det som en tommelfingerregel utledes av personopplysningslovens §§ 31-33 at behandling av sensitive personopplysninger som ikke har en klar og presis hjemmel i lov krever konsesjon, mens melding til Datatilsynet er tilstrekkelig for øvrig behandling av personopplysninger. 

Momenter som taler for at Satskontoret skal være den som sender melding eller søker konsesjon er at Satskontoret er den instansen som faktisk ber brukeren om personopplysninger. Den tilliten som brukeren har til at opplysningene blir forsvarlig behandlet bygger nok primært på kunnskapen om og opplevelsen av Satskontoret – selv om det også kan tenkes at Satskontoret i hvertfall i en startfase også ”låner” den tilliten brukeren har til fagetaten.

Hvor stor reell innflytelse Satskontoret har på hvordan personopplysningene behandles vil variere med forskjellige modeller for organisering. I et Satskontor som er organisert med en viss grad av reell integrasjon mellom fagetatene vil det uansett være behov for å ta stilling til om det er behov for å sende melding om eller søke konsesjon for behandlingen av overskuddsinformasjon. Det er derfor vanskelig å se for seg at et slikt Satskontor kan være ”helt fritatt” fra plikten til å sende melding eller søke konsesjon. 

I Satskontorer som organiseres med ubetydelig grad av integrasjon, for eksempel en ren samlokalisering, har Satskontoret mindre innflytelse på den behandlingen av opplysninger som skjer i fagsystemene, og de vil i prinsippet heller ikke behandle overskuddsinformasjon i noen vesentlig grad. I slike situasjoner vil det kanskje være mer relevant om fagetatene sender melding eller søker konsesjon. 

Ellers finnes det også momenter som kunne tale for at fagetatene bør håndtere spørsmålet om melding eller konsesjon også i et Satskontor med reell integrasjon av oppgaveløsningen. Fagetaten er antakelig best kjent med hva de aktuelle IKT-systemene faktisk gjør og hvordan de virker. I den grad et fagsystem tolker et rettslig regelverk, vil den fagetaten som er ansvarlig for regelverket måtte innestå for at de rettslige tolkningene er riktige. Dette er likevel ikke avgjørende tunge momenter: Ettersom også en fagetat i prinsippet har anledning til å inngå avtaler med en databehandler om å utøve behandlingen av personopplysninger, kan det ikke være eierskapet til IKT‑systemene som er avgjørende for hvem som bør sende melding eller søke konsesjon. 

Antakelig bør man først og fremst søke pragmatiske løsninger på spørsmålene om hvem som skal sende melding om behandlingen, eller eventuelt søke konsesjon. Spørsmålet om hvorvidt det er behov for konsesjon kan fremlegges for Datatilsynet i medhold av personopplysningsloven § 33 tredje ledd: ”Den behandlingsansvarlige kan kreve at Datatilsynet avgjør om en behandling vil kreve konsesjon”. Selv om det i utgangspunktet er den som allerede har definert seg som behandlingsansvarlig som har rett til å kreve en slik avgjørelse, vil det i denne forbindelse antakelig være mer hensiktsmessig om dette avklares på forhånd. Det anbefales derfor at instanser som arbeider med videre utredning og planlegging av samordning mellom aetat, trygdeetaten og sosialtjenestene ber Datatilsynet om en slik avklaring basert på ulike modeller for organisering av Satskontorer og ut fra ulike prinsipper for plassering av behandlingsansvaret.

4.3 Samtykke og lovhjemler for å behandle personopplysninger

Hovedprinsippet i personopplysningsloven for tillatelse til å behandle personopplysninger er at det kreves samtykke fra den det gjelder. Alternativt kan en konkret og presis lovhjemmel gjelde som grunnlag for behandlingen. 

Størstedelen av behandlingen av personopplysninger i statlig velferdsforvaltning er hjemlet i lov. Det innhentes derfor i liten grad egne samtykkeerklæringer, utover det implisitte samtykke som til en viss grad kan sies å ligge i søknadsskjemaer for spesielle formål osv. I kommunal sosialtjeneste er samtykke en atskillig viktigere del av grunnlaget for virksomheten.

4.3.1 Behandlingsansvarliges plikter i forhold til samtykke og lovhjemler

Et klart utgangspunkt i personopplysningsloven er at det er behandlingsansvarlig som skal innestå for at virksomheten har grunnlag for sin behandling av personopplysninger. En databehandler kan utføre behandling på oppdrag av behandlingsansvarlig, men uten selv å ha noen egen råderett over personopplysningene. 

Det er ikke direkte omtalt i loven om en databehandler også kan innhente og administrere samtykkeerklæringer på oppdrag fra en behandlingsansvarlig. Det vil imidlertid oppstå et paradoks dersom databehandler ikke skal ha kompetanse til å innhente samtykkeerklæringen: Det vil innebære at behandlingsansvarlig i realiteten kan sette bort større deler av behandlingen av personopplysninger til en databehandler dersom behandlingen har hjemmel i lov enn dersom behandlingen har grunnlag i samtykke.

Resonnementet her er derfor at så lenge en oppdragsavtale med databehandler beskriver relativt presist hvilke krav som stilles til et samtykke for at det skal være gyldig, må det være i orden at databehandler er den som innhenter og administrer samtykkeerklæringene. 

Håndteringen av samtykke, og ansvaret for at samtykkeerklæringen er holdbar for behandlingen av personopplysninger, får derfor ikke avgjørende betydning for vurderingen av om det er Satskontoret eller fagetatene som bør ha rollen som behandlingsansvarlig.

4.3.2 Nærmere om kravene til, og ulike ”styrkegrader” av, et samtykke 

Begrepet ”samtykke” er definert i personopplysningslovens § 2 nr. 7, det skal være en frivillig, utrykkelig og informert erklæring. Dette angir visse minstekrav, men det vil antakelig være behov for å presisere nærmere hva samtykkeerklæringer i et Satskontor skal inneholde og hvordan de bør administreres.

Frivillighetskravet må i det minste innebære et fravær av tvang. En litt snevrere tolkning av hva kravet til hva frivillighet innebærer er å forutsette at det må eksistere alternativer til den behandlingen av opplysninger som man blir oppfordret til å samtykke i. Det finnes mange situasjoner hvor det ville være vanskelig å legge opp til reelle alternativer, men når det gjelder Satskontorer burde det være mulig å få til. I Satskontoret etableres ingen nye rettigheter eller ytelser som Satskontoret selv er ansvarlig for, det handler kun om samordning ut fra regelverk og tjenestetilbud som fagetatene er ansvarlig for. Derfor bør det normalt være gjennomførbart å tilby saksbehandling i relevant fagetat som et alternativ til å gi samtykke til at Satskontoret behandler ens personopplysninger.

At samtykket skal være uttrykkelig innebærer kanskje først og fremst at brukeren må ha samtykket positivt. Det til si at man ikke kan gå automatisk ut fra at noen samtykker ”inntil de eventuelt protesterer”. En annen side av kravet til uttrykkelighet er at det også bør finnes reelle muligheter for å trekke et avgitt samtykke tilbake. Hva det skal innebære i praksis at et samtykke trekkes tilbake kan antakelig variere noe ut fra hva det er gitt samtykke til. I den situasjonen at det er gitt samtykke til behandling av personopplysninger på tvers av saksområder i et Satskontor, kan tilbaketrekning av samtykket enten bety at Satskontoret ”slutter å behandle opplysningene om en person på tvers av saksområder”, eller det kan bety at all behandling av personopplysninger om denne brukeren skal overtas av fagetatene i stedet for Satskontoret. Antakelig vil det siste alternativet være enklest å gjennomføre i praksis (i hvertfall så lenge fagetatene fremdeles eksisterer lokalt), fordi første alternativ fort kan innebære at Satskontoret må administrere flere ulike typer samtykkeerklæringer. 

Et tredje moment, som ligger i forlengelsen av kravet til uttrykkelighet, er om det er behov for å oppbevare informasjon om at samtykke er gitt. Dersom ingen slik informasjon oppbevares, må samtykket i prinsippet etterspørres ved hver eneste samhandling. Konsekvensen av dette kan bli en utbredt ”samtykketretthet” hos brukerne, slik at de selv slutter å være opptatt av hva de egentlig gir samtykke til. Å håndtere tilbaketrekning av et tidligere avgitt samtykke kan også bli vanskelig i praksis dersom ingen informasjon om samtykket oppbevares. Oppbevaring av samtykkeerklæringer kan være basert på skjemaer som signeres og arkiveres, eller det kan være basert på en enkel avkrysning i et skjermbilde i et saksbehandlingssystem. Hva slags oppbevaring man eventuelt ser behov for kommer an på om det er behov for å kunne bevise at samtykkeerklæringen er gitt. Bevisbarhet er imidlertid neppe nødvendig for at samtykket skal betraktes som gyldig. 

Kravet til at samtykket skal være informert dreier seg om at behandlingsansvarlig har en plikt til å informere brukeren om hva det gis samtykke til. Innholdet i en slik informasjon vil gjerne være hva som er formålet med behandlingen av personopplysningene, hvor de hentes inn fra og hvem de eventuelt gis videre til, eventuelle alternativer til å samtykke, og adgangen til å trekke samtykket tilbake osv. 

Begrensningene ved å gi en standardisert informasjon før brukeren gir sitt samtykke er for det første at man i liten grad kan sikre seg at brukeren faktisk har forstått innholdet, og for det andre at det er lite fleksibelt overfor variasjoner i forskjellige brukeres behov. Hvis saksbehandlingen i et Satskontor kan tenkes å bli særskilt inngripende for en begrenset andel av brukerne, kan det alternativt vurderes om det bør legges opp til ”forhandlet samtykke”, som kan betraktes som en sterkere form for informert samtykke. Det vil innebære at Satskontoret og hver bruker blir enige om hvor langt samtykket skal rekke. Et slikt opplegg for samtykke vil kunne styrke den enkelte brukers selvbestemmelse og kanskje ivareta individuelle behov bedre, men fører også til en tyngre administrasjon og større krav til åpenhet utad om ”forhandlingsprosessen”. Man bør derfor være tilbakeholden med å kreve mer enn at brukeren får anledning til å sette seg inn i en standardisert informasjon om behandlingen, med mindre særskilte behov eller situasjoner tilsier sterkere grad av informert samtykke. 

4.3.3 Anbefaling om prinsipper for samtykkeerklæringer i Satskontorer

Satskontorer må ta stilling til hva slags samtykke de vil ha behov for i sin virksomhet, og hvordan dette skal administreres. Det er flere måter å etablere prinsipper for samtykke på. Dersom det skulle være påkrevd eller sterkt ønskelig å pålegge Satskontorer konsesjonsplikt for å behandle personopplysninger, kunne kravene til samtykke inngå i en konsesjon. Samtykkets innhold og utforming vil imidlertid neppe i seg selv forårsake et behov for å pålegge konsesjonsplikt. En annen mulighet vil være å utforme en faglig minstestandard, som Satskontorene oppfordres til å følge. Om det er gjennomførbart vil henge delvis sammen med spørsmålet om i hvilken grad Satskontorenes organisering skal standardiseres nasjonalt. Et siste alternativ er å la prinsippene for samtykke være helt og holdent opp til det enkelte Satskontor. I så fall vil organisatorisk innretning av det enkelte Satskontor, i kombinasjon med deres egen forståelse av kravene til samtykke i personopplysningsloven, bli utslagsgivende for hvordan samtykkekravene håndteres lokalt. 

Følgende prinsipper anbefales som en ”faglig minstestandard” til prinsipper for samtykkeerklæringer i Satskontorer:

Frivillighet: Det skal foreligge reelle alternativer til å samtykke. Alternativet bør fortrinnsvis være en mulighet for brukeren til å velge å få sin sak behandlet hos den relevante fagetaten i stedet for hos Satskontoret

Uttrykkelighet: Brukeren skal erklære samtykket positivt. Satskontoret skal oppbevare informasjon om at samtykket er gitt, enten på papir eller elektronisk. Satskontoret vurderer selv om de ser behov for bevisbarhet, for eksempel ved å arkivere originale, signerte erklæringer. Et samtykke skal kunne trekkes tilbake, slik at brukeren når som helst kan velge å få sine saker behandlet hos fagetatene.

Informasjon: Satskontoret skal informere i forkant av at brukeren gir sin samtykkeerklæring. Informasjonen skal som et minimum omfatte hvilke typer oppgaver Satskontoret utfører for fagetatene, og hva slags samordning eller samhandling på tvers av fagetater som vil kunne være aktuelt i Satskontoret. Det skal også informeres om at samtykket er frivillig, og at det kan trekkes tilbake.

Et interessant tankekors er at dersom et Satskontor gjennomfører samtykkebasert behandling av personopplysninger, med god informasjon og reell frivillighet, vil det ikke være særlig sannsynlig at samtlige av de potensielle brukerne ønsker å gi et slikt samtykke. For enkelte brukere vil det sannsynligvis fremdeles være mest hensiktsmessig å ha all kontakt direkte med relevant fagetat. Det er derfor vanskelig å bruke avgitte samtykkeerklæringer som mål for oppslutningen om Satskontoret. Gode tall vil kanskje være at for eksempel mellom femti og nitti prosent av de som blir oppfordret til det gir et samtykke, mens en oppslutning på hundre prosent kanskje heller indikerer svakheter i hvordan samtykkeordningen praktiseres.

4.4 Overskuddsinformasjon

Overskuddsinformasjon, eller merinformasjon, kan kanskje enklest beskrives som informasjon med et potensiale for å kunne brukes til andre formål enn den er samlet inn for. Det kan være flere grunner til at overskuddsinformasjon oppstår. 

4.4.1 Kilder til overskuddsinformasjon

Vanskelig å avgrense informasjonstilfanget presist nok

For det første kan enkelte måter å samle inn informasjon på gjøre det vanskelig å begrense tilfanget av informasjon. Et eksempel som har vært omstridt er bruk av telefonovervåkning i politietterforskning, der det kan oppstå situasjoner hvor man avdekker andre kriminelle forhold med andre involverte personer enn det som var utgangspunktet for overvåkningen. I et Satskontor er problemstillingen kanskje mindre åpenbar, men endringer i måten informasjon samles inn på (for eksempel behov som avdekkes i personlige veiledningssamtaler) kan gi overskuddsinformasjon sammenlignet med ”tradisjonell” informasjonsinnhenting (ofte søknader) for en type sak. 

Saksbehandlere som ”vet alt” om brukeren

En person som ansettes for å behandle saker etter ulike regelverk skal respektere taushetsplikten, og ikke gjenbruke informasjon på tvers av regelverkene, utover det samtykke som er gitt eller utover en eventuell hjemmel som opphever taushetsplikten. Det er likevel rimelig å tro at det saksbehandleren faktisk vet om en bruker vil påvirke både skjønnsmessige vurderinger og tilliten til de opplysninger brukeren gir, selv om det formelt sett ikke er adgang til å legge vekt på denne type overskuddsinformasjon. 

Større samlinger av dokumentasjon om innvilgede ytelser

En tredje kilde til overskuddsinformasjon er dokumentasjonen i IKT-systemene som samles og gjøres tilgjengelig. Dette er beslektet med punktet ovenfor, men med den forskjellen at informasjonen akkumuleres i systemer og ikke i mennesker. Tiltakene for å håndtere denne typen overskuddsinformasjon vil derfor først og fremst være å sette grenser for tilgang til og gjenbruk av informasjonen. 

4.4.2 Behandlingsansvaret og grensene for behandling av overskuddsinformasjon

Overskuddsinformasjon vil kunne oppstå i all behandling av personopplysninger, og det er således ikke noe særfenomen som oppstår ved samordning av forskjellige typer regelverk eller virksomheter. Problemet i Satskontorsammenheng dreier seg til dels om at det vil kunne oppstå mer overskuddsinformasjon enn tidligere, og til dels om at det blir vanskeligere å sørge for at den behandles på akseptabel måte. Ut fra grunnkravene til behandling i personopplysningsloven § 11 er det rimelig å innfortolke at mengden overskuddsinformasjon bør begrenses så godt som mulig, men det er ikke i utgangspunktet ulovlig eller kritikkverdig at overskuddsinformasjon oppstår. Den viktigste siden av problemet i denne sammenhengen er derfor hvordan overskuddsinformasjonen behandles, og hvem som skal være ansvarlig for hvordan den behandles, ved samordning av etater. 

Dersom graden av integrasjon mellom etatene i et Satskontor tilsier at det vil oppstå store mengder overskuddsinformasjon, kan et mulig behov som oppstår for å formalisere overskuddsinformasjonen bli et moment som legger føringer på hvem som bør stå som behandlingsansvarlig. For eksempel kan Satskontoret ha behov for et eget kundehåndteringssystem, eller for en mer utstrakt bruk og lagring av dokumenter som produseres i kontorstøtteverktøyene i stedet for i fagsystemene. I utgangspunktet er det mest rimelig at Satskontoret står som behandlingsansvarlig for denne typen behandling av overskuddsinformasjon, ettersom de selv velger sine tekniske hjelpemidler. På den annen side vil fagetatene kunne være bekymret for at Satskontoret foretrekker å behandle opplysningene ved hjelp av ”egne verktøy” på bekostning av fagsystemene. Fagetatene vil derfor ha klare interesser i å begrense formalisert behandling av overskuddsinformasjon i Satskontoret, for å sikre at deres fagsystemer blir brukt etter intensjonen for å ivareta de rettslige fortolkningene som er lagt inn fagsystemene.

4.4.3 Alternative prinsipper for bruk av overskuddsinformasjon

Det kan tenkes flere prinsipper for hvordan man skal kunne behandle overskuddsinformasjon. Det prinsippet som ligger nærmest opp til kravene om å bruke personopplysninger kun til uttrykkelig angitte formål tilsier at det i utgangspunktet bør være ”forbudt” for Satskontoret å benytte overskuddsinformasjon overhodet. 

Ut fra en pragmatisk tilnærming kan dette i enkelte tilfeller kanskje bli litt for rigid. En bruker som henvender seg til et Satskontor vil kanskje i en del tilfeller ha en forventning om at saksbehandleren klarer å håndtere vedkommendes behov ut fra nettopp de sammensatte kunnskapene Satskontoret har. I slike situasjoner vil det være nødvendig å innhente brukerens samtykke. Noe av overskuddsinformasjonen kan det imidlertid være ukjent for brukeren at saksbehandleren sitter med. Når informasjonen blir presentert med spørsmål om samtykke til å bruke den, kan derfor situasjonen kanskje oppleves både ubehagelig og utrygg for brukeren. 

Et Satskontor som skal hjelpe vanskeligstilte med løsning på sammensatte behov bør unngå å bruke den ervervede tilliten som et samtykke innebærer til å kontrollere eller mistenkeliggjøre brukeren. Av den grunn bør det kanskje innføres normer for bruk av overskuddsinformasjon som er mer begrenset enn en anledning til å ”be om samtykke til hva som helst”. En mulig slik norm kan være at overskuddsinformasjon kun skal brukes til brukerens beste. Et annet alternativ kan være å innføre en eller annen form for relevansnorm, slik at det settes grenser for hvor langt unna opprinnelig formål det skal være adgang til å be om samtykke til å bruke overskuddsinformasjon.

4.5 Tilgang til fagetatenes IKT-systemer

I personopplysningsforskriftens § 2‑8 er det et grunnleggende krav til begrensning av tilganger at personell kun skal bruke informasjonssystemet til å utføre pålagte oppgaver. Denne bestemmelsen utgjør ikke i seg selv noen begrensning i muligheten for å jobbe på tvers av ulike etaters regelverk og oppgaveportefølje, kilden til eventuelle slike begrensninger vil ligge i taushetspliktbestemmelser etter andre lover. 

Kravet i personopplysningslovens § 2‑8 gir imidlertid føringer for hva slags tilgangskontroll som må realiseres i de IKT-systemene som gjøres tilgjengelig for Satskontorer. For det første har Satskontoret et geografisk avgrenset virkeområde. I trygdeetaten foregår det en gradvis omstrukturering der oppgaver som ikke krever direkte kontakt mellom brukeren og etaten i stigende grad blir løst i regionale, fylkesvise eller landsdekkende enheter. Dette får nødvendigvis konsekvenser for hvordan tilgangskontrollen innrettes internt i trygdeetaten. I et Satskontor bør imidlertid brukerens bostedsadresse opprettholdes som et hovedgrunnlag for tilgangskontrollen. I tillegg er det viktig å kunne avgrense saklig og faglig hvilke opplysninger Satskontorets saksbehandlere skal få tilgang til, i tråd med de oppgaver et Satskontor skal kunne løse. 

Spørsmålet om hvorvidt Satskontorenes organisering skal standardiseres for hele landet eller ikke, vil kunne få ganske stor praktisk betydning for hvor omfattende arbeidet med tilgangskontroll blir. 

Hensynet til tilgangskontroll vil derimot sannsynligvis ikke være særlig viktig for hvor behandlingsansvaret bør plasseres. Autorisasjoner skal knyttes til behov for å kunne utføre pålagte oppgaver, derfor vil tilgangene i prinsippet være de samme uavhengig av om Satskontoret behandler personopplysninger på vegne av behandlingsansvarlige etater eller om Satskontoret er behandlingsansvarlig og bruker etatene som databehandlere. 

4.6 Internkontroll

Internkontroll er en helhetlig metodikk for å fastlegge, iverksette og etterprøve forholdsmessige tiltak for å ivareta lovens intensjoner og krav. Det er i realiteten to internkontrollbestemmelser i personopplysningsloven. § 14 i loven, nærmere utdypet i forskriftens kapittel 3, gjelder internkontroll for å sikre at bestemmelser etter personopplysningsloven etterleves, inkludert tiltak for å ivareta opplysningenes kvalitet. § 13 i loven, nærmere utdypet i forskriftens kapittel 2, gjelder tiltak for å ivareta informasjonssikkerhet. En virksomhet står i utgangspunktet fritt til å etablere et felles internkontrollsystem som favner begge paragrafene, eller til å håndtere dem i hvert sitt internkontrollsystem. En viktig forskjell er imidlertid at kravene til informasjonssikkerhet i § 13 forplikter både behandlingsansvarlig og databehandler, mens kravene i § 14 i utgangspunktet bare forplikter behandlingsansvarlig.

Internkontroll kan være relativt ressurskrevende, det er derfor ofte mest effektivt å legge opp internkontrollsystemer som omfatter hele virksomheten. For eksempel har trygdeetaten et felles opplegg for personvern og informasjonssikkerhet som dekker hele etaten. Sannsynligvis vil også de fleste kommuner ha internkontrollsystemer som ikke er avgrenset til sosialtjenesten, men som omfatter hele kommunens virksomhet. Rent ressursmessig kan de enkelte Satskontorer bli for små til å legge opp internkontrollsystemer som tar hensyn til alle sider ved kontorets behandling av personopplysninger, uansett om de defineres som ”behandlingsansvarlig” eller ”databehandler”. Derfor er det viktig å finne hensiktsmessige måter å fordele oppgaver og ansvar på, som først og fremst gir godt personvern totalt sett for brukerne som resultat.

En viktig side ved et internkontrollsystem er at den behandlingsansvarlige skal kunne forsikre både seg selv, tilsynsmyndigheten og allmennheten om at helheten i tiltakene gir tilstrekkelig personvern og informasjonssikkerhet som resultat. Metodikken forutsetter at ansvar og organisering er tydelig plassert og avklart, slik at ikke ”de ekte problemene” hele tiden faller mellom to stoler. Dette kan by på noen problemer knyttet til at de statlige etatene er sentralstyrte hierarkier, mens kommunene er autonome enheter. 

En type problemstilling er valg av retningslinjer for bruk av informasjonssystemet, i tilfeller hvor retningslinjene kanskje har vært forskjellige i de ulike fagetatene. Et eksempel kan være retningslinjer for bruk av elektronisk post. Trygdeetaten har en felles retningslinje som alle ansatte i hele landet skal forholde seg til, med blant annet restriksjoner på innholdet i e-postmeldinger. De enkelte kommunene kan ha ulike retningslinjer, som sannsynligvis er mer restriktive enn trygdeetatens noen steder, og mindre restriktive andre steder. Det er flere mulige tilnærminger til hvordan dette kan løses: 

Et prinsipp kan være at trygdeetaten avgrenser sine retningslinjer til ikke å gjelde for de som jobber i Satskontorer. Det vil da være Satskontorets retningslinjer som binder alle som arbeider der. Den måten å håndtere problemet på er pragmatisk og grei å gjennomføre. Ulempen er at det vil kunne oppstå lokale forskjeller i adgangen til å bruke e-post som ikke fanges opp i trygdeetatens eget arbeid med å fastlegge retningslinjer for bruk av informasjonssystemet og akseptabel risiko. 

Et annet prinsipp, som kanskje er mest i tråd med den alminnelige adgangen til å bruke databehandlere, kan være at det inngås avtaler der denne typen retningslinjer og tiltak er del av innholdet i avtalen. De statlige partene kan da i prinsippet stille bestemte krav til bruk og sikkerhetstiltak som betingelse for å inngå avtale – uansett om de inngår avtalen i rollen som behandlingsansvarlig eller som databehandler. En slik ensretting av statsetatenes vilkår for å delta i Satskontorer må ses i sammenheng med spørsmålet om nasjonal standardisering av Satskontorene versus kommunenes autonomi.

Et tredje prinsipp vil være å innføre som norm at de strengeste eller mest restriktive tiltak som fastsettes i en av de deltakende fagetaters internkontrollsystemer også skal gjelde i Satskontoret. Dette vil også kunne gi større lokale forskjeller i nivået på tiltakene enn de statlige partene i utgangspunktet har lagt opp til, men det gir en trygghet for at forskjellene ikke kan føre til svekket personvern lokalt.

Første prinsipp, at fagetatene gir avkall på sine egne tiltak, er neppe anbefalelsesverdig. Selv om man forutsetter et helhjertet arbeid med å fastsette regler for bruk og tiltak for sikring i Satskontoret, vil sentralstyrte statlige etater ha som perspektiv at det er det totale nivå på informasjonssikkerheten og opplysningenes kvalitet sammenhengende gjennom hele etaten som teller. 

Det andre prinsippet, mulighet for at sentralstyrte etater kan ivareta et felles minstenivå gjennom avtaler, kan fungere greit på de områdene hvor en statlig etat faktisk har valgt standardiserte tiltak for alle sine lokale enheter. Det dukker imidlertid opp et problem på et konkret område, den fysiske sikkerheten. Trygdeetaten har en relativt sterk grad av sentral styring av sine tiltak for personvern og informasjonssikkerhet, men fysisk sikring er et av de svært få områdene innenfor rammene av personopplysningslovens krav til tiltak der trygdeetaten praktiserer et utstrakt lokalt handlingsrom. De tiltakene som gjelder plassering og sikring av skrivere, posthyller, lokaler og maskinvare osv. blir svært viktig å harmonisere i et Satskontor. Det er imidlertid neppe noen god løsning om trygdeetaten innfører større innslag av sentral styring med den fysiske sikkerheten for å kunne sikre gode avtaler med de lokale Satskontorene. 

Det tredje prinsippet, en norm om at strengeste tiltak gjelder, kan antakelig være best egnet til å fange opp nyanser i sentrale og lokale føringer fra de ulike etatenes internkontroll. Det forutsetter imidlertid at det gjennomføres et godt arbeid med å harmonisere fagetatenes retningslinjer med behovene i det lokale Satskontoret. Dette innebærer nok i realiteten noe overlappende internkontrollsystemer mellom etatene, men det er på den annen side svært viktig for personvernet at internkontrollen ikke blir uthulet ved at tiltak ”forsvinner” gjennom samordningen.

4.7 Bestemmer Satskontoret hvilke hjelpemidler som skal brukes?

Første egenskap som definerer behandlingsansvarlig i personopplysningsloven er den som bestemmer formålet med behandlingen. Et Satskontor bestemmer til en viss grad over sine oppgaver, hvilke målsetninger de skal nå, hvilke arbeidsmetoder som skal brukes osv. Graden av lokal handlefrihet i en fremtidig organisering av etatene er ikke klart fastsatt, men i hvertfall i noen av de forsøkene som pågår må det anses at Satskontoret har en reell autonomi.

Den andre egenskapen som definerer behandlingsansvar er at man bestemmer hvilke hjelpemidler som skal brukes. Også her vil et Satskontor kunne ha en begrenset handlefrihet, som til dels henger sammen med hvorvidt Satskontorene standardiseres nasjonalt.

Satskontorets valg av hjelpemidler er på to plan:

1) Faglig IKT-støtte, med bruk av kommunal sosialtjeneste og/eller aetat og/eller trygdeetat som databehandlere

2) Egen IKT-støtte for ”ikke-faglig” behandling av personopplysninger (for eksempel kundehåndteringssystem). Dette kan betraktes som IKT-støtte for å håndtere overskuddsinformasjon

For den faglige IKT-støtten kan valget i høyden stå mellom å bruke ansvarlig fagetat sitt IKT‑system, eller å ikke bruke det. Valget vil henge nøye sammen med hvilke oppgaver det aktuelle Satskontoret har som mål å utføre, for mange typer oppgaver vil det sannsynligvis være en forutsetning at fagetatens IKT‑system brukes. Satskontoret inngår avtale om bruken av systemet, med fagetaten som databehandler. Det er kanskje en ”litt bakvendt” betraktningsmåte, og kan muligens være noe anstrengt i forhold til begrensninger i databehandlerens råderett over opplysningene. (Dette gjelder første punktum i personopplysningslovens § 15, forholdet til resten av denne paragrafen burde være greit). Som et minstekrav må fagetatene kunne tilby tilgangskontroll som samsvarer godt med avtalen mellom Satskontoret og fagetaten, og sporing av hva den enkelte saksbehandler har oppdatert. Fortrinnsvis bør fagetatene utarbeide egne moduler eller egne grensesnitt for de delene av IKT-systemet som skal tilbys til Satskontorene, i den grad det er gjennomførbart i de systemene dette dreier seg om.

Satskontoret har større frihet i valg av egen IKT-støtte. Hovedtrinnene kan grovt sett være enten ingen egen IKT-støtte (i realiteten manuell behandling av overskuddsinformasjon), eller IKT-støtte (for eksempel kundeoppfølging) uten sensitive personopplysninger, eller IKT-støtte med håndtering av sensitive personopplysninger. Uansett valg av egen IKT-støtte, vil den ikke kunne omfatte faglig saksbehandling på de stønadsområder som den kommunale sosialtjenesten, aetat eller trygdeetaten leverer IKT-støtte til. Et Satskontor vil således ikke kunne overta ansvaret for fortolkning av rettslig regelverk som fagetatene har lagt inn i sine IKT-systemer.

4.8 Delkonklusjon – skal eller kan behandlingsansvaret ”plasseres”?

De prinsipielle drøftingene av hva som ligger til behandlingsansvarlig, viser at begrepet ikke i seg selv er tilstrekkelig eller presist nok til å avklare hvordan personopplysningsloven skal virke i ulike typer Satskontorer. 

Å plassere behandlingsansvaret aktivt og bevisst i hvert enkelt Satskontor er mulig innenfor definisjonen av begrepet behandlingsansvarlig, og de oppgaver som tilligger dette ansvaret. Alternativet vil være å basere plasseringen av behandlingsansvaret på en mest mulig ”universell tolkning” av definisjonen i personopplysningslovens § 2 nr. 4, noe som i praksis ville innebære at definisjonen av behandlingsansvarlig fungerer som en skranke mot samordning av offentlige organers virksomhet.

Det kan også være en fordel å ta bevisst stilling til hvor dette ansvaret skal plasseres, fordi en slik beslutning vil være forankret i en vurdering av hvilken plassering som ivaretar personvernet best i det enkelte Satskontor. Dette hensynet vil kanskje særlig ha betydning dersom det skal være lav grad av nasjonal standardisering av organiseringen i Satskontorene slik at Satskontorer i fremtiden kan være organisert på mange forskjellige måter.

5. Forskjellige scenarier for plassering av behandlingsansvar

En forutsetning for å kunne vurdere alternative plasseringer av behandlingsansvar etter personopplysningsloven er at konklusjonene i foregående kapitler er holdbare. Det vil med andre ord si at rollen som behandlingsansvarlig ikke bør følge en dogmatisk tolkning av loven, men heller plasseres ut fra en helhetlig og pragmatisk vurdering av hva som kan være gode måter å etterleve personopplysningslovens bestemmelser på og som tjener personvernet best.

5.1 Behandlingsansvar følger tildelte oppgaver i lov, og forblir i fagetatene

Scenariet innebærer at hver fagetat forblir behandlingsansvarlig innenfor ”sine” regelverk og tildelte oppgaver. Det vil si at oppgavefordeling og behandlingsansvar forblir det samme som det er etter dagens organisering, før et eventuelt Satskontor eller servicekontor er etablert.

pluss

· dette scenariet ligger antakelig nærmest definisjonen av behandlingsansvarlig i personopplysningsloven slik den er tenkt fra lovgivers side

· unngår lokale forskjeller i hvordan behandlingsansvaret håndteres i praksis (dette argumentet veier antakelig tyngst for de statlige etatene)

minus

· problematisk håndtering av overskuddsinformasjon – kan være uklart hvem som er ansvarlig

· brukerens rettigheter etter personopplysningsloven håndteres ikke av de som er i direkte kontakt med brukeren, men av den ”egentlig ansvarlige” fagetaten

· vanskeliggjør utvikling av ny ”velferdsprofesjon” med veilederrolle som skal kjenne og være i stand til å bruke ordninger på tvers av regelverkene. (Å vanskeliggjøre dette vil også kunne vurderes som ”et pluss”, i den forstand at tydelige grenser for myndigheters inngripen i enkeltmenneskers sfære gjerne regnes som en rettssikkerhetsgaranti)

5.2 Behandlingsansvar plasseres hos Satskontoret

Ved å plassere behandlingsansvaret hos hvert Satskontor frakobler man spørsmålet om behandlingsansvar fra spørsmålet om delegering av oppgaver basert på myndighet tildelt ved lov. Satskontoret som behandlingsansvarlig kan imidlertid innfortolkes i personopplysningslovens definisjon av begrepet, under visse forutsetninger.

pluss

· ansvaret for all håndtering av overskuddsinformasjon ligger der overskuddsinformasjonen oppstår, hos Satskontoret

· Personverntiltak som brukeren selv kan ta initiativ til ivaretas nær brukeren

· styrker mulighetene for utvikling av ny ”velferdsprofesjon” med veilederrolle som skal kjenne og være i stand til å bruke ordninger på tvers av regelverkene

minus

· fragmentert ansvar for kvalitet og sikkerhet i felles informasjonsinfrastruktur (gjelder primært felles nasjonale IKT-systemer i aetat og trygdeetaten)

· stiller vesentlig større krav enn tidligere, både etisk og kompetansemessig, til saksbehandlere som skal jobbe i Satskontorer. Både praktisk håndtering av å behandle personopplysninger med grunnlag i samtykke, og felles normer for behandling og bruk av overskuddinformasjon, kan innebære at mange saksbehandlere må lære å ”tenke annerledes” om personvern selv om de i utgangspunktet har håndtert dette på beste vis i den etaten de opprinnelig kommer fra

5.3 Vertskontor som behandlingsansvarlig

En måte å organisere Satskontorer på som kanskje kan bli aktuell, er at en av de etatene som inngår i kontoret på lokalt plan påtar seg å være vertskap for hele Satskontoret. Det oppstår i prinsippet da en tredje mulighet for hvor behandlingsansvaret skal plasseres; hos den av fagetatene som har påtatt seg det lokale vertskapet. De øvrige fagetatene som inngår i samordningen blir da databehandlere på vegne av vertskontor. 

Et slikt alternativ er en slags hybrid mellom de foregående, og kan både ha noen av fordelene og ulempene fra de andre scenariene. Det vil imidlertid antakelig måtte betraktes som en ekstra ulempe at det kan bli store forskjeller fra kommune til kommune, og det vil bli vanskelig å få en god oversikt over hvordan personvernet ivaretas i Satskontorene samlet sett.

5.4 Fullt behandlingsansvar for både fagetatene og Satskontorene

Dette scenariet innebærer at man både betrakter Satskontoret som en autonom enhet som skal være behandlingsansarlig på egne premisser, og at behandlingsansvaret i tillegg følger det faglige ansvaret. En slik løsning ”fjerner problemet” med å ta stilling til hvor behandlingsansvaret hører hjemme, og det blir ikke behov for definere noen av virksomhetene som databehandlere som behandler opplysninger på vegne av en virksomhet. 

Dette kan imidlertid være en litt ”skummel” løsning, fordi den kanskje tildekker behovet for å gå gjennom fordelingen av oppgaver og formalisere denne fordelingen gjennom avtaler.

6. Avslutning

Det er mange forutsetninger og forbehold som gjør det vanskelig å komme fram til en entydig anbefaling. Ut fra de momenter og argumenter som er vurdert i dette notatet virder det mest hensiktsmessig om Satskontoret er behandlingsansvarlig for de oppgaver som skal løses i Satskontoret, i tråd med scenariet i kapittel 5.2, og at Satskontorene inngår avtaler med fagetatene som databehandlere. 

Rollen som databehandler for ”bruken av eget IKT‑system” kan kanskje oppleves som et litt aparte kunstgrep i fagetatene, og vil således kunne by på en pedagogisk utfordring.

Dette notatet inneholder også to konkrete anbefalinger, som man i stor grad kan ta stilling til uavhengig av spørsmålet om hvor man skal plassere behandlingsansvaret. Den ene er kapittel 4.3.3, ”anbefaling om prinsipper for samtykkeerklæringer i Satskontorer”. Den andre er kapittel 4.4.3, ”alternative prinsipper for bruk av overskuddsinformasjon”.

Det viktigste poenget ved plassering av ansvaret er å sikre at personvernet blir godt ivaretatt, at brukerne opplever at de kan ha tillit til den etaten de til en hver tid er i kontakt med, og at de ressursene som trengs for å gjennomføre nødvendige tiltak etter personopplysningsloven blir effektivt utnyttet totalt sett.

Om å plassere behandlingsansvaret�i et integrert kontor for kommunale og statlige velferdsytelser ��vurderinger og tolkninger av ansvar og oppgaver knyttet til �rollen som behandlingsansvarlig i personopplysningsloven











Vedlegg 8: Om å plassere behandlingsansvaret i et integrert kontor for kommunale og statlige velferdsytelser

