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	OECDs ret­nings­lin­jer for per­son­vern og ut­veks­ling av per­son­opp­lys­nin­ger over lande­gren­ser

	 

	 

	 

	Kva­li­te­ten på over­set­tel­sen, og hvor­dan den­ne er i over­ens­stem­mel­se med ori­gi­nal­teks­ten, er Kom­mu­nal- og mo­der­ni­se­rings­de­par­te­men­tets an­svar. Der­som det er av­vik mel­lom over­set­tel­sen og ori­gi­nal­teks­ten, er det ord­ly­den i ori­gi­nal­teks­ten som skal leg­ges til grunn.

	 

	
An­be­fa­ling fra OECDs råd ved­rø­ren­de ret­nings­lin­jer for per­son­vern og ut­veks­ling av per­son­opp­lys­nin­ger over lande­gren­ser

	 

	[C(80)58/FI­NAL, sist end­ret 11. juli 2013 [C(2013)79]

	 

	RÅ­DET,

	SOM VI­SER TIL kon­ven­sjo­nen av 14. de­sem­ber 1960 om Or­ga­ni­sa­sjo­nen for øko­no­misk sam­ar­beid og ut­vik­ling, ar­tik­kel 5 b); 

	SOM VI­SER TIL Mi­nis­te­ri­al De­cla­ra­tion on the Pro­tec­tion of Pri­vacy on Glo­bal Networks [Ved­legg 1 til C(98)177]; OECD ret­nings­lin­jer for sik­ker­het i in­for­ma­sjons­sys­te­mer og nett­verk [C(2002)131/FI­NAL], Re­com­men­da­tion of the Coun­cil on Cross-bor­der Co-ope­ra­tion in the En­for­ce­ment of Laws Pro­tec­ting Pri­vacy [C(2007)67], De­cla­ra­tion for the Fu­tu­re of the In­ter­net Eco­no­my (The Se­oul De­cla­ra­tion) [C(2008)99], Re­com­men­da­tion of the Coun­cil on Prin­cip­les for In­ter­net Po­li­cy Ma­king [C(2011)154], Re­com­men­da­tion of the Coun­cil on the Pro­tec­tion of Child­ren On­line [C(2011)155] og Re­com­men­da­tion of the Coun­cil on Re­gu­la­tory Po­li­cy and Gover­nan­ce [C(2012)37];

	SOM ER­KJEN­NER at med­lems­land har fel­les in­ter­es­se i å frem­me og be­skyt­te de grunn­leg­gen­de ver­di­ene som lig­ger i per­son­vern, in­di­vi­du­el­le fri­he­ter og fri flyt av opp­lys­nin­ger over lande­gren­se­ne; 

	SOM ER­KJEN­NER at en mer ut­vi­det bruk og nye for­mer for ut­nyt­tel­se av per­son­opp­lys­nin­ger gir stør­re øko­no­mis­ke og sam­funns­mes­si­ge for­de­ler, men også med­fø­rer økt ri­si­ko for per­son­ver­net; 

	SOM ER­KJEN­NER at en kon­ti­nu­er­lig flyt av per­son­opp­lys­nin­ger i glo­ba­le nett­verk for­ster­ker be­ho­vet for en bed­re sam­ord­ning av ramme­verk for per­son­vern, i til­legg til økt sam­ar­beid mel­lom til­syns­myn­dig­he­ter over lande­gren­se­ne; 

	SOM ER­KJEN­NER vik­tig­he­ten av ri­siko­vur­de­rin­ger ved ut­for­ming av per­son­vern­po­li­tikk- og til­tak; 

	SOM ER­KJEN­NER sik­ker­hets­trus­le­ne mot per­son­opp­lys­nin­ger som ek­sis­te­rer i åpne sam­men­kob­le­de om­gi­vel­ser der per­son­opp­lys­nin­ger i øken­de grad an­ses som et ver­di­fullt gode; 

	SOM HAR BE­SLUT­TET å vi­dere­ut­vik­le fri in­for­ma­sjons­flyt mel­lom med­lems­land og unn­gå å ska­pe unød­ven­di­ge hind­re for øko­no­mis­ke og sam­funns­mes­si­ge bånd mel­lom dem;

	Ved­rø­ren­de for­sla­get til ko­mi­te­en for in­for­ma­sjons-, data- og kom­mu­ni­ka­sjons­po­li­tikk:

	 



	



	
		AN­BE­FA­LER at med­lems­land:



	
		Ut­vi­ser le­der­skap og for­plik­ter seg til å be­skyt­te per­son­ver­net og fri in­for­ma­sjons­flyt på høy­es­te nivå i stat­lig for­valt­ning;

		Gjen­nom­fø­rer ret­nings­lin­je­ne i ved­leg­get til den­ne an­be­fa­lin­gen, som for øv­rig ut­gjør en ve­sent­lig del av den­ne, gjen­nom pro­ses­ser som om­fat­ter alle ak­tu­el­le in­ter­es­sen­ter; 

		Sprer den­ne an­be­fa­lin­gen i of­fent­lig og pri­vat sek­tor;



	
		OPP­FORD­RER ikke-med­lem­mer til å føl­ge an­be­fa­lin­gen og i sam­ar­beid med med­lems­land å iverk­set­te den over lande­gren­se­ne.

		IN­STRU­ERER Ko­mi­te­en for in­for­ma­sjons-, data- og kom­mu­ni­ka­sjons­po­li­tikk om å over­våke gjen­nom­fø­rin­gen av an­be­fa­lin­gen, vur­de­re in­for­ma­sjo­nen og rap­por­te­re til Rå­det in­nen fem år etter at an­be­fa­lin­gen er ved­tatt, og der­et­ter ved be­hov.



	Den­ne an­be­fa­lin­gen er en re­vi­sjon av Rå­dets an­be­fa­ling ved­rø­ren­de Guid­e­li­n­es Gover­ning the Pro­tec­tion of Pri­vacy and Trans­bor­der Flows of Per­so­nal Data, da­tert 23. sep­tem­ber 1980 [C(80)58/FI­NAL].

	



	



	VED­LEGG

	Ret­nings­lin­jer for per­son­vern og ut­veks­ling av per­son­opp­lys­nin­ger over lande­gren­ser

	DEL I. Ge­ne­relt

	De­fi­ni­sjo­ner

	
		Føl­gen­de de­fi­ni­sjo­ner gjel­der:



	
		“be­hand­lings­an­svar­lig” vi­ser til den som i hen­hold til na­sjo­nal lov­giv­ning er kom­pe­tent til å be­stem­me inn­hol­det og kon­trol­le­re bru­ken av per­son­opp­lys­nin­ger, uav­hen­gig av om de blir inn­hen­tet, lag­ret, be­hand­let el­ler vi­dere­for­mid­let av be­hand­lings­an­svar­lig selv el­ler av en re­pre­sen­tant for den­ne;

		“per­son­opp­lys­nin­ger” vi­ser til opp­lys­nin­ger som knyt­tes til en iden­ti­fi­sert el­ler iden­ti­fi­ser­bar en­kelt­per­son (den re­gist­rer­te);

		“per­son­vern­re­gel­verk” vi­ser til na­sjo­na­le lo­ver el­ler for­skrif­ter som be­skyt­ter per­son­opp­lys­nin­ger, og som er i tråd med dis­se ret­nings­lin­je­ne;

		“til­syns­myn­dig­het” vi­ser til det of­fent­li­ge or­ga­net i hvert med­lems­land som har an­svar for å hånd­heve per­son­vern­re­gel­verk, og som har full­makt til å igang­set­te etter­forsk­ning og gi på­legg;

		“ut­veks­ling av per­son­opp­lys­nin­ger over lande­gren­ser” vi­ser til flyt av per­son­opp­lys­nin­ger på tvers av na­sjo­na­le gren­ser. 



	Virke­om­rå­de for ret­nings­lin­je­ne 

	
		Ret­nings­lin­je­ne gjel­der for per­son­opp­lys­nin­ger både i of­fent­lig og pri­vat sek­tor som på grunn av må­ten de be­hand­les på, opp­lys­nin­ge­nes art el­ler sam­men­hen­gen de blir brukt i, re­pre­sen­te­rer en ri­si­ko for per­son­ver­net og in­di­vi­du­el­le fri­he­ter.

		Prin­sip­pe­ne i dis­se ret­nings­lin­je­ne ut­fyl­ler hver­and­re og skal le­ses i sam­men­heng. De skal ikke tol­kes:



	
		slik at de hind­rer iverk­set­tel­sen av uli­ke be­skyt­tel­ses­til­tak for uli­ke ka­te­go­ri­er per­son­opp­lys­nin­ger, av­hen­gig av opp­lys­nin­ge­nes art og hvil­ken sam­men­heng de inn­hen­tes, lag­res, be­hand­les el­ler spres i, el­ler

		slik at de urett­mes­sig be­gren­ser yt­rings­fri­he­ten.



	
		Unn­tak fra dis­se ret­nings­lin­je­ne, he­r­under de som har be­tyd­ning for na­sjo­nal su­ve­re­ni­tet, na­sjo­nal sik­ker­het og sam­funns­or­de­nen ("ord­re pub­lic"), skal være:



	
		så få som mu­lig, og 

		gjø­res kjent for of­fent­lig­he­ten.



	
		I for­bunds­sta­ter kan over­hol­del­se av ret­nings­lin­je­ne bli be­rørt av makt­for­de­lin­gen i for­bunds­sta­ten.

		Ret­nings­lin­je­ne skal an­ses som en mi­ni­mums­stan­dard og kan sup­ple­res med eks­tra til­tak for å styr­ke per­son­ver­net og in­di­vi­du­el­le fri­he­ter, noe som kan vir­ke inn på ut­veks­lin­gen av per­son­opp­lys­nin­ger over lande­gren­se­ne.



	DEL II. Grunn­leg­gen­de prin­sip­per for na­sjo­nal an­ven­del­se

	Inn­sam­lings­be­grens­nin­ger 

	
		Det skal fast­set­tes be­grens­nin­ger for inn­sam­ling av per­son­opp­lys­nin­ger, og per­son­opp­lys­nin­ger skal inn­hen­tes ved hjelp av lov­li­ge og an­er­kjen­te me­to­der. Der­som det er for­måls­tjen­lig, skal den re­gist­rer­te være in­for­mert om el­ler ha gitt sitt sam­tyk­ke til inn­sam­lin­gen.



	Kva­li­te­ten på opp­lys­nin­ge­ne

	
		Per­son­opp­lys­nin­ger skal være re­le­van­te for for­må­let, og de skal være kor­rek­te, full­sten­di­ge og opp­da­ter­te i den grad det er nød­ven­dig for for­må­let.



	For­måls­pre­si­se­ring 

	
		For­må­let med inn­hen­ting av per­son­opp­lys­nin­ger skal pre­si­se­res se­nest på det tids­punk­tet opp­lys­nin­ge­ne sam­les inn. Etter­føl­gen­de bruk skal være be­gren­set til inn­sam­lings­for­må­le­ne el­ler til and­re for­mål som ikke er ufor­en­li­ge med dis­se, og som an­gitt i hvert en­kelt til­fel­le der for­må­let er end­ret.



	Bruks­be­grens­nin­ger 

	
		Per­son­opp­lys­nin­ger skal ikke ut­le­ve­res, gjø­res til­gjen­ge­li­ge el­ler på and­re må­ter be­nyt­tes til and­re for­mål enn de som er an­gitt un­der § 9, unn­tatt:



	
		med sam­tyk­ke fra den re­gist­rer­te selv; el­ler

		med hjem­mel i lov.



	Sik­ker­hets­til­tak 

	
		Per­son­opp­lys­nin­ger skal be­skyt­tes av ri­me­li­ge sik­ker­hets­til­tak mot ri­siko­fak­to­rer som tap el­ler uauto­ri­sert til­gang, øde­leg­gel­se, bruk, end­ring el­ler ut­le­ve­ring.



	Åpen­het 

	
		Det skal leg­ges til grunn et ge­ne­relt prin­sipp om åpen­het om til ut­vik­ling, po­li­tikk og prak­sis knyt­tet til per­son­opp­lys­nin­ger. Me­to­der for å fast­slå ek­sis­ten­sen og ar­ten av per­son­opp­lys­nin­ger skal være lett til­gjen­ge­li­ge. Det sam­me gjel­der inn­sam­lings­for­må­le­ne samt den be­hand­lings­an­svar­li­ges iden­ti­tet og nor­ma­le til­holds­sted.



	In­di­vi­du­ell del­ta­kel­se 

	
		En­kelt­per­soner har rett til:



	
		å mot­ta be­kref­tel­se fra be­hand­lings­an­svar­lig el­ler and­re på om be­hand­lings­an­svar­lig har opp­lys­nin­ger som knyt­ter seg til dem;

		å bli med­delt dis­se opp­lys­nin­ge­ne



	
		in­nen ri­me­lig tid; 

		til en kost­nad, hvis noen, som ikke er uri­me­lig høy 

		på en til­freds­stil­len­de måte; og 

		i et for­ståe­lig for­mat ; 



	
		å mot­ta be­grun­nel­se der­som en fore­spør­sel etter punkt (a) el­ler (b) blir av­slått, og så å kun­ne på­kla­ge et slikt av­slag; og

		å kun­ne på­kla­ge be­hand­ling av opp­lys­nin­ger som knyt­ter seg til dem, og hvis kla­gen fø­rer frem, kun­ne få opp­lys­nin­ge­ne slet­tet, ret­tet el­ler sup­plert.



	An­svar 

	
		Be­hand­lings­an­svar­lig er på­lagt å etter­leve reg­ler som gjen­nom­fø­rer prin­sip­pe­ne som er nevnt oven­for.



	 

	DEL III. Gjen­nom­fø­ring av an­svars­prin­sip­pet

	
		En be­hand­lings­an­svar­lig skal:



	
		Ha på plass et in­tern­kon­troll­sys­tem for per­son­opp­lys­nin­ger som: 



	
		gjen­nom­fø­rer dis­se ret­nings­lin­je­ne for alle per­son­opp­lys­nin­ger un­der dens kon­troll;

		er skred­der­sydd virk­som­he­tens struk­tur, stør­rel­se, vo­lum og sen­si­ti­vi­tet;

		sør­ger for hen­sikts­mes­si­ge be­skyt­tel­ses­til­tak ba­sert på en ri­siko­vur­de­ring; 

		er in­te­grert i virk­som­he­tens sty­rings­sys­te­mer og etab­le­rer in­ter­ne kon­troll­ru­ti­ner; 

		inne­hol­der pla­ner for be­hand­ling av fore­spørs­ler og hen­del­ser;

		er opp­da­ter­te i lys av på­gå­en­de kon­troll og re­gel­mes­sig eva­lu­e­ring;



	
		Være be­redt til å frem­vise sitt in­tern­kon­troll­sys­tem ved be­hov, spe­si­elt på fore­spør­sel fra kom­pe­tent til­syns­myn­dig­het el­ler an­net or­gan som er an­svar­lig for å frem­me bran­sje­nor­mer el­ler lik­nen­de ord­nin­ger som gjen­nom­fø­rer dis­se ret­nings­lin­je­ne; og 

		Mel­de fra til til­syns­myn­dig­het el­ler an­nen re­le­vant myn­dig­het ved be­hov og når det har fore­kom­met et ve­sent­lig sik­ker­hets­brudd som på­vir­ker per­son­opp­lys­nin­ger. Der­som det er sann­syn­lig at sik­ker­hets­brud­det vil be­rø­re de re­gist­rer­te på en uhel­dig måte, skal den be­hand­lings­an­svar­li­ge vars­le de re­gist­rer­te.



	DEL IV. Grunn­leg­gen­de prin­sip­per for in­ter­na­sjo­nal an­ven­del­se: Fri flyt og rett­mes­si­ge re­strik­sjo­ner

	
		En be­hand­lings­an­svar­lig er an­svar­lig for de per­son­opp­lys­nin­ge­ne den har un­der sin kon­troll, uav­hen­gig av hvor opp­lys­nin­ge­ne måt­te be­fin­ne seg.

		Et med­lems­land skal ikke leg­ge re­strik­sjo­ner på ut­veks­ling av per­son­opp­lys­nin­ger mel­lom seg og et an­net land når (a) det and­re lan­det i det alt ve­sent­li­ge over­hol­der dis­se ret­nings­lin­je­ne, el­ler (b) det fin­nes til­strek­ke­li­ge sik­ker­hets­til­tak, he­r­under ef­fek­ti­ve hånd­he­vings­ru­ti­ner og hen­sikts­mes­si­ge ord­nin­ger gitt av be­hand­lings­an­svar­lig, som sik­rer et fort­satt til­freds­stil­len­de be­skyt­tel­ses­nivå i sam­svar med dis­se ret­nings­lin­je­ne. 

		Re­strik­sjo­ner på ut­veks­ling av per­son­opp­lys­nin­ger over lande­gren­se­ne skal stå i for­hold til ri­si­ko­ene ved slik ut­veks­ling, med hen­syn til opp­lys­nin­ge­nes sen­si­ti­vi­tet, be­hand­lings­for­mål og sam­men­hen­gen be­hand­lin­gen inn­går i. 



	DEL V. Na­sjo­nal gjen­nom­fø­ring

	
		Når dis­se ret­nings­lin­je­ne gjen­nom­fø­res, skal med­lems­lan­de­ne:



	
		ut­vik­le na­sjo­na­le per­son­verns­tra­te­gi­er som gir ut­trykk for en hel­het­lig til­nær­ming til per­son­verns­pørs­mål i stat­li­ge or­ga­ner;

		ved­ta per­son­vern­re­gel­verk; 

		etab­le­re og opp­rett­hol­de til­syns­myn­dig­he­ter som har kom­pe­tan­se, res­sur­ser og tek­nisk kunn­skap til å ut­øve sin myn­dig­het ef­fek­tivt og kun­ne ta be­slut­nin­ger på et ob­jek­tivt, nøy­tralt og ikke-dis­kri­mi­ne­ren­de grunn­lag;

		opp­munt­re og støt­te selv­re­gu­le­ren­de til­tak, det være seg bran­sje­nor­mer el­ler an­net;

		sør­ge for at en­kelt­per­soner har ri­me­lig mu­lig­het til å be­nyt­te seg av sine ret­tig­he­ter;

		ha ade­kva­te sank­sjo­ner og virke­mid­ler ved brudd på per­son­vern­re­gel­verk; 

		vur­de­re yt­ter­li­ge­re til­tak, he­r­under dri­ve opp­lys­nings­ar­beid og be­visst­gjø­ring, ut­vik­le fer­dig­he­ter og sti­mu­le­re til tek­nis­ke løs­nin­ger for å styr­ke per­son­ver­net;

		vur­de­re rol­len til and­re ak­tø­rer enn den be­hand­lings­an­svar­li­ge, i lys av den en­kel­tes rol­le; og

		sør­ge for at de re­gist­rer­te ikke opp­le­ver urett­mes­sig dis­kri­mi­ne­ring.



	 

	DEL VI. In­ter­na­sjo­nalt sam­ar­beid og sam­ord­ning

	
		Med­lems­land skal leg­ge til ret­te for sam­ar­beid om hånd­he­ving av per­son­vern­re­gel­verk over lande­gren­se­ne, sær­lig ved å for­bed­re in­for­ma­sjons­de­ling mel­lom til­syns­myn­dig­he­ter.

		Med­lems­land skal opp­ford­re til, og støt­te ut­for­ming av, in­ter­na­sjo­na­le av­ta­ler som frem­mer sam­ord­ning av ramme­verk for per­son­vern som gjen­nom­fø­rer dis­se ret­nings­lin­je­ne. 

		Med­lems­land skal opp­ford­re til at det ut­vik­les in­ter­na­sjo­nalt sam­men­likn­ba­re ana­lyse­me­to­der som kan gi bed­re be­slut­nings­grunn­lag for po­li­tis­ke pro­ses­ser om per­son­vern og ut­veks­ling av per­son­opp­lys­nin­ger over lande­gren­se­ne. 

		Med­lems­land skal of­fent­lig­gjø­re in­for­ma­sjon om hvor­dan de over­hol­der dis­se ret­nings­lin­je­ne.



	



	



	Til­leggs­me­mo­ran­dum til re­vi­dert råds­an­be­fa­ling ved­rø­ren­de ret­nings­lin­jer for per­son­vern og ut­veks­ling av per­son­opp­lys­nin­ger over lande­gren­ser

	Inn­led­ning

	I 1980 ved­tok OECD Ret­nings­lin­jer for per­son­vern og ut­veks­ling av per­son­opp­lys­nin­ger over lande­gren­ser (”ret­nings­lin­je­ne av 1980”) for å hånd­te­re ut­ford­rin­ger knyt­tet til økt bruk av per­son­opp­lys­nin­ger og trus­se­len mot glo­ba­le øko­no­mi­er når det leg­ges re­strik­sjo­ner på in­for­ma­sjons­flyt over lande­gren­ser. Ret­nings­lin­je­ne av 1980, som ga de førs­te in­ter­na­sjo­nalt om­for­en­te per­son­vern­prin­sip­pe­ne, har på­vir­ket lov­giv­ning og po­li­tikk både i og uten­for OECD-lan­de­ne. De er ut­trykt i et pre­sist og tek­no­logi­nøy­tralt språk og har vist seg å være over­ras­ken­de til­pas­nings­dyk­ti­ge til tek­no­lo­gis­ke og sam­funns­mes­si­ge end­rin­ger. Ikke desto mind­re har end­rin­ger i bruk av per­son­opp­lys­nin­ger og nye til­nær­min­ger til per­son­vern gjort at det er be­hov for opp­da­te­ring av ret­nings­lin­je­ne av 1980 på en rek­ke vik­ti­ge punk­ter. Michael Kirby var le­der for den opp­rin­ne­li­ge eks­pert­grup­pen i OECD som la­get ut­kas­tet til ret­nings­lin­je­ne. Da dom­mer Kirby re­flek­ter­te over hva man had­de opp­nådd i for­bin­del­se med ret­nings­lin­je­nes 30-års­ju­bi­le­um, kon­sta­ter­te han: ”På om­rå­det in­for­ma­sjons­po­li­tikk kan in­gen in­ter­na­sjo­na­le prin­sip­per for­bli upå­vir­ket av de vold­som­me tek­no­lo­gis­ke end­rin­ge­ne."1

	Re­vi­sjo­nens kon­tekst

	I lø­pet av de sis­te tret­ti åre­ne har per­son­opp­lys­nin­ger fått en sta­dig vik­ti­ge­re rol­le i øko­no­mi­en, i sam­fun­net og i dag­lig­li­vet. Ny­skap­nin­ger, spe­si­elt in­nen­for in­for­ma­sjons- og kom­mu­ni­ka­sjons­tek­no­lo­gi, har hatt stor på­virk­ning på næ­rings­liv, of­fent­lig for­valt­ning og en­kelt­men­nes­kers pri­va­te ak­ti­vi­te­ter. Nye tek­no­lo­gi­er og for­svar­lig in­for­ma­sjons­bruk gir sto­re øko­no­mis­ke og sam­funns­mes­si­ge for­de­ler. Meng­den per­son­opp­lys­nin­ger som hen­tes inn, bru­kes og lag­res, er enorm, og vokser sta­dig. Mo­der­ne kom­mu­ni­ka­sjons­tek­no­lo­gi mu­lig­gjør vok­sen­de om­fang av ut­veks­ling av opp­lys­nin­ger. Den po­ten­si­el­le bru­ken av per­son­opp­lys­nin­ger har økt vold­somt på grunn av ana­lyse­me­to­de­ne, som kan gi om­fat­ten­de inn­sikt i en­kelt­men­nes­kers be­ve­gel­ser, in­ter­es­ser og ak­ti­vi­te­ter. 

	Sam­ti­dig med­fø­rer over­flo­den og va­rig­he­ten av per­son­opp­lys­nin­ger en økt trus­sel mot per­son­ver­net. Per­son­opp­lys­nin­ger blir sta­dig of­te­re brukt på må­ter som ikke var for­ut­satt da opp­lys­nin­ge­ne ble sam­let inn. Nes­ten alle men­nes­ke­li­ge ak­ti­vi­te­ter etter­la­ter seg di­gi­ta­le spor som gjør det sta­dig enk­le­re å over­våke en­kelt­men­nes­kers at­ferd. Svikt i sik­ker­he­ten rundt per­son­opp­lys­nin­ger er van­lig, og den økte ri­si­ko­en sig­na­li­se­rer et be­hov for mer ef­fek­ti­ve til­tak for å be­skyt­te per­son­ver­net. 

	De sis­te åre­ne er det tatt en rek­ke ini­tia­tiv for å mot­vir­ke nye og for­høy­ede ri­siko­fak­to­rer, sær­lig i sam­men­heng med ut­veks­ling av opp­lys­nin­ger over lande­gren­se­ne. Ar­bei­det på­går, og ek­semp­ler om­fat­ter EUs sys­tem med bin­den­de fore­taks­reg­ler (”Bin­ding Cor­po­rate Ru­les”, el­ler BCR)2; den glo­ba­le dis­ku­sjo­nen om hvil­ke ele­men­ter man er eni­ge om inn­går i be­hand­lings­an­sva­ret3; og APECs re­gel­verk for per­son­vern over lande­gren­ser (APEC CBPR).4 I OECD har sam­ar­beid mel­lom til­syns­myn­dig­he­ter over lande­gren­se­ne hatt høy prio­ri­tet, noe som har re­sul­tert i ved­ta­kel­sen av Re­com­men­da­tion on Cross-Bor­der Co-ope­ra­tion in the En­for­ce­ment of Laws Pro­tec­ting Pri­vacy fra 2007 (“an­be­fa­lin­gen av 2007”).5 

	Se­oul De­cla­ra­tion for the Fu­tu­re of the In­ter­net Eco­no­my (2008) an­be­fa­ler at OECD gjen­nom­går bru­ken av en­kel­te OECD-verk­tøy, he­r­under ret­nings­lin­je­ne av 1980, i lys av ”end­re­de tek­no­lo­gi­er, mar­ke­der og bru­ker­at­ferd, og den økte be­tyd­nin­gen av di­gi­ta­le iden­ti­te­ter". Er­klæ­rin­gen var den ut­lø­sen­de fak­tor for igang­set­tel­se av en for­mell eva­lu­e­ring av ret­nings­lin­je­ne av 1980.

	OECD Re­com­men­da­tion on Prin­cip­les for In­ter­net Po­li­cy Ma­king (2011)6 etter­lys­te en mer kon­se­kvent og ef­fek­tiv be­skyt­tel­se av per­son­vern på glo­balt nivå. Selv om OECDs ret­nings­lin­jer for per­son­vern har et bre­de­re virke­om­rå­de enn in­ter­nett­po­li­tikk, er an­be­fa­lin­gen av 2011 ikke desto mind­re nyt­tig. Kunn­gjø­rin­gen som er ved­lagt an­be­fa­lin­gen av 2011 for­kla­rer at da­gens per­son­vern­ut­ford­rin­ger sann­syn­lig­vis vil bli mer akut­te "etter­som øko­no­mi­en og sam­fun­net i enda stør­re grad er av­hen­gig av en ut­vi­det og in­no­va­tiv bruk av per­son­opp­lys­nin­ger, som enk­le­re kan hen­tes inn, lag­res og ana­ly­se­res.”.7 

	Ramme­verk for per­son­vern over hele ver­den blir nå gjen­nom­gått og for­bed­ret. Tre av de vik­tigs­te ramme­ver­ke­ne med in­ter­na­sjo­nalt til­snitt (OECD, EU og Europa­rå­det) har vært un­der re­vi­sjon sam­ti­dig, og et fjer­de (APEC) hol­der på å inn­føre nye ord­nin­ger for ut­veks­ling av per­son­opp­lys­nin­ger på tvers av lande­gren­se­ne. Na­sjo­na­le ramme­verk over hele ver­den blir også gjen­nom­gått, fra Au­st­ra­lia til Bra­sil, Kina og USA. I lys av den­ne ut­vik­lin­gen har OECD kon­klu­dert med at det nå er ret­te tids­punkt å gjen­nom­føre en om­fat­ten­de eva­lu­e­ring av ret­nings­lin­je­ne av 1980.

	Eva­lu­e­rings­pro­ses­sen

	For­be­re­del­ser til eva­lu­e­rin­gen star­tet i 2010 i sam­men­heng med 30-års­ju­bi­le­et for ret­nings­lin­je­ne av 1980. Som en del av pro­ses­sen ar­ran­ger­te OECD tre te­ma­tis­ke kon­fe­ran­ser. De tok for seg (1) hvil­ken inn­fly­tel­se ret­nings­lin­je­ne av 1980 har hatt; (2) ut­vik­lin­gen av in­di­vi­dets rol­le; og (3) de øko­no­mis­ke as­pek­te­ne ved per­son­opp­lys­nin­ger og per­son­vern. Det ble også ut­ar­bei­det to rap­por­ter: The Evol­ving Pri­vacy Lands­cape: 30 Years af­ter the OECD Pri­vacy Guid­e­li­n­es8, og Im­ple­men­ta­tion of the OECD Re­com­men­da­tion on Pri­vacy Law En­for­ce­ment Co-ope­ra­tion.9

	Ar­beids­grup­pen for in­for­ma­sjons­sik­ker­het og per­son­vern (WPISP) tok ut­gangs­punkt i den­ne fore­lø­pi­ge rap­por­ten og ut­ar­bei­det Re­fe­ranse­vil­kår10 som et vei­kart for eva­lu­e­rin­gen. Re­fe­ranse­vil­kå­re­ne ut­tryk­te en fel­les opp­fat­ning av ak­tu­el­le ut­ford­rin­ger og til­nær­min­ger, og ut­gjor­de grunn­la­get for det vi­de­re ar­bei­det. For­uten å set­te fin­ge­ren på sam­funns­end­rin­ger, fast­slo re­fe­ranse­vil­kå­re­ne hva med­lems­lan­de­ne anså som ve­sent­lig for å bed­re per­son­ver­net. 

	En fri­vil­lig grup­pe av per­son­vern­eks­per­ter (“eks­pert­grup­pen”) ble dan­net for å bi­stå WPISP i eva­lu­e­rings­pro­ses­sen. Grup­pen be­sto av eks­per­ter fra re­gje­rin­ger, til­syns­myn­dig­he­ter, aka­de­mia, næ­rings­li­vet, si­vil­sam­fun­net og tek­no­logi­mil­jø­er. Del­ta­ker­ne om­fat­tet også re­pre­sen­tan­ter fra Europa­rå­det og EU for­uten eks­per­ter fra APEC. Den­ne bre­de in­ter­es­sent­grup­pen ble le­det av Jen­ni­fer Stod­dart, le­der for den ka­na­dis­ke per­son­vern­til­syns­myn­dig­he­ten. Omer Tene fun­ger­te som råd­gi­ver for grup­pen. Eks­pert­grup­pen har sam­ar­bei­det gjen­nom en rek­ke mø­ter og ved bruk av elek­tro­nis­ke møte­plas­ser i lø­pet av 2011 og 2012. På mø­te­ne har det vært fo­ku­sert på tre ho­ved­om­rå­der som re­fe­ranse­vil­kå­re­ne har blin­ket ut, nem­lig: (1) nøk­kel­ak­tø­re­nes rol­ler og an­svars­om­rå­der; (2) geo­gra­fis­ke be­grens­nin­ger på data­ut­veks­ling over lande­gren­se­ne; og (3) pro­ak­tiv gjen­nom­fø­ring og hånd­he­vel­se. 

	Hold­nin­gen som eks­pert­grup­pens ar­beid sig­na­li­ser­te, var at selv om kli­ma­et for per­son­vern og ut­veks­ling av per­son­opp­lys­nin­ger over lande­gren­se­ne har end­ret seg ve­sent­lig, var det øns­ke­lig å opp­da­te­re ret­nings­lin­je­ne av 1980 i ste­det for å gjø­re en to­tal re­vur­de­ring av ret­nings­lin­je­nes grunn­leg­gen­de prin­sip­per. Eks­pert­grup­pen men­te at ba­lan­sen som gjen­spei­les i de åtte ho­ved­prin­sip­pe­ne i del II i ret­nings­lin­je­ne av 1980, ge­ne­relt sett er hold­ba­re og bør be­va­res. Eks­pert­grup­pen inn­før­te en rek­ke nye kon­sep­ter i OECDs ramme­verk for per­son­vern, he­r­under in­tern­kon­troll, vars­ling om sik­ker­hets­brudd, na­sjo­na­le stra­te­gi­er for per­son­vern, samt opp­læ­ring, be­visst­gjø­ring og glo­bal sam­ord­ning. And­re si­der ved ret­nings­lin­je­ne av 1980 ble ut­vi­det og opp­da­tert, blant an­net an­svars­prin­sip­pet, ut­veks­ling av per­son­opp­lys­nin­ger over lande­gren­se­ne og hånd­he­vel­se av per­son­vern­reg­le­ne. 

	Ret­nings­lin­je­ne av 1980 had­de et me­mo­ran­dum som be­skrev om­sten­dig­he­te­ne rundt til­bli­vel­sen, samt den un­der­lig­gen­de be­grun­nel­sen for å ut­ar­bei­de dem. Me­mo­ran­du­met gir over­sikt over kon­kur­re­ren­de prio­ri­te­rin­ger på den ti­den og har en de­tal­jert tolk­ning av uli­ke be­stem­mel­ser i ret­nings­lin­je­ne av 1980, hvor­av noen ikke er blitt jus­tert (spe­si­elt de som står nevnt i del II). Dis­se vur­de­rin­ge­ne er fort­satt gyl­di­ge i dag. Til­leggsme­mo­ran­du­met er ut­ar­bei­det som en del av eva­lu­e­rings­pro­ses­sen og skal føl­ge de re­vi­der­te ret­nings­lin­je­ne. Hen­sik­ten er å sup­ple­re – ikke er­stat­te – det opp­rin­ne­li­ge me­mo­ran­du­met. Der det er gjort end­rin­ger i ret­nings­lin­je­ne av 1980, kas­ter det­te til­leggsme­mo­ran­du­met lys over be­grun­nel­sen for end­rin­ge­ne og den nød­ven­di­ge kon­teks­ten, for å gjø­re det enk­le­re å for­stå og tol­ke dem.  

	 

	Re­vi­sjon av ret­nings­lin­je­ne 

	In­tern­kon­troll

	Del II i ret­nings­lin­je­ne av 1980 fast­set­ter an­svars­prin­sip­pet, som plas­se­rer an­sva­ret for å etter­leve ”til­tak som gjen­nom­fø­rer de res­te­ren­de prin­sip­per” hos den be­hand­lings­an­svar­li­ge. Er­kjen­nel­sen av an­svars­prin­sip­pets be­tyd­ning er blitt stør­re de sis­te åre­ne. Na­sjo­na­le per­son­vern­reg­ler har etter hvert inn­ført en rek­ke ord­nin­ger som ak­tivt støt­ter an­svars­prin­sip­pet både blant of­fent­li­ge og pri­va­te be­hand­lings­an­svar­li­ge. For­plik­tel­se til åpen­het over­for en­kelt­per­soner og til­syns­myn­dig­he­ter er ty­de­li­ge ek­semp­ler på sli­ke ord­nin­ger. 

	De sis­te åre­ne har an­svars­prin­sip­pet fått for­ny­et opp­merk­som­het som et verk­tøy til å un­der­byg­ge og de­fi­ne­re et virk­som­hets­an­svar for per­son­ver­net. På bak­grunn av den­ne er­fa­rin­gen in­tro­du­se­rer den nye del III i ret­nings­lin­je­ne (Gjen­nom­fø­ring av an­svars­prin­sip­pet) ide­en om in­tern­kon­troll, og for­mu­le­rer de vik­tigs­te punk­te­ne i den­ne. 

	§ 15 (a) (i) slår fast at in­tern­kon­trol­len hos en be­hand­lings­an­svar­lig skal gjen­nom­føre ret­nings­lin­je­ne for alle per­son­opp­lys­nin­ger som han er an­svar­lig for. Be­gre­pet “an­svar” vi­ser til­ba­ke til de­fi­ni­sjo­nen av ”be­hand­lings­an­svar­lig”, som an­gitt i § 1 (a). For­mu­le­rin­gen un­der­stre­ker at in­tern­kon­trol­len ikke bare skal gjel­de for den be­hand­lings­an­svar­li­ges egen virk­som­het, men for all virk­som­het den kan stil­les til an­svar for – uav­hen­gig av hvem opp­lys­nin­ge­ne er over­ført til. In­tern­kon­trol­len skal for ek­sem­pel om­fat­te ru­ti­ner som sik­rer at re­pre­sen­tan­ter for den be­hand­lings­an­svar­li­ge opp­rett­hol­der nød­ven­di­ge sik­ker­hets­til­tak når de be­hand­ler per­son­opp­lys­nin­ger på veg­ne av den­ne. Sik­ker­hets­til­tak kan også være nød­ven­dig ved sam­ar­beid med and­re be­hand­lings­an­svar­li­ge, sær­lig der an­sva­ret for å gjen­nom­føre ret­nings­lin­je­ne er delt. Sli­ke sik­ker­hets­til­tak kan inn­be­fat­te kon­trakts­vil­kår som gjel­der etter­le­vel­se av den be­hand­lings­an­svar­li­ges per­son­vern­po­li­tikk- og prak­sis, sys­te­mer for å vars­le be­hand­lings­an­svar­li­ge i til­fel­le sik­ker­hets­brudd, sko­le­ring og opp­læ­ring av med­ar­bei­de­re, vil­kår for bruk av un­der­le­ve­ran­dø­rer og ru­ti­ner for å gjen­nom­føre gransk­nin­ger. 

	§ 15 (a) (i) vi­ser bare til ret­nings­lin­je­ne som en kil­de til reg­ler el­ler prin­sip­per som skal gjen­nom­fø­res ved hjelp av in­tern­kon­troll. I prak­sis kan sli­ke pla­ner også måt­te av­spei­le and­re kil­der; ibe­reg­net na­sjo­na­le re­gel­verk, in­ter­na­sjo­na­le for­plik­tel­ser, selv­re­gu­le­rings­me­ka­nis­mer og kon­trakts­vil­kår.

	§ 15 (a) (ii) un­der­stre­ker nød­ven­dig­he­ten av flek­si­bi­li­tet ved inn­fø­ring av in­tern­kon­troll. Sto­re be­hand­lings­an­svar­li­ge som er etab­lert i fle­re ju­ris­dik­sjo­ner, kan ha be­hov for and­re in­ter­ne kon­troll­ru­ti­ner enn små og mel­lom­sto­re virk­som­he­ter som er etab­lert på ett sted. Sam­ti­dig slås det fast i § 15 (a) (ii) at in­tern­kon­troll må til­pas­ses vo­lu­met og sen­si­ti­vi­te­ten til den be­hand­lings­an­svar­li­ges drift. In­tern­kon­troll hos be­hand­lings­an­svar­li­ge som hånd­te­rer per­son­opp­lys­nin­ger i stort vo­lum, må være mer om­fat­ten­de enn hos dem som bare be­hand­ler be­gren­se­de meng­der per­son­opp­lys­nin­ger. Hvor sen­si­ti­ve per­son­opp­lys­nin­ger som be­hand­les, kan også ha be­tyd­ning for ut­for­min­gen av in­tern­kon­trol­len, for­di også en li­ten be­hand­lings­an­svar­lig kan hånd­te­re svært sen­si­ti­ve per­son­opp­lys­nin­ger. 

	Et til­bake­ven­den­de tema i dis­ku­sjo­ne­ne om in­tern­kon­troll var be­ho­vet for å kun­ne be­nyt­te in­tern­kon­troll til å ut­vik­le hen­sikts­mes­si­ge sik­ker­hets­til­tak ba­sert på en ri­siko­vur­de­ring av per­son­ver­net. § 15 (a) (iii) sier at nød­ven­di­ge sik­ker­hets­til­tak må be­stem­mes med grunn­lag i en pro­sess som kart­leg­ger, ana­ly­se­rer og vur­de­rer ri­siko­fak­to­rer knyt­tet til en­kelt­per­soners per­son­vern. En­kel­te gan­ger fore­går pro­ses­sen slik at man fore­tar en ana­ly­se av per­son­vern­kon­se­kven­ser før in­tern­kon­troll el­ler and­re til­tak set­tes ut i li­vet, el­ler før det gjø­res ve­sent­li­ge end­rin­ger i be­hand­lin­gen av per­son­opp­lys­nin­ger. “Ri­si­ko” er ment å være et vidt be­grep som tar høy­de for en rek­ke mu­li­ge skade­ef­fek­ter for en­kelt­per­soner. En in­tern­kon­troll kan også bi­dra til prak­tisk gjen­nom­fø­ring av ide­er som ”in­ne­bygd per­son­vern”, der per­son­vern­venn­li­ge tek­no­lo­gi­er, pro­ses­ser og ru­ti­ner byg­ges inn i sys­tem­ar­ki­tek­tu­rer i ste­det for å leg­ges til i etter­kant.

	§ 15 (a) (iv) pe­ker på at in­tern­kon­troll må in­te­gre­res i sty­rings­struk­tu­ren til den be­hand­lings­an­svar­li­ge og etab­le­re hen­sikts­mes­si­ge kon­troll­ru­ti­ner in­ternt. Det er svært vik­tig at topp­le­del­sen for­plik­ter seg og gir sin støt­te til pla­nen så den får en vel­lyk­ket gjen­nom­fø­ring. Til­strek­ke­lig med res­sur­ser og per­so­nell, samt opp­læ­rings­til­tak, vil også kun­ne bi­dra til en mer ef­fek­tiv in­tern­kon­troll. Per­son­vern­råd­gi­ve­re vil kun­ne spil­le en vik­tig rol­le i ut­for­min­gen og gjen­nom­fø­rin­gen av in­tern­kon­trol­len. 

	§ 15 (a) (v) slår fast at in­tern­kon­trol­len også skal ha ru­ti­ner for hånd­te­ring av hen­del­ser og fore­spørs­ler. Den økte fore­koms­ten av sik­ker­hets­brudd som be­rø­rer per­son­opp­lys­nin­ger, vi­ser hvor vik­tig det er å ut­ar­bei­de en plan for hen­del­ses­re­spons som om­fat­ter vars­ling om sik­ker­hets­brudd (se neden­for). For å støt­te opp om "In­di­vi­du­ell del­ta­kel­se” i del II skal be­hand­lings­an­svar­li­ge også sva­re på hen­ven­del­ser (en­ten i form av kla­ger el­ler in­for­ma­sjons­fore­spørs­ler) fra de re­gist­rer­te i rett tid. En­de­lig slår § 15 (a) (vi) fast at in­tern­kon­trol­len skal gjen­nom­gås ru­tine­mes­sig og opp­da­te­res for å sik­re at de frem­de­les er til­pas­set den ak­tu­el­le ri­siko­si­tua­sjo­nen.

	§ 15 (b) slår fast at en be­hand­lings­an­svar­lig skal kun­ne do­ku­men­te­re in­tern­kon­trol­len ved be­hov, sær­lig på fore­spør­sel fra til­syns­myn­dig­het el­ler an­net or­gan som er an­svar­lig for å frem­me etter­le­vel­se av bran­sje­nor­mer el­ler and­re ord­nin­ger som gjør dis­se ret­nings­lin­je­ne gjel­den­de. Ved å gi in­tern­kon­trol­len til­strek­ke­lig slag­kraft og ef­fekt an­svar­lig­gjø­res den be­hand­lings­an­svar­li­ge, også når det ikke har fore­kom­met sik­ker­hets­brudd el­ler på­stan­der om av­vik. En eva­lu­e­ring av in­tern­kon­troll­do­ku­men­ta­sjo­nen kan fore­tas av til­syns­myn­dig­he­ten el­ler av en re­pre­sen­tant for den­ne. 

	§ 15 (b) inn­hol­der be­gre­pe­ne “ved be­hov” og “kom­pe­tent” for å un­der­stre­ke at be­hand­lings­an­svar­li­ge skal kun­ne do­ku­men­te­re in­tern­kon­trol­len på fore­spør­sel fra en til­syns­myn­dig­het med nød­ven­dig ju­ris­dik­sjon. Ret­nings­lin­je­ne re­gu­le­rer ikke spørs­mål om ju­ris­dik­sjon, kom­pe­tan­se el­ler lov­valg. 

	In­tern­kon­troll­do­ku­men­ta­sjon kan også frem­leg­ges for et or­gan med an­svar for å frem­me etter­le­vel­se av bran­sje­nor­mer el­ler lik­nen­de ord­nin­ger som gjen­nom­fø­rer dis­se ret­nings­lin­je­ne. Ord­nin­ge­ne kan om­fat­te merke­ord­nin­ger el­ler ser­ti­fi­se­rings­sys­te­mer og kan også gjel­de ut­veks­ling av per­son­opp­lys­nin­ger over lande­gren­se­ne. I det­te hen­se­en­det kan det be­mer­kes at § 21 opp­ford­rer til in­ter­na­sjo­na­le ord­nin­ger som gjen­nom­fø­rer ret­nings­lin­je­ne. EUs bin­den­de fore­taks­reg­ler (BCR) og APECs re­gel­verk for in­ter­na­sjo­nalt per­son­vern re­pre­sen­te­rer to mo­del­ler for en slik ord­ning. 

	Var­sel om brudd på data­sik­ker­het

	Av ”Sik­ker­hets­til­tak” i del II føl­ger at ”Per­son­opp­lys­nin­ger skal be­skyt­tes av ri­me­li­ge sik­ker­hets­til­tak mot ri­siko­fak­to­rer som tap el­ler uauto­ri­sert til­gang, øde­leg­gel­se, bruk, end­ring el­ler ut­le­ve­ring”. En rek­ke høy­pro­fi­ler­te sik­ker­hets­brudd har vist at sik­ker­het ved be­hand­ling av per­son­opp­lys­nin­ger frem­de­les re­pre­sen­te­rer en ut­ford­ring. 

	Sik­ker­hets­brudd kan for ek­sem­pel fore­kom­me når ufor­sik­ti­ge med­ar­bei­de­re ut­fø­rer hand­lin­ger som ikke er i tråd med ru­ti­ne­ne, hacke­re får til­gang til data­ba­ser som ikke er godt nok be­skyt­tet, el­ler ty­ver ser sitt snitt til å stje­le usik­ret bær­bart data­ut­styr. De un­der­lig­gen­de år­sa­ke­ne – mang­len­de opp­læ­ring og be­visst­het hos an­sat­te, ut­da­ter­te sik­ker­hets­til­tak, man­gel­full til­gangs­sty­ring, inn­sam­ling av for mye data og uspe­si­fi­sert lag­rings­tid el­ler man­gel på kon­troll­ru­ti­ner – kan imid­ler­tid ofte til­skri­ves be­hand­lings­an­svar­lig. 

	Mis­bruk av per­son­opp­lys­nin­ger kan på­fø­re en­kelt­per­soner po­ten­si­elt stor ska­de, uav­hen­gig av om det skyl­des ufor­va­ren­de tap el­ler be­visst ty­ve­ri. Virk­som­he­ter som opp­le­ver sik­ker­hets­brudd, på­drar seg ofte be­ty­de­li­ge kost­na­der når de skal sva­re på hen­del­sen, fin­ne år­sa­ken til den og iverk­set­te til­tak for å for­hind­re at hen­del­sen gjen­tar seg. Det­te kan også på­vir­ke de­res om­døm­me i be­ty­de­lig grad. Tap av til­lit kan få al­vor­li­ge føl­ger for or­ga­ni­sa­sjo­ner. Der­for er sik­ring av per­son­opp­lys­nin­ger blitt et svært vik­tig tema for for­valt­nin­gen, næ­rings­li­vet og en­kelt­per­soner. 

	Lov­be­stem­mel­ser om vars­ling av sik­ker­hets­brudd som kre­ver at den be­hand­lings­an­svar­li­ge in­for­me­rer en­kelt­per­soner og/el­ler myn­dig­he­ter når sli­ke brudd opp­står, er ved­tatt el­ler fore­slått i man­ge land. Be­grun­nel­sen for sli­ke be­stem­mel­ser er van­lig­vis at be­hand­lings­an­svar­li­ge har få in­sen­ti­ver til fri­vil­lig å av­dek­ke brudd si­den det­te kan være ska­de­lig for de­res om­døm­me. Ved å kre­ve vars­ling kan en­kelt­per­soner ta for­holds­reg­ler for å be­skyt­te seg mot føl­ge­ne av iden­ti­tets­ty­ve­ri el­ler and­re ska­der. Krav om vars­ling kan også gi til­syns­myn­dig­he­ter el­ler and­re myn­dig­he­ter opp­lys­nin­ger som kan av­gjø­re om hen­del­sen skal etter­fors­kes, el­ler om det skal iverk­set­tes and­re til­tak. Ide­elt sett vil reg­ler om vars­ling av sik­ker­hets­brudd også mo­ti­ve­re be­hand­lings­an­svar­li­ge til å iverk­set­te hen­sikts­mes­si­ge til­tak for å sik­re per­son­opp­lys­nin­ge­ne de har an­svar for. 

	For­uten å bi­dra til data­sik­ker­het, vil vars­ling om brudd styr­ke and­re grunn­leg­gen­de prin­sip­per i ret­nings­lin­je­nes del II, he­r­under prin­sip­pe­ne om an­svar, in­di­vi­du­ell del­ta­kel­se og åpen­het. Vi­de­re vil ob­li­ga­to­risk vars­ling kun­ne gi bed­re do­ku­men­ta­sjons­grunn­lag for å ut­for­me re­gel­verk om per­son­vern og in­for­ma­sjons­sik­ker­het ved å frem­brin­ge opp­lys­nin­ger om an­tall, al­vor­lig­hets­grad og år­sa­ker til sik­ker­hets­brud­de­ne. 

	Sik­ker­hets­brudd er ikke bare en ut­ford­ring for per­son­ver­net, men be­rø­rer også and­re spørs­mål, blant an­net straffe­retts­pleie og in­for­ma­sjons­sik­ker­het. Når en virk­som­het ram­mes av sik­ker­hets­brudd, i sær­de­les­het hvis den skyl­des eks­ternt an­grep, kan det være hen­sikts­mes­sig el­ler på­krevd å mel­de fra om brud­det til and­re myn­dig­he­ter enn til­syns­myn­dig­he­ten (ek­sem­pel­vis re­spons­team for data­hen­del­ser, på­tale­myn­dig­he­ten el­ler and­re or­ga­ner med over­ord­net an­svar for in­for­ma­sjons­sik­ker­het). 

	Kre­ves det vars­ling for alle sik­ker­hets­brudd, uan­sett hvor små, kan det­te være en ufor­holds­mes­sig stor be­last­ning for be­hand­lings­an­svar­li­ge og til­syns­myn­dig­he­ter. Dess­uten vil over­dre­ven vars­ling til de re­gist­rer­te kun­ne med­føre at de ig­no­re­rer mel­din­ge­ne. Føl­ge­lig har den nye be­stem­mel­sen i ret­nings­lin­je­ne [§ 15 (c)] en ri­siko­ba­sert til­nær­ming til vars­ling. Vars­ling er på­krevd der det fore­lig­ger et “ve­sent­lig sik­ker­hets­brudd som på­vir­ker per­son­opp­lys­nin­ger”, en for­mu­le­ring som er ment å dek­ke brudd som set­ter per­son­ver­net og in­di­vi­du­el­le fri­he­ter i fare. Der­som det er sann­syn­lig at et sik­ker­hets­brudd vil be­rø­re en­kelt­per­soner på en uhel­dig måte, er det for­måls­tjen­lig også å vars­le dis­se. For å av­gjø­re om det er sann­syn­lig at et brudd vil be­rø­re de re­gist­rer­te ”på en uhel­dig måte”, bør ”uhel­dig” tol­kes vidt og om­fat­te også and­re fak­to­rer enn øko­no­misk tap. Vars­lings­kra­ve­ne bør være flek­sib­le for å for­hind­re el­ler be­gren­se yt­ter­li­ge­re ska­de. Det kan fore­kom­me si­tua­sjo­ner der vars­ling til de re­gist­rer­te ikke er hen­sikts­mes­sig, for ek­sem­pel når det med­fø­rer økt ri­si­ko for de re­gist­rer­te el­ler hind­rer etter­forsk­ning av lov­brudd. 

	Ek­sis­te­ren­de reg­ler om vars­ling av sik­ker­hets­brudd va­rie­rer med hen­syn til vars­ling­sters­kel, hvil­ke par­ter som skal vars­les, tids­punkt for vars­ling, og rol­len til til­syns­myn­dig­het og and­re myn­dig­he­ter. Det kan være nød­ven­dig å sam­le yt­ter­li­ge­re er­fa­rin­ger for å av­gjø­re hvil­ke ty­per vars­ling som er mest ef­fek­ti­ve i prak­sis.

	Sik­ker­hets­brudd kan på­vir­ke per­son­opp­lys­nin­ger til en­kelt­per­soner som bor i uli­ke ju­ris­dik­sjo­ner. Når krav til vars­ling blir ut­for­met, iverk­satt el­ler re­vi­dert, bør in­ter­es­se­ne til be­rør­te per­soner som bor uten­for den ak­tu­el­le ju­ris­dik­sjo­nen, vies spe­si­ell opp­merk­som­het. I sær­de­les­het kan det være for­del­ak­tig å vars­le til­syns­myn­dig­he­ter i and­re land der det er kjent el­ler an­ses som tro­lig at et be­ty­de­lig an­tall en­kelt­per­soner er be­rørt. Ord­nin­ger for å hånd­heve reg­ler over lande­gren­se­ne er en me­to­de for å un­der­støt­te el­ler spre vars­ler om vik­ti­ge sik­ker­hets­brudd til fle­re lands myn­dig­he­ter. Sli­ke ord­nin­ger kan også bi­dra til å set­te fo­kus på ut­ford­rin­ger som opp­står som føl­ge av mot­stri­den­de retts­li­ge krav.

	Til­syns­myn­dig­he­ter

	Ver­ken ret­nings­lin­je­ne av 1980 el­ler an­be­fa­lin­gen av 2007 kre­ver eks­pli­sitt at det etab­le­res til­syns­myn­dig­he­ter, selv om sist­nevn­te for­ut­set­ter de­res ek­sis­tens og an­be­fa­ler at de får den nød­ven­di­ge makt og myn­dig­het. De re­vi­der­te ret­nings­lin­je­ne de­fi­ne­rer og ut­tryk­ker i klar­tekst be­ho­vet for å etab­le­re og opp­rett­hol­de ”til­syns­myn­dig­he­ter”. De de­fi­ne­rer også “per­son­vern­re­gel­verk” som ”na­sjo­na­le lo­ver el­ler for­skrif­ter som be­skyt­ter per­son­opp­lys­nin­ger, og som er i tråd med dis­se ret­nings­lin­je­ne”. Beg­ge de­fi­ni­sjo­ner gjen­spei­ler de om­for­en­te de­fi­ni­sjo­ne­ne i an­be­fa­lin­gen av 2007. 

	De­fi­ni­sjo­ne­ne av ”per­son­vern­re­gel­verk” og ”til­syns­myn­dig­he­ter” gir rom for flek­si­bel bruk. “Per­son­vern­re­gel­verk” vi­ser ikke bare til ge­ne­rel­le reg­ler om per­son­vern som er van­lig i med­lems­lan­de­ne, men også til sek­tor­spe­si­fik­ke per­son­vern­be­stem­mel­ser (f.eks. reg­ler for kre­ditt­opp­lys­nings­virk­som­het el­ler i telekomsek­to­ren) el­ler and­re ty­per re­gu­le­ring som inne­hol­der be­stem­mel­ser om be­skyt­tel­se av per­son­opp­lys­nin­ger, og som så­le­des gjen­nom­fø­rer dis­se ret­nings­lin­je­ne (f.eks. for­bru­ker­vern­re­gu­le­ring). Like­le­des vi­ser ”til­syns­myn­dig­he­ter" ikke bare til of­fent­li­ge or­ga­ner hvis ho­ved­opp­ga­ve er å hånd­heve na­sjo­nalt per­son­vern­re­gel­verk, men kan ek­sem­pel­vis også ut­vi­des til å gjel­de re­gu­la­tø­rer som be­skyt­ter for­bru­ke­re, un­der for­ut­set­ning av at de har myn­dig­het til å gjen­nom­føre til­syn el­ler iverk­set­te til­tak som fal­ler inn un­der hånd­he­ving av "per­son­vern­re­gel­verk”. 

	En ny be­stem­mel­se i del V (Gjen­nom­fø­ring na­sjo­nalt) kre­ver at med­lems­land etab­le­rer og opp­rett­hol­der til­syns­myn­dig­he­ter som har kom­pe­tan­se, res­sur­ser og tek­nisk eks­per­ti­se til å ut­øve sin myn­dig­het ef­fek­tivt, og til å kun­ne ta be­slut­nin­ger på et ”ob­jek­tivt, nøy­tralt og ikke-disk­ri­ni­ne­ren­de grunn­lag”. Den­ne for­mu­le­rin­gen er hen­tet fra OECDs an­be­fa­ling om po­li­tisk re­gu­le­ring og sty­ring.11 I ret­nings­lin­je­ne hen­spil­ler den på at til­syns­myn­dig­he­ter skal være frie og uav­hen­gi­ge av po­li­tis­ke fø­rin­ger, og uten krys­sen­de in­ter­es­ser i sin hånd­he­ving av per­son­vern­re­gel­verk. Det fin­nes en rek­ke virke­mid­ler i de for­skjel­li­ge med­lems­land som sik­rer at til­syns­myn­dig­he­ter er til­strek­ke­lig upar­tis­ke. § 19 (c) fo­ku­se­rer på den prak­tis­ke ef­fek­ten av sli­ke virke­mid­ler, som skal sør­ge for at til­syns­myn­dig­he­ter tar be­slut­nin­ger på fritt grunn­lag så det ikke kan stil­les spørs­mål ved de­res fag­li­ge vur­de­rin­ger, ob­jek­ti­vi­tet el­ler in­tegri­tet. 

	I en­kel­te land kan be­gre­pet “til­syns­myn­dig­het” også vise til en grup­pe or­ga­ner som i fel­le­skap står for hånd­he­vin­gen av per­son­vern­re­gel­verk. For ek­sem­pel kan til­syn med be­hand­lings­an­svar­li­ge i of­fent­lig sek­tor in­volve­re fle­re or­ga­ner fra uli­ke de­ler av stats­for­valt­nin­gen som også kan ha myn­dig­het til å gi ret­nings­lin­jer el­ler set­te and­re vil­kår for bruk av opp­lys­nin­ger. “Kom­pe­tan­se, res­sur­ser og tek­nisk eks­per­ti­se” som for­ut­set­tes i § 19 (c), be­hø­ver i sli­ke til­fel­ler ikke å være sen­tra­li­sert til ett en­kelt or­gan, men kan fore­fin­nes i hånd­he­vings­ap­pa­ra­tet un­der ett.

	An­be­fa­lin­gen av 2007 un­der­stre­ket be­ho­vet for at til­syns­myn­dig­he­ter får de res­sur­ser og den myn­dig­het som er nød­ven­dig for å (a) fore­byg­ge, hind­re og sank­sjo­ne­re brudd på per­son­vern­re­gel­ver­ket; (b) føre til­syn, he­r­under få til­gang til re­le­vant in­for­ma­sjon om mu­li­ge lov­brudd for å mu­lig­gjø­re etter­forsk­ning; og (c) gjø­re det mu­lig å iverk­set­te kor­ri­ge­ren­de til­tak mot be­hand­lings­an­svar­li­ge som er skyl­di­ge i sli­ke brudd. Til­syns­myn­dig­he­te­nes res­sur­ser skal stå i ri­me­lig for­hold til om­fan­get og kom­plek­si­te­ten av de­res til­syns­opp­ga­ver. Den nye be­stem­mel­sen for­ut­set­ter også at til­syns­myn­dig­he­ter får til­strek­ke­lig tek­nisk kom­pe­tan­se, noe som er av­gjø­ren­de i lys av den øken­de kom­plek­si­te­ten i data­bru­ken. Det­te for­ster­ker den nye tren­den hos til­syns­myn­dig­he­ter til å an­set­te per­so­na­le med tek­nisk bak­grunn.

	Ut­veks­ling av per­son­opp­lys­nin­ger over lande­gren­ser 

	Da ret­nings­lin­je­ne av 1980 ble ut­ar­bei­det, be­stod ut­veks­ling av opp­lys­nin­ger for det mes­te av av­gren­se­de ende-til-ende-over­fø­rin­ger mel­lom virk­som­he­ter el­ler for­valt­ning. I dag kan data pro­ses­se­res pa­ral­lelt på fle­re ste­der, de kan spres og lag­res over hele ver­den, i lø­pet av kort tid kob­les sam­men på nye må­ter, og for­flyt­tes over lande­gren­se­ne av en­kelt­per­soner med mo­bi­le en­he­ter. Tje­nes­ter som “nett­sky” gjør det mu­lig for or­ga­ni­sa­sjo­ner og en­kelt­per­soner å få til­gang til opp­lys­nin­ger som kan være lag­ret hvor som helst i ver­den. 

	Ret­nings­lin­je­ne av 1980 for­ut­sat­te at over­fø­ring av opp­lys­nin­ger skul­le være til­latt, men er­kjen­te at sta­ter måt­te kun­ne set­te be­grens­nin­ger i vis­se til­fel­ler, som der mot­ta­ker­lan­det ”ennå ikke i sær­lig grad over­hol­der dis­se ret­nings­lin­je­ne, el­ler der vi­dere­for­mid­ling av sli­ke data vil­le in­ne­bære en om­gå­el­se av lan­dets in­ter­ne per­son­vern­re­gel­verk.” Si­den den gang har med­lems­land etab­lert en rek­ke uli­ke ord­nin­ger for å be­skyt­te en­kelt­per­soner i sam­men­heng med ut­veks­ling av opp­lys­nin­ger over lande­gren­se­ne. Noen av dis­se ord­nin­ge­ne om­fat­ter en lands­spe­si­fikk eva­lu­e­ring, for ek­sem­pel "ade­kvans­mo­del­len", ved­tatt i EU. And­re ord­nin­ger ba­se­rer seg ikke på en lands­spe­si­fikk vur­de­ring, men hel­ler på sik­ker­hets­til­tak ut­for­met av be­hand­lings­an­svar­li­ge. Sli­ke ord­nin­ger om­fat­ter for ek­sem­pel bin­den­de fore­taks­reg­ler (BCR), kon­trakts­ma­ler og grense­over­skri­den­de per­son­vern­reg­ler. 

	End­rin­ge­ne i del IV sø­ker å for­enk­le og sam­le OECDs hold­ning til ut­veks­ling av per­son­opp­lys­nin­ger over lande­gren­se­ne. Den be­gyn­ner med å stad­fes­te at en be­hand­lings­an­svar­lig for­blir an­svar­lig for de per­son­opp­lys­nin­ge­ne den har un­der sin kon­troll, uan­sett hvor opp­lys­nin­ge­ne måt­te be­fin­ne seg [§ 16]. Den­ne pa­ra­gra­fen gjen­tar det grunn­leg­gen­de an­svars­prin­sip­pet i del II, sett i sam­men­heng med ut­veks­ling av opp­lys­nin­ger over lande­gren­se­ne. Ut­veks­ling av per­son­opp­lys­nin­ger til land både in­nen­for og uten­for OECD med­fø­rer ri­si­ki som be­hand­lings­an­svar­li­ge må hånd­te­re. En­kel­te ut­veks­lin­ger kre­ver nøye opp­føl­ging på grunn av opp­lys­nin­ge­nes sen­si­ti­vi­tet el­ler for­di mot­ta­ker­lan­det en­ten mang­ler vil­je el­ler evne til å iverk­set­te per­son­vern­til­tak. 

	Uten å ute­luk­ke an­ven­del­sen av § 6, be­skri­ver § 17 to si­tua­sjo­ner der et med­lems­land bør av­stå fra å ileg­ge re­strik­sjo­ner på ut­veks­ling av per­son­opp­lys­nin­ger over lande­gren­se­ne. § 17 (a) hol­der fast på den ge­ne­rel­le opp­fat­nin­gen i ret­nings­lin­je­ne av 1980 og fast­slår at med­lems­land bør av­stå fra å leg­ge re­strik­sjo­ner på ut­veks­ling av per­son­opp­lys­nin­ger mel­lom seg og et an­net land, der­som det and­re lan­det i alt ve­sent­lig over­hol­der dis­se ret­nings­lin­je­ne. § 17 (b) fra­rå­der re­strik­sjo­ner der det fin­nes til­strek­ke­li­ge til­tak som sik­rer et be­skyt­tel­ses­nivå i sam­svar med dis­se ret­nings­lin­je­ne. Den an­er­kjen­ner til­tak som be­hand­lings­an­svar­lig kan iverk­set­te for å sik­re at be­skyt­tel­ses­ni­vå­et opp­rett­hol­des. Til­tak kan være en kom­bi­na­sjon av fle­re, for ek­sem­pel tek­nis­ke og or­ga­ni­sa­to­ris­ke sik­rings­til­tak, kon­trak­ter, pro­se­dy­rer for klage­be­hand­ling, kon­troll­ru­ti­ner etc. De til­tak som iverk­set­tes av den be­hand­lings­an­svar­li­ge, må imid­ler­tid være til­strek­ke­li­ge, og de må sup­ple­res med ord­nin­ger som gir ef­fek­tiv hånd­he­ving der­som til­ta­ke­ne skul­le vise seg in­ef­fek­ti­ve. § 17 (b) for­ut­set­ter der­for at det fin­nes ef­fek­ti­ve virke­mid­ler for hånd­he­ving som støt­ter de til­ta­ke­ne be­hand­lings­an­svar­lig har ved­tatt. Sli­ke virke­mid­ler kan ha uli­ke for­mer, he­r­under ad­mi­ni­stra­tiv og retts­lig hånd­he­ving i til­legg til sam­ar­beid mel­lom til­syns­myn­dig­he­ter over lande­gren­se­ne.

	§ 16 og 17 er uav­hen­gig av hver­and­re. Om det ek­sis­te­rer el­ler ikke ek­sis­te­rer na­sjo­na­le re­strik­sjo­ner etter ved­tak i hen­hold til § 17, på­vir­ker som så­dan ikke gjen­nom­fø­rin­gen av prin­sip­pet i § 16 om at be­hand­lings­an­svar­li­ge for­blir an­svar­li­ge for opp­lys­nin­ger un­der de­res kon­troll, også ved ut­veks­ling over lande­gren­se­ne.  

	§ 18 opp­da­te­rer språ­ket i ret­nings­lin­je­ne av 1980 slik at de hen­vi­ser til ”ri­si­ko” og ”for­holds­mes­sig­het” for å angi at re­strik­sjo­ner på ut­veks­ling av per­son­opp­lys­nin­ger ilagt av med­lems­land må stå i for­hold til ri­si­ko­en ved ut­veks­ling og ta hen­syn til opp­lys­nin­ge­nes sen­si­ti­vi­tet, be­hand­lings­for­mål og sam­men­hen­gen be­hand­lin­gen inn­går i. Så­le­des er teks­ten blitt end­ret og har kom­met mer på lin­je med and­re be­stem­mel­ser i ret­nings­lin­je­ne, som leg­ger til grunn en ri­siko­ba­sert til­nær­ming. 

	§ 6 i ret­nings­lin­je­ne an­er­kjen­ner med­lems­lan­de­nes rett til å sup­ple­re ret­nings­lin­je­nes stan­dar­der med til­tak som er nød­ven­di­ge for å be­skyt­te per­son­ver­net og in­di­vi­du­el­le fri­he­ter, noe som kan ha inn­virk­ning på ut­veks­ling av per­son­opp­lys­nin­ger over lande­gren­se­ne. Virke­mid­ler av den­ne ty­pen bør gjen­nom­fø­res på en slik måte at de på­vir­ker den frie fly­ten av per­son­opp­lys­nin­ger minst mu­lig. 

	Na­sjo­nal gjen­nom­fø­ring

	Med hen­syn til na­sjo­nal gjen­nom­fø­ring fo­ku­ser­te ret­nings­lin­je­ne av 1980 på be­ho­vet for "retts­li­ge, ad­mi­ni­stra­ti­ve og and­re pro­se­dy­rer el­ler in­sti­tu­sjo­ner". Selv om ret­nings­lin­je­ne av 1980 også la vekt på ikke-retts­li­ge til­tak, he­r­under selv­re­gu­le­ring, er­kjen­te man at det er nød­ven­dig med fle­re virke­mid­ler for å be­skyt­te per­son­ver­net. 

	§ 19 (a) an­be­fa­ler at med­lems­land ut­ar­bei­der en na­sjo­nal stra­te­gi for per­son­vern som gjen­spei­ler en hel­het­lig til­nær­ming i for­valt­nin­gen. Å løf­te per­son­ver­nets be­tyd­ning opp på høy­es­te nivå i stat­lig for­valt­ning bi­drar til å styr­ke be­skyt­tel­sen av per­son­ver­net. En an­nen fak­tor er ko­or­di­ne­ring på tvers av stat­li­ge or­ga­ner. Som det på­pe­kes i OECDs Re­com­men­da­tion on Re­gu­la­tory Po­li­cy and Gover­nan­ce, bør med­lems­land ak­tivt støt­te ens­ar­tet re­gel­et­ter­le­vel­se på uli­ke ni­vå­er i for­valt­nin­gen. Der stat­li­ge myn­dig­he­ter ut­for­mer en po­li­tikk for pri­vat sek­tor, er det å sik­re en ko­or­di­ne­ring mel­lom de­par­te­men­ter og eta­ter en nød­ven­dig del av den na­sjo­na­le stra­te­gi­en. Dess­uten er det man­ge of­fent­li­ge or­ga­ner som be­nyt­ter seg av per­son­opp­lys­nin­ger, og en an­nen side ved ko­or­di­ne­rin­gen er der­for å sør­ge for et en­het­lig be­skyt­tel­ses­nivå i de uli­ke or­ga­ne­ne. En­de­lig er en na­sjo­nal stra­te­gi for per­son­vern også et verk­tøy som sik­rer ens­ar­tet­het ved po­li­tikk­ut­for­ming på be­slek­te­de om­rå­der (f.eks. na­sjo­nal stra­te­gi for in­for­ma­sjons­sik­ker­het). 

	§ 19 (g) for­ut­set­ter at med­lems­land vur­de­rer eks­tra til­tak, he­r­under å dri­ve opp­lys­nings­ar­beid og be­visst­gjø­ring, kunn­skaps­ut­vik­ling og å sti­mu­le­re til tek­nis­ke løs­nin­ger for å be­skyt­te per­son­ver­net. Selv om det al­le­re­de fin­nes ini­tia­tiv for å øke be­visst­he­ten rundt per­son­vern, er det bred enig­het om at mer må gjø­res på det­te fel­tet. Re­fe­ranse­vil­kå­re­ne for eva­lu­e­rin­gen av ret­nings­lin­je­ne etter­ly­ser en kul­tur for per­son­vern i or­ga­ni­sa­sjo­ner og blant en­kelt­per­soner, noe som kan opp­nås ved å styr­ke kunn­ska­pen om per­son­vern. Nye OECD-reg­ler på be­slek­te­de om­rå­der om­fat­ter opp­læ­rings­til­tak og be­visst­gjø­ring som del av ramme­ver­ket12. Sli­ke ini­tia­tiv bør om­fat­te et bredt ut­valg ak­tø­rer, he­r­under for­valt­nings­or­ga­ner, til­syns­myn­dig­he­ter, selv­re­gu­le­ren­de or­ga­ner, or­ga­ni­sa­sjo­ner i det si­vi­le sam­funn og læ­re­re. Barn er en sær­de­les sår­bar ka­te­go­ri re­gist­rer­te, og med­lems­land blir der­for spe­si­elt opp­ford­ret til å vur­de­re opp­lys­nings­kam­pan­jer som kan gi barn de nød­ven­di­ge kunn­ska­per og fer­dig­he­ter til trygg bruk av in­ter­nett, og kun­ne bru­ke net­tet til sin for­del. 

	Fag­per­soner med per­son­vern­kom­pe­tan­se spil­ler en sta­dig vik­ti­ge­re rol­le når det gjel­der å gjen­nom­føre og ad­mi­ni­stre­re in­tern­kon­troll på per­son­vern­om­rå­det. Fle­re med­lems­land har al­le­re­de tatt ini­tia­tiv til å de­fi­ne­re kom­pe­tanse­om­rå­der for per­son­verns­pe­sia­lis­ter. Kom­pe­tanse­gi­ven­de kurs i be­skyt­tel­se av opp­lys­nin­ger og per­son­vern i til­legg til spe­sia­list- og vi­dere­ut­dan­ning kan bi­dra til å styr­ke fer­dig­he­te­ne på om­rå­det. § 19 (g) opp­ford­rer med­lems­land til sær­skilt å vur­de­re til­tak for å støt­te slik kom­pe­tanse­ut­vik­ling.

	Tek­nis­ke til­tak spil­ler også en sta­dig stør­re rol­le som sup­ple­ment til per­son­vern­re­gel­verk. § 19 (g) fore­slår til­tak som frem­mer ut­vik­lin­gen og ut­bre­del­sen av per­son­vern­frem­men­de tek­no­lo­gi­er (PET). Med­lems­land kan for ek­sem­pel vel­ge å støt­te ut­vik­lin­gen av tek­nis­ke stan­dar­der som støt­ter opp un­der per­son­vern­prin­sip­pe­ne. Ini­tia­tiv for in­ter­na­sjo­nal stan­dar­di­se­ring kan også brin­ge den tek­nis­ke sam­ord­nin­gen mel­lom per­son­vern­frem­men­de tek­no­lo­gi­er et skritt vi­de­re, noe som igjen kan bi­dra til stør­re ut­bre­del­se av sli­ke tek­no­lo­gi­er. God­kjen­nings- og merke­ord­nin­ger vil yt­ter­li­ge­re kun­ne frem­me bru­ken av per­son­vern­frem­men­de tek­no­lo­gi­er. And­re til­tak om­fat­ter forsk­ning og ut­vik­ling, for­mid­ling av bran­sje­nor­mer og vei­led­nin­ger til re­gel­verk. 

	§ 19 (h) inn­byr med­lems­land til å vur­de­re rol­len til and­re ak­tø­rer enn de be­hand­lings­an­svar­li­ge, ”i lys av den en­kel­tes rol­le”. Un­der dis­ku­sjo­nen om be­ho­vet for eks­tra til­tak ble det er­kjent at and­re ak­tø­rer, selv om de ikke fal­ler inn­un­der be­gre­pet be­hand­lings­an­svar­lig, spil­ler en vik­tig rol­le i fast­set­tel­sen av be­skyt­tel­ses­ni­vå­et for per­son­opp­lys­nin­ger. I lø­pet av de sis­te åre­ne har en­kelt­per­soner vokst ut av rol­len som pas­si­ve ”re­gist­rer­te” og blitt ak­ti­ve del­ta­ke­re i pro­ses­sen med å ska­pe, pos­te og dele opp­lys­nin­ger om seg selv, ven­ner, fa­mi­lie­med­lem­mer og and­re i et mang­fold av in­for­ma­sjons­ka­na­ler, blant an­net i so­sia­le nett­verk, ra­ting­sys­te­mer og geo­lo­ka­li­se­rings­ap­pli­ka­sjo­ner. Da den­ne ut­vik­lin­gen ble dis­ku­tert, er­kjen­te man at ikke alle ak­tø­rer nød­ven­dig­vis må re­gu­le­res på sam­me måte. En­kelt­per­soner som hand­ler som pri­vat­per­soner vil for ek­sem­pel van­lig­vis an­ses å fal­le uten­for ret­nings­lin­je­nes virke­om­rå­de, da re­la­sjo­ner mel­lom in­di­vi­der som of­test er grunn­leg­gen­de for­skjel­lig fra re­la­sjo­ner mel­lom en­kelt­per­soner og virk­som­he­ter. Ikke-retts­li­ge til­tak, he­r­under opp­læ­ring og be­visst­gjø­rings­til­tak, ble an­sett som mer hen­sikts­mes­si­ge for å imøte­gå per­son­vern­ri­si­ko­ene som knyt­ter seg til en­kelt­per­soners ak­ti­vi­te­ter. Der en en­kelt­per­son for­år­sa­ker ska­de på and­res per­son­vern, kan er­stat­nings- el­ler si­vil­retts­li­ge til­tak være en mu­lig løs­ning, men det kan også være be­hov for å vur­de­re and­re til­tak. 

	In­ter­na­sjo­nalt sam­ar­beid og sam­ord­ning

	OECDs An­be­fa­ling om prin­sip­per for en in­ter­nett­po­li­tikk (2011) etter­lys­te en mer en­het­lig til­nær­ming til per­son­vern og mer ef­fek­tiv gjen­nom­fø­ring på glo­balt nivå. Kunn­gjø­rin­gen som er ved­lagt An­be­fa­lin­gen er ment å gi yt­ter­li­ge­re in­for­ma­sjon og er­kjen­ner sta­ters mål­set­ting om å få til en glo­bal sam­ord­ning på om­rå­det. Re­fe­ranse­vil­kå­re­ne har også er­kjent ver­di­en av et sam­ord­net ramme­verk for per­son­vern på glo­balt nivå som sik­rer ef­fek­tiv be­skyt­tel­se og støt­ter opp om fri flyt av per­son­opp­lys­nin­ger ver­den over. Som det imid­ler­tid er skis­sert i De­au­vil­le-er­klæ­rin­gen (G8), står vi frem­de­les over­for ”be­ty­de­li­ge ut­ford­rin­ger med hen­syn til sam­ord­ning og en­het­lig ut­for­ming av of­fent­lig po­li­tikk om te­ma­er som per­son­opp­lys­nings­vern”.13

	§ 21 for­mu­le­rer med­lems­lan­de­nes ge­ne­rel­le mål­set­ting om å få til en bed­re sam­ord­ning av ramme­verk for per­son­vern glo­balt gjen­nom in­ter­na­sjo­na­le ord­nin­ger for gjen­nom­fø­ring av ret­nings­lin­je­ne. Det fin­nes uli­ke til­nær­min­ger til sam­ord­ning av sli­ke ramme­verk. Safe Har­bour-reg­le­ne mel­lom USA og EU14, som ble ved­tatt i sam­svar med EUs ade­kvans­reg­ler og gjen­nom­ført i 2000, er et tid­lig ek­sem­pel. Si­den den gang er det tatt fle­re ini­tia­tiv til å sam­kjø­re uli­ke til­nær­min­ger og sys­te­mer for be­skyt­tel­se, he­r­under ar­beid som er gjort av til­syns­myn­dig­he­ter in­nen­for EUs ord­ning med bin­den­de fore­taks­reg­ler (BCR) og APECs reg­ler om per­son­vern over lande­gren­ser i Asia- og Stil­le­havs­re­gio­nen. Sam­ti­dig med at dis­se re­vi­der­te ret­nings­lin­je­ne blir pub­li­sert, er Europa­rå­det i gang med å vur­de­re en mo­der­ni­se­ring av Kon­ven­sjon 108 om auto­ma­ti­sert be­hand­ling av per­son­opp­lys­nin­ger. Yt­ter­li­ge­re ar­beid er nød­ven­dig på po­li­cy­nivå for å få en mer en­het­lig til­nær­ming til in­ter­na­sjo­nal per­son­vern­re­gu­le­ring. 

	Et sterkt glo­balt nett­verk av til­syns­myn­dig­he­ter som ar­bei­der sam­men, er et førs­te vik­tig skritt mot glo­bal sam­ord­ning. I 2005 tok OECD opp igjen spørs­mål om glo­balt sam­ar­beid mel­lom til­syns­myn­dig­he­ter, noe som re­sul­ter­te i ved­ta­ket om et nytt ramme­verk for sam­ar­beid over lande­gren­ser i an­be­fa­lin­gen av 2007. Tre­års­rap­por­ten om im­ple­men­te­ring av an­be­fa­lin­gen av 2007 un­der­stre­ket be­ho­vet for yt­ter­li­ge­re inn­sats for å sik­re at til­syns­myn­dig­he­ter har nød­ven­dig kom­pe­tan­se til å iverk­set­te ef­fek­ti­ve sank­sjo­ner og nok res­sur­ser til å ut­fø­re sine opp­ga­ver.15 Re­fe­ranse­vil­kå­re­ne for eva­lu­e­ring av ret­nings­lin­je­ne etter­lys­te en styr­king av inn­sat­sen for å ut­vik­le et glo­balt og ak­tivt nett­verk av til­syns­myn­dig­he­ter. § 20 re­pe­te­rer for­plik­tel­sen for­mu­lert av med­lems­lan­de­ne i an­be­fa­lin­gen av 2007 til å bed­re sam­ar­bei­det mel­lom til­syns­myn­dig­he­ter. Med­lems­land blir sær­skilt opp­ford­ret til å imøte­gå hind­rin­ger – det være seg ju­ri­dis­ke el­ler prak­tis­ke – som står i vei­en for in­for­ma­sjons­de­ling mel­lom til­syns­myn­dig­he­ter, slik at det kan leg­ges til ret­te for en ko­or­di­nert og ef­fek­tiv hånd­he­ving. Å bry­te ned bar­rie­rer for in­for­ma­sjons­de­ling har vært vik­tig i den­ne sam­men­heng.

	Å styr­ke den glo­ba­le sam­ord­nin­gen mel­lom til­syns­myn­dig­he­ter byr på ut­ford­rin­ger, men har for­de­ler som strek­ker seg mye leng­re enn til å ut­veks­le per­son­opp­lys­nin­ger over lande­gren­se­ne. Glo­bal sam­ord­ning kan let­te virk­som­he­ters re­gel­et­ter­le­vel­se og sør­ge for at kra­ve­ne til per­son­vern blir opp­fylt. Det kan også øke en­kelt­per­soners be­visst­het og for­stå­el­se rundt de ret­tig­he­ter de har i en glo­ba­li­sert ver­den. 

	Bed­re grunn­lag for po­li­tis­ke be­slut­nin­ger 

	OECDs an­be­fa­ling om en in­ter­nett­po­li­tikk etter­ly­ser of­fent­lig til­gjen­ge­lig og på­li­te­lig in­for­ma­sjon som kan leg­ges til grunn i re­gel­verks­ar­bei­det. Kunn­gjø­rin­gen som føl­ger med an­be­fa­lin­gen, nev­ner spe­si­elt nyt­ten av in­ter­na­sjo­nalt sam­men­likn­ba­re måle­verk­tøy. 

	Do­ku­men­ta­sjons­grunn­la­get som for ti­den er til­gjen­ge­lig ved re­gel­verks­ut­vik­ling på per­son­vern­om­rå­det er ujevnt. Un­der­sø­kel­ser gjen­nom­ført av na­sjo­na­le sta­tis­tis­ke by­rå­er gir en viss inn­sikt i per­son­verns­pørs­mål ba­sert på in­ter­na­sjo­nalt sam­men­likn­ba­re måle­verk­tøy. Ned­slags­fel­tet for dis­se un­der­sø­kel­se­ne, som først og fremst fo­ku­se­rer på hvor be­viss­te en­kelt­per­soner er med hen­syn til per­son­vern, er imid­ler­tid be­gren­set. Det er for ek­sem­pel hull knyt­tet til tek­nis­ke og øko­no­mis­ke si­der ved per­son­ver­net, i til­legg til gjen­nom­fø­rin­gen av fore­byg­gen­de til­tak. Til­syns­myn­dig­he­ter sam­ler be­ty­de­li­ge meng­der data som blir of­fent­lig­gjort i år­li­ge rap­por­ter, men de er ikke i et for­mat som eg­ner seg for in­ter­na­sjo­na­le sam­men­lik­nin­ger. For ek­sem­pel kun­ne en bed­re for­stå­el­se av klage­opp­lys­nin­ger, sta­ti­stikk om sik­ker­hets­brudd og hvor­dan øko­no­mis­ke og and­re sank­sjo­ner på­vir­ker be­hand­lings­an­svar­li­ges at­ferd, vært en po­ten­si­elt god kil­de til kunn­skap for de som skal ut­ar­bei­de re­gel­verk. Til­føy­el­sen av § 22 i del VI fast­slår be­ho­vet for at med­lems­lan­de­ne støt­ter ini­tia­tiv for å bed­re be­slut­nings­grunn­la­get på om­rå­det.

	And­re opp­da­te­rin­ger

	I til­legg til de stør­re end­rin­ge­ne som er dis­ku­tert i for­ri­ge del, gjen­spei­ler de re­vi­der­te ret­nings­lin­je­ne fle­re mind­re end­rin­ger som en­ten er gjort for å bed­re les­bar­he­ten el­ler på and­re må­ter opp­da­te­rer språ­ket i ret­nings­lin­je­ne av 1980. 

	Ge­ne­relt er alle re­fe­ran­ser til be­stem­te de­ler av ret­nings­lin­je­ne blitt er­stat­tet med et mer ge­ne­risk ut­trykk ("dis­se ret­nings­lin­je­ne"). 

	§ 2, som spe­si­fi­se­rer virke­om­rå­det for ret­nings­lin­je­ne, hen­vi­ser nå til ”ri­si­ko” i ste­det for ”fare” for per­son­ver­net og in­di­vi­du­el­le fri­he­ter, noe som gjen­spei­ler at det er lagt stør­re vekt på ri­si­ko i de re­vi­der­te ret­nings­lin­je­ne. End­rin­gen må ikke opp­fat­tes slik at den hind­rer med­lems­lan­de­ne i å ut­vi­de virke­om­rå­det for per­son­vern­re­gel­ver­ket til å om­fat­te alle for­mer for be­hand­ling av per­son­opp­lys­nin­ger. 

	Tid­li­ge­re § 3 (b) er fjer­net, da mu­lig­he­ten med­lems­land har til å hol­de "per­son­opp­lys­nin­ger som ikke re­pre­sen­te­rer en ri­si­ko for per­son­ver­net og in­di­vi­du­el­le fri­he­ter" uten­for ret­nings­lin­je­nes virke­om­rå­de, al­le­re­de er be­hand­let i § 2. 

	Tid­li­ge­re § 3 (c) er fjer­net, da med­lems­land ge­ne­relt sett har ut­vi­det virke­om­rå­det for na­sjo­na­le per­son­vern­reg­ler til også å om­fat­te be­hand­ling av per­son­opp­lys­nin­ger ge­ne­relt. 

	Ret­nings­lin­je­ne er sup­plert med en ny § 3 (b) som an­er­kjen­ner at det er en po­ten­si­ell kon­flikt mel­lom per­son­vern og and­re grunn­leg­gen­de ret­tig­he­ter som føl­ge av den om­fat­ten­de be­hand­lin­gen av per­son­opp­lys­nin­ger. Det­te er også i sam­svar med Com­mu­niqué on Prin­cip­les for In­ter­net Po­li­cy Ma­king16 som un­der­stre­ker at ”reg­ler om per­son­vern må ba­lan­se­res med grunn­leg­gen­de ret­tig­he­ter for and­re bor­ge­re, blant an­net yt­rings­fri­het, trykke­fri­het og en åpen og trans­pa­rent for­valt­ning”.

	De tid­li­ge­re §§ 15 og 16 i ret­nings­lin­je­ne av 1980 er fjer­net for å gi stør­re klar­het og unn­gå gjen­ta­kel­ser, si­den med­lems­lan­de­nes for­plik­tel­se til å sik­re glo­bal fri flyt av opp­lys­nin­ger og sik­ker­het al­le­re­de er po­eng­tert and­re ste­der i an­be­fa­lin­gen. 
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