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Om DNS filter 
 
DNS filtrering/blokkering fungerer på den måten at man gjør om domener og adresser til egne IP-adresser.  
Årsaken til at DNS ble tatt i bruk, var behovet for å kunne knytte mange domener opp mot èn og samme IP-
adresse. 
 
For normale brukere av nettsider, er det teknisk enkelt å omgå DNS-blokkering. Dette gjøres ved å for eksempel 
endre DNS-servere på telefon eller annet utstyr som benyttes til websurfing.  
 
En «påtvunget» DNS-blokkering vil dermed ikke være effektiv eller virke etter hensikten hvis brukeren i andre 
enden har administrator rettigheter til telefonen, PC´n eller nettbrettet som benyttes. Og det har de aller fleste 
brukere. 
 
IT-sikkerhet 
 
Ut fra et IT-sikkerhetsperspektiv, brukes DNS filtrering/blokkering for å holde uønsket skadevare borte fra 
bedrifter. Men for å lykkes er vi avhengig av å ha kontroll og et regime utenfor «DNS-laget». Dette betyr i 
praksis å ha kontroll over både enhet og nettverk. Det vil ikke være mulig i hvis man benytter seg av 
«påtvunget» DNS-blokkering. 
 
Derfor regnes det bare som «halv jobb gjort» når man benytter DNS-filter for å stoppe eksempelvis tilgang til 
virusinfiserte websider. For å effektivt stoppe tilgangen til slike sider, må man i tillegg sørge for at avsenderen 
ikke kan benytte seg av andre, alternative DNS-servere. Det vil si at man er avhengig av å sperre for eksempel 
Google sin server 1.1.1.1. Hvis ikke kan bare brukeren bytte til DNS server 1.1.1.1 og få fri tilgang til siden. 
 
For en avsender som hele tiden har mulighet til å endre DNS-server, vil det i praksis være en ganske umulig 
jobb å kontinuerlig sperre tilgangen fra brukersiden. 
 
Gameban-programvare og apper 
 
I tilfellene der problemspillere har installert DNS-blokkerings programvarer (typ Gameban) på sin private 
telefon, som skal hinder dem i å spille på uønskede nettsider/apper, vil faktisk den foreslåtte blokkeringen av 
utenlandske spillsider sette hele programvaren ut av spill og dermed virke mot sin hensikt.  
 
Dette skjer fordi spillselskapene – ved en blokkering av egne nettsider – fortløpende kommer til å endre egen 
DNS (noe som er vanlig praksis i land som f.eks. Frankrike, Polen og Belgia), samtidig som Gameban-
programvaren ikke tilpasser seg og blokkerer tilgang til nye DNS-servere. 
 
Når det gjelder spillapper på telefon, er disse satt opp til å kommunisere mot ett spesifikt domene (eksempelvis 
spillogvinn.com). Ved installering av programvaren Gameban e.l. vil appen ganske enkelt blokkeres fra å kople 
seg opp mot det spesifikke domenets registrerte IP-adresse.  
  
Apputvikleren kan imidlertid når som helst pushe ut en oppdatering som peker domenet til en ny IP-adresse, og 
da vil Gameban-programvaren være ubrukelig, og brukeren vil på nytt ha full tilgang til å spille gjennom appen 
igjen.  
 



Dermed vil spillere som i utgangspunktet har skjermet seg for å spille, oppleve at de plutselig har tilgang til 
sider de egentlig har reservert seg mot. Det ene tiltaket slår altså det andre i hjel. 
 
Den eneste muligheten man har til hindre dette, vil i praksis være å blokkere brukeres totale tilgang til 
appstore. Dette fremstår som et uforholdsmessig stort inngrep i enkeltpersoners frihet og er trolig også juridisk 
tvilsomt. 
 
 
 
Konklusjon 
Min konklusjon er at en «påtvunget» DNS-blokkering ikke virker godt i praksis, selv om hensikten kan være god. 
Den er teknisk lett å komme seg rundt, og vil ironisk nok være mer til skade enn nytte for problemspillere som i 
dag benytter seg av programvare ala Gameban. 
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